对虹口区16所初中进行理化实验操作考试实验室整体装备和实验教考相关系统建设。包括初中物理和化学实验室整体装备能级提升改造建设、学校机房配套实验教考管理系统、区教育信息中心、阅卷点配套实验教考管理系统和智能赋分系统等，以及整体的理化实验考试网络环境建设。针对本次建设的理化实验操作考试标准化考点进行网上巡考系统等系统建设，包括学校和区考试中心相关系统建设。
交付地址：采购人指定地点。
交付日期：自合同签订并生效之日起45个日历日
踏勘现场：2021年1月12日上午9点在虹口区欧阳路502号，联系人赵老师。踏勘人踏勘时需携带包括公司证照复印件、踏勘委托书和项目报名信息，以上均需加盖公章。
                 踏勘学校地址见下表：
	序号
	学校名称
	学校地址

	1
	上海市北郊初级中学
	大连西路205弄1号

	2
	上海市民办新北郊初级中学
	大连西路270弄25号

	3
	上海市曲阳第二中学
	玉田路180号

	4
	上海市北虹初级中学
	水电路285号

	5
	上海市教育学院附属中学
	祥德路274弄220

	6
	上海市教育学院实验中学
	四川北路1838号

	7
	上海市民办新华初级中学
	中州路102号

	8
	上海市继光初级中学
	高阳路640号

	9
	华东师范大学第一附属初级中学
	虹关路318号

	10
	上海外国语大学附属外国语学校东校
	天宝路1115号

	11
	上海市长青学校
	唐山路333号

	12
	上海市海南中学
	塘沽路484号

	13
	上海市钟山初级中学
	万安路1289号

	14
	上海市江湾初级中学
	奎照路528弄16号

	15
	上海市第五十二中学
	广灵二路122号

	16
	上海市第五中学
	三门路1126号

	
	
	


投标报价分类表格式（参考）
项目名称：
招标编号：
	费用类别
	报价
	备注

	硬件设备费（含成品软件）
	
	

	应用软件开发费
	
	

	系统集成费
	
	

	人员培训费
	
	

	备品备件费
	
	

	其他
	
	

	合计
	
	


说明：（1）所有价格均系用人民币表示，单位为元，精确到个位数。
      （2）投标人应按照《招标需求》和《投标人须知》的要求报价。
      （3）如果不是标准配置，应附报价说明。
                                      投标人授权代表签字：
                                      投标人（公章）：
                                      日期：  年   月    日
投标报价分类明细表（参考）
项目名称：

招标编号：

（一）设备费（含成品软件）                                         单位：元（人民币）

	序号
	设备名称
	规格型号
	品牌/产地
	数量
	单位
	单价
	合价
	备注

	
	
	
	
	
	
	
	
	

	合计
	
	
	
	
	
	
	
	


（二）材料费                                          单位：元（人民币）

	序号
	材料名称
	规格型号
	品牌/产地
	数量
	单位
	单价
	合价
	备注

	
	
	
	
	
	
	
	
	

	合计
	
	
	
	
	
	
	
	


（三）伴随服务费（包括运输费、安装费、调试费、人员培训费等其他费用）   

                                       单位：元（人民币）

	费用类别
	价格
	备注

	应用软件开发费
	
	详见表6

	运输费
	
	

	安装费
	
	请提供明细表

	调试费
	
	

	人员培训费
	
	

	系统集成费
	
	

	备品备件费
	
	详见表7

	其他
	
	

	合计
	
	


投标总价＝（一）+（二）+（三）

投标人授权代表签字：                        
 投标人（公章）：                        
日期：      年      月      日
货物说明一览表格式

项目名称：

招标编号：
	序号
	货物名称
	单位
	品牌
	产地
	型号和规格
	主要技术参数
	数量
	质保期

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


                                      投标人授权代表签字：                        
                                           投标人（公章）：                        
                                                    日期：      年      月      日
应用软件开发说明一览表格式（参考）
项目名称：

招标编号：

	序号
	模块名称
	单价（人/月）
	数量
	合计
	备注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	总价
	


注:以上为基本要求，投标人可根据实际方案自行增加模块。
投标人授权代表签字：                        
                                           投标人（公章）：                        
                                                日期：      年      月      日
备品备件报价表格式

项目名称：

招标编号：
	序号
	货物名称
	型  号  和  规  格
	单价
	数量
	总价
	产地

	
	
	
	
	
	
	

	
	
	
	
	
	
	


注： 投标人应提供与本项目有关设备的易损易耗的备品、备件的价格清单。

                                      投标人授权代表签字：                        
                                           投标人（公章）：                        
                                                    日期：      年      月      日
商务响应表格式（参考）
项目名称：                              
招标编号：                              

	项目
	招标文件要求
	是否响应
	投标人的承诺或说明

	投标有效期
	
	
	

	质保期
	
	
	

	交付日期
	
	
	

	交付地点
	
	
	

	付款方式
	
	
	

	转让与分包
	
	
	

	履约保证金
	
	
	

	质量保证金
	
	
	


                                      投标人授权代表签字：                        
                                           投标人（公章）：                        
                                                日期：     年     月      日

投标人基本情况简介格式（参考）
（一）基本情况：

1、单位名称：

2、地址：

3：邮编：

4、电话/传真：

5、成立日期或注册日期：

6、行业类型：

（二）基本经济指标（到上年度12月31日止）：

1、实收资本：

2、资产总额：

3、负债总额：

4、营业收入：

5、净利润：

6、上交税收：

7、从业人数：
（三）其他情况：

1、专业人员分类及人数：

2、企业资质证书情况：

3、其他需要说明的情况：

我方承诺上述情况是真实、准确的，我方同意根据招标人进一步要求出示有关资料予以证实。

[image: image1.png]e
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投标人授权代表签字：

[image: image4.png]


投标人（公章）：

日期：      年      月     日

技术响应文件有关表格格式（参考）
1、项目经理情况表
项目名称：
招标编号：
	姓名
	
	出生年月
	
	文化程度
	
	毕业时间
	

	毕业院校和专业
	
	从事相关工作年限
	
	联系方式
	

	职业资格
	
	技术职称
	
	聘任时间
	

	主要工作经历：
主要管理项目：
主要工作特点：
主要工作业绩：
胜任本项目经理的理由：
本项目经理管理思路和工作安排：
本项目经理每周现场工作时间：

	更换项目经理的方案

	更换项目经理的前提和客观原因：
更换项目经理的原则：
替代项目经理应达到的能力和资格：



投标人授权代表签字：
投标人（公章）：
                                      日期：    年    月    日

2、投入项目的管理、技术人员配备及相关工作经历、资质汇总表

项目名称：

招标编号：

	项目组成员姓名
	年龄
	在项目组中的岗位
	学历和毕业时间
	职称及资质
	进入本单位时间
	相关工作经历
	联系方式

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


投标人授权代表签字：
                                       投标人（公章）：
                                       日期：    年    月    日
3、规格、技术参数偏离表格式
项目名称：
招标编号：
	硬件（软件）名称
	招标规格
	投标规格
	偏离内容
	说明

	
	
	
	
	

	
	
	
	
	


                                      投标人授权代表签字：
                                      投标人（公章）：
                                      日期：    年    月    日
4、供货、安装、验收、培训方案及服务承诺

（1）设备供货、安装、调试、验收方案

（2）售后服务承诺

投标人授权代表签字：
                                      投标人（公章）：
                                      日期：    年    月    日

5、投标人近年承接的与本项目类似项目一览表格式
项目名称：                              
招标编号：                              
	序号
	年份
	项目名称
	合同金额（万元）
	货物名称
	业主情况

	
	
	
	
	
	单位名称
	经办人
	联系方式

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	


附：类似项目合同关键页。
                                      投标人授权代表签字：                        
                                      投标人（公章）：                        
                                      日期：      年      月    日
附件：技术需求及其他需求
一、项目概述

	项目名称
	虹口区初中理化实验操作考试建设项目（一期）

	采购内容
	本项目主要建设内容主要有:16所学校16个初中物理实验室和16个化学实验室整体装备能级提升改造建设，其中11所学校的11个物理实验室和11个化学实验室全部新建，5所学校的5个物理实验室和5个化学实验室利旧建设；16所学校机房配套新增的实验教考管理系统建设；区教育信息中心、阅卷点配套新增的实验教考管理系统和智能赋分系统；整体的理化实验考试网络和网络安全环境建设
标准化考点系统建设，包括区考试中心、学校网上巡考系统

	主要技术规格
	详见“技术需求”

	项目预算
	本项目预算金额 47,152,368.00 元，超过预算的投标按无效投标处理


（一）建设背景

2019年4月，上海市教委印发《上海市初中学业水平考试实施办法》（沪教委规【2019】2号），明确：综合测试考试采用闭卷笔试和实验操作考试相结合的方式，设物理和化学实验操作考试。根据相关规定，实验教学是国家课程方案和课程标准规定的重要教学内容，是培养创新人才的重要途径，并被作为中考的一部分纳入。

目前虹口区学校实验室为传统实验设施设备，满足日常教学使用，不具备考场功能。因此，迫切需要立足当前实验操作考试需要及未来实验教学改革趋势，运用信息技术根据理化实验操作考试要求进行考场及考点相关建设。

（二）建设目标
本期项目实现16间学校完成各1间初中物理实验室整体装备能级提升改造建设、1间初中化学实验室整体装备能级提升改造建设、学校机房配套实验教考管理系统。完成区教育信息中心、阅卷点配套实验教考管理系统和智能赋分系统，以及整体的理化实验考试网络环境建设。实现16间学校完成新增标准化考点系统建设、考试中心巡考系统建设。

（三）项目设计原则
规范性原则

对考试环境、主要考试设备按照相对统一的要求布局和选型，确保考场形态、功能基本保持一致，保证各个考场的统一、协调保障初中理化实验操作考试的公平、公正，同时也有利于开展日常教学工作。

整体性原则

初中理化实验操作考试是初中学业水平考试计分科目的考试。为维护考试公平、确保考试顺利，考试时所有相关系统同时使用，各系统之间互相关联、互相配合运行，因此，应当遵循整体设计、整体建设、整体服务的原则。

兼容性原则

初中理化实验操作考试考场（点）建设应充分考虑学校现有的办学条件和要求，能最大程度兼顾学校现有实验室环境、兼容标准化实验器。

发展性原则

本项目以行业标准作为设计依据，充分考虑实际需要和技术发展趋势，始终贯彻面向应用、注重实效的方针，坚持实用、经济的原则。在满足对功能、质量、性能、价格和后期维护等各方面要求的前提下，实现最优化的系统设备配置，降低系统造价，相关设备尽可能选择性能价格比高的技术方案和产品。

经济性原则

本着“厉行节约，提高绩效”的工作原则，明确初中理化实验操作考试环境建设所需的硬件和软件是统一考试和平时教学所必需，可以较好地控制整体成本费用。

（四）建设依据

《国务院关于深化考试招生制度改的实施意见》(国发【2014】35号)
《教育部关于加强和改进中小学实验教学的意见》(教基【2019】16号)
《教育部财政部关于大力推进国家教育试标准化考点建设工作的通知》(教学【2011】1号)
上海市教育委员会上海市财政局关于上海市教育考试标准化考点建设工作的通知》(沪教委学【2011】88号)
《上海市教育委员会关于印发く上海市进一步推进高中阶段学校考试招生制度改革实施意见＞的通知》(沪教委规【2018】3号)
《上海市教育委员会关于印发く上海市初中学业水平考试实施办法的通知》(沪教委规【2019】2号)
《上海市教育委员会关于印发上海教育数据管理办法(试行)的通知》(沪教委信息【2019】33号)

《上海市教育委员会关于转发上海市教育考试院く上海市初中理化实验操作考试相关建设要求＞的通知》(沪教委基【2020】45号)
（五）主要技术规范

GB4793.1-2007测量、控制和实验室用电气设备安全通用要求
GB50174-2017数据中心设计规范
GB4943.1-2011信息技术设备 安全 第1部分：通用要求
GB50462-2015数据中心基础设施施工及验收规范
GB/T50312-2016综合布线系统工程验收规范
GB50057-2010建筑物防雷设计规范
GB/T2240-2020信息安全技术网络安全等级保护定级指南
GB/T229-2019信息安全技术网络安全等级保护基本要求
GB/T25070-2019信息安全技术网络安全等级保护安全设计技术要求
GB/T21671-2018基于以太网技术的局域网(LAN)系统验收测试方法
GA/T367-2016视频安防监控系统技术要求
《国家教育考试网上巡查系统视频标准技术规范》
《国家教育考试标准化考点建设规范》

（六）项目建设内容

1）16所学校初中物理实验室和化学实验室整体装备能级提升改造建设，其中11所学校物理实验室和化学实验室全部新建，5所学校物理实验室和化学实验室利旧建设。

2）16所学校机房配套新增的实验教考管理系统建设。

3）区教育信息中心、阅卷点配套新增的实验教考管理系统和智能赋分系统。

4）整体的理化实验考试网络和网络安全环境建设。
具体建设内容详见主要技术规格及要求。.

	类别
	物理改造
	化学改造
	物理新建
	化学新建

	考场数量（32间）
	5
	5
	11
	11


5）16所学校新增标准化考点系统建设，包括区考试中心、学校网上巡考系统建设。

具体建设内容详见主要技术规格及要求。.

	类别
	已建标准化考点学校
	未建标准化考点学校

	学校数量（16所）
	6
	10


二、具体建设要求

所有建设内容均须满足《上海市教育委员会关于转发上海市教育考试院く上海市初中理化实验操作考试相关建设要求＞的通知》(沪教委基【2020】45号)文件标准
（一）考场基础设施
统筹规划实验室水、电、气、网络等基础设施建设，既要满足考试要求，更要满足各种教学方式的需要，以便实现实验室空间布局的灵活调整。
（二）实验考试系统及设备
1、学生实验操作设备（考试终端）
每个实验台配置一套学生试验操作设备，满足信息化考务管理需要，呈现考试内容，采集考试信息。
2、监考终端
每个实验室配置一台教师用监考终端，运行监考子系统，对考试终端进行统一管理，满足考务管理需要。

3、实验操作视频记录设备
每个实验台配置一套视频记录设备，每套由2-3个摄像头组成，并采用可调节的支架固定。视频记录必须满足人工评分和智能赋分的需要，应全面覆盖学生实验操作的过程与细节等考试评价所需的证据，尤其是实验仪器的示数记录、实验现象的表现，摄像头应满足：(1)图像分辨率不低于1920x1080;(2)帧率不低于25fps,宽动态能力不小于120dB;(3)支持H.264、H 265、MJPEG视频编解码格式;(4)支持POE供电或供电、组网一体化系统;(5)支持本地SD卡存储或本地视频汇聚与缓存功能，支持存储卡读写锁定;(6)视频同步偏差稳定持续不高于80ms。
4、视频存储设备
每所学校配置存储设备用于保存实验考试视频，保证视频数据的安全性、可靠性和完整性并将视频采集终端输出的图像转换成图像数据流，输送给视频集控主机。
5、其他考试必须配件（如 UPS 不间断电源）
（三）初中理化实验操作考试智能赋分系统

智能赋分系统是考试系统的重要组成部分，主要功能为:基于学生实验过程数据(如:视频记录等)，根据考试评价标准，自动做出判断，产生评分数据（含小分），并反馈至考试系统。

为确保初中理化实验操作考试公平公正、减轻评卷教师工作负担，提高评分效率，将逐步实现智能赋分在考试中的应用，智能赋分系统建设须满足以下要求:

1）系统能根据考试需要和评分要求，精确、稳定地完成智能赋分，并能在日常实验教学与评测过程中使用。智能赋分系统现阶段应完成对上海市初中学业水平考试理化实验操作考试所有评分点的全覆盖。

2）在市教育考试院规定的时间节点内，须经全国或市考试评价专业机构认证，系统实现根据考试需要和评分要求，精确、稳定地完成智能赋分。

3）智能赋分系统主要性能：实验器材识别准确度不低于99.99%。实验技能评分点准确率不低于98.5%。支持对收集的数据进行分析和训练，不断提升赋分系统的准确率。系统每分钟需并行计算分析4名考生各1分钟时长的视频文件，支持通过添加GPU计算卡数量以提高AI评分效率。
智能赋分系统主要功能为，通过机器视觉和深度学习的前沿技术对实验中所涉及的仪器进行检测、识别与分析，基于深度学的目标检测和目标跟踪，结合神经网络和大数据分析对学生的实验操作进行智能评判。通过目标检测和图像处理实现对仪器读数的读取，结合逻辑评分算法实现实验数据的自动评价。借助自然语言处理技术完成对学生实验结论的自动分析，实现电子试卷的自动阅卷。

支持沪教版课标要求的学生实验评分的机器辅分。
支持实验操作技能评分点的自动评分，包含实验报告内容的自动阅卷评分；
支持实验操作评价点关键视频片段自动标记时间标签，方便人工复核成绩、提升成绩复核效率；
通过机器智能赋分与人工复核成绩的方式，保证评分效率与评分客观无误兼顾；
实验考试成绩自动统计与分发管理；
实验考试成绩争议消除管理；
实验考评点大数据统计、图形分析管理。
4）智能赋分系统须通过第三方机构的软件安全测试，提供软件安全测试报告，中标单位依据《信息安全等级保护管理办法》完成部署在信息中心的区级实验考试智能赋分系统（含考试管理子系统、人工视频评卷子系统）的二级等保测评工作，并配合教育局做好区级实验考试智能赋分系统的信息安全等级保护工作（含备案、系统漏洞整改等）。

5）智能赋分系统应预留与其他系统对接整合的接口，能实现考试管理数据的交换与功能对接，满足考试数据存储和传输的需要。

6）智能赋分系统因需逐步完善，为确保能实现智能赋分系统在考试中的应用，中标方须承诺在后续完善过程中，免费进行相应的软件的升级，确保智能赋分系统在初中理化实验操作考试中，根据考试需要和评分要求，精确、稳定地完成智能赋分。

7）智能赋分系统要能利用2021年开始的初中理化实验考试形成的视频记录和评卷结果的数据，对智能赋分功能进行验证和训练，以此不断优化系统智能赋分的准确率，为正式启用智能赋分系统做好准备。

8）应用于智能赋分系统中的实验仪器要符合《上海市普通中小学校教育装备配备指南(初中分册》中物理和化学实验室配置要求，最大限度适应学校现有的实验仪器，不改变原有的教学要求，不添加影响正常操作的标识，不对实验或考试产生提示作用，既能促进和支持实验教学及考试评价改革，还能在日常实验教学与测评过程中使用。

（四）初中理化实验操作考试网络环境建设
初中理化实验操作考试网络环境建设要基于《初中学业水平考试理化实验操作考试相关建设要求》，就组建虹口区实验考试专网、建设考点学校理化实验考试局域网和做好实验考试网络安全技术保障，具体建设要求内容如下：
1）区教育信息中心配置万兆交换机与学校理化实验考试专网进行互联。配置防火墙、WAF、态势感知、日志审计、杀毒软件等保障数据通信安全。其中区教育信息中心配置实验考试数据服务器和视频数据服务器。实验考试数据服务器部署实验技能考试系统区级管理端。配置智能云调度服务器和智能赋分算法集群，保障实验技能考试智能赋分服务运行。
2）各个考点学校采用原有“校校通”网络与区信息中心互联，要求各校保证千兆带宽接入。针对考试相关设备在考点学校信息中心独立组网连接，配置校级核心交换机完成物理和化学考场的网络互联。同时在学校信息中心配置实验教学与考核数据服务器并部署校级管理软件，配置校级调度与视频服务器。完成对考点学校考试任务的并发与数据收集记录。
3）各个考场通过考场内的汇聚交换机完成考场内设备的汇聚以及与校信息中心网络的互联。要求采用千兆带宽接入，采用逻辑隔离方式。
1、区实验考试专网总体建设

1）专网整体构成建设要求

基于虹口区“校校通”网络(或称区教育城域网)，以位于区“校校通”网络核心层的网络中心机房(或数据中心机房)为核心节点，以区内各考点学校组建的物理实验操作考试局域网和化学实验操作考试局域网通过“校校通”网络为接入节点，搭建虹口区的实验考试专网。

区内各考点学校组建的理化实验操作考试局域网，经考点学校的“校校通”网络专线与位于“校校通”网络中心机房的核心节点实现互联互访，结合施以相应的网络安全访问策略，形成能够与区“校校通”网络实现安全隔离并专门服务于理化实验操作考试的逻辑专网。

2）核心节点建设总体要求

虹口区教育信息中心在区“校校通”网络中心机房内统一集中部署网络应用服务器、算法服务器、视频存储服务器、网络和信息安全等各类设备，并为运行在这些服务器上的智能赋分系统、评卷系统和视频存储管理系统提供网络接入和信息安全保障，以此完成区实验考试专网核心节点的系统建设。建成后的核心节点，将集中存储各考点推送上来的实验考试视频，并基于考试视频开展人工评卷或实施智能赋分。

3）接入节点建设总体要求

在考点学校内，分别组网建设符合理化实验操作考试相关软件系统运行要求的物理实验操作考试局域网和化学实验操作考试局域网。两个实验操作考试局域网建成后，分别直连考点学校的考点核心网络设备，并经“校校通”出口专线与区实验考试专网核心节点实现网络互访。理化实验操作考试期间，考试局域网内的实验操作考试视频，可以经由组建的区实验考试专网，实时上传至考点视频服务器后，再通过“校校通”网络上传至区实验考试专网核心节点进行智能赋分和集中存储。为此，考点学校的“校校通”出口专线带宽达到1G或更高。各校理化实验操作考试局城网与区实验考试专网核心节点之间的网络互访实际保障带宽不得低于500M.各考点学校可以通过直接扩容或采用链路聚合等多种方式，来有效提升现有学校的“校校通”出口专线带宽。同时，各考点学校还应进一步加强学校网络的建设和维护工作，确保学校网络主干达到千兆以上。
2、考点理化实验操作考试局域网建设
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考点局域网网络系统架构图
1)组网逻辑

相对独立于所在考点学校的校园网，分别组建物理和化学两个实验操作考试局域网。

组建的物理和化学实验操作考试局城网分别通过专线上连至所在考点学校的考点核心交换机，且级联带宽不得低于1G.

依据上海市“校校通”工程区网络建设技术实施要求和规范，并基于所在考点学校的校园网IP地址段，分别为物理和化学考试局域网划分IP地址供考场终端设备使用。

2)网络交换机

采用全千兆交换机，支持LACP,支持堆叠功能，支持POE供电。

交换容量不低于256G，包转发速率不低于96M。
交换机数量及其端口配置数量，以满足全部接入包括考试终端、监考终端、视频记录设备(摄像头)等在内的所有与实验考试相关的计算机终端设备为前提，并在端口数量的配置上适当留有冗余。

3)网络布线

理化实验考试局域网敷设的线缆的标准，不得低于cat6e。
每个考位和教师讲台需预留4个网络信息接入点，供考试终端、视频记录设备、监考终端接入实验考试局域网。

4)验收标准

考点学校的理化实验操作考试局域网的建设与验收，参照相关国家标准执行。

3、区实验考试专网的网络安全建设
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虹口区初中理化实验考试专网网络系统架构图
1)考点学校网络访问安全建设要求

考点学校的理化实验操作考试局城网的建设，要做好VLAN划分、IP地址段分配和路由规划设置等基础性组网技术调整外，还要做好网络安全访问的技术保障措施。为理化实验操作考试局城网建立安全访问控制策略，采取有效的网络安全防护措施，阻断除区实验考试专网核心节点之外的所有网络与理化实验考试局域网的互联互访。必须确保建成后的理化实验操作考试局城网与所在考点学校的校园网，在逻辑上实现安全隔离（可通过访问控制列表、ACL、三层IP地址来进行限制，考点局域网只能访问区信息中心）。

2)区实验考试专网核心节点机房安全建设

在区实验考试专网核心节点所在机房中划出专门的网络空间区域用于集中部署各类服务器设备。参照上述理化实验操作考试局城网的安全建设要求,严格做好核心节点的网络安全技术保障。部署在区实验考试专网核心节点机房内的实验操作考试软硬件系统，在逻辑上与区“校校通”网络实现安全隔离。区实验考试专网核心节点能且仅能与理化实验考试局域网接入节点开展网络互访。以此，为区实验考试专网的安全运行，提供有效的技术保障机制。

4、其他建设要求

在开展初中理化实验操作操作考试网络环境的建设过程中，应当注意不要影响区“校校通”网络和考点学校原来校园网络的正常运行。尤其在将独立组建的理化实验操作考试局域网接入考点学校的校园网时，须避免因改变考点学校原有校园网的组网结构和网络特性，而导致学校无法正常使用校园网情况的发生。

综合考虑阅卷点可能与其他考试出现冲突，同时保障网络信息安全，阅卷点和备用阅卷教室的网络也须在逻辑上进行隔离（通过访问控制列表、ACL、三层IP地址来进行限制）。
（五）初中理化实验操作考试与评卷主要系统

初中理化实验操作考试和评卷管理主要软件系统包括:抽签子系统、考试管理子系统(能与智能赋分系统街接)、人工视频评卷子系统(含人工视频评卷、成绩上报、成绩复核)等。

虹口区区级阅卷点配备足够的计算机，与区实验考试专网核心节点(或汇聚点)连通，并配备评卷及视频存储备份服务器。评卷场地的计算机供评卷教师使用人工视频评卷子系统，调用并播放集中存放于区级的考生作答视频，并进行打分；评卷及视频存储备份服务器供评卷场地现场评卷应急使用；计算机的配置要同时结合用户数、视频数据大小、并发量、网络性能等各方面综合考虑，满足虹口区评卷的实际需要。
初中理化实验操作考试与评卷主要软件系统（含各子系统）须保证软件和数据安全，符合相关安全规定，根据等级保护规定进行定级和测评，服务方需提供具备资质的第三方的相关安全检测报告、等保定级和测评报告。系统平台需满足商用密码应用安全建设要求，并与市区两级数字认证平台对接。
初中理化实验操作考试与评卷主要软件系统（含各子系统）须覆盖考试的主要流程，包括:系统环境准备和压力测试；考生编排数据的导入；考生抽签确定座位号；考试过程管理、实验视频记录和管理；评卷赋分、成绩校验、成绩统计、成绩复核等。系统建设要注意强化流程管理，保证考试管理的规范和考试数据的准确。

1、抽签子系统

1）每位考生连续参加2次物理实验或2次化学实验。考位与试题存在对应关系。考生在候考室中，一次抽签可确定物理或化学两个场次的座位号，两个场次的座位号可按照一定规则成套出现，且配对规则可配置。

2）抽签子系统与考试管理子系统无缝衔接，考生抽定座位号后，数据自动同步给考试管理子系统。

3）抽签子系统须满足规定抽签过程，且须提供抽签终端；每位考生在候考室内进行抽签，只进行一次抽签即完成物理和化学四个实验的考位组抽取，即抽签采用一批次四场考试绑定抽签的方式，考生只能在A1C1、A2C2、A3C3、A4C4、B1D1、B2D2、B3D3、B4D4、C1A1、C2A2、C3A3、C4A4、D1B1、D2B2、D3B3、D4B4、E1F1、E2F2、E3F3、E4F4、F1E1、F2E2、F3E3、F4E4共24个号中抽取一个，物理和化学实验考试考位对应一致。

4）进行学生实验技能考核时，通过现场电子抽签的方式确定实验台号。具备逐个抽签和一键抽签的功能，支持多种抽签规则的设定，可以按照规则完成抽签。

5）抽签子系统兼具考生电子签到功能，能方便管理签到状态、打印签到表、统计缺考信息。抽签子系统须具备根据考务规定为考生延后考试场次的功能,支持抽签结果导出和存档。保证学生考试的公平性。

6）抽签子系统须能支持各考点的模拟考试和正式考试。
2、考试管理子系统

考试管理子系统能与各考位的摄像机联动，监控其工作状态，对摄像机断电、损坏导致无法摄录、数据无法正常存储、所录制视频未达到规定清晰度等异常情况进行实时预警，以便人工及时介入进行处理。

理化实验操作考试采用考场管理模式，各场次考试开始后每个考场均为独立的管理单位，通过考试管理子系统来管理和推进考试流程。

1）考试管理子系统须支持考前对考场网络环境、考试相关软硬件环境进行可用性检测、压力测试和情况报告确保考场环境和设施设备符合考试要求。

2）考试管理子系统须支持远程控制、监控每个考位上的设备及其工作状态，对摄像机断电、损坏导致无法摄录、数据无法正常存储、所录制视频末达到规定清晰度、考试终端出现故障等异常情况进行实时预警，以及产生异常报警后衔接的后续处理流程，方便人工及时介入处理。

3）考试管理子系统须支持提前导入考卷数据包，支持不同的分发方式，呈现考试内容，采集考试信息。中标方须提供制试卷工具，将市教育考试院提供的试者文档转化为考试管理子系统中的试卷包，确保试卷包内容与初始试卷文档一致。试题导入模式能将 word 版试题转化为适合系统使用的电子试卷。电子试卷应能够支持选择题、填空题等考试形式。考生作答结果呈现区域应单独设置， 不允许翻屏，提交后呈灰色显示不允许修改。

4）支持考生更换座位、更换场次、重考安排、缺考、违规违纪标记等，并在本场次考试结束后 ，及时将相关数据同步至抽签子系统。

5）支持按照约定的格式和命名规则存储视频数据，确保视频数据与考生的对应关系准确。

6）能及时将考生作答分数(含小分)录入考试管理子系统并有序存储，与考生准确对应，并能 按照约定格式导出;客观性试题支持自动评分并有序存储。

7）能对同一个考生不同视角的视频画面在同一界面内同步播放，便于人工视频评卷时使用。

8）能与智能赋分系统街接;具备成绩汇总导出功能，以便智能赋分系统逐步应用后能对成绩数据进行有效管理。

3、人工视频评卷子系统

人工视频评卷子系统须包括人工视频评卷、成绩上报、成绩复核等功能，并逐步建设可视化成绩统计等其他方便评卷管理的功能。

1）人工视频评卷子系统须支持生成考生密号并根据密号开展评卷，确保评卷安全性；能通过考生密号、分数段等维度搜索相关作答视频。

2）人工视频评卷须支持试卷结构和评卷参数设置；支持多评制，超出多评误差阈值自动产生仲裁卷，且仲裁规则可配置；需支持考试现场人工评分数据(含小分)的导入，亦需支持智能赋分系统的评分作为现场评分数据导入(即智能赋分系统与人工视频评卷子系统衔接)。考试现场人工评分成绩数据（即一评成绩数据）接口规范见附件3且支持字段的可扩展性。

3）人工视频评卷指教师使用评卷场地计算机终端，观看考生作答视频并打分。人工视频评卷子系统须确保能对同个考生不同视角的视频画面在同一界面内同步播放，便于评卷教师观看视频打分。人工视频评卷主要流程说明。

4）人工视频评卷子系统须能限定访问的IP地址段范围，确保在指定的阅卷机房内才能访问的IP地址。确保学生视频答卷访问安全。

5）成绩上报，指评卷工作全部结束后将成绩数据提交至市教育考试院。人工视频评卷子系统须支持根据市教育考试院的格式要求(字段可配置)，将成绩数据(含小分)经汇总校核后上报。

6）成绩复核，指成绩公布后，考生对成绩存在疑义而申请复核。人工视频评卷子系统需支持单个和批量导入报名号、准考证号或其他有效证件号的查询，并能根据多种维度进行检索，能展示并打印所查询考生的基本信息和各题得分(字段支持灵活配置),能导出为Excel等规定格式的文件，同时支持关联展示作答视频。

7）人工视频评卷子系统须提供人性化界面输入成绩复核结果，并收集复核教师信息，提供必要的报表管理、打印功能。若复核后发生分数变更，提供完善的流程和日志管理功能。成绩复核后须反馈复核结果数据。

8）人工视频评卷子系统须能方便地经由可视化界面产生最终考生成绩报告，包含考生基本信息及每道题的小分、题分、总分：能方便地检索并导出指定考生信息和关联作答视频数据，用于存档。

9）区级实验考试阅卷点机房设备配置要求

为满足理化实验操作考试阅卷需求，配备相应的网络交换机和防火墙。
4、实验考核管理系统
主要功能应用于单位信息、教师信息、学生信息的管理。支持市-区-校多级管理模式。便于进行统一化的实验教学和实验考核。

1）考试题库建设：主要功能用于实验技能考试的考试题目的建设。系统支持电子试卷的制作、审核和加密存储，支持与原有考试平台进行对接实现考卷的一键导入。在考试为考试前，任何人无法获知考题的信息，真正保证了实验技能考试的试题的安全性。支持通过平台的智能评分考题自由组合创建考卷，考试题目灵活多变。

2）在线考务安排：系统支持在线的考务安排功能，支持多级任务协作。可以实现考试安排任务的分化。减轻省市级统考时考务安排的工作压力。提供灵活的考务安排方式，系统支持一键自动考务安排和安排信息的导入。同时支持同校师生回避、跨校考核等条件设定。系统支持考务相关信息的一键导出，包括考生名单、准考证、考题位置、实验器材等信息的生成与导出，真正简化考务安排工作。

3）电子抽签：进行学生实验技能考核时，通过现场电子抽签的方式确定实验台号。具备逐个抽签和一键抽签的功能，支持多种抽签规则的设定，可以按照规则完成抽签，支持电子签到，方便统计考试信息。支持抽签结果导出和存档。保证学生考试的公平性。

4）考试过程信息化管理：系统支持考生身份信息识别、开考时间管理、电子试卷自动下发、考试结束管理和考试信息记录。考生在对应考核桌上登陆考试平台后，系统自动显示考生信息供监考老师确认，开始考试后自动下发对应考卷到实验桌。学生进入答题状态时系统对学生实验操作过程进行全程视频记录。学生提交考试结果后，后台自动完成考卷的收集。在规定时间结束后系统自动完成考卷的统一收集。确保统一开考统一结束。

5）监控管理：系统提供完善的信息化工具支持监考工作的开展。具备考场状态监控、考点巡查、远程巡查等功能。

考场状态监控：可实现考前设备状况检测和考试中考场内设备状态以及考生考试进程监测。支持实时显示考场内网络设备及每个学生考试设备的运行状态；实时显示考场内智能考核服务运行状况；实时显示考生的考核进程，按考核服务进程分为考生登录状态、考题下发状态、考生考试进程、考生答题状态、考卷提交状态、考生视频上传状态、智能评分服务进程，以帮助监考老师及时了解考试进程；异常状态提醒，考场设备、网络以及服务出现异常状态时宜预警方式提示监考老师，以便监考老师对异常状况进行及时处理；异常上报功能，出现异常状况时，监考老师可以将异常以及处理方式进行记录并上报至系统后台存储。

考点巡查：可实现考前设备及服务运行状态检测和考试过程中考点内多考场巡考。实时显示考点内中心机房网络和信息化运行状态；实时显示考点内智能评分相关服务运行状态；实时显示各个考场的网络通信情况及考场内核心设备运行状态；实时显示考场内考试进行状态；可以实时查看考场和候考室监控画面；可以根据需要及时查看各个考场内考生的设备情况、考试视频、考生考试进行状态；可以及时获取考场异常状况，并下达异常处理命令；可及时查看考试异常情况及处理结果；可以根据考试需求，分配多个主考官，以便用户登陆进行远程巡考。

远程巡视功能:可实现考前考场准备状态确认和考试过程中远程巡察。可以查看各个考点设备运行状态；可以查看各个考点考试进行状态；可以对考点内考场和候考室进行远程巡查督导。

6）评分管理：系统提供在线评分功能，支持人工智能评分。智能评分过程中综合考生的实验操作视频和考试的电子答卷，可以完成实验操作规范性的评价和实验数据、实验结论的自动评价。支持基于深度学习的动作自动比对和基于 NPL 的实验数据和实验结论的自动评阅。智能评分以学生实验为蓝本，提取考评点。支持对应实验的全方位评价。同时支持人工复核机制，确保成绩的准确性。人工复核成绩时，系统提供对应评价点的实验视频定位切片，同时显示实验真实数据供评分老师查阅，减轻人工复核工作压力。同时系统自动屏蔽学生相关身份信息，确保人工复核的客观性。系统支持对评分结果的自动比对，实现仲裁卷的自动分析，保证评分结果的有效性。智能评分系统具备基于深度学习的优化功能，可以根据人工复核的结果优化评分过程，提升智能评分准确度。

7）成绩管理：系统提供成绩的自动统计与查询功能。方便考试成绩的发布。

8）争议查询：支持考生进行争议查询。可实现考试对应信息，包括考生信息、成绩、考试视频、电子试卷、智能评分结果和人工复核结果的调取，实现争议的有效复核与消除。

9）考试数据管理：系统可实现试数据的统计与分析，可以对考试异常情况、异常处理结果、学生成绩进行统计与分析，支持数据可视化呈现。为优化考题设计提供数据依据。支持异常情况统计与可视化分析，支持考试异常情况的统计，方便定位异常原因；考试数据统计，统计辖区内历年考试进行情况，考题建设情况；

考试成绩统计分析，可以对考生成绩进行统计，进行纵向与横向对比。便于对考题进行调整和了解学生的实验技能掌握情况，进而推进教学过程优化。

系统除提供实验技能考试所需的功能外，同时提供兼顾信息化实验教学的功能。提供了一个可多级管理的共享资源平台。方便完成对应省-市-区-校实验教学资源平台的建设。同时提供丰富的学生实验资源，包括 3D 动画、实验手册、电子实验报告等多种资源，以便有效支持实验教学过程信息化的开展。

10）系统密码管理：系统平台需满足商用密码应用安全建设要求，并与市区两级数字认证平台对接。包括云密码机用于密钥管理和密码运算，时间戳系统SM2基于密码技术实现可信的时间应用，RA/CA系统SM2基于国密证书体系的身份认证系统，签名验签系统 SM2 符合国家标准的签名验签系统，为平台提供统一的签名验签系统及不可否认性，密钥管理平台SM2/SM3/SM4符合国家标准用于统一管理系统所用到的密钥，加密存储服务器 SM2\SM3\SM4 基于密码技术实现对数据的机密性和不可否认性。

（六）数据接口规范
符合市教委、市教育考试院相关数据标准和接口规范要求。

（七）标准化考点信息化建设
平台将采用SIP服务器、路由及媒体转发、网络视频平台等先进技术，实现学校网上巡查系统的成功上传，并对监控与巡查系统的前端和后端设备进行全面有效的管理。本次项目建内容包含网上巡查系统、应急视频指挥系统和视频显示系统。
★（*必备项，不满足做废标处理）根据《上海市教育考试标准化考点场地及信息化建设规划指南》(沪教委学〔2018〕42 号文)和《上海市教育考试院关于（区级教育考试招生机构场地及信息化建设规划指南（试行）的通知》的要求，网上巡查系统、应急视频指挥系统均须与区/市教育考试中心上述系统无缝对接。承诺在项目要求完成的期限内完成项目验收工作。如设备安装调试工作未能如期完成或因网上巡查和应急视频指挥系统无法与区/市教育考试中心对接等任何原因造成项目不能如期通过验收，用户有权要求中止合同，并由中标方承担一切损失。
1、网上巡查系统
网上巡查系统主要包含考点前端采集系统、考点监控系统组成（后端核心系统）、前端布点和区级巡查平台系统。
1）考点前端采集系统
按照标准化考场建设要求，每间考场各安装巡考专用500万高清网络半球摄像机8台和全向拾音器8台，每间候考室各安装巡考专用500万高清网络半球摄像机和全向拾音器2台。
2）考点监控系统组成（后端核心系统）
考点监控系统是构建在TCP/IP视频专网上的，相对独立的校园内网络标准化考场巡考系统，综合管理本考点内所有的前端设备。
3）前端布点
考场：每间考场内部署8个500万高清网络半球摄像机，8个全向拾音器，确保考场全覆盖无盲区；
候考室：每间候考室内部署2个500万高清网络半球摄像机，2个全向拾音器，前后各安装1个。
4）区级巡查平台系统 

实现实时操作控制、系统管理、业务联动、数据存储、视频检索、视频监控及联动功能等。
2、应急视频指挥系统
应急指挥系统包括视频会议子系统和IP电话子系统考前各考点主考可根据网上巡查系统及考试身份验证系统等系统采集到的相关考情，及时向区级汇报考前准备情况。区级领导也可了解和部署考试相关工作。考中校级与区级可根据各系统及时了解考试进行时的相关情况，确保考试顺利进行。考后校级可根据本系统向区级汇报当场考试情况。
3、视频显示系统

视频显示系统是对视频、声音、报警、数据等采集信息的最终应用。主要设备包括监视器或者电视墙、高清网络解码设备、用户终端等。
支持主流显示技术和显示接口，支持高清视频解码。支持实时显示、回放显示、报警视频显示、本地显示、远程显示、多点同时显示、固定显示、自动轮巡显示、手动切换显示，根据系统处理能力均衡显示。采用私有处理线程队列技术，在多路显示时减低线程切换的开销。增强的网络自适应能力，对设备、网络造成的帧率不稳定、数据包丢失等现象，进行智能修正。
（八）建设明细及设备清单
1.实验室考场建设学校汇总
	16所学校初中理化实验操作考场实验室建设明细汇总

	序号
	学校名称　
	实验室
	数量（间）
	考位数（个）
	备注
	建设要求

	1
	上海市北郊学校
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	2
	上海市曲阳第二中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	3
	上海市长青学校
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	4
	上海市江湾初级中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	5
	上海市第五十二中学
	物理实验室
	1
	24 
	实验室利旧建设
	详见实验室改造建设学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室改造建设学校设备清单

	6
	上海外国语大学附属外国语学校东校
	物理实验室
	1
	24 
	实验室利旧建设
	详见实验室改造建设学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室改造建设学校设备清单

	7
	上海市民办新华初级中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	8
	华东师范大学第一附属初级中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	9
	上海市北虹初级中学
	物理实验室
	1
	24 
	实验室利旧建设
	详见实验室改造建设学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室改造建设学校设备清单

	10
	上海市海南中学
	物理实验室
	1
	24 
	实验室利旧建设
	详见实验室改造建设学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室改造建设学校设备清单

	11
	上海市虹口区教育学院附属中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	12
	上海市虹口区教育学院实验中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	13
	上海市继光初级中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	14
	上海市钟山初级中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单

	15
	上海市第五中学
	物理实验室
	1
	24 
	实验室利旧建设
	详见实验室改造建设学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室改造建设学校设备清单

	16
	上海市民办新北郊初级中学
	物理实验室
	1
	24 
	实验室新建
	详见实验室新建学校设备清单

	
	
	化学实验室
	1
	24
	
	详见实验室新建学校设备清单


2.各学校实验室考场建设设备明细汇总
（1）实验室改造建设学校设备清单

共5所，上海市第五十二中学、上海外国语大学附属外国语学校东校、上海市北虹初级中学、上海市海南中学、上海市第五中学，学校设备明细如下：
	序号
	设备名称
	单位
	数量
	备注

	1.1
	实验室信息化设施
	　

	1.1.1
	初中物理实验室
	　

	1
	实验室信息工作站
	台[image: image5.png]
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	1
	　

	2
	考场监控系统
	套
	1
	　

	3
	实验考位抽签系统
	点
	24
	　

	4
	实验台升级改造
	套
	24
	　

	5
	视频存储设备
	套
	1
	　

	6
	视频集控服务
	套
	1
	　

	7
	教考控制主机系统
	套
	1
	　

	8
	学生实验智能教考终端
	台
	24
	　

	9
	实验技能智能评价系统
	点
	24
	　

	10
	实验教学及考核管理系统云平台软件（学生端）
	点
	24
	　

	11
	实验室考场综合布线
	项
	1
	　

	1.1.2
	初中化学实验室
	　

	1
	实验室信息工作站
	台
	1
	　

	2
	考场监控系统
	套
	1
	　

	3
	实验考位抽签系统
	点
	24
	

	4
	实验台升级改造
	套
	24
	　

	5
	视频存储设备
	套
	1
	　

	6
	视频集控服务
	套
	1
	　

	7
	教考控制主机系统
	套
	1
	　

	8
	学生实验智能教考终端
	台　
	24
	　

	9
	实验技能智能评价系统
	点
	24
	　

	10
	实验教学及考核管理系统云平台软件（学生端）
	点
	24
	　

	11
	实验室考场综合布线
	项
	1
	　

	1.1.3
	学校机房新增配套装备
	　

	1
	实验教学及考核管理系统云平台软件
（校级管理端）
	点
	1
	　

	2
	实验教学及考核数据服务器
	台
	1
	　

	3
	校级调度及视频服务设备
	套
	1
	　

	1.1.4
	考点抽签设备
	　
	　
	　

	1
	抽签终端
	套
	1
	　

	1.1.5
	学校网络环境建设
	　
	　
	　

	1
	考场48口交换机
	台
	2
	　

	2
	考场24口交换机
	台
	2
	　

	3
	路由器
	套
	1
	　

	4
	核心交换机
	台
	1
	　

	5
	UPS电源
	套
	1
	　

	6
	网络机柜
	台
	1
	　


（2）实验室新建学校设备清单

共11所，包含上海市北郊学校、上海市曲阳第二中学、上海市长青学校、上海市江湾初级中学、上海市民办新华初级中学、华东师范大学第一附属初级中学、上海市虹口区教育学院附属中学、上海市虹口区教育学院实验中学、上海市继光初级中学、上海市钟山初级中学、上海市民办新北郊初级中学
每所学校设备明细如下：

	序号
	设备名称
	单位
	数量
	备注

	1.1
	实验室信息化设施
	　

	1.1.1
	初中物理实验室
	　

	1
	实验室智控系统
	台
	1
	　

	2
	教师实验操作台
	台
	1
	　

	3
	考场监控系统
	套
	1
	　

	4
	实验考位抽签系统
	点
	24
	　

	5
	视频存储设备
	套
	1
	　

	6
	视频集控服务
	套
	1
	　

	7
	教考控制主机系统
	套
	1
	　

	8
	学生实验桌椅
	台　
	24
	　

	9
	学生实验智能教考终端
	台　
	24
	　

	10
	实验技能智能评价系统
	点
	24
	　

	11
	实验教学及考核管理系统云平台软件（学生端）
	点
	24
	　

	1.1.2
	初中化学实验室
	　

	1
	实验室智控系统
	台
	1
	　

	2
	教师实验操作台
	台
	1
	　

	3
	考场监控系统
	套
	1
	　

	4
	实验考位抽签系统
	点
	24
	　

	5
	视频存储设备
	套
	1
	　

	6
	视频集控服务
	套
	1
	　

	7
	教考控制主机系统
	套
	1
	　

	8
	学生实验桌椅
	台　
	24
	

	9
	学生洗涤水槽台
	套
	12
	　

	10
	学生实验智能教考终端
	台　
	24
	　

	11
	实验技能智能评价系统
	点
	24
	　

	12
	实验教学及考核管理系统云平台软件（学生端）
	点
	24
	　

	1.1.3
	学校配套系统建设
	　

	1
	实验教学及考核管理系统云平台软件
（校级管理端）
	点
	1
	　

	2
	实验教学及考核数据服务器
	台
	1
	

	3
	校级调度及视频服务设备
	套
	1
	　

	1.1.4
	考点抽签设备
	　
	　
	　

	1
	抽签终端
	套
	1
	　

	1.1.5
	学校网络环境建设
	　
	　
	　

	1
	考场48口交换机
	台
	2
	　

	2
	考场24口交换机
	台
	2
	　

	3
	路由器
	套
	1
	　

	4
	核心交换机
	台
	1
	　

	6
	UPS电源
	套
	1
	　

	7
	网络机柜
	台
	1
	　


3.理化实验操作考试区级建设设备明细

区信息中心设备明细
	序号
	设备名称
	单位
	数量
	备注

	一、
	区级实验考核系统建设
	
	
	

	1
	实验考核管理系统云平台软件
（区级管理端）
	点
	1
	

	2
	实验考核数据服务设备（区级管理端）
	台
	1
	

	3
	实验考核数据服务设备（云密码机）
	台
	2
	

	4
	实验考核数据服务设备（智能密钥管理）
	台
	1
	

	5
	实验考核数据服务设备（RA/CA）
	台
	1
	

	6
	实验考核数据服务设备（加密存储服务器）
	台
	1
	

	7
	智能云调度及视频服务设备
	套
	1
	

	8
	智能评分算法服务设备
	台
	6
	

	二、
	区级实验考核网络环境建设
	
	
	

	1
	存储设备
	台
	1
	

	2
	核心交换机
	台
	1
	

	3
	万兆防火墙
	台
	1
	

	4
	态势感知
	台
	1
	

	5
	日志审计
	台
	1
	

	6
	WAF
	台
	1
	


区阅卷点设备明细
	序号
	设备名称
	单位
	数量
	备注

	1
	核心交换机
	台
	1
	

	2
	万兆防火墙
	台
	1
	


4.标准化考点建设学校汇总
	序号
	学校名称　
	实验室
	数量（间）
	备注
	建设要求

	1
	上海市北郊学校
	物理实验室
	1
	已建标准化考点
	详见已建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见已建标准化考点学校建设清单

	2
	上海市曲阳第二中学
	物理实验室
	1
	已建标准化考点
	详见已建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见已建标准化考点学校建设清单

	3
	上海市长青学校
	物理实验室
	1
	已建标准化考点
	详见已建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见已建标准化考点学校建设清单

	4
	上海市江湾初级中学
	物理实验室
	1
	已建标准化考点
	详见已建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见已建标准化考点学校建设清单

	5
	上海市第五十二中学
	物理实验室
	1
	已建标准化考点
	详见已建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见已建标准化考点学校建设清单

	6
	上海外国语大学附属外国语学校东校
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	7
	上海市民办新华初级中学
	物理实验室
	1
	已建标准化考点
	详见已建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见已建标准化考点学校建设清单

	8
	华东师范大学第一附属初级中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	9
	上海市北虹初级中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	10
	上海市海南中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	11
	上海市虹口区教育学院附属中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	12
	上海市虹口区教育学院实验中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	13
	上海市继光初级中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	14
	上海市钟山初级中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	15
	上海市第五中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单

	16
	上海市民办新北郊初级中学
	物理实验室
	1
	未建标准化考点
	详见未建标准化考点学校建设清单

	
	
	化学实验室
	1
	
	详见未建标准化考点学校建设清单


5.各学校标准化考点建设设备明细汇总
（1）已建标准化考点学校建设清单

共6所，上海市第五十二中学、上海市北郊学校、上海市曲阳第二中学、上海市长青学校、上海市江湾初级中学、上海市民办新华初级中学，学校设备明细如下：
	序号
	设备名称
	单位
	数量
	备注

	1.2
	网上巡查系统
	　
	　
	　

	1
	视频巡考监控
	台
	20
	每间考场8个，每间候考室2个

	2
	拾音器
	只
	20
	　

	3
	24口接入网络千兆交换机
	台
	1
	　

	4
	SIP网关媒体服务器
	台
	1
	　

	6
	监控SV专用硬盘（4T)
	台
	2
	　

	7
	综合布线系统
	项
	2
	　


（2）未建标准化考点学校建设清单

共10所学校，包含上海外国语大学附属外国语学校东校、上海市北虹初级中学、上海市海南中学、上海市第五中学、华东师范大学第一附属初级中学、上海市虹口区教育学院附属中学、上海市虹口区教育学院实验中学、上海市继光初级中学、上海市钟山初级中学、上海市民办新北郊初级中学。
每所学校设备明细如下：

	序号
	设备名称
	单位
	数量
	备注

	1.2
	网上巡查系统
	　
	　
	　

	1
	视频巡考监控
	台
	20
	每间考场8个，每间候考室2个

	2
	拾音器
	只
	20
	　

	3
	24口接入网络千兆交换机
	台
	1
	　

	4
	SIP网关媒体服务器
	台
	1
	　

	5
	网络流媒体服务器（20路）
	台
	1
	　

	6
	校级管理服务器
	台
	1
	　

	7
	CMS平台管理软件
	台
	1
	　

	8
	平台板CS客户端
	台
	1
	　

	9
	高清智能网络数据矩阵（4路解码）
	套
	1
	　

	10
	录像备份服务器
	台
	1
	　

	11
	监控SV专用硬盘（4T)
	台
	3
	　

	12
	监控专用监视器(49寸4K液晶)
	块
	1
	　

	13
	会议扩声系统
	台
	1
	　

	14
	综合布线系统
	项
	2
	　


（3）区考试中心设备
	序号
	设备名称
	单位
	数量
	备注

	1
	SIP网关媒体服务器
	台
	1
	


三、软硬件技术参数要求
理化实验考试考场设备
	序号
	设备名称
	主要参数
	备注

	1.1
	实验室信息化设施
	　
	　

	1.1.1
	初中物理实验室
	　
	　

	1
	实验室控制系统
	将实验室内的强电、弱电、照明等进行模块化集成部署。具备智能控制，支持教师对实验室内的摇臂、供电、照明、学生终端设备、学生桌升降等进行远程管理控制。主体构架采用模块化安装；材质满足实验室环境，耐酸碱腐蚀。
A、控制单元：
（1）照明控制：
（2）电源控制：
（3）学生桌升降控制：
B、控制柜：采用全钢结构，内置电气设备。
C、吊装集成系统
（1）主体构架：模块化组成，（ 1475 mm×600 mm×160mm）±5mm为一组。
（2）主体辅助构架：模块化组成，含功能板、侧板、照明光源采用LED灯管等。
D、智能摇臂控制系统：智能摇臂采用为直流24V减速低压电机，配置端口：五孔插座及网络接口。
▲提供省部级及以上资质专业检测机构出具并含有CMA、CNAS标志的“实验室智控系统”的检测报告扫描件

▲提供专业检测机构出具的“吊装系统固定装置拉拔”的检测报告扫描件
	　

	2
	教师实验操作台
	功能：具备视频切换中控，用于集中控制和管理实验室配置的实验教考设备系统。
信息交换控制操作台
技术参数：
（1）尺寸： （2260 mm *750 mm *900mm）±5mm；
（2）柜体：全钢结构柜体、具备信息化设备存储空间。可根据教学需要切换显示投影教师电脑和视频监视器的监控信息。
（3）实验箱柜体：可用于存放仪器箱，方便实验仪器管理。

满足以下性能检测要求：
▲1、操作台台面理化性能：

耐磨：表面情况：图案：磨100r，应保留50%以上花纹，素色350r应无露底现象：
耐划痕：1.5N,划一周，无整圈连续划痕；

抗老化：调制（23±2) °C, (50±5) % ，48h;试验温度（45±5)°C，65%〜90%，试验时间72h。无开裂现象；

耐龟裂性：(70±2)°C，（24土 1) h，不低于1级；

耐冷热循环：(80±2) °C、（120土 10) min ，（一20±3)°C、（120±10) min为一周期，共四周期。无裂纹 、鼓泡、起皱和无明显变色；

耐水蒸气：水蒸气，（60±5) min，无凸起 、龟裂和明显变色；

耐干热：(180土 1) °C，20min，不低于3 级；

物理实验台面抗冲击 mm：冲击高度1m，冲击凹坑直径≤10mm；

▲2、操作台力学性能：

达到水平静载荷试验：力600N，10次；

垂直静载荷试验：主桌面：力2000N，10次；

持续垂直静载荷：载荷1.25kg/d㎡，24h；

独立操作台水平冲击稳定性：质量50kg，跌落高度40mm；

独立操作台垂直加载稳定性有抽屉：力750N；

活动操作台跌落：跌落高度150m，10次；

垂直冲击试验：跌落高度：300,mm，10次。

★甲醛释放量≤1.5mg/L。

符合GB 24820-2009 《实验室家具通用技术条件》。
提供省部级及以上资质专业检测机构出具的含有CMA、CNAS标志并满足以上技术要求的“教师演示台”检测报告。


	　

	3
	实验室信息工作站
	功能：具备视频切换中控，用于集中控制和管理实验室配置的实验教考设备系统。
柜体：全钢结构柜体、具备信息化设备存储空间，可根据教学需要切换显示投影教师电脑和视频监视器的监控信息。
	　

	4
	考场监控系统
	功能：用于考场内考试过程的监控，便于监考老师及时了解考试异常和异常处理
1.考场内考务机以及相关服务运行设备状态远程巡视
2.考试过程状态实时监控
3.考试异常监控，包括违纪、缺考和补考，异常处理自动记录  
4.考试数据采集实时监控，可显示试卷信息、视频数据和仪器数据收取状态，保证考试数据完整性
	　

	5
	实验考位抽签系统
	功能：用于考试座位的抽取和签到功能，采用随机方式确认考生考位编号，保证考试的公平性。
1.可配置抽签方式，支持一键抽取和单个抽取
2.数据自动存储，信息完整记录 
3.支持场次、座位调整 
4.支持签到和数据信息统计
5.支持座位的及时调整
6.支持备用桌设置和激活，应对考场需求变化
	　

	6
	视频存储设备
	功能：将机器视觉采集终端输出的图像转换成图像数据流，输送给视频集控主机。
规格参数：
1.支持64路机器视觉采集终端接入，捕捉终端数据；
2.支持对机器视觉采集终端触发信号、曝光时间、快门速度参数进行控制；
3.支持 H.265、H.264 编码自适应接入；支持ONVIF、PSIA、RTSP标准；
4.支持 2 路 HDMI 和 2 路 VGA 同时输出，支持4K高清分辨率输出；
5.支持即时回放功能，支持最大16路；
6.双千兆网卡，支持双网络 IP 设定等应用；
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	视频集控服务
	功能：沟通视频服务器与视频多流云终端，进行信息交换，负责控制视频采集行为、暂时存储并分类管理来自视频多流云终端的视频文件，对视频文件进行自动转码、上传。
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	教考控制主机系统
	主要功能：支持教师视频监看实验室内所有学生实验台的实况，支持教师对学生实验台智能云终端的远程管理与信息交互，支持屏幕互动教学。支持教师登录云平台系统，利用平台自带的实验动画视频资源进行备课或发布自制的实验教学资源、自主设计学生实验以及在线安排和评价学生实验等教学活动。支持学生实验技能测评时抽签确定实验台号以及抽签结果的数据导出和存档。
硬件配置：
1.处理器：英特尔i5及以上                                                                                                                                          
2.内存：8GB及以上，可扩展
3.硬盘：500GB及以上
4.网卡：10M/100M自适应网卡
5.光驱：DVD刻录
6.显示器*2：20英寸及以上，分辨率1366 x 768及以上。显示设备1：显示教师主机的画面，便于教师各种管理。显示设备2：用于显示学生端摄像头画面，便于监考老师及时了解学生考试操作状态。
7.操作系统：Windows 7 X64 及以上
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	学生实验桌椅
	一、学生实验操作台：
1、尺寸：（1250mm×650mm×780mm）±5mm；
2、台面：实验操作台面表面标注实验操作区、测量区和仪器放置区。
3、框架采用铸铝型材，围边采用一体成型厚度40mm±5mm内带升降槽。
4、自动升降系统：可以由教师完成对PP挡板升降的控制；
5、仪器储存实验柜：尺寸（400mm×480mm×600mmH）±5mm（全钢柜）。
6、性能要求
▲1).安全性：活动部件间距离≤8mm或≥25mm；与人体接触的零部件不应有毛刺、刃口、尖锐的棱角和端头；需保留液体的操作台面，应在其所有边上配上挡水板，挡水板与台面拼接应牢固、接缝应紧密，挡水板与挡水板对接应应无错位，活动部件的轮子或脚轮应至少有两个锁定装置，操作台面拼缝应平整、紧密，不应渗水、开缝。
▲2).操作台台面理化性能：耐磨:磨损值≤80mg/100r,表面情况：图案：磨100r,应保留50%以上花纹，素色350r后无露底现象。耐划痕：1.5N，划一周，无整圈连续划痕。抗老化:调制（23±2）℃，（50±5）%，48h；试验温度（45±5）℃，65%-90%，试验时间72h，无开裂现象。耐龟裂性：（70±2）℃，（24±1）h，不低于1级。耐冷热循环：（80±2）℃、（120±10）min，（-20±3）℃、（120±10）min为一周期，共四周期。无裂纹、鼓泡、起皱和无明显变色。耐水蒸气：水蒸气，（60±）min无凸起、龟裂和无明显变色。耐干热：（180±1）℃，20min。不低于3级。物理实验台面抗冲击：冲击高度1m，冲击应无凹坑直径≤10mm。物理、化学实验台面耐高温：（120±3）℃，2h，表面无裂纹。

▲3).操作台力学性能：水平静载荷实验：力600N，10次。无损；垂直静载荷试验：主桌面：力2000N，10次。无损；持续垂直静载荷：载荷1.25kg/d㎡，24h。无损。独立操作台水平冲击稳定性：质量50kg，跌落高度40mm。无损、无倾翻。独立操作台垂直加载稳定性：力750N，无损、无倾翻。活动操作台跌落：跌落高度：150mm，10次。无损；垂直冲击试验：跌落高度：300mm，10次，无损。

提供省部级及以上资质专业检测机构出具的含有CMA、CNAS标志并满足以上技术要求的“实验操作台”检测报告。
二、实验凳：
凳面PP材质，支柱直径50mm±5mm钢管，五脚防锈铝合金一体成型，工程塑料脚垫。
★甲醛释放量≤1.5mg/L。

符合GB 24820-2009 《实验室家具通用技术条件》。
▲提供省部级及以上资质专业检测机构出具并含有CMA、CNAS标志的“实验凳”的检测报告扫描件
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	实验台升级改造
	实验台面升级改造，标识实验区、器材放置区。保障实验考试智能赋分系统器材识别、器材取用以及器材整理评分点的需求。
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	学生实验智能教考终端
	本终端是学生实验时的前端信息显示、采集和交互设备，是集成的一体化设备，需配备至少双路机器视觉系统，一路全局用于实验操作的全局画面采集，至少一路操作细节画面采集。整个实验过程无需调节摄像头，能完整记录整个实验过程及清晰的量具读数，同时支持实验操作技能关键点的记录。支持学生登录系统进行实验学习活动的展开，支持其他信息化设备的接入，提供组网功能。
1、智能学生云终端
用于实验教学与考试活动时在线接收、阅读实验教学或考试内容，在线填写并提交实验报告。
（1）功能：
  A、具备开机自动还原功能，支持设备的一键维护。操作系统远程克隆和恢复管理，远程电源管理。
 B、具备电子教室软件学生端，支持师生信息互动。支持多种外部设备的接入。
 （2）技术参数：
  1.处理器：ARM或X86架构，主频最高不低于1.8GHz
  2.内存：≥2GB RAM
  3.存储：≥32GB
  4.网络：10/100/1000自适应以太网接口
  5.显示屏：不少于15英寸，显示分辨率不低于1280*800
2、机器视觉采集终端：用于完成学生实验操作过程视频的采集。
  A、视频处理：支持H.265AI/H.265+（兼容H.265/H.264）编码，双码流，AVI格式；
  B、图像输出：摄像机不低于200万像素、能够支持1080P视频分辨率，最大图像尺寸支持:1920*1080
  C、网络接口：不低于100M自适应以太网接口
  D、业务功能：支持WEB配置、OSD、移动侦测；支持MJPEG抓图
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	实验技能智能评价系统
	用于学生实验操作技能考试成绩的机器智能赋分以及人工评分辅助，提升实验操作考试评分效能、减轻教师的评分工作、促进评分客观公正。
基本功能：
1.支持沪教版课标要求的学生实验评分的机器辅分。
2.支持实验操作技能评分点的自动评分，包含实验报告内容的自动阅卷评分；
3.支持实验操作评价点关键视频片段自动标记时间标签，方便人工复核成绩、提升成绩复核效率；
4.通过机器智能赋分与人工复核成绩的方式，保证评分效率与评分客观无误兼顾；
5.实验考试成绩自动统计与分发管理；
6.实验考试成绩争议消除管理；
7.实验考评点大数据统计、图形分析管理。

▲经全国或市考试评价专业机构认证，系统实现根据考试需要和评分要求，精确、稳定地完成智能赋分
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	实验教学及考核管理系统云平台软件（学生端）
	功能：用于学生实验教学以及实验技能测评管理。
规格参数：
1.学生账号登陆及身份识别；
2.云平台实验教学资源的课前预习或课后复习浏览、收藏；
3.在线接收教师安排的实验任务、阅读实验内容、提交电子实验报告；
4.学生实验时操作视频的自动记录以及与实验报告内容、学生身份的自动关联管理；
5.学生可以查看自己过往实验情况及教师的评价信息，结合评价自主进行纠错学习。
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	实验室考场综合布线
	开槽、铺设管线、墙地面复原
	

	1.1.2
	初中化学实验室
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	实验室控制系统
	将实验室内的强电、弱电、照明等进行模块化集成部署。具备智能控制，支持教师对实验室内的摇臂、供电、照明、学生终端设备、学生桌升降等进行远程管理控制。主体构架采用模块化安装；材质满足实验室环境，耐酸碱腐蚀。
A、控制单元：
（1）照明控制：
（2）电源控制：
（3）学生桌升降控制：
B、控制柜：采用全钢结构，内置电气设备。
C、吊装集成系统
（1）主体构架：模块化组成，（ 1475 mm×600 mm×160mm）±5mm为一组。
（2）主体辅助构架：模块化组成，含功能板、侧板、照明光源采用LED灯管等。
D、智能摇臂控制系统：智能摇臂采用为直流24V减速低压电机，配置端口：五孔插座及网络接口。
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	教师实验操作台
	功能：具备视频切换中控，用于集中控制和管理实验室配置的实验教考设备系统。
一、信息交换控制操作台
技术参数：
（1）尺寸： （2260mm *750 mm *900mm）±5mm；
（2）柜体：全钢结构柜体、具备信息化设备存储空间。可根据教学需要切换显示投影教师电脑和视频监视器的监控信息。
（3）实验箱柜体：可用于存放仪器箱，方便实验仪器管理。
▲1、操作台台面理化性能：

耐磨：表面情况：图案：磨100r，应保留50%以上花纹，素色350r应无露底现象：
耐划痕：1.5N,划一周，无整圈连续划痕；

抗老化：调制（23±2) °C, (50±5) % ，48h;试验温度（45±5)°C，65%〜90%，试验时间72h。无开裂现象；

耐龟裂性：(70±2)°C，（24土 1) h，不低于1级；

耐冷热循环：(80±2) °C、（120土 10) min ，（一20±3)°C、（120±10) min为一周期，共四周期。无裂纹 、鼓泡、起皱和无明显变色；

耐水蒸气：水蒸气，（60±5) min，无凸起 、龟裂和明显变色；

耐干热：(180土 1) °C，20min，不低于3 级；

物理实验台面抗冲击 mm：冲击高度1m，冲击凹坑直径≤10mm；

▲2、操作台力学性能：

达到水平静载荷试验：力600N，10次；

垂直静载荷试验：主桌面：力2000N，10次；

持续垂直静载荷：载荷1.25kg/d㎡，24h；

独立操作台水平冲击稳定性：质量50kg，跌落高度40mm；

独立操作台垂直加载稳定性有抽屉：力750N；

活动操作台跌落：跌落高度150m，10次；

垂直冲击试验：跌落高度：300,mm，10次。

★（*号必备项）甲醛释放量≤1.5mg/L。

符合GB 24820-2009 《实验室家具通用技术条件》。
提供省部级及以上资质专业检测机构出具的含有CMA、CNAS标志并满足以上技术要求的“教师演示台”检测报告。
二、水槽柜：
（1）采用ABS材料注塑成型。
（2）水槽体：采用PP改性材料注塑成型，水槽内带溢水口。
（3）水槽柜配件类：实验室专用三联水嘴；滴水架：PP注塑滴水，配置16个可拆卸式滴水棒 ，供洗涤时玻璃器皿的晾干；泥沙杂物过滤器、蓄水堵盖、水管管路组成。
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	实验室信息工作站
	功能：具备视频切换中控，用于集中控制和管理实验室配置的实验教考设备系统。
柜体：全钢结构柜体、具备信息化设备存储空间，可根据教学需要切换显示投影教师电脑和视频监视器的监控信息。
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	考场监控系统
	功能：用于考场内考试过程的监控，便于监考老师及时了解考试异常和异常处理
1.考场内考务机以及相关服务运行设备状态远程巡视
2.考试过程状态实时监控
3.考试异常监控，包括违纪、缺考和补考，异常处理自动记录  
4.考试数据采集实时监控，可显示试卷信息、视频数据和仪器数据收取状态，保证考试数据完整性
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	实验考位抽签系统
	功能：用于考试座位的抽取和签到功能，采用随机方式确认考生考位编号，保证考试的公平性。
1.可配置抽签方式，支持一键抽取和单个抽取
2.数据自动存储，信息完整记录 
3.支持场次、座位调整 
4.支持签到和数据信息统计
5.支持座位的及时调整
6.支持备用桌设置和激活，应对考场需求变化
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	视频存储设备
	功能：将机器视觉采集终端输出的图像转换成图像数据流，输送给视频集控主机。
规格参数：
1.支持64路机器视觉采集终端接入，捕捉终端数据；
2.支持对机器视觉采集终端触发信号、曝光时间、快门速度参数进行控制；
3.支持 H.265、H.264 编码自适应接入；支持ONVIF、PSIA、RTSP标准；
4.支持 2 路 HDMI 和 2 路 VGA 同时输出，支持4K高清分辨率输出；
5.支持即时回放功能，支持最大16路；
6.双千兆网卡，支持双网络 IP 设定等应用；
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	视频集控服务
	功能：沟通视频服务器与视频多流云终端，进行信息交换，负责控制视频采集行为、暂时存储并分类管理来自视频多流云终端的视频文件，对视频文件进行自动转码、上传。
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	教考控制主机系统
	主要功能：支持教师视频监看实验室内所有学生实验台的实况，支持教师对学生实验台智能云终端的远程管理与信息交互，支持屏幕互动教学。支持教师登录云平台系统，利用平台自带的实验动画视频资源进行备课或发布自制的实验教学资源、自主设计学生实验以及在线安排和评价学生实验等教学活动。支持学生实验技能测评时抽签确定实验台号以及抽签结果的数据导出和存档。
硬件配置：
1.处理器：英特尔i5及以上                                                                                                                                          
2.内存：8GB及以上，可扩展
3.硬盘：500GB及以上
4.网卡：10M/100M自适应网卡
5.光驱：DVD刻录
6.显示器*2：20英寸及以上，分辨率1366 x 768及以上。显示设备1：显示教师主机的画面，便于教师各种管理。显示设备2：用于显示学生端摄像头画面，便于监考老师及时了解学生考试操作状态。
7.操作系统：Windows 7 X64 及以上
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	学生实验桌椅
	一、学生实验操作台：
1、尺寸： （1250mm×650mm×780mm）±5mm；
2、台面：实验操作台面表面标注实验操作区、测量区和仪器放置区。
3、框架采用铸铝型材，围边采用一体成型厚度40mm±5内带升降槽。
4、自动升降系统：可以由教师完成对挡板升降的控制；
5、仪器储存实验柜：尺寸（400mm×480mm×600mmH）±5mm（全钢柜）。
▲1).安全性：活动部件间距离≤8mm或≥25mm；与人体接触的零部件不应有毛刺、刃口、尖锐的棱角和端头；需保留液体的操作台面，应在其所有边上配上挡水板，挡水板与台面拼接应牢固、接缝应紧密，挡水板与挡水板对接应应无错位，活动部件的轮子或脚轮应至少有两个锁定装置，操作台面拼缝应平整、紧密，不应渗水、开缝。
▲2).操作台台面理化性能：耐磨:磨损值≤80mg/100r,表面情况：图案：磨100r,应保留50%以上花纹，素色350r后无露底现象。耐划痕：1.5N，划一周，无整圈连续划痕。抗老化:调制（23±2）℃，（50±5）%，48h；试验温度（45±5）℃，65%-90%，试验时间72h，无开裂现象。耐龟裂性：（70±2）℃，（24±1）h，不低于1级。耐冷热循环：（80±2）℃、（120±10）min，（-20±3）℃、（120±10）min为一周期，共四周期。无裂纹、鼓泡、起皱和无明显变色。耐水蒸气：水蒸气，（60±）min无凸起、龟裂和无明显变色。耐干热：（180±1）℃，20min。不低于3级。物理实验台面抗冲击：冲击高度1m，冲击应无凹坑直径≤10mm。物理、化学实验台面耐高温：（120±3）℃，2h，表面无裂纹。

▲3).操作台力学性能：水平静载荷实验：力600N，10次。无损；垂直静载荷试验：主桌面：力2000N，10次。无损；持续垂直静载荷：载荷1.25kg/d㎡，24h。无损。独立操作台水平冲击稳定性：质量50kg，跌落高度40mm。无损、无倾翻。独立操作台垂直加载稳定性：力750N，无损、无倾翻。活动操作台跌落：跌落高度：150mm，10次。无损；垂直冲击试验：跌落高度：300mm，10次，无损。

提供省部级及以上资质专业检测机构出具的含有CMA、CNAS标志并满足以上技术要求的“实验操作台”检测报告。
二、实验凳：
凳面PP材质，支柱直径50mm±5mm钢管，五脚防锈铝合金一体成型，工程塑料脚垫。

★（*号必备项）甲醛释放量≤1.5mg/L。

符合GB 24820-2009 《实验室家具通用技术条件》。
▲提供省部级及以上资质专业检测机构出具并含有CMA、CNAS标志的“实验凳”的检测报告扫描件
	　

	10
	学生洗涤水槽台
	（1）产品尺寸：（长435mm*宽580mm*高800mm/1080mm）±5mm。
（2）采用ABS材料注塑成型，下部内凹130mm±5mm，柜门采用人性化弧线型工艺，凹位处倒圆角处理。
（3）水槽体：内径尺寸：（370mm*300mm*200mm）±5mm，采用PP改性材料注塑成型，壁厚5.0mm±5mm，前沿有25mm±5mm高挡水沿，水槽内带溢水口。
（4）水槽柜配件类：实验室专用三联水嘴；滴水架：PP注塑滴水架外框尺寸为（390mm*65mm/100mm*250mm）±5mm，配置不少于16个可拆卸式滴水棒 ，供洗涤时玻璃器皿的晾干；泥沙杂物过滤器、蓄水堵盖、水管管路组成。
	　

	11
	实验台升级改造
	实验台面升级改造，标识实验区、器材放置区。保障实验考试智能赋分系统器材识别、器材取用以及器材整理评分点的需求。
	　

	12
	学生实验智能教考终端
	本终端是学生实验时的前端信息显示、采集和交互设备，是集成的一体化设备，需配备至少双路机器视觉系统，一路全局用于实验操作的全局画面采集，一路操作细节画面采集。整个实验过程无需调节摄像头，能完整记录整个实验过程及清晰的量具读数，同时支持实验操作技能关键点的记录。支持学生登录系统进行实验学习活动的展开，支持其他信息化设备的接入，提供组网功能。
1、智能学生云终端
用于实验教学与考试活动时在线接收、阅读实验教学或考试内容，在线填写并提交实验报告。
（1）功能：
  A、具备开机自动还原功能，支持设备的一键维护。操作系统远程克隆和恢复管理，远程电源管理。
 B、具备电子教室软件学生端，支持师生信息互动。支持多种外部设备的接入。
 （2）技术参数：
  1.处理器：ARM或X86架构，主频最高不低于1.8GHz
  2.内存：≥2GB RAM
  3.存储：≥32GB
  4.网络：10/100/1000自适应以太网接口
  5.显示屏：不少于15英寸，显示分辨率不低于1280*800
2、机器视觉采集终端：用于完成学生实验操作过程视频的采集。
  A、视频处理：支持H.265AI/H.265+（兼容H.265/H.264）编码，双码流，AVI格式；
  B、图像输出：摄像机不低于200万像素、能够支持1080P视频分辨率，最大图像尺寸支持:1920*1080
  C、网络接口：不低于100M自适应以太网接口
  D、业务功能：支持WEB配置、OSD、移动侦测；支持MJPEG抓图
	　

	13
	实验技能智能评价系统
	用于学生实验操作技能考试成绩的机器智能赋分以及人工评分辅助，提升实验操作考试评分效能、减轻教师的评分工作、促进评分客观公正。
基本功能：
1.支持沪教版课标要求的学生实验评分的机器辅分。
2.支持实验操作技能评分点的自动评分，包含实验报告内容的自动阅卷评分；
3.支持实验操作评价点关键视频片段自动标记时间标签，方便人工复核成绩、提升成绩复核效率；
4.通过机器智能赋分与人工复核成绩的方式，保证评分效率与评分客观无误兼顾；
5.实验考试成绩自动统计与分发管理；
6.实验考试成绩争议消除管理；
7.实验考评点大数据统计、图形分析管理。

▲经全国或市考试评价专业机构认证，系统实现根据考试需要和评分要求，精确、稳定地完成智能赋分
	　

	14
	实验教学及考核管理系统云平台软件（学生端）
	功能：用于学生实验教学以及实验技能测评管理。
规格参数：
1.学生账号登陆及身份识别；
2.云平台实验教学资源的课前预习或课后复习浏览、收藏；
3.在线接收教师安排的实验任务、阅读实验内容、提交电子实验报告；
4.学生实验时操作视频的自动记录以及与实验报告内容、学生身份的自动关联管理；
5.学生可以查看自己过往实验情况及教师的评价信息，结合评价自主进行纠错学习。
	　

	15
	实验室考场综合布线
	开槽、铺设管线、墙地面复原
	

	1.1.3
	学校配套系统建设
	　
	　

	1
	实验教学及考核管理系统云平台软件
（校级管理端）
	用于所在学校的实验教学及考核评价活动中涉及的信息管理服务，基本服务功能：
1.考生信息管理；
2.考场信息管理；
3.实验考试监考、评分教师管理；
4.实验考试考卷管理，包括电子考题的制作与审核管理、电子考卷的保密管理；
5.实验考务安排管理，包括每场实验考试的场地、时间、考生、评分教师以及考卷发放等信息设置管理；
6.实验考试过程管理，包括考位抽签信息管理、考生身份信息管理、按上级考务安排的指令下发考卷至考场、考生答卷以及操作视频信息关联和向上提交管理等
7.成绩统计与发布管理、成绩争议追溯机制管理；
8.考情分析管理；
	　

	2
	实验教学及考核数据服务器
	主要功能：用于校级实验教学及考核管理系统云平台软件部署以及保障云平台稳定运行的物质基础，为实验考试数据提供集中云存储服务，满足实验考试及其评价工作的需要。
处理器：英特尔至强 6核及以上，主频3.5及以上
内存：32G及以上，可扩展到64G
硬盘：3.5寸8T(raid5) 及以上
阵列控制器：支持Raid 1， Raid5
PCI I/O插槽：2个PCIe插槽
网口：2个百兆/千兆自适应网口
显卡：英特尔内置核心显卡（安装对应型号的驱动）
操作系统： Windows Server 2008 R2 64位及以上（及时更新系统补丁）
	　

	3
	校级调度及视频服务设备
	为实验技能评价以及日常实验教学活动提供调度服务、视频文件储存以及播放管理服务等。
1.处理器：2颗英特尔®至强™-E5 4核及以上，主频3.5及以上
2.内存：64G及以上，可扩展到128G
3.硬盘：3.5寸24T及以上（可根据各校实际情况进行调整）
4.阵列控制器：支持Raid1， Raid5
5.PCI I/O插槽：2个PCIe插槽
6.网口：2个百兆/千兆自适应网口
7.显卡：RTX-1060独立显卡
8.操作系统：主流操作系统
9.应用软件：调度服务系统、视频服务系统、仪器服务系统
	　

	1.1.5
	考点抽签设备
	　
	　

	1
	抽签终端
	含考试表单打印输出设备
Intel 处理器，主频≥3.0，6核处理器；主板Intel H370 芯片组； 8G DDR4 2666MHz 内存 ，支持双插槽；集成显卡；集成声卡，内置音箱；硬盘500G SATA

集成10/100/1000M以太网卡

1 个 PCI插槽；1 个 PCIe x1 插槽；1 个 PCIe x16 插槽；2 个 M.2 插槽 (1 个 M.2 插槽用于 WLAN，1 个 M.2 2230/2280 插槽用于SSD固态硬盘)

两台19.5"宽屏16:9 LED背光液晶显示器， VGA接口， 200nits， 600:1， 5百万:1(动态对比度)，  5ms， 分辨率1600x900， 可视角度为水平90度/垂直50度， TUV低蓝光认证

防水抗菌键盘，光电抗菌鼠标

≥8个USB接口（其中≥4个 USB 3.1 Gen1 ）；1 个麦克风/耳机组合插孔； 1 个音频线路输入端口；1 个音频线路输出端口； 1 个麦克风输入端口；1 个 RJ-45 端口；1 个串口；1 个 VGA ；1 个 HDMI ；刻录光驱；最高支持310W节能电源，电源转换效率不低于90% 国家级认证；正版操作系统
标签打印机
产品类型热敏式，打印分辨率不小于203dpi，打印速度不小于120mm/s ，标签宽度不小于108mm 
	　


	序号
	设备名称
	技术参数
	备注

	1.1.6
	区配套系统建设
	
	

	
	实验考核管理系统云平台软件
（区级管理端）
	区级管理
用于区的实验考核评价活动中涉及的信息管理服务，基本服务功能：
1.学校及其考生信息管理；
2.考点学校及其考场设置信息管理；
3.实验考试监考、评分教师管理；
4.实验考试考卷管理，包括电子考题的制作与审核管理、电子考卷的保密管理；
5.实验考务安排管理，包括每场实验考试的场地、时间、考生、评分教师以及考卷发放等信息设置管理；
6.实验考试过程管理，包括考位抽签信息管理、考生身份信息管理、按上级考务安排的指令下发考卷至考场、考生答卷以及操作视频信息关联和向上提交管理等
7.成绩统计与发布管理、成绩争议追溯机制管理；
8.考情分析管理。
	

	
	实验考核数据服务设备（区级管理端）
	区级管理：用于区的实验考核管理系统云平台软件部署以及保障云平台稳定运行，为实验考试数据提供集中云存储服务，满足实验考试及其评价工作的需要。
处理器：英特尔至强 6核及以上，主频3.5及以上
内存：32G及以上，可扩展到64G
硬盘：3.5寸8T(raid5) 及以上
阵列控制器：支持Raid 1， Raid5
PCI I/O插槽：2个PCIe插槽
网口：2个百兆/千兆自适应网口
显卡：英特尔内置核心显卡（安装对应型号的驱动）
操作系统： Windows Server 2008 R2 64位及以上（及时更新系统补丁）
	

	
	实验考核数据服务设备（云密码机）
	实现在一台物理实体机上虚拟多台虚拟密码机（VSM），且每台虚机均可对主机应用层数据加/解密、消息来源正确性验证、密钥管理等。设备采用国家密码管理局许可的硬件密码卡，基于SR-IOV技术，结合虚拟化技术实现多虚拟密码机之间的密钥隔离。

▲设备通过国家密码管理局检测机构检测，具备《商用密码产品认证证书》、《计算机信息系统安全专用产品销售许可证》，提供商用密码产品检测机构出具的测试报告。

性能参数：

SM4加解密≥150Mbps，SM4 TPS≥200,000Tps；AES加解密≥250Mbps；3DES加解密≥120Mbps；

签名验证：SM2密钥对生成≥7,500对/秒；SM2（256）签名≥7,500次/秒；SM2（256）验证≥3,600 次/秒；RSA（1024）密钥对生成≥50对/秒；RSA（1024）签名≥8,000次/秒；RSA（1024）验证≥35,000 次/秒；

杂凑算法性能：SM3≥200Mbps；
	

	
	实验考核数据服务设备（智能密钥管理）
	密钥管理：SM2/SM3/SM4 符合国家标准的密钥管理平台，用于统一管理系统所用到的密钥，对密钥生命周期管理，▲产品具备《商用密码产品认证证书》、《计算机信息系统安全专用产品销售许可证》，提供商用密码产品检测机构出具的测试报告。
智能密码钥匙：用于客户端证书及密钥存储与运算与运维管理
时间戳：基于密码技术实现可信的时间应用，对自身密钥及数字证书进行管理；
签名验签：符合国家标准的签名验签系统，为理化试验考试系统提供统一的签名验签系统及不可否认性；
RA/CA：基于国密证书体系的身份认证系统，提供管理员登录认证访问入口，进行业务系统管理和平台管理；提供统一认证等相关业务接口和能力接口
	

	
	实验考核数据服务设备（RA/CA）
	基于国密证书体系的身份认证系统，提供管理员登录认证访问入口，进行业务系统管理和平台管理；提供统一认证等相关业务接口和能力接口
▲兼容区现有的数字证书认证功能，与原有平台数据对接。

▲系统支持签发上海市公务人员身份证书，同时支持市区两级应用系统全网认证。

▲供应商须具备国家密码管理局颁发的《电子政务电子认证服务机构》资质，或为授权代理服务厂商；供应商须拥有工信部颁发的《电子认证服务许可证》，或为授权代理服务厂商；需提供资质证书、服务许可证或相关证明材料。
	

	
	实验考核数据服务设备（加密存储服务器）
	最大并发用户数不小于200
支持创建最大用户数不小于5000
文件安全存储网络带宽流量1Gbps
SAN安全存储网络带宽流量1Gbps
客户端登录时间<10秒
支持最大存储空间不小于64T
HA和集群支持双机热备和集群
认证方式支持用户名和口令认证方式，数字证书等认证方式
	

	
	智能云调度及视频服务设备
	配置区县级视频服务程序和调度服务程序，负责视频文件的区县级存储以及调度区域内智能评分任务至智能评分算法服务器，实现计算资源高效平衡，同时也负责监控评分算法服务器工作状态，最终将智能评分结果传至实验考试数据服务器。同时完成对辖区内各校的考试视频进行汇聚与存储。
1.处理器：2颗英特尔至强-E5 4核及以上，主频2.2G及以上
2.内存：64G及以上，可扩展到128G
3.硬盘：3.5寸24T及以上（1年2场考试视频数据存储，可根据各校实际情况进行调整）
4.阵列控制器：支持Raid1， Raid5
5.PCI I/O插槽：2个PCIe插槽
6.网口：2个百兆/千兆自适应网口
7.操作系统：CentOS 7.6
	

	
	智能评分算法服务设备
	主要功能：配置智能评分算法系统，承载智能分析算法巨大的计算资源需求，支持智能评分算法的运行与智能评分结果的回传，提供安全的数据访问与保护机制，每分钟可并行计算分析4名考生各1分钟时长的视频文件，可根据实际需要增加GPU计算卡数量以提高AI评分效率。
处理器：Intel Xeon E5-2630 V4  10核 主频2.2GHz/25M缓存 或以上；
内存： 32GB 2400MHz DDR4 ；
硬盘：4TB 3.5寸企业级SATA硬盘（7.2k) ；
固态硬盘：240G  2.5寸数据中心SSD；
GPU计算卡：11GB 或以上显存，数量不小于4颗 ；
网卡：板载Intel i350双端口千兆以太网；
操作系统：CentOS 7.0正版操作系统；
	

	
	存储设备
	视频存储
1、国产品牌，自主可控，非OEM；
2、支持SAN和NAS一体化，不需额外配置NAS网关，存储操作界面同时支持块存储和文件系统服务
3、配置双Active-Active控制器；采用2U盘控一体架构，控制器框提供≥25个硬盘槽位，支持控制器扩展，最大支持≥8控。
4、为了实现存储设备的安全可控，要求控制器处理器采用中国产核心处理器（非Intel）芯片。
5、控制器配置缓存容量≥64GB（不含任何性能加速模块、FlashCache、PAM卡，SSD Cache、SCM等）；存储系统最大支持≥256GB 缓存， 
6、配置≥8*16Gb FC（满配16Gb FC模块）和12*GE前端端口，具备控制器在线主机接口IO模块热拔插功能，支持16Gbps FC、8Gbps FC、10Gbps FCoE、1/10Gbps Ethernet 等接口类型；每控制器最大支持≥20前端端口； 
7、200T,配置≥6块1.8TB 10K RPM SAS硬盘，≥9块10TB 7.2K RPM NL SAS硬盘，支持SSD ,SAS,NL-SAS等硬盘类型，并支持混插，双控最大可扩展最大磁盘数量≥500块；
8、支持SAN在线重删、压缩功能。实配自动分级存储，能够以512 KB～1MB的热点颗粒度为单位进行自动分级调整，提供图形化的自动分层策略调整工具，能够对数据分层的时间窗口和分层方式进行调整，提高存储资源利用效率，即支持在特定的时间段（定时），开启I/O监控热点数据，自动进行数据迁移。
9、支持进行SAN与NAS的一体化免网关双活，任意一套设备宕机均不影响上层业务系统运行（业务不中断）。支持双仲裁服务器配置，支持FC链路复制，SAN双活支持双活流量分担，支持故障自动切换和回切。双活引擎数据传送必须采用FC协议和链路双活（非IP协议或者IP链路）。本次配置双活许可，容量不少于实配硬盘；
10、具备中国质量认证中心《CCC现场检测实验室》认证证书
11、具备中国节能产品认证证书
视频服务器
1、国产品牌，产品自主研发和生产，非OEM；
2、机架式服务器≥2U；
3、配置≥2个英特尔至强银牌及以上CPU，每CPU≥2.2GHz，≥10核，缓存≥13.7MB。
4、配置≥64GB DDR4 2666MT/s内存，支持内存保护技术，支持故障DIMM标识隔离、内存过热调节和内存镜像，最多支持≥24内存槽位；
5、配置≥2块1200GB 10K SAS热插拨硬盘，本期配置8*2.5英寸硬盘机箱；该机型最大支持≥31块热插拨硬盘；支持互为冗余的双M.2热插拔硬盘 
6、配置≥2* 16G FC光口（含模块），板载≥2*GE电口+2*10GE光口，可选板载2*GE或2*10GE光口网卡或2*10GE电口网卡； 
7、最大支持扩展≥10个PCIe接口；
8、支持DEMT节能技术、功率封顶技术、高压直流供电技术、PID控制散热调速策略；
9、配置冗余电源；
10、支持中文BIOS界面；
存储光纤交换机
1、求配置并激活8个16Gb FC端口，配置8个16Gb光纤模块，设备最大可支持24端口；
2、4.25 Gbps线速，全双工；8.5 Gbps线速，全双工；14.025 Gbps线速，全双工；4、8、16和32 Gbps端口速度自适应；
3、与主机服务器、磁盘阵列、光纤通道卡、存储管理软件、备份软件有良好的兼容性；
4、HTTP、SNMP v1/v3（FE MIB、FC Management MIB）、SSH；命令行界面（CLI）。
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	核心交换机
	交换机性能 交换容量≥380Tbps，包转发率≥70000Mpps
交换机架构 支持多级交换架构，能够配置独立的交换网板与独立的主控板；业务板卡与交换网板采用完全正交设计（槽位互相垂直），跨线卡业务流量通过正交连接器直接上交换网板，背板走线降低为零，极大规避信号衰减，具备平滑演进能力。
业务插槽数 业务插槽数≥6
主控引擎 实配主控引擎模块≥2，满足1+1冗余，主控槽位应与业务插槽（或交换网板槽位）宽度相同的全宽槽位，提供更好的扩展性和可靠性
交换网冗余 交换网板≥5
电源冗余 实配冗余电源模块
风扇框冗余 实配冗余风扇框，支持拔掉1个风扇框做维护，交换机也可以长时间正常工作。
关键部件热插拔 主控交换卡、电源、接口模块、风扇、网板等关键部件可热插拔
端口要求 以太网支持千兆电口，千兆光口，万兆光口、万兆电口、40G端口、100G端口
 单槽位万兆端口密度≥48
 单槽位万兆电端口密度≥24
 支持FCoE接口
链路聚合 聚合组数≥128组，每组成员≥8个
 支持跨设备链路聚合
 支持对广播、组播、单播报文的均匀分担
 支持链路聚合+ECMP情况也可以对报文均匀分担，即等价路由的链路是由聚合链路组成情况下的报文分担
ACL 支持双向ACL，
 支持端口ACL
 支持VLAN ACL
QOS 每端口支持8个优先级队列，3个丢弃优先级，支持SP、WRR、SP+WRR三种队列调度算法
 支持精细化的流量监管，粒度可达8K
 支持流量整形Shapping
 支持WRED拥塞避免
 支持802.1p、TOS、DSCP、EXP优先级映射
可靠性 双引擎快速倒换，主备切换时候板内转发无丢包 
 支持NSF/GR for OSFP/BGP/IS-IS
 支持热补丁功能，可在线进行补丁升级
 支持BFD，BFD for VRRP/BGP/IS-IS/OSPF/RSVP/LDP/RIP/静态路由。
MAC MAC表≥1M,学习速率≥130K/S
路由表 路由表≥256K
虚拟化 支持交换机虚拟化技术，将多台物理设备虚拟化为一台逻辑设备，虚拟组内可以实现一致的转发表项，统一的管理，跨物理设备的链路聚合；支持至少三种以上分裂检测功能。
 支持远距离虚拟化，最大距离≥1000米
 实配置相应的功能组件或license授权。
 支持一台物理交换机虚拟成多台互相独立的虚拟交换机，虚拟出的每台交换机之间物理隔离、安全隔离，拥有独立的硬件资源和管理权限。
 支持多虚一技术和一虚多技术的配合使用 
MPLS 支持L3 VPN
 支持VLL
 支持VLPS
 支持MCE
FCoE 支持FCF模式转发，VSAN的创建及配置，支持FC地址的分配及WWN地址和FC地址的绑定等功能
SDN/OPENFLOW 支持OPENFLOW 1.3 
 支持普通模式和Openflow 模式切换
 支持多控制器（EQUAL模式、主备模式）
 支持多表流水线
 支持Group table
 支持Meter
跨三层互联技术 支持主流的MAC in IP技术，如EVI/EVN/OTV等，实现跨三层网络的二层互联
VxLAN 支持VxLAN 网关
网络安全一体化 未便于后续安全建设需要，设备要求支持防火墙插卡、IPS插卡、负载均衡插卡、应用控制网关插卡
内置网管功能 内置智能管理功能，支持通过图形化界面设备配置及命令一键下发和版本智能升级;智能管理功能可以管理本次配套的考场内接入交换机；
认证功能 支持802.1x
 支持mac认证
 支持Portal
 支持本地认证
 支持Radius认证
资质认证 具备工信部入网证
配置要求 配置双引擎、4块冗余电源、3个交换网板、48个万兆SFP+光口，配置1条万兆堆叠线缆
	

	
	万兆防火墙
	硬件架构 采用多核网络专用架构，使用64位MIPS多核处理器，非X86多核架构或ASIC架构
产品规格 标准2U专用万兆硬件平台，内置交流双电源，硬盘≥1 T
网口数量 GE电口≥12，SFP光口≥12，SFP+光口≥4；
性能 设备最大吞吐量≥20 Gbps，HTTP吞吐量≥14 Gbps，IPS吞吐量≥10 Gbps，AV吞吐量≥10 Mbps，IPSec VPN性能≥3 Gbps，最大并发连接数≥500万，每秒新建连接数≥50万，IPSec VPN隧道数≥1024，SSL VPN接入数≥3000
部署模式 支持路由、网桥、旁路、混合、虚拟线工作模式；工作模式切换无需重启设备
端口镜像 支持端口镜像功能，支持入流量、出流量和双向流量等维度镜像
接口 接口支持配置从属IP地址，每个接口要求支持至少200个从属IP
NAT 支持支持源NAT、目的NAT、静态NAT、NAT44；支持FTP、H323、PPTP、RTSP、SIP、TFTP等应用协议ALG
路由支持 支持静态路由、动态路由、ISP路由；支持基于入接口、源地址、目标地址、用户、服务、应用、时间、域名的策略路由；ISP路由支持内置联通、电信、教育网、移动等ISP服务商地址列表，并支持运营商地址自定义
DNS代理 支持DNS透明代理功能，代理算法包括：优先级、权重和流量
 支持基于多出口的DNS代理功能，可根据配置实现对不同外网线路的DNS服务器地址管理，当一条链路出现故障时，流量自动切换到其他链路的同时将DNS服务器进行切换，避免出现跨运营商解析而导致访问变慢或中断
 支持静态域名配置，支持特定域名由特定DNS服务器解析，支持DNS Proxy缓存控制
IPv6支持 支持配置基于IPv6地址的安全策略，并在一条策略中可同时启用入侵防御、反病毒、URL过滤、应用识别等安全功能
 支持6to4、ISATAP、IPv6手工等IPv6隧道技术
双机热备 支持路由模式、透明模式的HA高可靠性部署，可工作于主备、主主模式，会话、用户、配置可实时同步；HA高可靠性部署支持接口联动，链路探测
访问控制 支持一体化安全策略：可基于设备接口/安全域、地址、服务、应用、用户、时间等属性，配置入侵防御、病毒防护、URL过滤、应用过滤、会话老化时间、终端过滤等高级访问控制功能
用户认证 支持本地认证、Radius认证、LDAP认证 和LDAP用户同步
 支持IP准入、MAC准入、IP+MAC准入、本地WEB认证、Portal认证、短信认证、免认证、微信认证、混合认证、AD域单点登录和访客二维码认证
流量管理 支持基于线路和多层通道嵌套的带宽管理和流量控制功能，提供至少四层管道嵌套；支持基于地址、用户、服务、应用、时间等匹配条件进行流量控制；并支持配置保障带宽、最大带宽、每IP带宽、每用户带宽、带宽优先级等QoS动作
 支持带宽动态调整技术，带宽繁忙通道支持动态借用空闲通道的带宽，避免带宽浪费
 支持用户限额策略，可基于流量和时长两种限额类型、日限额和月限额两种统计维度；超过限额阈值，支持终端网页提醒，支持添加到惩罚流控通道或禁止上网的惩罚设置
网络攻击防护 支持防ARP欺骗、ARP flood攻击防御
 支持IPv4、IPv6双协议栈异常包攻击防御，攻击类型至少包含：Ping of Death、Land-Base、Tear Drop、TCP flag、Winnuke、Smurf、IP选项、IP Spoof、Jolt2等
 支持扫描攻击防御，可基于设定的阈值识别扫描，并自动对发起扫描的主机进行限制
 支持基于目的IP和接口的SYN、UDP、ICMP、DNS等flood攻击防御
入侵防御 内置不少于8000条IPS规则库，包含安全漏洞、CGI攻击、缓存溢出、木马后门、网络数据库攻击、蠕虫病毒、间谍软件、欺骗劫持等安全类型；并支持在线升级和手动升级
 支持自定义IPS特征，至少支持IP、UDP、TCP、ICMP、HTTP、FTP、POP3、SMTP等协议自定义入侵攻击特征；可拓展协议字段，设置数据包中的匹配内容，支持选择包含、等于、不等于、大于、正则匹配等匹配方式，可选择多种匹配条件，支持设置“与”和“或”的匹配顺序
 至少支持telnet、ftp、imap、pop3、smtp、rlogin、http、oracle、mysql、postgres等常见协议的防暴力破解功能，针对每种协议可自定义检测时长、阈值和阻断时长
 至少支持telnet、ssh、ftp、imap、pop3、smtp、mysql、postgresql、mssql、rlogim、vnc等常见协议的弱密码检测功能，支持弱口令、空密码、用户名和密码相同等检测方式，弱口令字典可自定义设置
病毒防护 支持病毒检测引擎，内置病毒库不少于400万条，支持在线升级和手动升级
 支持对HTTP，FTP，POP3，SMTP，IMAP等协议进行病毒查杀
Web防护 支持HTTP协议的精确访问控制，可针对IP、URL、Method、Referer、User-Agent、Cookie、Url-args等字段设置内容，匹配内容包括但不少于：包括、不包含、等于、不等于、属于、不属于、长度小于、长度等于、长度大于、正则匹配等
 支持防盗链、CSRF攻击、CC攻击、应用隐藏、网页防篡改等防护；应用隐藏可隐藏Server信息、X-Powered-By信息，可替换服务器端出错页面(4xx)、替换服务器端出错页面(5xx)等
 内置Web防护特征库，提供SQL注入攻击、XSS攻击、恶意扫描与爬虫、服务器防护、CMS漏洞防护等不少于10种的防护类型，支持手动和自动特征库升级
 支持网页防篡改，可手动清理缓存内容
 具有情报数据置信度算法，提供高置信度活跃威胁情报数据不低于160万
 支持20余种威胁分类，包括C&C节点、僵尸网络、木马、勒索、钓鱼等 
 提供在设备端上的全网威胁情报的搜索查询，包括IP、域名、文件（MD5/SHA1等）情报的查询
 提供最新的威胁情报信息，能够对新爆发的0day、高危漏洞等进行预警，并提供配置向导协助管理员生成安全防护策略
 支持实时获取威胁情报，并应用威胁情报对本地资产进行威胁检测，并可对检测到的威胁情报支持单点登陆威胁情报云平台查看该情报详情
IPSec VPN 支持与主流VPN厂商的IPSec VPN接入，支持的算法有DES、3DES、AES128、SM2、SM3、SM4等，支持预共享密钥、数字证书、国密证书方式建立隧道
 支持GRE隧道，支持GRE over IPSec VPN
SSL VPN 支持自定义资源类型，可定义发布的协议和端口，资源支持导入导出，可快速完成配置；支持自定义门户页面中的标题、logo和公告内容
 支持SSL VPN用户防暴力破解功能，可根据用户和IP设置防护阈值
 支持SSL VPN账号与VPN资源唯一绑定，针对拨入用户设置拨入时间段和强制下线时间，精细管控用户访问权限
应用缓存 支持缓存安卓和iOS文件，文件形式不限于视频、APP、文本文件等，并支持自学习性缓存，设备可自动缓存特定服务器的所有终端应用
系统日志 支持本地日志记录和远程日志输出，SYSLOG日志支持同时发给多个日志服务器
业务告警 支持基于设备健康状态，业务信息等维度的邮件等方式告警
统计报表 支持每天、每周、每月生成报表，报表支持本地保存、下载、FTP服务器上传、邮件发送；支持自定义报表模板，模板下默认支持设备健康状态、数据统计、网络质量、网络安全等模块
系统管理 支持三权管理方式，包括账号管理员、权限管理员、审核员，各管理员权限制约；权限管理员支持分配权限，可细致分配界面中每一个模块的读写权限
 支持管理员双因子认证
配置管理 支持中英文Web界面管理及命令行管理，支持基于SSL协议的远程安全管理
 支持通过集中管理平台进行集中管理，包括统一状态检测、配置下发、配置自动备份，版本升级、特征库升级、日志收集
 支持U盘零配置上线，设备端无需预配置，将U盘插入设备USB接口中，即可实现快速上线实施
 支持SNMPv1、v2、v3版本，支持跨三层自学习MAC地址
 支持多配置切换，配置文件之间相对独立，灾备场景可快速恢复业务
产品资质 具备公安部颁发的防火墙《计算机信息系统安全专用产品销售许可证》
具备中国信息安全认证中心颁发的《中国国家信息安全产品认证证书》
	

	
	态势感知
	产品形态 一体化提供数据采集与计算所需的所有硬件设备资源和软件功能模块；
硬件配置 CPU ≥24核 ，内存≥256GB，配置企业级存储磁盘总容量≥24TB；
接口要求：千兆电口≥2。
数据接入 支持通过多种类型的安全、泛安全类数据接入采集，应包括但不限于设备日志数据、流量数据、弱点漏洞数据、系统性能数据、威胁情报数据、资产人员数据；
支持接入文本格式、CVS等格式的文件数据，可通过模板文件的填写导入实现资产数据的导入和管理；
支持通过云端对接、本地导入或手动编辑的方式，接入威胁情报数据。
日志采集解析 日志采集方式应支持但不仅限于Syslog、kafka、ftp、部署代理等4种方式支持采集异构设备的日志数据，实现包括但不限于安全类、网络类、应用服务器类、操作系统类等至少4大类、50种设备的日志接入采集；支持接入应用服务器的性能类数据，包括但不限于CPU、内存和磁盘的性能告警数据；
内置解析规则支持厂商>100家，支持解析日志设备型号>2000种
无需配置解析规则与设备日志对应关系，自动完成解析
支持日志源≥200个
恶意邮件检测 支持钓鱼邮件检测，对社工类攻击进行检测，检测内容包括：邮件头欺骗、邮件发件人欺骗、邮件钓鱼欺骗、邮件恶意链接；
支持垃圾邮件检测。
Web攻击检测 WEBSHELL检测模型>10种，能够分别检测WEBSHELL上传、植入、控制阶段；
SQL注入、命令注入、跨站脚本、代码注入、协议错误攻击检测模型>1000种；
支持对HTTP、Telnet、FTP、POP3、SMTP、IMAP等协议进行弱口令检测。
性能检测 设备在线状态检测；
Web应用访问成功率检测；
服务器性能检测。
安全分析和自动化编排 模型可通过串并联方式组合编排，前一个模型的输出可以作为后一个模型的输入，支持分析模型编排层级>5层；
支持与不同品牌的网关类安全产品进行联动防护，防护策略支持设置每次阻断不同时长生效时间；
网络实体分析画像 支持与终端检测类产品对接，查看主机进程、软件版本、漏洞病毒情况。
安全态势可视化 支持安全态势的可视化呈现，以大屏的方式从攻击事件、资产安全、追踪溯源、运行监测、重保方案等多个维度进行可视化展示；
仪表盘 支持可视化图表类型≥15种，包括但不限于时序图、饼图、柱状图等；
可视化图表可通过拖拽配置组装成仪表盘，仪表盘不少于7种布局类型，仪表盘展示时支持时间范围自定义选择。
智能检索 支持对原始日志数据、安全告警数据进行分类检索，从检索结果可关联威胁情报和资产信息并一键跳转；
支持不少于10000条检索结果导出，导出内容字段可自定义选择，支持excel或CSV格式。
威胁情报 碰撞情报IOC支持通过情报源、IOC类型、标签、置信度等多维度进行碰撞分析，内置威胁情报条数不少于400万条。
资产管理 支持通过流量无侵入式自动发现资产，支持发现终端、Web服务器、DNS服务器、邮件服务器、FTP文件服务器等类型≥5种，其中web服务器支持自动识别服务域名和服务站点名称；
支持资产信息的全量导入导出；
业务拓扑监控 支持拓扑图的增加、修改、删除、导入、导出，支持创建>50个业务或网络拓扑，支持建立平面拓扑和3D拓扑；
支持监控安全域、Web业务系统、服务器、终端、安全设备等至少5种网络实体类型
分析报告 支持用户自定义编辑报告模板，根据实际的业务需求自定义统计分析的指标对象，生成有针对性的分析报告，安全分析中的所有字段内容，都可以作为报告的统计对象，并自定义时间范围实现报告导出；
黑白名单 支持通过黑白名单功能对分析对象进行过滤筛选；
支持通过任意字段进行组合，配置筛选条件并生成黑白名单过滤规则。 
运维监控 支持大数据平台本身的计算、存储资源利用率监控；
用户管理 支持根据对象属性自定义划分系统管理角色和一般用户角色，按照数据和功能分级灵活设置用户权限。
系统恢复 支持安全模型的启用状态恢复出厂设置；
支持通过权限认证实现数据恢复出厂设置。
	

	
	日志审计
	工作模式 独立完成审计日志采集，不依赖于设备或系统自身的日志系统；
审计工作不影响被审计对象的性能、稳定性或日常管理流程；
审计结果存储于独立存储空间；
自身用户管理与设备或主机的管理、使用、权限无关联；
提供全中文WEB管理界面，无需安装任意客户端软件或插件。
硬件规格 工作口≥4，管理口≥2，1个console口
内存≥8GB，磁盘≥1T
处理性能 支持审计日志源≥10个； 
平均处理能力（每秒日志解析能力EPS）：200EPS；
日志收集 支持Syslog、SNMP Trap、OPSec、FTP协议日志收集；
支持目前主流的网络安全设备、交换设备、路由设备、操作系统、应用系统等；
日志分析 可以以日志等级进行过滤；
应该可以通过自定义配置将用户不关心的日志过滤掉；
支持对收集到的重复的日志进行自动的聚合归并，减少日志量；
支持将收集到的日志转发，当原始日志设备无法设置多个日志服务器时，可以通过本系统的日志转发功能将日志转发到其他日志存储设备；
可对日志进行细粒度解析，解析后的日志根据具体日志包含但不限于：日期、发生时间、接收时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作主体、操作对象、行为方式、技术动作、技术效果、攻击类型、特征类型、协议、地理信息（公网情况）；
具备安全评估模型，评估模型基于设备故障、认证登陆、攻击威胁、可用性、系统脆弱性等纬度加权平均计算总体安全指数。安全评估模型可以显示总体评分、历史评分趋势。安全评估模型各项指标可钻取具体的评分扣分事件。
日志备份 可设置日志存储备份策略。包括系统日志保存期（天）、磁盘使用率百分比；
日志查询 支持B/S模式管理，支持SSL加密模式访问；
支持按日期、时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作对象、技术方式、技术动作、技术效果、攻击类型、地理城市等参数进行过滤查询；
支持用任意关键字对所有事件进行高性能全文检索；
支持可指定多个查询条件进行组合查询；
极高的日志高查询性能，支持亿级的日志里根据做任意的关键字及其它的检索条件，在秒级里返回查询结果。
应用性能监控
（APM）
 支持监控设备自身CPU、内存、磁盘等工作运行状况
支持监测目标主机的CPU利用率、内存使用率、磁盘使用率、磁盘使用情况、流量等信息。
支持应用性能历史详情回溯查看；
脆弱性管理 内置73000+条CVE漏洞数据知识库；
告警功能 可预设置安全告警策略；
支持数据阀值设置，超过阀值将产生告警；
可以通过邮件、短信和屏幕显示进行告警；
支持自动防止报警信息在短时间内大量发送(告警抑制)；
具备报警合并和在一个时间段内抑制报警次数的能力；
综合查询及报表管理 支持用户自定义报表；
支持报表导出为PDF和Word格式文件。
用户管理 用户支持双因子认证登录，双因子认证令牌支持绑定至具体用户。提供一键式故障排除功能；
提供自助式的升级接口，支持对产品升级、规则升级。
资产管理 注册用户资产时，提供自动发现识别能力；
资产拓扑支持按照实际的用户环境进行编辑发布并可以和资产进行绑定。拓扑可以显示资产采集的事件数量被采集资产的状态等信息。
部署方式 支持分布式部署；
支持集中式管理和升级模式；
支持分级管理模式；
采用B/S架构操作方式，无需客户端安装；
	

	
	WAF
	硬件规格要求 产品必须为标准机架式WAF硬件设备而非软件WAF。
产品必须为专业性WEB应用防火墙设备及专业性WEB应用防火墙资质，而非NGAF、NGFW、UTM设备
网络接口 GE电管理口≥2，GE电业务口≥4，GE光业务口≥4
电源 冗余电源
防护网站数量 不限
设备性能 网络吞吐量（Mbps）≥10Gbps
HTTP应用层吞吐≥8Gbps
HTTP最大并发连接数≥50万
HTTP最大新建连接数≥4万
TPS每秒事务处理数≥6万
业务时延小于<50ms

部署模式 支持透明串接、反向代理、旁路镜像等多种部署模式部署，支持链路聚合  
高可用 支持集群模式、主-主模式、主备模式、硬件BYPASS、软件BYPASS
Web服务自发现 支持自动发现网络环境中存在的Web业务系统，记录服务器的IP、Port、域名等信息 
HTTPS防护 支持HTTPS协议的选择可以选择SSL/TLS协议版本，可选SSLv3、TLS1.0、TLS1.1、TLS1.2
 支持透明串接和旁路反向代理下的HTTPS业务的安全防护
 支持源地址识别，部署在SSL网关后面，能够解析到真实的访问者IP，并能对真实的IP进行防护和阻断
 支持证书批量管理，并且支持证书有效性检测
攻击检测 支持对跨站脚本(XSS)和注入式攻击（包括SQL注入、命令注入 、代码注入、文件注入、LDAP注入、SSI注入等）的检测防护
 支持对HTTP请求关键字段进行合规性的检测（包括Host字段、User-Agent、Content-type字段等）
 支持HTTP请求走私，防止HTTP请求分割攻击,防Content-Length与Transfer-Encoding分割
 支持HTTP响应分割，防止提交HTTP响应报文截断攻击
 支持防护Session-Fixation攻击，防止提交过期会话进行攻击
 支持防护Java反序列化及基于Java的通用攻击
 支持XML防护，XML攻击行为包括XML Ddos
 支持对HTTP头部各字段内容长度进行限制并可以自定义调整限制大小，包括参数名长度、参数值长度、HTTP请求头部长度、URI长度、cookie长度、User-Agent长度、Content-type长度、Host长度等
 支持识别HTTP报文常见的编码和编码攻击：URL解码、Base64解码、HTML解码、16进制转换、JSON解析、XML解析、PHP反序列解析、UTF-7解码等
Webshell检测（语义分析） 内置Webshell检测规则，可以对上传的文件内容进行检查，防止恶意Webshell文件上传，对已经上传的webshell发起请求的行为进行拦截阻断
敏感信息泄露检测 内置身份证、银行卡、手机号、社保号等个人敏感信息数据，对服务器返回的敏感个人信息数据通过星号进行隐藏，并支持用户自定义敏感词
 能够检测防止服务器导致的信息泄露行为，包括：目录信息泄露、服务器信息泄露、数据库信息泄露、源代码泄露等信息泄露行为
 支持禁止防敏感词发布，防止提交政冶敏感、违反法规相关的言论信息，保障网站的内容健康呈现
 支持服务器信息隐藏，可配置删除服务器响应头信息
爬虫、扫描器等自动化工具的安全检测                                                                            内置安全规则可有效识别Acunetix、nessus 、WebScan、Webdump、AppScan 、等扫描器的扫描行为
 内置安全规则可有效识别baidu、google、yahoo等常见网络爬虫的访问行为
链路聚合 支持链路聚合，提升网络带宽、增加容错性和链路负载均衡
VLAN子接口 支持VLAN子接口，业务口可承载多个VLAN通道
HA 支持集群模式、主-主模式、主备模式
运行模式 透明代理部署下，可支持对全局设置物理直通、网桥直通、纯代理、正常防护模式，也可针对单个保护站点设置不同的运行模式。反向代理部署下，可支持对全局设置纯代理或正常防护模式，也可针对单个设置不同的运行模式。
智能攻击者锁定 支持智能识别攻击者，对网站连接发起攻击的IP地址进行自动锁定禁止访问被攻击的网站,可配置攻击者锁定时间,可配置将攻击者直接加入网络黑名单
APT联动 WAF支持与APT产品联动实现对未知威胁的感知拦截 
安全审计 能详细记录攻击事件的HTTP请求头信息，含请求的URL、UserAgent、POST内容，cookie等所有的请求头内容
 能详细记录服务器响应头信息，服务器响应内容
日志分析 根据产生的安全日志进行智能分析，提高人工分析效率，减小规则误判概率
日志记录 支持记录应用防护日志、网络防护日志、CC防护日志、访问审计日志、防篡改日志、操作日志、系统日志、升级日志
报表 支持报表导出为Word、pdf、html等多种格式
 支持定时报表，并发送到管理员邮箱
 支持攻击事件、告警等级、被攻击服务器IP、攻击者IP、攻击入口等不同报表模板
 支持对不同报表模板进行组合生成多维度报表
 支持根据PCI DSS标准对网站进行扫描评估并导出PCI DSS合规报表
管理方式 支持HTTPS方式进行设备管理
账户管理 设备管理采用管理员与审计员分离
SNMP管理 支持标准网管 SNMPv3，并且兼容SNMP v1和v2c
NTP 支持NTP时间同步
Console管理 通过Console口进行本地配置
设备状态 支持设备自身状态查看：系统负载、业务流量、接口状态等信息，并可查看历史数据
系统升级 支持系统升级并可查看升级日志
告警方式 支持Syslog、手机短信、邮件等多种告警方式
规则升级 规则库支持手工、在线升级两种方式，在线升级可支持规则定时检查新版本和在线更新，确保WAF能够针对新型的、突发型的Web攻击进行防护
	


理化实验考试考点设备
	序号
	设备名称
	主要参数
	备注

	1.2
	网上巡查系统
	　
	　

	1
	视频巡考监控
	1. 1/2.8英寸500万像素CMOS传感器
2. 10m有效红外距离
3. 支持三码流同时输出，主码流最高分辨率5MP支持宽动态、背光补偿、强光抑制、3D降噪和图像翻转
4. 支持H.264、H.265视频编码标准，支持Program Stream系统流和Transition Stream传输流的封装
5. 支持G.711、AAC音频编码标准，支持Program Stream系统流和Transition Stream传输流的封装字符叠加字库类型支持矢量、点阵可选
6. 支持ANR功能
7. 支持结构化语义
8. 支持智能分析，包括9种行为分析（绊线、双绊线、周界、物品遗留、物品丢失、徘徊、奔跑、停车、热度图）、人群聚集、视频诊断、音频异常侦测
9. 支持走廊模式、透雾设置、场景模式设置
10. 支持ROI感兴趣区域视频压缩技术、支持SVC编码、支持低码率、低延时、Smart IR防红外过曝技术
11. 支持图片叠加、MTU设置、多播、黑白名单、SNMP
12. 4级防雷、防浪涌
13. 支持POE、DC12V供电
14. 支持TF卡，最大256G，可选本地存储
15. 支持Line in、Mic in 
16. 支持国家教育考试网上巡查系统视频标准技术规范（2017版）
17. 含安装支架
	

	2
	拾音器
	1. 频率响应: 30Hz-18kHz 
2. 灵敏度: 0/-30/-36dB
3. 输出阻抗: 150Ω±30% (at 1kHz)
4. 负载阻抗: ≥1000Ω
5. 使用电压：9-12V宽电压
6. 电流耗量：2mA
7. 标配：连接线、电源、壁装支架
	　

	3
	24口接入网络千兆交换机
	24口接入网络千兆交换机
	　

	4
	SIP网关媒体服务器
	1. 嵌入式，采用WES实时操作系统 
2. 应具有1000M或以上以太网接口 
3. 具备4个千兆RJ45网络接口、4个USB接口、4个硬盘接口，标配1TB容量硬盘 
4. SIP路由器及分发服务器的设备端口分为主用端口和备用端口 
5. 主用端口定义建议设置为音视频流的传输接口：9901，控制传输端口9902，TELNET端口：9923，FTP端口：9921，备用9903，音视频流的收发端口：55000~56999 
6. 支持标准 SIP2.0协议 
7. 支持通过用户名和密码方式建立SIP上/下级服务器的管理 
8. 支持多级/跨级SIP服务器级联，从校级到国家级逐级注册，可组成5级联网系统，信令逐级传输 
9. 支持部署扩展，在原有基础上增加校级到省级或校级到市级注册的路由，组成3-5级联网的可扩展系统 
10. SIP服务器及周边设备的命名符合JY/T-KS-JS-2017-1《国家教育考试网上巡查系统视频标准技术规范》中1.6.1.12统一命名规则的相关要求；
支持分级命名" 
11. 能以树形列表方式显示SIP组、用户，并进行管理 
12. 具有SIP地址解析、信令转发功能 
13. 能将周边设备的IP、端口、域名等注册信息、视频信号等发送至上级服务器 
14. 应自动解析具有规范命名的周边设备地址，并实时显示周边设备工作状态 
15. 下级SIP网关服务器应通过连接上级SIP网关服务器的IP和端口，实现下级到上级的注册 
16. 支持多级注册（路由信息双备份）功能，在某一级链路断开的情况下可直接向上一级或同级设备注册 
17. 具有媒体流分发、汇聚功能 
18. 具有SIP终端的接入认证功能 
19. 接入SIP网关服务器的设备、用户可在SIP网关服务器上完成添加、注册，实现SIP网关服务器的接入和认证 
20.  具有SIP终端远程访问权限控制 
21. 接入并通过认证的客户端或周边设备应能通过SIP网关服务器访问前端视频 
22. 客户端软件、流媒体服务器等设备可在SIP网关服务器进行映射，并在SIP网关服务器上显示相关用户和设备的信息 
23. 通过具有NAT功能，可以为其他SIP终端提供外网访问服务，进行信令转发和媒体转发 
24. 具有域、子域管理，可最多支持3级域、子域管理 
25. 能由SIP网关服务器对接入的终端统一进行命名、删除、访问权限控制和视频呼叫请求建立和结束控制功能 
26. 具有双机热备功能，当其中任意一台设备发生故障无法正常工作时，应不影响视频预览巡查功能 
27. 在额定电压220V的90%~110%范围内变化时，应无需调整仍能正常工作 
28. SIP网关媒体服务器具有“SIP网关服务器嵌入式软件” 软件著作权（投标时提供有效证明材料复印件并加盖设备厂商公章作为佐证材料）
	　

	5
	网络流媒体服务器（20路）
	1. 具有2个10M/100M/1000M自适应以太网口，2个HDMI接口，2个VGA接口，2个RS-485接口，1个RS-232接口，1个BNC音频输出接口，2个USB2.0接口，1个USB3.0接口，1个eSATA接口，1路音频输入，1路输出接口，16路报警输入接口，4路报警输出接口 
2. 支持8个SATA硬盘接口 
3. 具有TCP、UDP、HTTP、MUC、UPnP、DHCP、PPPoE、DDNS、NFS、FTP、NTP、RTSP、SMTP、HTTPS、SNMP等协议设置选项 
4. 具有Onvif、GB/T28181平台启用设置选项 
5. 支持4000×3072（20帧/秒）、3072×3072（25帧/秒）、2560×2560（25帧/秒）、2048×2048（15帧/秒）、1280×1280（15帧/秒）、1600×1200（15帧/秒）、2592×1944（25帧/秒）、2560×1920（25帧/秒）、2560×1440（25帧/秒）、2048×1536（30帧/秒）、1920×1080（60帧/秒）、1280×720（60帧/秒）、704×576（60帧/秒）分辨率录像 
6. 支持接入1TB、2TB、3TB、4TB、6TB、8TB、10TB容量的SATA接口硬盘 
7. 接入带宽400M，转发带宽200M 
8. 可接入20路4K（3840×2160）、5MP、1080P的视频信号 
9. 可一键添加不同网段、不同品牌的前端摄像机(以公安部检测报告为准) 
10. 支持接入编码格式为MJPEG、H.264、H.265的视频图像 
11. 支持JB0D、RAID0、RAID1、RAID5、RAID6、RAID10模式 
12. 支持磁盘热备功能 
13. 支持自动识别硬盘容量，可查看磁盘组的总容量；支持S.M.A.R.T智能磁盘监测、坏道检测、健康状态检测，能监控硬盘的温度、震动、SATA链路的健康状态 
14. 支持配额、盘组、老化三种存储模式 
15. 支持监控级和企业级，不同品牌、不同容量的硬盘混插 
16. 支持故障报警，设备具有故障报警功能，故障提示声压≥60dBA，持续时间≥5min 
17. 支持故障报警，设备具有故障报警功能，故障提示声压≥60dBA，持续时间≥5min 
18. 支持视频丢失报警功能，支持报警联动功能 
▲19. 支持报警预录和报警延录功能，设备应预录报警触发前60s的视（音）频，发生报警时，可录制报警停止后10~600s的视频录像(以公安部检测报告为准) 
▲20. 支持以1/16、1/8、1/4、1/2、1、2、4、8、16、32、64、128、256、512倍速回放录像(以公安部检测报告为准) 
21. 支持16路1080p或16路720p视频同步回放 
22. 支持插入USB设备自动弹窗提示(以公安部检测报告为准)  
23. 可对重要的数据进行备份，对录像文件备份时，格式可设为MP4或SDV 
24. 支持备份认证功能，授权用户经密码确认后可进行数据备份 
25. 支持整机热备份功能，设置一台备份硬盘录像机，当主设备异常离线时，备份设备能替换主设备进行录像工作 
26. 支持20路分辨率为1280×720或16路分辨率为1920×1080或4路分辨率为3840×2160或2路分辨率为4000×3072的视频画面同时预览 
27. 支持自适应显示器的最佳分辨率率进行图像显示 
28. 支持多屏输出，可设置2组4屏显示输出，每组包含HDMI和VGA接口各一个，两组之间可异源输出视频图像，并可分别控制进行预览、回放、配置等操作 
29. 支持2路HDMI双4K同时解码输出 
30. 支持将接入的图像以多画面分割方式显示，可分割为1/3/4/6/8/9/10/13/16/20A/20B/25个画面 
31. 支持回放预览功能，录像回放时，将鼠标停留在进度条上某时间点，可预览该时间点前后10帧画面，点击其中画面可查看相关录像 
32. 支持定时抓拍、按时段抓拍和报警抓拍，且抓拍张数、时间间隔可设；支持手动抓拍；支持抓拍图片上传邮件或FTP；支持20路抓拍并存储图片；支持按通道、时间同时检索20路图片；支持单路回放图片 
33. 支持在同一界面下同时浏览15张抓拍图片 
34. 支持检索预览功能，在检索页面中，单击搜索到的录像的图标，可查看该段视频文件起的10秒录像；单击搜索到的图片的图标，可查看该图片抓拍时间起的10秒录像 
35. 支持对任一录像文件打标签，支持按标签关键字检索录像文件并回放；当鼠标指向进度条上标签位置时，可显示标签内容 
36. 支持录像转码功能，通过web界面进行录像下载时，可将高分辨率的录像转码为低分辨率的录像(以公安部检测报告为准)
37. 支持将网口工作模式设置为网络冗余、负载均衡、多址设定三种模式；支持将2个网口设置为不同网段的IP地址或同一IP地址 
38. 支持IP通道管理功能，支持以图表形式展示已添加的IP通道；可通过excel文件方式批量添加、删除IP通道 
39. 支持批量添加设备、字符叠加、键盘接入控制功能 
40. 设置用户密码时可自动提示密码复杂度为低、中、高 
41. 具有假日录像策略、抽帧录像、冗余录像、纯视频录像、副码流录像、断网补录等功能 
42. 可根据不同时间段、不同事件类型采用不同的编码模板进行录像；编码模板可设置帧率、码率等参数 
43. 支持多路录像倒放、视频加密功能 
44. 电源：AC100V~240V（50Hz/60Hz） 
45. 工作温度：-10℃~+55℃ 
46. 支持国家教育考试网上巡查系统视频标准技术规范（2017版）
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	校级管理服务器
	1. 企业级高性能平台服务器，1U4盘位标准机架式；
2. 标配16GB ECC DDR4内存，最大可以支持256GB内存，满足用户各种应用要求；
3. 标配4个千兆网口，最大支持2个PCI-E扩展槽，支持半高半长扩展卡；
4. 标配2*USB3.0（后置）、2*USB2.0（前置）接口；
5. 标配1*1000GB SATA，支持4个3.5寸SAS/SATA硬盘，硬盘支持热插拔
	　

	7
	CMS平台管理软件
	1. 支持《国家教育考试网上巡查系统视频标准技术规范（2017版）》
2. 具备用户认证、设备管理、权限分配、应急预案、日志记录、报警联动等功能，负责对系统拓扑、用户角色、监
3. 控设备、报警设备、服务器进行集中配置管理，提供视频切换显示、录像归档、信息分发、报警联动、安全管理、资源管理及任务计划等策略
	　

	8
	平台板CS客户端
	提供基础平台（CMS平台管理软件）客户端的常用操作功能和满足软件运行要求的客户端电脑
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	高清智能网络数据矩阵（4路解码）
	1. 具有1路音频输入、1路音频输出、1路RS-485接口、1个千兆网口、2个USB接口、1个HDMI输入、4个HDMI输出、1个VGA输入、4个VGA输出、8路报警输入、8路报警输出。 
2. 支持解码12MP、4K、UXGA、SXGA、QXGA、XGA、1080P、960P、960H、720P、4CIF、CIF等分辨率 
3. 最大支持4路12MP、8路8MP、12路5MP、16路4MP、20路3MP、32路1080P、64路720P及128路分辨率640×480的实时解码 
4. 支持MPEG4、H.264( Baseline/Main/High- profile)、H.265编码级别视频解码，支持ONVIF、GB/T28181协议解码 
5. 可设置16个系统预案,支持预案一键调取 
6. 支持4K分辨率底图显示,支持U盘读入图片
7. 支持语音对讲 
▲8. 具有1/2/4/6/8/9/10/13/16/20/25/36多画面分割功能(以公安部检测报告为准) 
▲9. 具有单画面64路视频图像轮巡切换输出功能(以公安部检测报告为准) 
10. 支持画面拼接、开窗、叠加、漫游、跨屏等功能
11. 支持视频图像实现无级缩放功能，支持视频丢失发生报警功能 
12. 每个解码卡包含两个通道,总解码数最大支持16路1080P解码,两通道解码路数可自由组合 
13. 支持4台设备级联解码功能(以公安部检测报告为准) 
14. 支持编码输入视频的解码功能,编码输入分辨率包括60Hz:1920×1080、1680×1050、1280×1024、1440×900、1280×800、1280×720、1024×768;50Hz:1920×1080、1280×720 
15） 支持输出显示的分辨率包括60Hz:3840×2160、1920×1080、1440900、1366×768、1280×800、1280×720、1024×768、800×600;50Hz:1920×1080、1280×720 
15. 支持报警输入、输出设置及布撤防时间设置 
16. 发生报警时,可联动预设端口的视频图像输出 
17. 支持录像文件解码输出上墙功能 
18. 支持PAD、平台或WEB等方式进行访问、配置和管理 
19. 设备功耗小于等于15W 
20. 支持国家教育考试网上巡查系统视频标准技术规范（2017版） 
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	录像备份服务器
	1. 具有按照设定的考试时间自动备份录像，进行考试录像的长期存储
2. 4U/24盘位集中存储； 
3. 具有流式存储和文件存储两种存储方式; 流式存储方式：接入带宽1024Mbps，同时512Mbps转发（直存）；文件存储方式：接入带宽600Mbps同时转发600Mbps（直存）; 
4. 支持Linux操作系统； 
5. 2核4线程处理器，标配内存8GB；
6.  支持24块3.5寸或者2.5寸硬盘； 
7. 支持Onvif、GB/T28181、SDK； 
8. 使用软RAID系统，支持RAID0、1、3、5、6、10、50、60； 
9. 具有4个RJ45千兆网口； 
10. 具有800W，1+1金牌效率冗余电源；
11. 5块4T企业级硬盘
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	监控SV专用硬盘（4T)
	4T监控级，转速5900rpm
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	监控专用监视器(49寸4K液晶)
	1. 49寸4K液晶监视器，金属外观；
2. 6ms极速响应时间，画面无拖尾；
3. 支持HDMI2.0和VGA；
4. HDMI及VGA通道自动唤醒功能；
5. 178°/178°宽视角显示
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	会议扩声系统
	视频会议终端、视频会议专用摄像机、视频会议专用麦克风和三脚架等辅材
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	综合布线系统
	包含所需辅材，包含摄像机供电电源、拾音器供电电源、千兆光模块、所需音视频和网络电缆、光缆、终端盒配线架、理线架等所需安装附件
	　


四、系统安装、验收要求
1.安装要求

1）交付日期：签订合同后45天内完成项目全部建设内容并交付验收。

2）中标方需提供货物组装和维修所需的专用工具和辅助材料。

3）在合同各方商定的一定期限内对所有的货物实施运行监督、维修，但前提条件是该服务并不能免除中标方在质量保证期内所承担的义务。

4）中标方在厂家或在项目现场，就货物的安装、启动、运营、维护等对使用单位操作人员进行培训。

5）本项目中伴随服务的费用应包含在合同价中，采购方和使用单位不再另行支付。
6）合同签订后中标供应商先建成考场样例，并确保符合考试要求的前提下，再继续按照时间节点加快全面建设确保全市统一模拟考和正式考如期举行。

2.验收要求

1）根据合同项目建设内容完成并试运行稳定后，采购方应按上海市教委《上海市初中理化实验操作考试相关建设要求》组织验收，并开展智能评分系统系统测试，中标方应在测试前做好教师等人员的培训工作。采购方有权委托第三方机构进行验收，对此中标方应予以配合。

2）如果属于中标方（及与其在本项目上有关联的他方）原因致使项目未能通过验收，中标方应当排除故障并承担相关费用和造成的损失，直至完全符合市教委新标准。如果属于采购方（或使用单位）原因致使项目未能市教委新标准通过验收，采购方应在合理时间内排除故障，再次组织验收。
3）设备调试安装必须完毕，包括移交给甲方各部件所必须的资料、图纸及说明。

4）双方签署验收合格报告。

5）中标单位必须提供该产品已通过检定的合格证书及检定证书。

6）软件系统为非单个独立的软件系统建设，应形成明确完整的系统体系架构，提供安全测评、软件测评等第三方机构的检测报告。中标单位应完成软件系统之间以及与其他外部软硬件系统之间的对接整合关系（包括：与考试院中考系统对接，与视频采集调度及存储管理等软硬件系统的对接整合等）。

7）中标单位依据《信息安全等级保护管理办法》完成部署在信息中心的区级实验考试智能赋分系统（含考试管理子系统、人工视频评卷子系统）的二级等保测评工作，并配合教育局做好区级实验考试智能赋分系统的信息安全等级保护工作（含备案、系统漏洞整改等）

8）应按照相关文件要求开展考场建设，中标单位必须承诺根据市教育考试院每年考务实施细则要求更新调整软件功能、持续升级和提供服务。
9）如采购方需要，中标单位须配合采购方随机抽取建设完毕的考场实验室进行环境质量检测，检测结果须符合《GB 50325 民用建筑工程室内环境污染控制标准》。检测费用由中标单位承担。

10）项目最终验收以通过市教委组织全市初中理化实验操作考试考场达标审核为准。如未通过，中标单位必须无条件整改，直至通过，必须确保2021年全市统一模拟考前完成全部整改并通过达标审核，保障全市统一模拟考和正式考如期举行。
五、质量保证期和付款方式
1.第一笔（预付款）10%：。合同生效后，乙方交付甲方项目进度表、实施方案等项目文件后支付预付款10%；

    2.第二笔（项目款）75%，分项支付
1）“初中理化操作考试考场实验室”建设安装调试完成，经甲方和监理单位确认后支付合同金额25%；

    2）“初中理化实验操作考试网络环境”建设安装调试完成，经甲方和监理单位确认后，2021年下半年视区财政预算调整情况支付合同金额20%。如区财政预算调整不足，将延期至2022年区财政预算资金下达后支付。
3）“初中理化实验操作考试与评卷主要系统”安装调试完成，满足市教委、市教育考试院考试考务标准和要求，经甲方和监理单位确认后，2021年下半年视区财政预算调整情况支付合同金额15%。如区财政预算调整不足，将延期至2022年区财政预算资金下达后支付。
4) “初中理化实验操作考试智能赋分系统”安装调试完成，符合市教委关于智能赋分系统的建设标准，能够精确、稳定完成赋分。经甲方和监理确认后，2021年下半年视区财政预算调整情况支付合同金额15%。如区财政预算调整不足，将延期至2022年区财政预算资金下达后支付。
3.第三笔（验收款）10%：所有建设内容完成安装调试，经甲乙双方、实际使用方、监理等第三方机构确认验收合格签署验收报告，并且已通过市教委组织的理化实验操作考试达标审核，2021年下半年视区财政预算调整情况支付至审价总金额的95%，如区财政预算调整不足，将延期至2022年区财政预算资金下达后支付至审价总金额的95%。

    4.第四笔（质保金）5%：项目质保期满，甲方对成交供应商的维护服务无异议且收到乙方质保金申请包含实际用户方验收合格等材料后，甲方启动支付质保金的支付流程。
5.备注：实际支付金额以财务监理的审核结果为准。

六、售后服务和培训
1.项目质量保证期限
1）质量保证期不少于3年，质量保证期自项目验收通过之日起计算。中标方在质量保证期内须按照市教委、市教育考试院初中理化实验操作考试的最新要求，为采购方（或使用单位）提供免费软硬件升级等服务（不包括易耗品），确保考试的顺利进行。

2）发生问题时，中标方应在收到采购方（或使用单位）通知后1小时内到达现场，2小时内免费维修或更换有缺陷的货物或部件。

3）对质量保证期内非因采购方（或使用单位）人为破坏而出现的质量问题，中标方负责包修、包换或者包退，并承担修理、调换或退货的实际费用，采购方（或使用单位）有权要求中标方赔偿因此造成的损失。中标方不能修理、调换或退货的，按违约处理。如因采购方（或使用单位）人为破坏造成故障的，中标方负责包修、包换，费用另行协商。

4）在调试过程中,如因中标单位他技术人员的错误，造成安装调试进度延误或产品安装质量达不到合同要求，成交供应商对此承担全部责任。

5）应加强内部管理，做好售后服务书面记录。书面记录应编制流水号，每次售后服务完成后要写明内容，经校方签字确认，并存档（不少于免费服务期年限）。
2.重大项目保驾护航
中标方应提供考试期间的定点驻场人员保障服务，每考点至少保证1名专职人员进行考点设备的维护保障。
3.培训要求
1）培训对象——学校教务老师。培训时间：不少于4个小时；培训目标：学会注册和维护教师、学生信息，管理、使用实验考核电子报告，相关统计分析操作等。

2）培训对象——物理学科老师及实验员。培训时间：不少于4小时；培训目标：熟练掌握物理实验设备及云平台系统的应用操作，以及运用上述系统能够完成上海现行课程标准以及初中教材上的各类物理实验。

3）培训对象——化学学科老师及实验员。培训时间：不少于4小时；培训目标：熟练掌握化学实验设备及云平台系统的应用操作，以及运用上述系统能够完成上海现行课程标准以及初中教材上的各类化学实验。

4）培训场地---在虹口区要有固定集中培训场所，并提供标准的理化考场设备供教师培训，同时可容纳200人。

5）在响应文件中应提出详细的培训方案、培训内容及培训进度。成交后，应当提供所有设备相关功能操作培训视频的光盘。
七、投标样品出样要求

投标商出样的型号和配置必须与投标文件中描述的产品一致。

投标样品提交的时间为：       联系人：        联系电话：
	序号
	名称
	技术参数
	数量
	单位

	1
	物理实验室考场成套设备单元
	一、实验室控制系统

实验室内的强电、弱电、照明等进行模块化集成部署。具备智能控制，支持教师对实验室内的摇臂、供电、照明、学生终端设备、学生桌升降等进行远程管理控制。主体构架采用模块化安装；材质满足实验室环境，耐酸碱腐蚀。
A、控制单元：
（1）照明控制：
（2）电源控制：
（3）学生桌升降控制：
B、控制柜：采用全钢结构，内置电气设备。
C、吊装集成系统
（1）主体构架：模块化组成，（ 1475 mm×600 mm×160mm）±5mm为一组。
（2）主体辅助构架：模块化组成，含功能板、侧板、照明光源采用LED灯管等。
D、智能摇臂控制系统：智能摇臂采用为直流24V减速低压电机，配置端口：五孔插座及网络接口。
	，

1
	套

	
	
	二、学生实验操作台：

学生实验操作台：
1、尺寸： （1250mm×650mm×780mm）±5mm；

2、台面：实验操作台面表面标注实验操作区、测量区和仪器放置区。

3、框架采用工形腿铸铝型材，围边采用一体成型厚度 40mm±5mm 内带升降槽，PP挡板采用三面一体化（左右后）。

4、自动升降系统：可以由教师完成对挡板升降的控制；

5、仪器储存实验柜：尺寸（400mm×480mm×600mmH）±5mm（全钢柜）。

实验凳：
凳面PP材质，支柱直径50mm±5mm钢管，五脚防锈铝合金一体成型，工程塑料脚垫。
	
	

	
	
	三、学生实验智能教考终端

本终端是学生实验时的前端信息显示、采集和交互设备，是集成的一体化设备，需配备至少两路机器视觉系统，一路全局用于实验操作的全局画面采集，至少一路操作细节画面采集。整个实验过程无需调节摄像头，能完整记录整个实验过程及清晰的量具读数，同时支持实验操作技能关键点的记录。支持学生登录系统进行实验学习活动的展开，支持其他信息化设备的接入，提供组网功能。
1、智能学生云终端
用于实验教学与考试活动时在线接收、阅读实验教学或考试内容，在线填写并提交实验报告。
（1）功能：
  A、具备开机自动还原功能，支持设备的一键维护。操作系统远程克隆和恢复管理，远程电源管理。
 B、具备电子教室软件学生端，支持师生信息互动。支持多种外部设备的接入。
 （2）技术参数：
  1.处理器：ARM或X86架构，主频最高不低于1.8GHz
  2.内存：≥2GB RAM
  3.存储：≥32GB
  4.网络：10/100/1000自适应以太网接口
  5.显示屏：不少于15英寸，显示分辨率不低于1280*800
2、机器视觉采集终端：用于完成学生实验操作过程视频的采集。
  A、视频处理：支持H.265AI/H.265+（兼容H.265/H.264）编码，双码流，AVI格式；
  B、图像输出：摄像机不低于200万像素、能够支持1080P视频分辨率，最大图像尺寸支持:1920*1080
  C、网络接口：不低于100M自适应以太网接口
  D、业务功能：支持WEB配置、OSD、移动侦测；支持MJPEG抓图
	
	


八、演示要求
1.演示设备清单（包含软硬件设备）

备注：其它演示所需由投标人自行准备。

2.演示要求

演示时间：每家投标单位15分钟

3.演示地点：样品所送地：

具体演示内容如下：

	一、实验教学及考核管理系统现场功能演示得9分。

1.考前开放组卷，考核试卷的新建和审核入库，在线考务安排系统，支持批量安排考务信息，系统根据考务安排信息自动生成考生名单、准考证，考题位置和实验器材。

2.学生身份识别，电子考卷自动下发。

3.以人工复核的方式对成绩进行确认，软件平台中的视频记录能够清晰反映实验仪器测量数据，读数结果不受器材空间位置的影响，无需对摄像头角度、位置进行调整。演示实例要求可以通过视频实时查看该实验中测量器材的实时读数，方便老师进行评价参考。

评审标准：演示以上功能，每演示成功一项得3分，演示不成功不得分。

	二、实验技能智能赋分系统现场功能演示得9分。

1.、实验技能智能赋分系统既支持实验操作技能评分点的自动评分，也支持电子试卷内容，读数结果、实验结论自动阅卷评分；

2.支持实验操作评价点关键视频片段自动标记时间标签，方便人工复核成绩、提升成绩复核效率；

3.通过机器智能赋分与人工复核成绩的方式，保证评分效率与评分客观无误兼顾；

评审标准：演示以上功能，每演示成功一项得3分，演示不成功不得分。
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