复旦大学附属妇产科医院长三角一体化示范区青浦分院配套信息化
建设项目
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1. 需求描述
1.1. 项目建设背景
为了进一步改善青浦地区缺少高质量三甲专科医院的现状，正式批复建设复旦大学附属妇产科医院长三角一体化示范区青浦分院为三级甲等专科医院。复旦大学附属妇产科医院长三角一体化示范区青浦分院将委托复旦大学附属妇产科医院人、财、物、绩效全面统一管理。实现复旦大学附属妇产科医院杨浦，黄浦院区和青浦分院临床数据的互联互通，实现三院区同质化管理，提高医护人员的工作效率与临床质量，同时基于全院业务数据互联互通，实现科学、精细的经营管控，加速推进医院现代化管理水平。
本项目是复旦大学附属妇产科医院长三角一体化示范区青浦分院的信息化配套项目，用于采购复旦大学附属妇产科医院长三角一体化示范区青浦分院的信息化基础设施和信息化应用软件。保障复旦大学附属妇产科医院长三角一体化示范区青浦分院正常开业。
本次信息化建设项目将实现复旦大学附属妇产科医院长三角一体化示范区青浦分院门诊、住院、科研、保健等全套数据的规范化标准化，利于同复旦大学附属妇产科医院杨浦黄浦院区互联互通，达到同质化医疗水平，实现多院区专病患者全病程协同管理。
1.2. 项目建设目标
本项目建设以《“健康中国2030”规划纲要》为指导思想，以《全国医院信息化建设标准与规范（试行）》《医院信息平台应用功能指引》《电子病历系统功能应用水平分级评价方法及标准（2018版）》等文件为依据，根据国家卫健委、上海市卫健委、申康医院发展中心管理的相关政策要求，遵循国家医改及上海市卫生改革政策的总体规划和复旦大学附属妇产科医院长三角一体化示范区青浦分院信息化建设的实际需求出发，创新医疗就医模式，完成建设中的复旦大学附属妇产科医院长三角一体化示范区青浦分院的IT资源建设，通过集成平台和全院数据中心为核心的技术架构展开，引入行业内主流信息化技术，达至杨浦院区，黄浦院区和复旦大学附属妇产科医院长三角一体化示范区青浦分院医疗服务的同质化管理，提高医护人员的工作效率与临床质量，要求支持无纸化模式，同时基于全院业务数据互联互通，实现科学、精细的经营管控，加速推进医院现代化管理水平。
未来，按照托管单位复旦大学附属妇产科医院的总体规划部署，复旦大学附属妇产科医院长三角一体化示范区青浦分院未来将达到电子病历应用水平6级，互联互通标准化成熟度5级乙等、智慧服务4级测评的建设水平，考虑到此目标实现难度较大，拟分阶段进行项目建设，本项目作为复旦大学附属妇产科医院长三角一体化示范区青浦分院首阶段建设的主要项目，项目主要目标是通过信息化配套软件，硬件的建设，以满足医院开业必须以及电子病历系统4级要求为基础要求，增强部分多院区同质化管理所必需的信息系统的建设，同时实现信息系统信息安全等级保护3级的要求最终实现复旦大学附属妇产科医院长三角一体化示范区青浦分院的信息系统实现多院区业务协同，多院区临床数据无缝共享，完成统一的同质化的服务整合工作。
本项目的建设周期为18个月，计划验收时完成电子病历4级认证及主要信息系统信息安全等级保护3级认证。
1.3. 项目建设内容
通过复旦大学附属妇产科医院长三角一体化示范区青浦分院信息化建设，整体聚焦提升全院基础业务能力，夯实医院可持续发展的必要基础，基于稳定、安全、一体化、可扩展等选型原则，项目中应用软件需要完成包括HIS（挂号、收费、出入院管理、药品管理等）、EMR（门诊结构化电子病历、住院结构化电子病历、门诊医生站、住院医生站、住院护士站等）、临床医技的建设。通过企业服务总线ESB集成，促使医院在功能使用、性能效率、业务流程优化、环节质量监控、运行管理实时分析，同时实现检验管理闭环，检查管理闭环，口服药管理闭环的建设，等方方面面展现出高效先进的信息化面貌。
主要建设内容：
(1) 私有云
本次项目拟建设本地化部署的统一私有云资源池，包含计算，存储和网络资源，承载全院HIS，PACS，LIS，RIS以及其他各类应用系统，搭配统一云管平台，实现硬件资源池的统一运维和管理。
对于可靠性和性能要求较高的HIS，PACS，LIS等应用系统，采购4台高性能物理服务器，形成高可用数据库群集。针对其他类应用，通过在服务器上部署虚拟化软件，将硬件资源虚拟化，从而使一台物理服务器可以承担多台服务器的工作，提升硬件资源利用率，同时通过云管平台，实现虚拟快速配置下发，缩短业务部署时长。规划内网及外网各一套虚拟化资源池，按照三年内部署120台虚拟机的规模设计，共计部署18个节点服务器。超融合可支持设置策略划分其中部分应用在选中的几台物理机上实现HA。存储方面，分为三类设计，核心生产业务数据库采用全闪SAN存储，未来可向复旦大学附属妇产科医院长三角一体化示范区青浦分院与杨浦院区异地容灾演进，提供存储设备可支持异地容灾；PACS影像系统采用多节点混合存储，虚拟化资源池则规划部分混合存储。为了提高核心数据可靠性，部署一台备份一体机用来备份核心生产业务数据库全闪存储数据，配置80TB备份容量，后续可支持动态扩容到1PB。
私有云还包含配套的数据中心核心交换机，接入交换机，带外管理交换机，为数据交互提供必要的网络带宽
(1) 网络建设
本次项目拟建设一张高可靠高品质的医院网络，规划为内网，外网，无线网三张网络，每张网络又分接入，汇聚，核心三层架构。
接入交换机部署在楼层弱电间中，规划万兆上行带宽，满足各终端接入网络需要；汇聚交换机每栋楼每张网规划2台，实现接入交换机数据传输收敛；核心交换机部署于医院核心机房，提供不低于万兆的核心网络。根据医院信息点位，共计规划有线网络核心交换机4台，有线网络汇聚交换机12台，有线网络接入交换机139台；无线网络核心交换机2台，无线网络汇聚交换机6台，无线网络POE接入交换机25台，放装AP 265台，面板AP 365台，中心AP 30台，无线控制器2台，采用WIFI6技术，实现院内WIFI全覆盖，满足医院移动业务网络接入需求。重点病房要求实现0漫游。
同时建设复旦大学附属妇产科医院长三角一体化示范区青浦分院与杨浦院区的波分互联网络，规划采购两台波分设备，实现复旦大学附属妇产科医院长三角一体化示范区青浦分院和杨浦院区点对点互联，规划链路冗余支撑互联网络高可靠性。每台波分设备需要6路10G业务侧接口，其中：2路10G链路做内网互联，2路10G链路用来做外网互联；2路10G链路用来数据中心互联。

(2) 网络安全
以等级保护三级测评为目标，从技术措施、安全管理两方面构建医院信息系统的综合信息安全保障体系，确保业务信息的安全可靠及业务服务的连续运行，最终实现“政策合规、资源可控、数据可信、持续发展”的信息管理与安全运维目的。
采购各类核心防火墙，边界防火墙、综合日志审计、数据库审计、统一运维审计系统（堡垒机）、DMZ区WEB防火墙（WAF）、VPN网关、上网行为管理、漏洞扫描、网闸、网络安全态势感知、有线网络终端准入、无线网络终端准入、CA电子签名、内网PC终端杀毒软件、内网服务器杀毒软件、统一运维管理平台、专线链路负载均衡设备。通过复旦大学附属妇产科医院长三角一体化示范区青浦分院信息化建设，整体聚焦提升全院基础业务能力，夯实医院可持续发展的必要基础，基于稳定、安全、一体化、可扩展等选型原则，项目中应用软件需要完成包括HIS（挂号、收费、出入院管理、药品管理等）、EMR（门诊结构化电子病历、住院结构化电子病历、门诊医生站、住院医生站、住院护士站等）、临床医技的建设。通过企业服务总线ESB集成，促使医院在功能使用、性能效率、业务流程优化、环节质量监控、运行管理实时分析等方方面面展现出高效先进的信息化面貌。
2. 招采清单
2.1. 应用软件
	序号
	大类
	模块分类
	功能要求
	备注

	1
	门急诊管理
	预检咨询管理
	开诊出诊信息查询、预检登记、检查化验报告查询及打印、患者导医、注册、补卡、信息查询统计
	

	2
	
	预约管理
	功能包括：统一号源管理、分时段预约平台、挂号预约管理、检查预约管理、床位预约管理
	

	3
	
	门急诊挂号
	功能包括：医生排班、限号设置、退号、窗口预约挂号、挂号登记、查询统计、系统维护
	

	4
	
	门急诊收费
	功能包括：划价、收费、退费、打印报销凭证、查询统计
	

	5
	
	二次分诊
	功能包括：入列管理、复诊召回、弃号、查询统计报表
	

	6
	药事管理
	门急诊药房管理
	功能包括：工作提醒、药品出入、配药管理、药品管理、系统维护
	

	7
	
	门急诊配发药站
	功能包括：门急诊配药、门诊发药、门诊退药、药品处方挂起
	

	8
	
	住院药房管理
	功能包括：工作提示、药品出入、配药管理、药品管理、系统维护
	

	9
	
	住院配发药管理
	功能包括：药房药品查询、药房药品上柜、配药处理、配药查询、外配药管理
	

	10
	
	静脉配置中心
	功能包括：医嘱配液、配液审核、打印查询配液卡、退药、出入库、查询统计
	

	11
	
	药品阳光采购管理
	功能包括：药品阳光采购管理
	

	12
	住院管理
	出入院管理
	功能包括：预交金管理、费用结算、住院病人管理、出院管理、查询统计、退费管理、住院财务管理、打印输出
	

	13
	
	临床护士工作站
	功能包括：医嘱处理、护理质量控制、动态观察表、转科处理、数据安全控制
	

	14
	
	住院收费管理
	功能包括：入账处理、未缴统计、住院收入报表、发票查询、补打发票、数据分析、药品报表、工作量统计
	

	15
	
	床位管理
	功能包括：床位查询、住院床位预约登记、转科床位登记、及时报床
	

	16
	综合管理
	医保管理
	功能包括：医保实时交易处理、医保对账处理、医保明细上传、医保监控功能、月底报表制作
	

	17
	
	系统管理
	功能包括：系统管理
	

	18
	
	体检管理
	功能包括：预约登记、体检登记、体检人员管理、体检收费、科室体检、总检、体检科室设置、体检项目设置、体检项目组合、体检套餐设置、常见结果维护、体检诊断维护
	

	19
	
	供应室管理
	功能包括：申领发放、回收上缴、物品加工包
	

	20
	
	病人接运系统
	功能包括：接运方式登记、接运申请单、患者管理、查询统计
	

	21
	
	病理条码打印
	功能包括：病理条码打印
	

	22
	
	排队叫号模块
	功能包括：HIS对接模块、护士站管理、软件呼叫器
	

	23
	
	统一支付对账系统
	功能包括：统一支付平台、统一对账平台
	

	24
	
	电子票据管理
	功能包括：电子票据平台
	

	25
	结构化电子病历
	门急诊医生工作站
	功能包括：门诊病历书写、处方录入、检查检验申请单、历次门诊住院记录、诊间挂号、空床、药品、诊疗项目查询、模板维护、统计报表、门诊叫号、诊间检查检验预约
	

	26
	
	门急诊护士工作站
	功能包括：门急诊护士工作站
	

	27
	
	门急诊电子病历
	功能包括：病人管理、信息提示管理、门诊叫号及分诊、新建门诊病历、病历书写、模板维护
	

	28
	
	住院医生工作站
	功能包括：电子医嘱录入、医嘱安全控制、电子排班、预约住院、知识库支持、个性化跟踪
	

	29
	
	住院电子病历
	功能包括：病历书写、病历模板库、病案首页、模板定义、结构化转换、屏幕自定义、全院模板审核、电子病历标注、同床病历、自动保存、屏蔽复制、一键锁屏、三级检诊、关联查询、院内会诊、编码对应、打印文书、知识库录入、同意书、病历展现、多用户提醒、病历维护、诊断润饰、段落打印、智能提醒
	

	30
	
	护理电子病历
	功能包括：结构化电子护理文书、护理产程图、护理评估记录单、护理计划单、危重病人监护单、体温单、统计分析
	

	31
	
	电子医嘱和电子申请管理
	功能包括：电子医嘱功能、电子申请功能
	

	32
	
	产科专业电子病历
	功能包括：门诊产科病历、高危孕产闭环、助产士门诊病历、病人手机端服务、统计报表
	

	33
	临床深化应用
	电子病历质控管理
	功能包括：病历书写质控、医务处质控评估、病历完整性校验、病历时效控制、病历关联性校验、病历级别控制、病历评分、病历安全性、质控规则定义、病历时限规则定义、病历质量监控、质量统计分析、质控规则维护、质控结果、病案首页规则
	

	33
	
	临床路径管理
	功能包括：维护模块、管理模块、执行模块、评估引擎、数据采集、查询统计
	

	34
	
	前置审方
	功能包括：审方流程、审方方案和模式设置、审方页面展示、处方/医嘱人工审查、审方评价
	

	35
	
	合理用药
	功能包括：处方用药检测、药物信息管理、统计分析
	

	36
	
	处方点评
	功能包括：病例查看、处方点评、抗菌药物监测、电子药历、统计分析、合理用药指标统计、自定义合理用药指标、药品统计分析、大处方分析
	

	37
	
	临床药学系统
	功能包括：患者基本信息调阅、医嘱审核、药学评估与监护计划、用药建议、用药咨询、用药教育、药物不良反应报告ADR、电子药历、科室管理与绩效考核、移动药师查房、常用工具
	

	38
	
	危急值管理
	功能包括：危急值设定、危急值处理、消息提示、危急值反馈、危急值追溯
	

	39
	
	院感管理
	功能包括：智能预警、暴发预警、每日监测、干预沟通、新生儿自动监测、ICU自动监测、手术闭环监测、院感上报处理、最终评价、插管监测、抗菌药物管理、多重耐药闭环监控管理、环境卫生学闭环监控管理、手卫生监测、职业伤害闭环处理、现患率调查管理、综合统计分析、综合历史查询、临床医生站、院感移动查房、国家指标、综合参数设置、政策规范及接口、传染病上报、肿瘤上报
	

	40
	
	抗菌药物管理
	功能包括：抗菌药物设置、特殊抗菌药物审批、专家库维护、用药跟踪、日志功能、统计分析
	

	41
	
	病案管理
	功能包括：信息录入、病历检索、数据校对、病历回退、病案编码、病案签收、综合管理、统计报表
	

	42
	
	DRGs质控平台
	功能包括：数据采集、数据监测、医保付费管理、医疗费用支付分析
	

	43
	
	随访管理
	功能包括：业务基础平台、满意度调查、宣教、专病随访管理、单病种随访、知识库管理
	

	44
	
	护理信息管理
	功能包括：护理排班管理、病房护理管理、护理质量管理、护理不良事件管理、护士长手册、护理人力资源管理、护理工作量统计
	

	45
	
	CDSS系统
	功能包括：知识库、医院自建知识库、病房医生辅助、门诊医生辅助
	

	46
	
	CA认证系统
	功能包括：身份鉴别、处方保护、实名注册服务
	

	47
	医疗辅助类应用
	治疗室管理
	功能包括：治疗确费、治疗退费、治疗登记、项目定义、治疗收费查询、综合统计
	

	48
	
	LIS系统
	功能包括：检验管理、条码管理、质控管理、标本管理、危急值提醒、微生物检验报告管理、检验辅助工具、字典管理、设备管理、试剂管理、耗材管理、报告查询、报告审核、检验结果结构化、患者360、统计分析、系统设置
	检验数据需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	49
	
	输血管理
	功能包括：输血前的管理、输血中的管理、输血后的管理、查询统计分析、血库内部管理、血液输注管理、血液库存管理
	

	50
	
	PACS/放射
	功能包括：影像接收、影像压缩、图像存储管理、登记功能、技师检查工作站、影像诊断及报告工作站、报告工作站
	影像检查数据需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	51
	
	超声系统
	功能包括：预约登记、图像采集、报告书写、管理功能
	

	52
	
	病理系统
	功能包括：多类型电子申请单、标本采集、检查签收登记工作站、病理取材工作站、技师工作站、报告工作站、特检工作站、资料归档和借阅片管理工作站、耗材管理工作站、病理质控管理、科室管理、病理全流程查询记录
	

	53
	
	心电系统
	功能包括：心电采集模块、心电诊断、心电报告、统计查询功能
	

	54
	
	阴道镜系统
	功能包括：图文工作站、叫号服务、主任端工作站、病理管理模块
	

	55
	
	胎心监护系统
	功能包括：胎心监护孕妇端、胎心监护医生端、胎心监护医生端工作站
	

	56
	
	手术麻醉
	功能包括：术前信息管理、术中信息管理、术后信息管理、麻醉病案管理、麻醉质量管理、麻醉科室管理、麻醉公告模块、手术智能排班模块、系统支撑平台模块、等级保护管理子模块、麻醉血气分析模块、主任管理工作站模块、用户权限管理
	

	57
	
	重症监护
	功能包括：床旁设备数据采集、智能床位管理、患者入科管理、床旁设备管理、流转记录管理、医嘱执行管理、观察项管理、出入量管理、护理病情记录、管路管理、评分模块、护理交接班管理、特护单定制、诊疗时间轴、患者出科管理、科室病案查询、科室日常统计、质控统计、夜班工作模式支持、用户权限管理、治疗目标管理
	

	58
	
	膳食配餐管理
	功能包括：配合饮食医嘱、膳食配餐收费退费、配餐管理、点餐加餐管理
	

	59
	
	营养系统
	功能包括：健康档案、营养筛查、营养会诊、营养检测、营养评估、营养诊断、营养干预、营养病历、肠内配置、营养随访、库房服务
	

	60
	移动应用
	移动护理
	功能包括：基础管理、病人管理、医嘱管理、输液管理、体征采集、护理文书、护理助手、表单管理、口服药管理、皮试管理、检验管理、检查管理、手术管理、输血管理、质控提醒、护理决策支持、麻醉用药管理、母乳管理、病理标本管理、用药双核、床旁移动支付、病区抢救车管理、药品管理、电子签名
	

	61
	
	移动医生
	功能包括：系统登陆、科室列表、病人导航、我的病人、基本信息、医嘱浏览、医嘱开单、病历浏览、检验报告、检查报告、体温单、查房备忘、备忘汇总、录音管理、手术排台、病程书写、电子签名
	

	62
	医院信息集成平台
	医院集成交换平台
	功能包括：ESB服务总线、业务交换组件
	集成平台需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	63
	
	患者主索引管理
	功能包括：患者注册服务、患者更新服务、患者合并服务、患者拆分服务、交叉索引服务、患者查询服务、服务日志与审计
	患者索引数据需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	64
	
	受控医学词汇管理（主数据管理）
	功能包括：主数据分发、主数据维护、主数据查询
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	65
	
	统一门户和单点登录
	功能包括：个性化统一门户、统一身份认证及单点登录
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	66
	
	临床数据中心（CDR)
	功能包括：数据采集、数据存储、数据更新、数据处理
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	67
	
	患者统一视图
	功能包括：患者统一视图展示、患者病历信息
	

	68
	
	数据整合
	功能包括：HIS系统数据整合、LIS系统数据整合、财务数据整合、临床数据整合
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	69
	跨院区信息共享平台
	跨院区信息交互平台
	功能包括：跨院区信息交互平台
	需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	70
	
	多院区影像云平台
	功能包括：多院区影像云平台
	需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	71
	
	多学科会诊
	功能包括：基础平台框架、登录方式管理、组织结构管理、平台用户管理、用户权限管理、门诊患者管理、住院患者管理、重点患者关注、补录患者数据、新增患者对象、共享平台患者、会诊组管理、MDT会诊申请、会诊审核安排、会诊通知提醒、智能会诊室、MDT诊后反馈、诊中邀请专家、查阅基本信息、查阅患者病历、查阅检验报告、查阅影像图文报告、患者病情讨论、诊疗方案投票、多学科诊疗报告、个人会诊统计分析、科室会诊统计分析、MDT团队统计分析、数据采集接口、医院钉钉对接
	需配合建设方和用户方管理要求配合多院区互联互通工作的实现

	72
	便民服务
	自助挂号模块
	功能包括：自助挂号、自助挂号收费
	

	73
	
	自助预约模块
	功能包括：自助预约模块
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	74
	
	门诊多媒体查询模块
	功能包括：医院首页、医院简介、专家介绍、最新通知、收费标准查询、门诊发票明细查询
	

	75
	
	住院多媒体查询模块
	功能包括：住院多媒体查询模块
	

	76
	
	智能卡应用
	功能包括：自助发卡、自助建档
	

	77
	
	信息发布
	功能包括：信息简介、信息查询
	

	78
	
	自助报告查询打印模块
	功能包括：检验报告打印
	

	79
	
	满意度管理
	功能包括：满意度调查终端、满意度受理中心、满意度情况统计
	

	80
	
	门户网站改造
	功能包括：门户网站改造
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	81
	掌上医院
	预问诊系统
	功能包括：预问诊模块
	

	82
	
	患者用药指导
	功能包括：患者用药指导
	

	83
	
	微信公众号
	功能包括：微信公众号改造
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	84
	
	支付宝生活号
	功能包括：支付宝生活号改造
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	85
	
	钉钉端掌医
	功能包括：钉钉端扩展
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	86
	
	互联网医院
	功能包括：互联网医院改造公众端、互联网医院改造（医护端）
	需配合建设方和用户方管理要求配合多院区互联互通工作实现

	87
	
	掌上大卡管理
	功能包括：孕情卡、早孕卡建册、产前检查、产前随访、重点孕妇管理、妊娠风险预警评估、HIV与梅毒检测记录、复诊预约、超期提醒、产妇分娩信息集成管理审核及修改
	

	88
	智慧运营
	预算管理
	功能包括：预算管理、预算执行、预算跟踪、预算分析、基础数据设置、归口部门预算查询
	

	89
	
	合同管理
	功能包括：合同总览、合同管理、收付管理、综合查询、统计汇总、基础数据设置
	

	90
	
	采购管理
	功能包括：任务管理、项目分配、采购准备、采购执行、采购查询
	

	91
	
	物资设备管理
	功能包括：后勤物资协同办公、采购管理、库房管理、术语和基础信息管理
	

	92
	
	高值耗材管理
	功能包括：准入管理、科室申请、备货登记、高值耗材配发、使用核销、发票入账、物流管理、高值手术跟台管理、追溯管理
	

	93
	
	成本核算系统
	功能包括：核算方案管理、核算数据采集、科室成本核算、医疗项目成本核算、计价药品成本核算、计价材料成本核算、病种（病人）成本核算、会计核算模块接口、医院信息系统接口
	

	94
	
	人事信息管理
	功能包括：组织机构管理、人事信息管理、人事业务流程、薪资与福利管理、合同管理、员工自助管理、招聘管理、人才管理、干部管理、报表管理、接口管理、系统管理
	

	95
	协同办公
	OA平台
	功能包括：门户管理、内控管理、网上服务大厅、内部邮件、流程管理、文档管理、公文管理、督办管理、会议管理、会议议题管理、日程管理、任务管理、通讯录、问卷调查、活动预约、手机短信、请假管理、自定义表单、报表管理、信访管理、排班管理、移动应用平台
	

	96
	
	教学管理
	功能包括：日常工作、进修生网上报名（医院网站）、儿科转岗培训网上报名（医院网站）、实习生网上报名（外网）、进修生网上报名管理、实习生网上报名管理、自动排科、实习生管理、进修生管理、研究生管理、课程管理、教学统计、教学评价、考核管理、学生登陆（电脑端）、学生登陆（手机端）、人员档案、站内消息、轮转人数统计、通知及岗前培训、下载中心、后台管理、首页
	

	97
	
	科研平台
	功能包括：日常工作、项目评审、科研课题、科研经费、论文、著作、科研成果与专利、外出参会、学术活动、学术任职、人员档案、站内消息、汇总统计、下载中心、后台管理、首页、财务系统
	

	98
	
	财务软件系统
	功能包括：总账管理、预算管理、报表管理、接口管理
	

	99
	数据接口
	医保结算接口
	功能包括：医保结算接口
	

	100
	
	医保医疗数据上传
	功能包括：医保医疗数据上传
	

	101
	
	电子医保凭证接口
	功能包括：电子医保凭证接口
	

	102
	
	国家医保接口
	功能包括：国家医保接口
	

	103
	
	异地医保结算及两票制接口
	功能包括：异地医保结算及两票制接口
	

	104
	
	上海市五期医保（线上）
	功能包括：上海市五期医保（线上）
	

	105
	
	上海市五期医保（线下）
	功能包括：上海市五期医保（线下）
	

	106
	
	随申办儿童身份认证
	功能包括：随申办儿童身份认证
	

	107
	
	基金结算清单上传
	功能包括：基金结算清单上传
	

	108
	
	阳光采购接口（物资）
	功能包括：阳光采购接口（物资）
	

	109
	
	阳光采购接口（西药、中成药）
	功能包括：阳光采购接口（西药、中成药）
	

	110
	
	阳光采购接口（中草药）
	功能包括：阳光采购接口（中草药）
	

	111
	
	阳光采购接口（器械物资）
	功能包括：阳光采购接口（器械物资）
	

	112
	
	传染病上报接口
	功能包括：传染病上报接口
	

	113
	
	死亡报告接口
	功能包括：死亡报告接口
	

	114
	
	电子病历卡接口
	功能包括：电子病历卡接口
	

	115
	
	电子出院小结接口
	功能包括：电子出院小结接口
	

	116
	
	精准预约接口
	功能包括：精准预约接口
	

	117
	
	智能预问诊接口
	功能包括：智能预问诊接口
	

	118
	
	统一支付系统接口
	功能包括：统一支付系统接口
	

	124
	
	市卫健委及申康医联数据上报接口
	功能包括：市卫健委及申康医联数据上报接口
	

	125
	
	互联互通互认接口
	功能包括：互联互通互认接口
	

	126
	
	长三角互联网医院接口
	功能包括：长三角互联网医院接口
	

	127
	
	电子票据平台
	功能包括：电子票据平台
	

	128
	
	区域双向转诊接口
	功能包括：区域双向转诊接口
	

	129
	
	区域影像中心接口
	功能包括：区域影像中心接口
	

	130
	
	区域临检中心接口
	功能包括：区域临检中心接口
	

	131
	
	区域心电中心接口
	功能包括：区域心电中心接口
	

	132
	
	区域临床药学系统接口
	功能包括：区域临床药学系统接口
	

	133
	
	血站统一接口
	功能包括：血站统一接口
	


2.2. 基础软件
	
	名称
	单位　
	数量　
	备注

	1
	操作系统软件
	
	
	

	1.1
	PC操作系统
	个
	500
	

	2
	数据库软件
	
	
	

	2.1
	关系型数据库操作系统
	套
	1
	

	3
	虚拟化软件
	
	
	

	3.1
	虚拟化软件
	个
	36
	

	4
	服务器操作系统软件
	
	
	

	4.1
	服务器操作系统
	个
	5
	


2.3. 配套硬件
	序号
	名称
	单位　
	数量　
	备注

	1
	私有云
	
	
	

	1.1
	生产数据库物理服务器
	台
	4
	

	1.2
	医保管理系统
	台
	2
	

	1.3
	智慧服务DMZ区前置机
	台
	1
	

	1.4
	政务外网前置机
	台
	2
	

	1.5
	PACS存储
	台
	1
	

	1.6
	虚拟化云平台-内网
	套
	1
	

	1.7
	虚拟化云平台-外网
	套
	1
	

	1.8
	光纤交换机
	台
	2
	

	1.9
	核心生产双活存储
	台
	2
	

	1.10
	云管平台
	套
	1
	

	1.11
	备份一体机
	台
	1
	

	1.12
	数据中心核心交换机（内网）
	台
	2
	

	1.13
	数据中心接入交换机（内网）
	台
	6
	

	1.14
	数据中心后端交换机（内网）
	台
	2
	

	1.15
	数据中心接入交换机（外网）
	台
	2
	

	1.16
	带外管理交换机
	台
	2
	

	2
	外网
	
	
	

	2.1
	外网出口路由器
	台
	2
	

	2.2
	外网核心交换机
	台
	2
	

	2.3
	外网汇聚交换机
	台
	6
	

	2.4
	外网接入交换机
	台
	44
	

	2.5
	外网千兆光模块
	块
	30
	

	2.6
	外网万兆光模块
	块
	210
	

	3
	内网
	
	
	

	3.1
	内网出口路由器
	台
	6
	

	3.2
	内网核心交换机
	台
	2
	

	3.3
	内网汇聚交换机
	台
	6
	

	3.4
	内网接入交换机
	台
	95
	

	3.5
	内网千兆光模块
	块
	45
	

	3.6
	内网万兆光模块
	块
	440
	

	4
	无线网
	
	
	

	4.1
	无线网络核心交换机
	台
	2
	

	4.2
	无线网络汇聚交换机
	台
	6
	

	4.3
	无线网络接入交换机
	台
	25
	

	4.4
	中心AP
	台
	30
	

	4.5
	面板AP
	台
	365
	

	4.6
	放装AP
	台
	265
	

	4.7
	无线控制器
	台
	2
	

	4.8
	物联网三频插卡
	块
	665
	

	4.9
	物联网中间件
	套
	1
	

	4.10
	无线网千兆光模块
	块
	35
	

	4.11
	无线网万兆光模块
	块
	280
	

	5
	三院区互联系统
	
	
	

	5.1
	波分主设备
	台
	2
	

	5.2
	波分容灾单元
	台
	2
	

	5.3
	波分管理平台
	台
	1
	

	6
	安全等保
	
	
	

	6.1
	核心防火墙一
	台
	4
	

	6.2
	核心防火墙二
	台
	2
	

	6.3
	边界防火墙一
	台
	10
	

	6.4
	边界防火墙二
	台
	10
	

	6.5
	数据库审计系统
	台
	1
	

	6.6
	日志审计
	台
	1
	

	6.7
	统一运维审计系统（堡垒机）
	台
	1
	

	6.8
	DMZ区WEB防火墙（WAF）
	台
	2
	

	6.9
	VPN网关
	台
	1
	

	6.10
	上网行为管理
	台
	2
	

	6.11
	漏洞扫描
	台
	1
	

	6.12
	网闸
	台
	2
	

	6.13
	网络安全态势感知系统
	台
	1
	

	6.14
	有线网络终端准入系统
	套
	1
	

	6.15
	无线网络终端准入系统
	套
	1
	

	6.16
	CA电子签名
	套
	1
	

	6.17
	PC终端杀毒软件
	套
	1
	

	6.18
	服务器杀毒软件（含系统中心）
	套
	1
	

	6.19
	统一运维管理平台
	套
	1
	

	6.20
	专线链路负载均衡
	台
	2
	


以上硬件设备均提供三年原厂维保服务。设备厂商需承诺维保期结束后，本次所投设备支持续签原厂维保服务且不低于两年。
3. 产品参数
3.1. 核心应用软件设计要求
核心应用指HIS、EMR及医院集成平台应用，适配国产化及信创要求的产品予以优先考虑。
要求核心系统（HIS、EMR、集成平台）功能的全面整合，提供HIS、EMR、集成平台等核心模块支持一体化设计解决方案。
3.1.1. 技术实现要求
3.1.1.1. 软件技术要求
3.1.1.1.1. 微服务云架构要求
采用微服务架构进行模块化设计，实现业务模块、功能点的高内聚低耦合，所有的业务系统功能模块、菜单既可以集成又可以独立使用，实现真正意义上的跨业务系统无缝融合和应用重构，同时最大化发挥开发效能和用户维护便捷性。具备以下特性：
(1) 灵活部署
拆分后的模块是一个独立的部署单元，模块可快速在多个系统中迁移和部署，提高发布效率。同时模块之间最小化依赖，实现故障隔离。
(2) 独立开发
一个模块一个分支，不会引发代码冲突。在模块中增加或修改功能，只会影响当前模块，不会影响整个应用，提高代码合并、发布效率。
(3) 可独立测试
解耦后的模块是一个可独立测试的单元，模块间的通讯以服务调用方式开展，可降低模块测试复杂度，快速定位问题，提高测试效率。
3.1.1.2. 服务集成技术要求
在通过集成平台整合各应用系统时，引入接口服务集成技术，搭建医院数据交换平台，通过制定统一的交互接口标准整合医院现有系统，实现医院信息系统之间的互联互通、信息共享和高效运转，并逐步达到优化业务流程的目的。同时基于院内集成平台，实现跨机构、与上级平台和区域的业务协作，并支撑患者公众服务应用。
基于SOA架构模式采用领先技术开发的基于微服务架构的服务引擎，具有服务的注册、发布、服务编排、流程发布和服务权限等基本管理功能，支持WebService、Socket、MQ、JMS、HTTP等常见协议的消息接入、转换和输出，提供了XML、HL7v2/v3/CDA等（文档）消息格式的转换，提供消息路由、字典翻转、通用数据库操作等组件服务；总线监控平台还提供了服务运行的实时监控和调用历史统计分析功能。
数据集成技术要求
通过医院信息平台提供的数据采集工具，负责数据抽取、清洗、转换、装载等处理，解决从各异构业务系统数据库定时批量抽取数据，转换为标准的数据格式，发送至平台集成总线的数据上传接口上，并触发数据汇总和数据存储服务，将标准化的数据写入数据中心，实现从业务系统数据库到平台数据中心的数据采集。
3.1.1.2.1. 主索引技术要求
为了实现医院病人数据的采集的归并，以及和其他子系统联系，本项目需要实施统一标识主索引技术。实现快速确定一个个体，并通过此号码在最小数据标准集中获得其基本信息，以及相关在其他系统中所存储的数据信息，可以以此查找到其所有的相关信息。本项目采用医院就诊卡或居民健康卡作为居民唯一标识的介质，而内部唯一标识号可按照系统规则自由定义，每个系统完成个人唯一编码后由数据中心给予验证，如果重复则给予回退，如果发现统一个体采用了不同标识，则系统通过模糊检索如姓名，性别，年龄等信息找出类似个体如果确认则将新个体与原标识进行唯一匹配，从而保证个人标识的唯一性和延续性。
3.1.1.2.2. 数据驱动决策技术要求
利用大数据技术，基于集成平台数据中心的顶层应用，HIS、电子病历、PACS、LIS等业务系统的业务数据通过集成平台服务总线以及CDC技术统一整合到运营业务信息库，在运营业务信息库的基础上通过ETL工具实现对数据的抽取、清洗及转换，将数据存储到ODS存储区（数据缓冲区），随后按照不同业务领域加载到数据仓库，形成事实表和维度表，再根据不同的分析主题进行数据集市的创建。基于数据集市，通过合适的查询分析、数据挖掘、OLAP工具对数据进行处理，并借助专业的BI工具在前端以报表、图表等可视化形式展示给用户，便于业务人员执行指标的对比分析、趋势分析、关联比较、钻取分析（指标分解）等操作，辅助管理人员进行决策。
3.1.1.2.3. 人工智能技术要求
医疗数据的复杂性、多样性、异构性、主观性、冗余性和数学特征不明显等特性使得对这些数据和信息进行加工和提取，需要机器学习和人工智能的辅助，对这些数据进行数据清理、数据集成、特征选择和数据变化，进而通过人工智能的机器学习算法和数据挖掘算法，来揭示数据之间的隐藏关系，将数据转换为知识，提高医生效率。人工智能配合大数据处理平台，可以更好地洞察数据的内在联系和价值。再结合专业的知识图谱可以给出更合适的诊疗方案和医疗策略，提供病患的风险管理。
3.1.1.3. 软件功能选型要求
3.1.1.3.1. 构建医院核心业务平台要求
医院的信息化系统可以分成两部分：前台系统和后台系统。前台系统是支撑医院运行的服务体系，保证医疗服务体系的正常运行。后台系统是HRP等人、财、物资源类管理系统。前台系统包括两类，一类是核心业务系统，如HIS系统。另一类是辅助支撑系统，如检验系统、医学影像系统等。所有的业务系统类似生产企业的生产线，各组成部分需要遵循一定的流程步骤实现内部的流动运转，即由医院集成平台来实现交互共享。
以患者为中心的诊疗服务流程管理和以医务人员为核心的医疗过程管理，永远是医院的核心业务。其中HIS主要实现资源的供给管理，EMR是诊疗工作平台，医院集成平台则能够帮助工作平台和各个资源实现有效连接。这三个就是医院信息系统中的核心业务系统。
但是，在医院信息化建设过程中，医院核心业务系统被割裂在使用最频繁的医院信息系统（HIS）、使用者最多的电子病历系统（EMR）等若干个独立系统中。虽然通过集成平台建设能解决一部分信息互操作的问题，但是仍无法从根本上改变系统架构上的“先天不足”，存在界面未整合、数据标准不一致、交互成本高等问题。
打破传统医院信息化建设的思维定式，对医院核心业务内涵和外延进行全新定义和诠释，帮助医院更好地支撑核心业务高效运行和精细化管理，提升服务水平，改善工作效率，提高医疗质量，能够帮助医院优化信息系统架构，是医院信息化建设的“核心平台”，是HIS、EMR和集成平台组成的一体化软件平台。
以电子医嘱为驱动，以电子病历为核心，以集成平台作为信息交换、信息利用和信息共享的桥梁，构建医院核心信息资产“临床数据中心CDR”，提供便捷的“一站式”操作界面，实现对多个核心业务流程闭环式管控。在系统运维方面，为适应医院的不断发展，提供丰富的、标准化的和开放式的系统组件，能够满足个性化定制和二次开发的需求。
3.1.1.3.2. 遵循相关标准规范要求
以国内外相关标准规范，作为医院信息系统设计依据，规范医疗行为，降低评测改造成本。主要遵循的标准包括：
(1) 《全国医院信息化建设标准与规范》（试行）（2018年）
(2) 《电子病历系统应用水平分级评价标准》（试行）（2018年版）
(3) 《医院信息化建设应用技术指引》（2017年）
(4) 《医院信息平台应用功能指引》（2016年）
(5) 《基于电子病历的医院信息平台技术规范》
(6) 《基于电子病历的医院信息平台建设技术解决方案》（1.0版）
(7) 《电子病历数据集》
(8) 《共享文档规范》
3.1.1.3.3. 个性化桌面门户要求
构建门户，以统一的方式来组织和展现不同来源的信息，为用户提供个性化和客户化的服务，使用户直观获取有用的信息。
同时，结合统一用户和权限管理，可以实现单点登陆所有应用系统；通过统一的门户集成标准，快速集成其他应用系统；在一个界面框架中，自由切换和应用不同系统，以及可将多个应用系统的内容集成在一个模块中。
3.1.1.3.4. 统一的数据中心要求
建设以电子病历为核心的医院临床数据中心，通过数据中心实现不同信息系统、组织机构间信息资源整合，实现业务数据实时更新，确保信息同步；满足管理决策、临床决策、科学研究、对外信息共享。
实现统一的数据仓库的设计及技术文档、元数据管理等功能。建设医院信息平台需制定信息交换标准，统一卫生信息标准与数据字典。
以医院临床数据中心（CDR）为基础开展数据仓库建设，根据不同业务领域、不同分析主题建立相应的事实仓库及数据集市，为决策分析提供数据支撑，数据仓库是整个BI决策支持的基础。
在数据采集上，具有实时性强、稳定性高、易配置、可监控，及对业务系统影响小的特点。
在数据整合上，支持定时整合，支持实时加工处理等多种整合方式。
实时整合引入EDA事件驱动通道，通过CDC实时获取变动数据，推送至消息队列，再通过流式计算引擎实现最终的数据加工整合。
定时整合采用ETL任务调度模式，通过调度系统定时执行ETL任务。
在数据管控上，提供可视化管理，数据流可追溯、可预警，提供数据标准管理功能。引入元数据管理工具，实现部分的元数据管理和数据质量检查功能。
数据质量包括对数据的完整性、准确性、一致性、及时性的检查。
在数据服务上，支持查询模式、推送模式（发布/订阅）等多种服务模式，支持XML、JSON等数据格式，支持WS/HTTP接口。
在数据应用上，提供病人集成视图、闭环展示、患者主索引等。
3.1.1.3.5. 业务集成化要求
传统的异构信息系统在业务沟通交互时，不重视过程信息交互，只重视自身业务系统的应用。未顾及医院未来的业务发展需求，当业务发展时接口就需要重新建设。
经过以往的经验积累，整理了通用的、标准的业务接口设计方案，实现了业务流程的优化设计。
通过医院信息集成平台实现医院内部业务应用系统的协同性和互操作性，最终形成一个互联互通、支持辅助决策的医院业务协作平台。
3.1.1.3.6. 以病人为中心要求
“信息惠民”是国家政策文件的明确要求。医院需顺应时代发展和现代生活的需要，发挥信息技术优势，改善患者就医体验，让患者享受到就医全过程的优质服务与精细照护，推进医院便民惠民应用建设。主要包括以下几个方面：
(1) 开展全自助全预约服务。
为患者提供实名制挂号、检查、检验、体检、处置、日间手术、住院等预约服务。具备包括预约登记、预约取消、预约资源同步、预约资源管理、患者信用管理等功能。支持以网站、自助机、微信、窗口、APP等多种方式提供全预约服务。
以自助机的方式为患者提供自助发卡、自助报告打印、自助费用清单打印、自助信息查询、自助预约挂号、自助充值缴费、自助结算、自助排队等功能。
(2) 提供移动支付等便民结算服务。
3.1.1.3.7. 诊疗流程优化要求
以病人为中心，还体现在对患者诊疗流程的优化。
3.1.1.3.8. 智能化应用要求
随着人工智能、大数据技术的不断深入，智能化应用也逐步在医院落地。提供临床辅助诊疗、临床业务智能管理等应用。
首先，提供基于事件的业务驱动自动生成工作任务的功能。定义了上百个临床事件，包括患者入出转、下嘱停嘱、医嘱执行、体征变化、危机值、不良事件等。
通过规则引擎配置规则；当事件发生后，根据预先配置的规则通过消息驱动，生成工作任务并提醒。并且支持不同事件生成相同工作任务的优先级设置。
例如，根据医生开具的等级护理医嘱自动生成具体护理工作的任务（巡视、体征测量、护理记录书写等）；当护士登记体温超过阈值，被确认为“发热”时，则自动生成“降温”的工作任务，并且自动更新护理工作内容和频次。
其次，提供临床辅助诊断，符合病历评级的要求。
3.1.1.3.9. 结构化病历要求
一方面，遵循国家相关标准实现全结构化病历书写。病历文书保存后，系统根据病历模板节点、数据元，实现病历文书自动解析；解析后的数据元，存储到病历文书数据集和病历自动域总，实现全结构化内容自动引用，既减轻书写工作量提高效率，也避免人工差错。
3.1.1.3.10. 表单灵活配置要求
各省有颁布自己的病历书写规范，尤其在体温单、产程图、护理记录的具体要求上有差异；且在诊疗过程中，这些表单也可能随时根据患者实际情况调整格式。以往需要通过病历编辑器来修改模板，但是响应速度慢，维护工作量大，且难以跨机构跨科室通用。
提供表单灵活配置功能。主要表现在：
1.表单界面采用配置方式动态显示表单数据列，可自由增删项目。
2.针对表单中自动绘制的图标，提供预设的各种图标以供配置。
3.1.2. 总体设计要求
3.1.2.1. 总体架构要求
医院信息化的发展趋势为标准化、集成化、多元化、一体化、智能化、无线化与区域化，云计算、物联网、人工智能、大数据等技术正在带来了信息架构体系的变革，信息平台等新技术的融入使医院实现全方位、全对象、全流程的精细化管理成为可能，数字化医院的打造使管理变得更简单、更有效、更精准。从用户体验而言希望医院信息化能够带来即时自动的信息采集、便捷的信息支持、随时的事务管理、及时的消息预警、准确的流程导航、智能的业务处理和全面的决策支持。
医院信息系统整体解决方案应该围绕“以病人为中心，以临床为主线，以质量为主题”这个思路进行设计，以“电子病历为中心、业务支持为核心、医疗质量持续改进为目标”，为医院管理提供可持续更新的支撑体系，提高医院的服务质量和效率，提升医院的形象和竞争力。主要体现在以下三个方面：
(1) 面向病人的智慧服务：以病人为中心，建立病人主索引，关注病人的诊疗安全和就诊体验，保障病人隐私，增强患者服务意识；基于互联网+技术，构建打通线上线下医疗健康全过程的患者服务支持体系，为病人提供更细致、高效、创新的服务。进而提升医院的服务质量和竞争力，改善患者就诊体验感。
(2) 面向临床的智慧医疗：以临床为重点，通过专业知识库和辅助治疗，为医院内部的医疗安全和质量管理提供有效手段，从“疾病、治疗、用药、手术、护理、感染、服务”等各个关键点提供有效的管理和跟踪手段，帮助医生、护士以及医院的管理层更好地开展工作，建立风险和危机管理机制，提升医院的医疗服务质量。
(3) 面向经营的智慧管理：以医院医疗质量为重点，医疗行为监控为核心，通过解决“信息孤岛”和“应用孤岛”，提升信息系统的整合水平，优化整体应用系统的运行流程，为管理层提供及时准确的医院运营数据，协助医院管理层进行决策，整体提升医院精细化管理水平。
复旦大学附属妇产科医院长三角一体化示范区青浦分院信息化项目建设满足公立医院高质量发展要求，遵循顶层设计思想。
一是通过信息化建设实现院内业务系统数字化，包括对就诊流程和患者服务流程优化，从而实现医疗流程再造；建立临床服务系统，包括临床、医技、移动等；建立医院运营管理系统和质量管理系统。
二是通过医院信息平台整合院内院外业务系统，构建形成医院无形的数据资产管理中台，一方面更好地实现全院数据资产的收集归档及价值挖掘，通过数据反哺，为将来实现服务智慧化、临床智慧化及管理智慧化打下坚实基础。
另一方面，给予医院无限的智慧化扩展能力，为今后各类主流先进技术引进与应用，提供标准化、松耦合的技术环境，帮助医院在未来不断的发展过程中，加速推进医院智能化建设，探索开展医疗人工智能、大数据科研、5G物联网融合等新兴技术的应用。
3.1.2.2. 软件技术架构设计要求
(1) 技术中台
技术中台提供各种技术组件，实现平台各个子系统间技术通用，包括微服务框架、分布式消息、大数据组件、人工智能组件等，为数据中台和业务中台提供技术支撑。
(2) 数据中心
数据中心实现平台各个子系统数据标准化和数据共享，将各个业务系统产生的数据，通过大数据手段进行归集、加工整合，并围绕数据标准化、数据质量等方面进行数据治理，构建平台大数据中心。
(3) 业务中心
业务中台实现平台各个子系统间业务服务通用。基于微服务架构，按照业务进行组织划分，形成各个服务。
(4) 运维保障
以云运维模式进行统一部署，打破区域、时间的限制，以公开的标准和服务为基础，以网络为介质，提供安全、快速、便捷的数据存储和网络计算服务，并实现可视化的运维和监控。
(5) 服务联接
采用平台安全组件+服务总线的方式，构建一体化的安全服务体系，解决信息传输、存储过程中可能导致的安全隐患，屏蔽来自互联网的恶意攻击。院内系统通过内联服务网关进行院内业务系统间的互联互通。院外系统则通过外联服务网关来接入，以保障信息安全。
(6) 基于微服务架构的模块化设计
1) 灵活部署
拆分后的模块是一个独立的部署单元，模块可快速在多个系统中迁移和部署，提高发布效率。同时模块之间最小化依赖，实现故障隔离。
2) 独立开发
一个模块一个分支，不会引发代码冲突。在模块中增加或修改功能，只会影响当前模块，不会影响整个应用，提高代码合并、发布效率。
3) 可独立测试
解耦后的模块是一个可独立测试的单元，模块间的通讯以服务调用方式开展，可降低模块测试复杂度，快速定位问题，提高测试效率。
(7) 消息处理引擎设计
消息处理引擎是采用事件驱动架构，借助事件消息的通讯完成模块间的协作。各模块只需要专注于自身业务逻辑，模块之间的通讯统一交由消息中心完成，最终达到模块解耦的目的，大幅提升系统的扩展能力。
(8) 规则引擎设计
利用规则引擎解决或降低应用程序业务逻辑的开发和维护中固有的问题和困难。规则引擎，调用者可以专注于已知为真的事实及其结果，也就是应用程序的业务逻辑。使用规则引擎可以通过降低实现复杂业务逻辑的组件的复杂性，降低应用程序的维护和可扩展性成本，能有效的提高实现复杂逻辑的代码的可维护性，符合项目对敏捷或迭代开发过程的使用。
(9) 工作流引擎设计
每个医院的工作流程都不一样，包括临床业务流程，使用工作流引擎，结合可视化的流程配置界面，可以满足我院对医疗规范、不同临床业务流程，或者当医疗规范变更时候，可实现在不改造程序情况之下，重新配置流程即可以让临床业务流程在符合新的医疗规范下运行。
(10) 病历编辑器设计
病历编辑器支持痕迹、批注、上下标等文本处理功能，支持续打，拉线打印、选择打印等多样化打印功能，以及方便的多病历合并浏览。同时内置多种医学表达式以及医学图片实时编辑插入等功能。
(11) 智能数据检索设计
基于大数据全文检索技术，对病历内容分词索引，实现病历关键字的快速匹配查询，支持多种复合条件关联查询，提升医生临床、科研工作效率。
(12) 高可用性（HA）技术
本项目采用符合高可用性的系统架构，通过“冗余+自动故障转移”来保证系统的高可用特性。高可用HA（HighAvailability）是分布式系统架构设计中必须考虑的因素之一，它通常是指，通过设计减少系统不能提供服务的时间。
单点往往是系统高可用最大的风险和敌人，应该尽量在系统设计的过程中避免单点。高可用保证的原则是“集群化”，或者叫“冗余”：只有一个单点，挂了服务会受影响。如果有冗余备份，挂了还有其他backup能够顶上。
有了冗余之后，每次出现故障需要人工介入恢复势必会增加系统的不可服务实践。所以，又往往是通过“自动故障转移”来实现系统的高可用。
3.1.2.3. 创新应用设计要求
(1) 智能书写引擎设计
医生书写电子病历时往往需要录入大量的专业词汇和语句，输入这些含有大量医疗专业词汇的病历时容易出错，录入效率也非常的低，影响医生的工作效率。现有的大多电子病历系统都是依靠单纯的手工输入或者输入法的联想功能，或者是实现自己的联想推荐功能，但这些方法推荐都不是很精准。
能够自学习医生所书写的内容，根据输入上下文环境，及输入频次，智能的预测下一步需要输入的词汇或语句，医生确认预测语句无误后自动补全剩下的词汇或语句。
1) 语义分析：根据医生平时书写的病历内容，进行智能分词分句处理。此步骤不是简单的进行汉语言分词处理，而是使用智能算法对专业的医疗语句进行带有上下文语义分段处理，形成上下文相关的语义片段，以及对数字、单位等进行特殊处理。
2) 语义关联：对分词分句好的语义片段进行上下文语义关联，并进行频次、权重分析处理后存储到后台大数据系统中。
3) 触发推荐：医生书写病历时触发推荐算法，结合书写上下文环境，从后台大数据系统中分析后，来推荐剩下需要录入的内容。根据智能算法得到的推荐语义片段按精准度由高到低排序。
4) 自动补全：推荐的语义片段展示在医生书写的光标处，医生根据实际情况选择推荐的语义片段，自动补全剩下需要录入的病历内容。如果语义片段中含有数字，光标会自动定位到数字位置处，键入数字回车即可录入完整的语义片段。
(2) 智能推荐引擎设计
基于用户行为数据分析决策进化的智能引擎，帮助产品越用越懂用户，在医生录入医嘱场景下，可智能根据用户习惯预测将要开具的药品，减少用户输入成本，提高整体诊疗效率；在数据加载流程，可根据业务流程预载相应数据，提升系统运行速度。
(3) 患者标识设计
患者标识，即在临床活动中关于患者的相关关键指标，如特殊生命体征，特殊治疗手段等，医护人员需要重点关注患者的关键指标。传统的信息处理技术效率低下，无法直观、及时地呈现相关信息。基于大数据流处理技术，实现了对患者临床信息的实时预处理，在数据的流转过程中，对数据进行加工处理，大大提高患者标识的处理效率，实现了快速、精准地为医护人员提供患者的临床信息，以提高工作效率及保障医疗质量。
3.1.2.4. 一体化用户体验设计要求
(1) 统一门户设计
门户致力为医护人员提供统一便捷的操作体验。根据不同医务人员的权限、需求，提供简单、迅速、个性化配置的医疗信息的浏览方式，从而将大量来源不同的医疗信息以一种有效的方式提供给不同使用者，以更进一步地提供医疗实践的支持，从而实现跨不同医疗系统，为提供统一、便捷、有效的医疗服务而建立起来的医疗人员门户，达到对病人的高效、快捷、准确的医疗服务，从而最终提高医疗服务的质量。
(2) 统一通知中心设计
基于门户实现统一的消息提醒及查阅功能，消息的接收情况与门户的登录和注销同步。通过消息实时协作服务器，实现用户注册、连接管理、消息解析、消息发送功能，结合HTML5WebSocket协议实现服务端与客户端消息即时双向通信。
(3) 操作体验一体化设计
传统的信息系统由于没有统筹设计以及各系统间设计理念不同，常出现不同模块界面不一、风格不一，用户在不同功能间的操作体验常常不一致，甚至是需要忍受跨度较大的风格差异。本方案从设计之初，不同于子系统、模块分块设计，所有页面界面元素、交互方式保持一致，提供一体化的操作体验。
(4) 基于事件驱动的流程一体化设计
临床业务活动中存在大量的事件联动，比如患者入科后，应进行健康宣教、书写入院病历、书写入院评等，传统的做法是各业务独立处理，缺乏联动及必要的提醒。基于事件驱动架构，建立事件与任务上下游关联关系，当事件触发后，自动产生或关闭下流相应的任务，实现医护患一体化联动、让医疗信息充分流转、各类医疗安全事件的及时提醒等功能。
(5) 数据一体化设计
1) 主数据统一管理：集中统一地管理全院的基础数据，实现基础数据的统一来源，以规范数据的统计口径，提高数据质量。
2) 报表统一数据源：所有报表统一以数据中心为数据源，统计口径一致，且报表的统计不占用业务系统资源，将在线业务和统计分析分离，有利于系统长期健康发展。
3) 对外上报统一数据源：所有的对外上报统一以数据中心为数据源，统计口径，提高数据上报质量。
4) 数据一处录入多处共享：支持数据一处采集多处共享，提升数据利用率。
3.1.2.5. 开放化的数据平台设计要求
(1) 统一数据查询服务设计
发布统一的数据查询服务接口，通过对统一查询接口的调用来完成数据交互与业务协同，实现了异构、分布式应用系统之间的敏捷、快速、松耦合、高可靠的应用集成。提供可视化的数据查询配置功能，将复杂的数据接口，通过简单便捷的可视化界面配置实现，提高数据服务效率。
(2) 数据发布/订阅管理设计
通过该模块可实现对源数据的订阅及变动数据的实时传递，支持推送（发布/订阅）模式，发布的变动消息由CDC产生，通过EDA事件驱动通道，经由数据订阅引擎消费并加工处理，根据配置的订阅相关信息实现目标数据的定点推送。支持多种数据格式：XML、JSON等数据格式。支持多种接口方式：主流的WS、HTTP、socket等接口方式。
(3) 数据指标管理设计
临床医护人员，在临床工作中需要关注一些科室相关的预警数据，比如当日手术病人、当日床位费、护理费、压舱病人，采用数据指标配置机制，可实现根据不同科室不同病区配置当前科室关注的预警指标，支持按科室按病区定制。
3.1.2.6. 数据生产和共享情况要求
(1) HIS及EMR数据
这是患者就医过程中所产生的数据，包括患者基本信息、疾病主诉、检验数据、影像数据、诊断数据、治疗数据等，这类数据一般产生及存储在医疗机构的电子病历中，这也是医疗数据最主要的产生地。电子化的医疗病历方便了病历的存储和传输，但是并未达到进行数据分析的要求。大约80%的医疗数据是自由文本构成的非结构化数据，其中不仅包括大段的文字描述，也包括包含非统一文字的表格字段。通过医学自然语言理解技术，将非结构化医疗数据转化为适合计算机分析的结构化形式是医疗大数据分析的基础。电子病历中所采集的数据是数据量最多、最有价值的医疗数据。通过和临床信息系统的整合，内容涵盖了医院内的方方面面的临床数据集。本次项目中，此部分数据将共享给总院，同时接收总院推送的数据。具体实现方式可根据开发单位协商确认。
(2) 检验数据
LIS系统产生了大量患者的诊断、检测数据，也有大量存在的第三方检验中心也在产生数据。检验数据是医疗临床子系统中的一个细分小类，但是可以通过检验数据直接患者的疾病发展和变化。目前临床检验设备得到迅速发展，通过LIS系统对检验数据进行收集，可以对疾病的早发现早诊断和正确诊断做出贡献。
(3) 影像数据
随着数据库技术和计算机通讯技术的发展，数字化影像传输和电子胶片应运而生。医疗影像数据是通过影像成像设备和影像信息化系统产生的，医院影像科和第三方独立影像中心存储了大量的数字化影像数据。医学影像大数据，是由DR、CT、MR等医学影像设备产生所产生并存储在PACS系统内的大规模、高增速、多结构、高价值和真实准确的影像数据集合。与检验信息系统（LIS）大数据和电子病历（EMR）等同属于医疗大数据的核心范畴。医学影像数据量非常庞大，影像数据增速快，标准化程度高。影像数据和临床其他数据比较起来，它的标准化、格式化、统一性是最好的，价值开发也最早。
(4) 费用数据
医院门诊费用、住院费用、单病种费用、医保费用、检查和化验收入、卫生材料收入、诊疗费用、管理费用率、资产负债率等和经济相关的数据。除了医疗服务的收入费用之外，还包含医院所提供医疗服务的成本数据，包含药品、器械、卫生人员工资等成本数据。在DRGs按疾病诊断相关组付费模式中，需要详细的成本数据核算。通过大样本量的测算，建立病种标准成本，加强病种成本核算和精细化成本管理。
(5) 智能设备数据
各种智能可穿戴设备的出现，使得血压、心率、体重、体脂、血糖、心电图等健康体征数据的监测都变成可能，患者的单一体征健康数据以及运动数据快速上传到云端，而且数据的采集频率和分析速度大幅提升。除了生命体征之外，还有其他智能设备收集的健康行为数据，比如每天的卡路里摄入量、喝水量、步行数、运动时间、睡眠时间等。
(6) 体检数据
体检数据是体检机构所产生的健康人群的身高、体重、检验和影像等数据。这部分数据来自医院或者第三体检机构，大部分是健康人群的体征数据。随着亚健康人群、慢病患者的增加，越来越多的体检者除了想从体检报告中了解自己的健康状况，还想从体检结果中获得精准的健康风险评估，以及如何进行健康、慢病管理。
(7) 移动端数据
通过移动设备端或者PC端连接到互联网医疗机构，产生的轻问诊数据和行为数据。可以包含移动端的随访，反馈，满意度等。
(8) 科研和教学数据
在医院作为教学医院和承担科研课题的过程中，产生的关于科研的和实习医生教学的相关数据。
3.1.2.7. 简单易用的实施设计要求
(1) 病历模板设计
统一的病历模板维护，基于类Word的电子病历编辑器让模板编辑工作有Word般的体验，简单易用。统一的数据元标准库，解决了病历结构化数据标准化应用的问题。强大的导入导出功能方便模板的移植和复用。
(2) 票据设计
票据设计有Word式的票据模板制作体验，支持清单、瓶签、腕带等丰富的数据排版方式，支持统计、分组、大写金额等数据计算。简单易用的票据模板制作过程，实施人员在现场就可以很快的调整和制作票据模板，不需要发布程序。
3.2. 应用软件功能要求
3.2.1. 门急诊管理
3.2.1.1. 预检咨询管理
护士可通过该模块实现门诊医生开诊出诊信息查询，患者检验检查查询、患者注册补卡等功能，护士可告知患者医生的出诊情况，为新来院患者进行注册、复诊病人补卡、查询检查化验报告等，满足患者预检咨询管理需求。
要求模块提供开诊出诊信息查询、预检登记、检查化验报告查询及打印、患者导医、注册、补卡、信息查询统计等功能。
3.2.1.2. 预约管理
通过建设统一预约中心，实现院内医疗服务的统一预约管理，通过优化院内医疗服务的预约流程，有效缩短患者的等待时间，进一步优化病人的就诊安排，减少病人的往返次数，提高病人的就诊满意度。要求支持在提供统一号源管理、分时段预约平台、挂号预约管理、检查预约管理、床位预约管理等功能。
服务渠道支持医生工作站，自助机，公众号多种渠道预约。
3.2.1.3. 门急诊挂号
门急诊挂号模块帮助门诊办公室/挂号窗口完成门诊病人基本信息的登记、修改和维护，完成门诊初诊病人的挂号工作，并可进行退号、换号、补卡等操作，操作员的挂号发票进行完善的跟踪管理。操作员可以进行缴款结账，打印挂号缴款日报表。要求提供医生排班、限号设置、退号、窗口预约挂号、挂号登记、查询统计、系统维护等功能。
3.2.1.4. 门急诊收费
门急诊收费模块帮助挂号窗口操作员提升收费效率，减少病人排队时间，提高划价、收费工作的服务质量，减轻窗口服务人员的工作强度，优化执行财务监督制度的流程是该系统的主要目标。
门急诊收费模块要求提供划价、收费、退费、打印报销凭证、查询统计等功能。
3.2.1.5. 二次分诊
二次分诊是在有二次分诊的区域针对门诊患者根据不同的诊疗科室进行二次分诊管理。要求实现入列管理、复诊召回、弃号、查询统计报表的功能，实现患者有序诊疗。
3.2.2. 药事管理
3.2.2.1. 门急诊药房管理
药房管理及发药模块和药库管理相联，又和收费等系统息息相关，系统在设计方面要求采用先配后取的发药模式，即病人在付款后，药单即发送到门诊药房的配药工作站中，配药人员根据药单可以快速的进行配药，当病人前来取药时，所配药品已经准备完毕，实现闭环管理，能有效缩短病人取药的等待时间。
要求模块提供工作提醒、药品出入、配药管理、药品管理、系统维护等功能。
3.2.2.2. 门急诊配发药站
门诊药房收到药品信息后，负责对门急诊病人进行摆药和发药操作，并对本药房的药品进行管理。该模块为门急诊病人提供服务，实现减少病人排队时间，提高摆药、发药工作的效率和服务质量，降低药品的损耗，减少医疗事故的发生。
要求提供门急诊配药、门诊发药、门诊退药、药品处方挂起等功能。
3.2.2.3. 住院药房管理
住院药房管理主要为病区服务，包括对中心药房、手术麻醉药房、科研药房等进行管理。要求提供工作提示、药品出入、配药管理、药品管理、系统维护等功能。
3.2.2.4. 住院配发药管理
住院配发药管理模块为住院病人提供摆药和发药服务，并对本药房的药品进行管理，提高摆药、发药工作的效率和服务质量，降低药品的损耗，减少医疗事故的发生是其主要目标。要求提供药房药品查询、药房药品上柜、配药处理、配药查询、外配药管理等功能。
3.2.2.5. 静脉配置中心
静脉配液中心模块支持中心配液室的业务运转，实现按病人进行输液药品的配置，按病区进行药品发放。
要求实现医嘱配液、配液审核、打印查询配液卡、退药、出入库、查询统计等功能。
3.2.2.6. 药品阳光采购管理
实现（包括中成药、西药、中草药）的阳光采购要求。
3.2.3. 住院管理
3.2.3.1. 出入院管理
主要处理住院病人入院、费用管理、出院结账以及相关收入统计报表等。
要求提供预交金管理、费用结算、住院病人管理、出院管理、查询统计、退费管理、住院财务管理、打印输出等功能。
服务渠道支持自助机和公众号渠道完成出入院信息查询统计，预交金，费用结算。
3.2.3.2. 临床护士工作站
该模块支持查看医生日常开出的大量医嘱，并进行分类和执行；对病人每天发生的各种情况进行收集整理。系统从信息传递方面已达到无纸化的操作，一切信息都通过网络流通，避免了护士进行大量文字转抄工作。要求提供医嘱处理、护理质量控制、动态观察表、转科处理、数据安全控制等功能。满足电子病历4级评级要求。
提供包括护理决策配置、护理计划、护理评估决策、生命体征决策、护理任务等功能。
支持配置护理决策规则，可根据护理诊断、体征信息范围、护理评估结果值范围来配置对应的护理措施与护理目标。支持根据护理决策的结果按照需要护理执行的护理内容和周期生成护理计划，并生成待执行消息提醒给对应用户，可以展示护理计划总览，查询计划执行状态。支持管理人员对每条护理计划的执行的结果进行逐一评价，可以总览评价结果。支持护士进行各类评估时（压疮，跌倒，疼痛，康复……），系统可根据评估的结果自动提示护士需要做的护理措施与达到的护理目标。支持根据护士选择的措施自动生成护理计划或者护理记录，可生成护理计划评价的任务提醒。系统支持在录入体征时，对异常的生命体征（体温、呼吸、脉搏、血压、尿量等）自动生成相应的护理措施，可以根据护士选择的措施自动生成护理计划或者护理记录，可生成护理计划评价的任务提醒。系统对护理计划评价、护理评估再次评估、护理体征危急值等自动生成护理任务，护士在任务界面可以查看自己责任组的患者当前需要做什么护理工作，护士长可查看科室的护理任务，以此跟踪管理护士的工作。护士通过护理任务可直接进入关联的护理文书或者护理计划决策界面进行查看与文书录入。
模块提供医嘱统一处理界面，无需反复切换系统，支持在一个页面下进行医嘱校对、医嘱申请、用药打印、护理打印、医嘱查询、停嘱审核、作废审核、费用处理等护理日常工作。
3.2.3.3. 住院收费管理
要求提供入账处理、未缴统计、住院收入报表、发票查询、补打发票、数据分析、药品报表、工作量统计等功能。
3.2.3.4. 床位管理
要求提供住院部床位查询、住院床位预约登记，（要求可细化到具体诊疗组）、转科床位登记，及时报床功能。
3.2.4. 综合管理
3.2.4.1. 医保管理
随着基本医疗保险全覆盖，保障水平的提高、服务便利性的提升，医疗机构需要利用信息化手段加强基本医疗保险医疗服务监控和管理工作，需认真贯彻落实上级文件精神及有关规定，强化医保管理工作，规范医保医疗行为，更好地为参保病人服务，最大限度地满足参保人员的基本医疗需求，确保医保管理各项工作任务的完成。要求提供医保实时交易处理、医保对账处理、医保明细上传、医保监控功能、月底报表制作等功能。
3.2.4.2. 系统管理
对系统的用户、角色、权限、日志等信息进行管理，包含用户，角色，权限，日志的增删改查功能。
3.2.4.3. 体检管理
贯穿整个体检业务流程，能够支持体检人员提供优质、高效的服务，规范体检管理，合理安排体检项目；支持企事业单位和个人建立完整的健康档案，保证健康状况资料连续性，能方便、快捷地进行逐年体检情况追踪。采用多级保护方式并提供鉴别、授权、保密、完整性和确认等服务，以满足所必需的法律和保护隐私的要求。要求提供预约登记（支持团体和个人）、体检登记、体检人员管理、体检收费、科室体检、总检、体检科室设置、体检项目设置、体检项目组合、体检套餐设置、常见结果维护、体检诊断维护等功能。
3.2.4.4. 供应室管理
医院的消毒供应室是医院医疗器材进行消毒灭菌和物品处理供应中心。消毒供应室管理全院医疗器械的配备工作，消毒供应业务流程功能包含消毒物品的质量控制与管理，供应室业务管理等。要求提供申领发放、回收上缴、物品加工包审核等功能。
申领发放功能支持器械加急登记，支持器械盒单独回收清洗并在配包时与器械进行一对一核对。支持手术室器械赋予唯一编码进行快速回收，不用绑定清洗框，实现一包一码、一框一清洗；支持外来器械自助登记；外来器械的器械包标签模板定制；
回收上缴功能实现器械包与清洗筐标识关联，通过扫描各标识码记录清洗人、清洗设备、清洗程序、清洗时间；支持清洗方式核对与阻断；
支持手工清洗消毒登记，记录清洗人、清洗时间、清洗方式等；
支持清洗时间控制，清洗时间不足禁止进行消毒清洗质量审核；
加工包功能支持对消毒清洗质量及配包质量进行审核，记录包装人员、包装时间、审核人；支持配包时默认显示包装材料，遇特殊情况可手动更改包装材料并自动计算有效期；支持计划灭菌，提前打印条形码标签。支持高水平消毒包标签打印并直接发放；支持敷料包、代消包直接进行配包并打印条形码标签和核对清单；
支持手术器械包关联敷料包，回收时自动生成敷料包配包任务；
3.2.4.5. 病人接运系统
病人接运系统是将通过信息化的手段进行患者接运管理，要求提供接运方式登记、接运申请单、患者管理、查询统计等功能。
3.2.4.6. 病理条码打印
在采集患者标本是根据患者信息打印条码并粘贴在病历标本采集容器中。
3.2.4.7. 排队叫号模块
满足门诊及医技场景下的患者排队叫号服务，确保就诊秩序有序。要求提供HIS对接模块、护士站管理、软件呼叫器等功能。
3.2.4.8. 统一支付对账系统
统一支付对账平台整合复旦大学附属妇产科医院长三角一体化示范区青浦分院院内线上线下所有的支付渠道进行统一对接管理，提供标准规范、安全可靠、移动便捷的支付通道，通过聚合支付（微信、支付宝等）实现患者移动支付，去窗口化。同时结合线上、线下、银行三方对账数据，实现三账合一，为财务提供全渠道、全支付方式对账，实现按总账对账、按明细账对账，自动生成日报、月报，减轻财务对账压力。要求提供统一支付平台、统一对账平台功能。
3.2.4.9. 电子票据管理
响应国家政策要求，实现院内电子票据的运用，要求电子票据管理支持医院门诊财务、住院财务、票据管理、电子申请、门诊医生等业务系统流程，同时实现与青浦区电子票据平台的对接。
3.2.5. 结构化电子病历
3.2.5.1. 门急诊医生工作站
系统界面友好，功能完善，实用性强。要求提供门诊病历书写、处方录入、检查检验申请单、历次门诊住院记录、诊间挂号、空床、药品、诊疗项目查询、模板维护、统计报表、门诊叫号、诊间检查检验预约，诊间入院预约等功能。
形成完整的检验，检查闭环，可随时查看标本状态、检验进程状态。
形成完整的口服药闭环，可随时查看收费信息，处方审核信息以及发药信息等状态。
医生在开治处方的时候，可以把药品名称、用药方法、剂量、频次、天数等信息另存为处方模板，在下次开治处方的时候可以一键引用处方模板的药品信息。也可以查看病人的历史处方，支持一键引用药品名称、用药方法、剂量、频次、天数等信息，完成处方的快速开治。对于慢性病人需要开治的慢性药品，提供慢性药品信息的数据集，由医生根据需要去选择要开治的药品。在医生日常的处方开治过程中，会记录医生高频开治的药品信息，医生可以在自己的常用药品数据里，选择本次要开的药品信息，实现处方的开治。

医生在开具检验项目的时候，可以把项目名称、标本等信息另存为模板，在下次开具检验项目的时候可以一键引用模板的项目信息。也可以查看病人的历史处方，支持一键引用检验项目名称、标本等信息，完成项目的快速开治。在医生日常的项目开具过程中，会记录医生高频开治的项目信息，医生可以在自己的常用项目数据里，选择本次要开的检验项目信息，实现项目的开治。

医生在开具检查项目的时候，可以把项目名称、部位、执行科室等信息另存为模板，在下次开具检查项目的时候可以一键引用模板的项目信息。也可以查看病人的历史处方，支持一键引用检查项目名称、部位等信息，完成项目的快速开治。在医生日常的项目开具过程中，会记录医生高频开治的项目信息，医生可以在自己的常用项目数据里，选择本次要开的检查项目信息，实现项目的开治。

医生在开具手术、治疗项目的时候，可以把项目名称、执行科室等信息另存为模板，在下次开具项目的时候可以一键引用模板的项目信息。也可以查看病人的历史处方，支持一键引用项目名称、执行科室等信息，完成项目的快速开治。在医生日常的项目开具过程中，会记录医生高频开治的项目信息，医生可以在自己的常用项目数据里，选择本次要开的项目信息，实现项目的开治。

3.2.5.2. 门急诊护士工作站
(1) 支持门诊单据扣费、执行、退费操作，实现科室备药的领用申请，支持皮试结果登记和查询。实现病人病史、费用等基本信息的查看。
(2) 支持门诊单据的新开、扣费、执行，可通过检索查询病人的单据金额，申请时间、申请科室等单据信息。对于不需要执行的单据，可以进行作废处理。
(3) 对于常用的项目和诊疗，可以维护成模板，在新开的时候，可以直接引用模板新开单据。模板可设置使用范围权限，分为个人模板、科室模板、全院模板，根据选择的使用范围，在调用模板的时候，显示相应的模板信息进行调用。
(4) 对于一些门诊病人开需要皮试的药品，病人需要根据医院具体的皮试流程，去做皮试，护士在皮试结果出来后，对皮试结果进行录入，并且会同步到病人的基本信息显示区，当病人有多种皮试药物需要皮试时，可以增加多条皮试记录，记录皮试类型、皮试药品、皮试时间、皮试结果等信息，对皮试结果阳性的病人在保存皮试结果时弹出提示，再次提醒护士。
(5) 支持门诊单据部分退费开单或全部退费开单，并且可执行退费单。支持通过退费时间、单据状态等信息查询病人的退费单据信息，可查看病人扣费项目、数量、时间等单据信息，并且可以查看单据退费状态、操作人、操作科室，一目了然查看单据的退费进度。
(6) 支持按不同格式展示病人门诊费用清单并打印。可通过选择病人列表或读卡等多种入口查询并定位病人，可查看病人姓名、年龄、费用、余额等基本信息，费用项目、数量、单位、单价、总额、医保比例等费用清单明细内容。
3.2.5.3. 门急诊电子病历
随着信息技术的发展，门诊病历资料电子信息化管理已成为发展趋势，门诊电子病历，不仅从医院管理方面优化了门诊流程，而且从临床方面规范了门诊的诊疗过程，加强了医院门诊业务管理，提高了门诊医生工作效率。门诊电子病历的应用对医院门诊的管理和流程的优化具有重要意义。要求提供病人管理、信息提示管理、门诊叫号及分诊、新建门诊病历、病历书写、模板维护等功能。
提供结构化病历模板、内容段落模板两级模板。结构化模板可包含单选项、多选项、必填项、填空、不可修改文本等元素，在病历书写过程中更好的引导和提示医生书写内容的形式和必填项。提供智能录入功能，根据书写习惯，智能联系上下文书写病历。

支持病历修改操作记录日志，对于病历书写修改痕迹，通过颜色和下划线在病历中高亮显示标识，也支持在病历详细结构化节点修改记录查看。

3.2.5.4. 住院医生工作站
住院医生工作站可以提供医生开具医嘱，如：新增药品、医技医嘱、文字医嘱，停止医嘱、审核、未审核前修改和删除医嘱、查看医嘱等所有的医嘱处理；还具备记账功能：病人额外使用的材料、或在医嘱执行时无法收费的项目需要在此输入补记账计费。住院医生工作站可以提供医生开具医嘱，如：新增药品、医技医嘱、文字医嘱，停止医嘱、审核、未审核前修改和删除医嘱、查看医嘱等所有的医嘱处理；还具备记账功能：病人额外使用的材料、或在医嘱执行时无法收费的项目需要在此输入补记账计费。要求提供电子医嘱录入、医嘱安全控制、电子排班、预约住院、知识库支持、个性化跟踪等功能。
形成完整的检验，检查闭环，可随时查看标本状态、检验进程状态。
形成完整的口服药闭环，可随时查看收费信息，处方审核信息以及发药信息等状态。
可配置诊疗项目校验规则，例如项目性别限制、项目是否允许重复开具等校验规则，支持在医嘱发送时进行规则校验并提示。

提供审批工作流配置模块，能够支持医院各类特有的审批流程配置。

支持配置科室人员会诊审批权限。

提供审批流程配置模块，支持对审批节点、审批人角色、审批通知对象、对应业务申请单以及审批后的下一个流程进行自定义配置。

实现患者床位导航、患者陪护以及GCP病人登记等功能。

床位导航可以查看本科室所有病人的床位信息，并且支持各类患者标识的展示。另外还支持各类病人的查看，方便医生快速定位病人。

支持医生或者管理部门创建附属账号，账号绑定在导师主账号下，可分发导师已有的菜单权限给附属账号，可分发指定业务权限给附属账号。

附属账号使用业务时，支持默认签名为附加上导师。

支持附属账号自主申请科室流转，由接收科室审批并进行权限分发后可流转到对应科室。

3.2.5.5. 住院电子病历
医院通过电子病历以电子化方式记录患者就诊的信息，包括：首页、病程记录、检查检验结果、医嘱、手术记录、护理记录等等，其中既有结构化信息，也有非结构化的自由文本，还有图形图象信息。涉及病人信息的采集、存储、传输、质量控制、统计和利用。在医疗中作为主要的信息源，提供超越纸张病历的服务，在减轻医护工作量的情况下满足医疗、法律和管理需求。要求提供病历书写、病历模板库、病案首页、模板定义、结构化转换、屏幕自定义、全院模板审核、电子病历标注、同床病历、自动保存、屏蔽复制、一键锁屏、三级检诊、关联查询、院内会诊、编码对应、打印文书、知识库录入、同意书、病历展现、多用户提醒、病历维护、诊断润饰、段落打印、智能提醒等功能。支持GCP病人登记功能
提供电子病历编辑器，涵盖病历书写的基本文字编辑功能和病历专业书写工具。
能够根据病历模板上需要填写的信息，自动从病人临床信息和其他结构化病历已存储信息获取填充到病历上，无需医生手工填写，例如：病人基本信息、诊断信息、主诉、现病史等。

提供住院病历记录双签名功能，当由实习医师、试用期医务人员书写病历时，应当经过本医疗机构注册的医师审阅、修改，并保留书写者与审阅者的双签名。
支持与数字签名厂商进行对接后进行病历数字签名，可插入一个或者多个用户的签名图片，可查看数字签名的时间戳等信息。

支持患者的同一份病历在多个客户端同时打开，在多人都能够打开编辑该病历时，按照打开时间先后顺序进行编辑权限设置，第一个打开的人为编辑，后面打开的人为只读，并提示用户由谁在哪台电脑上在编辑病历。

提供医师病历自评功能。病人出院后，可按照病案质量要求进行评分，支持自动评分和手动评分，并自动计算和显示病历质量的等级情况。

提供质控缺陷智能定位功能。针对医师收到的病历质控消息，可直接点击质控消息并定位到缺陷位置，同时可查看对病历缺陷内容的评价和要求。
3.2.5.6. 护理电子病历
协助护理人员对患者的病情观察和实施护理措施的记载，包括病人、体温单、医嘱单、护理入院录、首次护程录、一般患者护理记录、特殊患者护理记录等项目，并能够根据相应记录生成各类图表。要求支持结构化电子护理文书、护理产程图、护理评估记录单、护理计划单、危重病人监护单、体温单、统计分析等功能，所有文书进入病案室。
(1) 支持根据科室需求选择不同护理记录模板录入，录入时支持从体温单、医嘱、历史护理记录、检查检验报告等进行引用录入，可使用辅助输入及智能联想书写方式快速录入病情措施，支持指定日期范围和全部打印，持根据时间范围进行入出量统计和自动插入到护理记录里。
(2) 可支持所见即所得录入体征信息，录入体征信息时同时自动生成体温单，可录入患者各项体征、出入量等护理信息以及手术、过敏史等其他患者临床信息。
(3) 可支持预先定义好的验证规则，对患者体征（体温、血压、呼吸）等进行验证，对于不合理或者错误的录入，自动给出验证结果并提示护士。
(4) 可根据科室需求自定义配置体征录入项目。
(5) 支持在一个界面同时批量录入科室患者的体征信息，可进行全键盘操作快速录入，支持母婴分开进行批量录入体征信息。
(6) 支持创建各类结构化护理相关评估单，评估单内容支持自动以格式以及项目。
(7) 护理评估能够自动计算分数，评估异常可触发护理决策进行提，评估分数能引用到相关病历。
(8) 评估内容可生成趋势图便于了解病人病情变化以及护理效果。
(9) 评估结果可以生成患者特殊标识用于临床，如有压疮风险病人生成压疮标识，医护能够快速了解病人特殊情况。
(10) 可根据孕妇情况录入宫缩时间、产程时段、孕次、孕周、胎盘娩出时间等信息，记录各个检查时间段宫口、宫缩情况以及胎心、胎方位等胎儿信息，根据录入的信息自动生成产程图，所见即所得。
(11) 支持自定义配置产程图录入界面的录入项目。
(12) 支持登记婴儿身高、体重、出生日期、分娩方式、孕周、产次、Apgar评分等信息，支持多个婴儿一起登记。
(13) 支持护理进行会诊，护士可以发起会诊，填写会诊申请单，描述病人护理情况，选择需要会诊的护理科室或者护理人员。被要求护理科室或者护理人员可以接受应答会诊，进行会诊意见书写。
(14) 可进行个性化定制各类护理表单格式和录入内容，包含护理录入项目的名称、代码、关联字典、录入方式以及正确性校验等属性。
(15) 可以根据科室需求自定义维护出入量录入项目。
(16) 可批量进行成人体征信息录入，支持按照时间点选择需要录入体温信息的病人，录入项目支持自定义增加录入项目，录入时支持全键盘录入，录入完成可选择病人打印体温单。
(17) 可批量进行婴儿体征信息录入，支持按照时间点选择需要录入体温信息的婴儿，录入项目支持自定义增加录入项目，录入时支持全键盘录入，录入完成可选择病人打印体温单。
(18) 可对表格式的护理评估进行批量录入，支持选择表格病历模板进行录入，支持批量录入不同时间的评估信息，根据录入的评估项自动计算分数。
(19) 对护理记录质量问题以消息形式提示护士；护士通过点击消息快速查看问题记录的缺陷情况，自动定位缺陷位置便于护士的及时修改；护士在护理记录录入时，能根据护理质量验证规则对输入项目进行验证及提醒。
(20) 护理管理部门或护士根据护理管理部门质控要求，对重点患者进行筛查管理和质量统计分析（如:危重患者、围术期患者、院内感染患者、高度跌倒风险患者等），并将问题以消息的形式发送给护士。
3.2.5.7. 电子医嘱和电子申请管理
电子医嘱系统主要实现病人用药、检验、检查以及手术的医生电脑医嘱下达，计算机软件能自动检查这些医嘱潜在问题与错误。这是临床信息化发展的步骤，电子医嘱项目的实施不仅要符合医生对于医嘱的规范性，还要满足收费的准确性，并逐步实现医院多个系统之间的数据对接。系统功能方面支持长期、临时医嘱录入、停止、作废、修改、复制。数据类型方面支持药物医嘱、医技医嘱、治疗医嘱、护理医嘱等。操作使用方面支持成组医嘱、排他性医嘱、婴儿医嘱、嘱托医嘱、会诊医嘱、出院带药等，并支持与护士站互动的药品皮试，支持预交金警戒报警，支持医生站与护士站之间的互通，支持特定的医嘱分类与各种病历文书的对应，支持录入的医嘱自动关联并激活相关的病程录，支持医嘱的常规打印，以及续打，可以定制医嘱打印的界面元素。电子申请方面支持各种检验检查申请单模板，满足用于调阅做完检查患者的检查化验报告，可与医技系统同步，实现电子医嘱和电子申请的闭环管理。要求提供电子医嘱、电子申请等功能。
3.2.5.8. 产科专业电子病历
产科专科电子病历系统采用全结构化设计，根据专科和医院特色设计数据字段，与HIS、LIS、PACS等系统互联互通，自动归集体格检查与检验检查数据并填入专科电子病历，实现孕产妇智能辅助高危评分，电子病历和健康教育无纸化推送至患者移动端，为孕产妇提供可及连贯的孕期保健服务。要求提供门诊产科病历、高危孕产闭环、助产士门诊病历、病人手机端服务、统计报表等功能。
3.2.6. 临床深化应用
3.2.6.1. 电子病历质控管理
通过医务监控引擎，依据医生填写的电子病历进行实时的质量检查，并立即反应在系统主控界面。全面覆盖所有病区、所有科室、所有在院病人、所有病历文书，并对病历文书的书写及时性、完整性、规范性进行监控。提供医疗环节质量管理数据，实现全程医疗质量管理考核。为适应医疗业务的不断发展，质控内容及评分标准可以进行适应性调整。可以提供可设置的重点病人监控自动筛选，分科室、病区、病情、手术情况、医师对象、入院时间、诊断等条件组合，由医务管理人员确定重点监控范围，加强对此类群体的质量监控，实现闭环管理。根据不同阶段软件未来可支持单病种质控和及升级后支持内涵质控。
从病历的完整性、时效性、关联性几个方面对病历内容进行检查、分析、监控管理以保证医务处能更好的监控、管理病历质量，规范医生病历书写。要求提供病历书写质控、医务处质控评估、病历完整性校验、病历时效控制、病历关联性校验、病历级别控制、病历评分、病历安全性、质控规则定义、病历时限规则定义、病历质量监控、质量统计分析、质控规则维护、质控结果、病案首页规则等功能，运行过程中质控错误，病案不可提交到病案室。
支持医生对所主管的病历未提交的病人病历进行评分，根据设置的质控规则自动评分，得出病历等级以及展示病历存在问题，医生可对一个病人多次进行评分。
可根据预设条件抽取病历，结合病历质控规则对病历质量进行检查，自动生成科室病历质量报告。针对发现的病历质量问题，可实时反馈给责任医师进行整改，整改完成后的整改情况再返回科室质控组审核确认。
院级质控支持质控科或者病案室等职能部门根据预设条件抽取出院病历，对病历质量进行检查，结合病历质控规则，对病历进行评分。特殊情况下，可退回病历，要求责任医师补充或整改，每月定期生成病历质量报告。
病历质控人员可对病历缺陷内容的纠正情况进行追踪检查。

支持根据病历质量检查和评价结果生成不同维度的统计分析报表，指导职能部门有针对的进行病历质量检查和评价。

3.2.6.2. 临床路径管理
实现临床路径系统与住院医生系统以及各医院信息系统间进行无缝连接；并可嵌入于住院医生工作站、临床护士工作站以及医院各工作站中，自动进入相应的临床路径，并做出相应提示，能及时进行临床路径评估，对不符合评估标准的做出退出提示等，实现闭环管理。要求提供维护模块、管理模块、执行模块、评估引擎、数据采集、查询统计功能。
在设置临床路径时，支持调用临床路径内容模板对模板进行选择性引用，支持在模板引用后修改，模板类型至少包括引用时间模板（如入院第一天所需完成的项目和术后三天所需完成的项目）、引用临床业务模板（如医嘱模板、护理模板、检查模板、检验模板等）、引用执行人类型模板（如护理人员模板等）。

提供多种变异规则配置，包括完整性规则：路径中规定必须限时完成的路径内容，未完成路径必须填写变异原因；依存性规则：某项内容的填写必须依赖于其他内容的填写，如诊疗工作和医嘱项的某些关联项，必须同时填写或者同时不填写。

提供面向医院管理层、临床科室管理者、临床路径执行者等不同角色级别的查询功能。包括全院级、科室级使用的各个临床路径的使用人次、变更人次、终止人次、完成人次、执行率、治愈率、变异率、平均住院费用、平均住院天数等指标的统计分析。
支持维护模块、管理模块、执行模块、评估引擎、数据采集、查询统计功能。

3.2.6.3. 前置审方
通过审方工作平台和审方方案设置，处方、医嘱人工审查，及审方评价等功能，帮助药师完成在患者缴费前对药品处方的审查。要求提供审方流程、审方方案和模式设置、审方页面展示、处方/医嘱人工审查、审方评价功能。
3.2.6.4. 合理用药
合理用药监测系统是根据临床合理用药专业工作的基本特点和要求，运用信息技术对科学、权威和不断涌现的医药学及其相关学科知识进行标准结构化处理，可实现医嘱自动审查和医药信息在线查询，及时发现潜在的不合理用药问题，帮助医生、药师等临床专业人员在用药过程中及时有效地掌握和利用医药知识，预防药物不良事件的发生、促进临床合理用药工作的数据库应用系统。要求提供处方用药检测、药物信息管理、统计分析功能。
3.2.6.5. 处方点评
系统结合《医院处方点评管理规范（试行）》《处方管理办法》《处方点评监测网工作手册》《三级综合医院评审标准实施细则》《2013年全国抗菌药物专项整治活动督导检查手册》《2015抗菌药物临床应用指导原则》等处方点评相关政策要求，实现对医院处方（医嘱）的电子化评价。要求提供病例查看、处方点评、抗菌药物监测、电子药历、统计分析、合理用药指标统计、自定义合理用药指标、药品统计分析、大处方分析等功能。
3.2.6.6. 临床药学
临床药学管理通过药学评估，筛选重点住院患者，开展全程化药学监护服务，监测药物不良反应，帮助临床医生优化给药方案，形成患者的电子药历，支持药学科研和科室业务管理。要求提供患者基本信息调阅、医嘱审核、药学评估与监护计划、用药建议、用药咨询、用药教育、药物不良反应报告ADR、电子药历、科室管理与绩效考核、移动药师查房、常用工具等功能。
3.2.6.7. 危急值管理
在患者的检查、检验结果出现表明患者可能正处于有生命危险的边缘状态时，可对危急值数据进行智能提醒并及时将检验、检查信息通知于临床科室医生及护士站，提示临床医生迅速给予患者有效的干预措施或治疗，并对危急值传报过程实现全流程追溯。要求提供危急值设定、自动筛查、消息通知、临床干预反馈、危急值追溯等。
支持在检査、检验等系统中设定危急检验项目表与制定危急界限值，并可对危急项目表、危急界限值进行定期总结分析，根据分析结果可增加、删除、修改危急检验项目及危急界限值。当检查、检验结果达到或超过危急值界限时，支持自动筛查出危急值，并提醒技师进行危急值复核，经复核确认为危急值后，即刻审核发布。如复核可能有样本、试剂、操作等影响因素时，可取消危急值提醒，但需即刻通知临床科室重新取样送检或检查。
支持通过短信、系统消息、电话等多种方式进行危急值提醒和通知，通知内容包括患者病案号、姓名、科室、危急值结果等信息。医生在接收到危急值通知后，在规定时间内做出对患者处置的诊疗意见，进行危急值处理登记，结束危急值通知。如在规定时间内没有危急值的处置反馈，危急值消息则按管理部门规定的流程通知发送给上级医生、科主任、主管院长等相关人员，直至完成危急值处理登记。如医生复查确认危急值报告结果不当，可通知医技部门相关人员取消危急值报告。
各临床科室、医技科室按照危急值管理部门的相关规定，对危急值处理的过程和相关信息做详细记录，支持危急值管理部门对危急值传报全流程进行追溯。
3.2.6.8. 院感模块
实现院内感染报告的信息化管理，根据各科室特点，设定各种危险因素（手术、辅助检查结果异常、抗生素使用）的权重，综合评估住院病人医院感染的可能性。要求提供智能预警、暴发预警、每日监测、干预沟通、新生儿自动监测、ICU自动监测、手术闭环监测、院感上报处理、最终评价、插管监测、抗菌药物管理、多重耐药闭环监控管理、环境卫生学闭环监控管理、手卫生监测、职业伤害闭环处理、现患率调查管理、综合统计分析、综合历史查询、临床医生站、院感移动查房、国家指标、综合参数设置、政策规范及接口、传染病上报、肿瘤上报功能。
3.2.6.9. 抗菌药物管理
抗菌药物是为了合理和符合规范的管理抗菌药物的使用而开发的系统。要求提供抗菌药物设置、特殊抗菌药物审批、专家库维护、用药跟踪、日志功能、统计分析等功能。
3.2.6.10. 病案管理
病案管理历史全面的记录了医院住院诊疗工作的全过程，是医院管理、科研、教学工作与医疗水平的综合信息库，是医疗纠纷、事故处理的第一手资料，是提供合法依据的重要内容。要求提供信息录入、病历检索、数据校对、病历回退、病案编码、病案签收、综合管理、统计报表功能。
3.2.6.11. DRGs质控平台
DRG管理以数据为基础，以把患者病情和医疗资源消耗相统一，切实考虑医疗成本监管、费用支付方式、医院营运效益、医疗服务绩效评价，用疾病诊断分组实现医院内部精细化管理。要求提供数据采集、数据监测、医保付费管理、医疗费用支付分析等功能。支持单病种质控。
3.2.6.12. 随访管理
基于复旦大学附属妇产科医院杨浦院区已建项目的需求，现复旦大学附属妇产科医院长三角一体化示范区青浦分院参考杨浦院区的建设内容，开展随访平台的项目建设，要求提供业务基础平台、满意度调查、宣教、专病随访管理、单病种随访、知识库管理等功能。
3.2.6.13. 护理信息管理
护理信息管理支持护理排班管理、病房护理管理、护理质量管理、护理不良事件管理，支持护士长手册功能，完整支持护士长对于护士的二级管理工作，维护护理人力资源，对护理工作量进行统计。要求实现护理排班管理、病房护理管理、护理质量管理、护理不良事件管理、护士长手册、护理人力资源管理、护理工作量统计等功能。
3.2.6.14. 临床辅助决策支持模块（CDSS）

临床辅助决策为临床医生提供大量的医学支持，帮助临床医生作出合理诊断、优化治疗措施。在诊疗过程中提供科学准确的信息支持，也可以作为临床医生学习和补充医学知识的专业工具。要求提供知识库、医院自建知识库、病房医生辅助、门诊医生辅助等功能。满足电子病历四级测评要求。
要求CDSS与医生工作站和护士工作站工具栏实现完全融合，方便医生和护士使用。
要求在医生工作站、护士工作站工具栏生成对应的患者标签。
3.2.6.15. CA认证系统
针对医师、护士、药师，患者家属等人员，实现基于USBkey或者手机终端的数字证书发放管理、安全身份认证、可靠电子签名等场景应用。支持不少于1000人规模的证书（证书另行采购）
支持对接电子签章系统（不少于100个电子章）
要求满足身份鉴别、电子病历保护、处方保护、实名注册服务要求。
3.2.7. 医疗辅助类应用
3.2.7.1. 治疗室管理模块
实现患者的中医治疗登记、收费、康复文书及报告的管理与即时共享。要求实现治疗确费、治疗退费、治疗登记、项目定义、治疗收费查询、综合统计等功能。
需支持针灸和盆腔康复治疗。
系统提供治疗评估模板制作工具，可根据医院提供的治疗评估模板进行制作，包含评估模板的样式、评估表单、评估计分方式、录入内容校验。

在对患者进行治疗评估过程中可以根据治疗师选择的项目实时自动计算总分、平均分等分数信息。支持一份模板上进行多次评估，可根据多次评估结果生成趋势图。
支持将患者做的治疗项目总数生成治疗单据，治疗师可查看本科室做治疗患者的治疗单据详情，包含患者信息、单据状态、治疗项目、治疗执行剩余次数等。治疗师可以根据实际执行次数进行单据执行，执行时从总数扣除当前执行次数，如还有剩余次数，下次可以在同一单据上继续执行，执行完成时可对已执行的单据进行扣费。

3.2.7.2. LIS模块
通过门诊医生和住院工作站提出的检验申请，生成相应患者的化验条码标签，在生成化验单的同时将患者的基本信息与检验仪器相对应；当检验仪器生成结果后，系统会根据相应的关系，通过数据接口和结果核准将检验数据自动与患者信息相对应。要求提供检验管理、条码管理、质控管理、标本管理、危急值提醒、微生物检验报告管理、检验辅助工具、字典管理、设备管理、试剂管理、耗材管理、报告查询、报告审核、检验结果结构化、患者360、统计分析、系统设置等功能。支持和检验试剂管理对接。
3.2.7.3. 输血管理
完成输血前，输血中，输血后，输血管理等一系列输血相关管理工作。要求提供输血前管理、输血中管理、输血后管理、查询统计分析、血库内部管理、血液输注管理、血液库存管理等功能。
3.2.7.4. 放射模块（RIS、PACS）
PACS、放射（RIS）模块需要实现放射产生影像的传输与存储，放射科信息管理的功能，要求提供影像接收、影像压缩、图像存储管理、登记功能、技师检查工作站、影像诊断及报告工作站、报告工作站等功能。支持统一影像存储平台。
3.2.7.5. 超声模块
能够提供图像采集、图像处理、预约、检查确认、报告书写等功能，保证数据采集稳定性，支持双屏显示。要求提供预约登记、图像采集、报告书写、管理功能等功能。支持统一影像存储平台。
3.2.7.6. 病理模块
可以减少手工录入带来的差错，提高登记效率，也可以解决长期以来困扰医院的病理资料无法长期保存的问题；可以通过有效的分工提高技师和医生的工作效率，也可以通过和历史病理资料对比，更好的观察病情和治疗效果。要求提供多类型电子申请单、标本采集、检查签收登记工作站、病理取材工作站、技师工作站、报告工作站、特检工作站、资料归档和借阅片管理工作站、耗材管理工作站、病理质控管理、科室管理、病理全流程查询纪录等功能。支持统一影像存储平台。
3.2.7.7. 心电模块
能够满足心电检查流程的需要，所有心电检查实现电子化。能够最大限度地共享信息体系资源，并针对医院的业务，构建先进的集成医疗信息模块。基于各种心电仪器参数知识库，辅助分析心电数据等。要求提供心电采集模块、心电诊断、心电报告、统计查询功能。
3.2.7.8. 阴道镜模块
阴道镜模块通过标准接口链接阴道镜设备获取影像、图像信息，实现影像信息在工作站端的同步显示，从而进行图像采集、影像录制，形成图文诊断报告，实现病人文字、图像、影像资料的管理及分析、统计等功能。要求提供图文工作站、叫号模块、主任端工作站、病理管理模块等功能，支持统一影像存储平台接口。
3.2.7.9. 胎心监护模块
支撑全院所有类型胎监设备联网，并支持国内外主流胎监厂家的设备接入。要求实现胎心监护孕妇端、胎心监护医生端、胎心监护医生工作站等功能，支持胎心监护居家应用。
3.2.7.10. 手术麻醉
通过麻醉系统的建设，医院麻醉科、手术室将取消手工记录病人的麻醉纸质病历和医疗文书、提高医疗质量，把医护人员从繁琐的文书书写中解放出来。并能够规范手术室的工作流程，实现麻醉，手术过程中的信息数字化和网络化，快速方便地对患者麻醉全过程实施动态跟踪，自动生成麻醉手术中的各种医疗文书、完整共享HIS、LIS、EMR和PACS手术患者信息，实现对麻醉过程管理，从而提高整个麻醉、手术管理工作的质量水平。
要求提供术前信息管理、术中信息管理、术后信息管理、麻醉病案管理、麻醉质量管理、麻醉科室管理、麻醉公告模块、手术智能排班模块、系统支撑平台模块、等级保护管理子模块、麻醉血气分析模块、主任管理工作站模块、用户权限管理等功能。
3.2.7.11. 重症监护
能够实现在重症监护过程中，结合监护仪器进行生命体征的监护和记录，使得危重病人得以密切和连续的观察，同时帮助医护人员能对病人的治疗情况做出连续的分析和判断。使医护人员可以集中精力进行病人治疗与护理等。要求提供床旁设备数据采集、智能床位管理、患者入科管理、床旁设备管理、流转记录管理、医嘱执行管理、观察项管理、出入量管理、护理病情记录、管路管理、评分模块、护理交接班管理、特护单定制、诊疗时间轴、患者出科管理、科室病案查询、科室日常统计、质控统计、夜班工作模式支持、用户权限管理、治疗目标管理等功能。支持普通ICU床位和NICU床位。
3.2.7.12. 膳食营养配餐模块和临床营养管理
能够支持普通患者和特殊患者的诊断及膳食服务，进行营养与健康宣传教育服务在出院时提供膳食营养指导监督指导营养食堂财会和成本核算、财务管理、库房管理制度以及卫生制度。要求提供配合饮食医嘱、膳食配餐收费退费、配餐管理、点餐、加餐管理等功能。
结合医院营养业务的发展，为医生提供专业的营养诊疗管理平台，实现对患者的信息管理、筛查评估、营养会诊、营养干预、肠内配制等临床诊疗全流程管理，提升科室人员工作效率，给予患者专业营养支持，助力医院信息化建设。要求提供包括健康档案、营养筛查、营养会诊、营养检测、营养评估、营养诊断、营养干预、营养病历、肠内配置、营养随诊、库房服务等功能。
3.2.8. 移动应用
3.2.8.1. 移动护理
移动护理系统结合无线通信技术、条码识别及PDA移动终端的优势，将护士工作站延伸到患者床旁。提供患者身份的智能识别、体征数据的现场采集，自动生成体温单及医嘱执行过程的全程跟踪等功能，实现医嘱全流程闭环管理，保证护理质量的同时，提高了护士工作效率。同时借助移动PDA，将护士长关心的护理业务和信息移动化，提升了护理质量的管理水平和效率。要求提供包括基础管理、病人管理、医嘱管理、输液管理、体征采集、护理文书、护理助手、表单管理、口服药管理、皮试管理、检验管理、检查管理、手术管理、输血管理、质控提醒、护理决策支持、麻醉用药管理、母乳管理、病理标本管理、用药双核、床旁移动支付、病区抢救车管理、药品管理、电子签名等功能。
3.2.8.2. 移动医生
移动医生系统是结合移动互联网技术和平板电脑的优势，通过无线网络或3G/4G通信网络保持与医院信息系统的实时连接，形成一个实时、动态的工作平台。医生通过便携的平板电脑进行移动查房，可以随时在患者床旁调阅病人医嘱、病历、检验检查报告单，实现了将医疗信息系统延伸到病人床边，使医疗服务真正做到“临床”，从而获得高效率、高质量的床边探视，也提高了病人的满意度。实现包括系统登陆、科室列表、病人导航、我的病人、基本信息、医嘱浏览、医嘱开单、病历浏览、检验报告、检查报告、体温单、查房备忘、备忘汇总、录音管理、手术排台、病程书写、电子签名等功能。

3.2.9. 医院信息集成平台
3.2.9.1. 医院集成交换平台
建立贯穿全院级ESB。企业服务总线是医院信息平台信息交换层的核心组件，能够将消息在多种通讯协议之间路由、在多种格式之间进行转换，将业务服务重新组合封装成标准行为，同时具备审计跟踪和管理功能，主要任务以满足临床信息、医疗服务信息和医院管理信息的共享和协同应用为目标，采集相关业务数据，并对外部系统提供数据交换服务，包括与区域平台的数据交换。全院级医院信息服务总线实现重要业务基于总线进行互操作，基于ESB实时服务于医院的相关业务，并为必要的第三方应用提供标准化服务接口，实现业务操作统一登陆，统一权限，统一术语，统一主索引，统一门户。
在此基础上建立临床数据中心（CDR），实现各种访问控制，保护患者隐私，实现应用系统监控服务和患者360度视图展示及基于时间轴诊疗数据展示。
3.2.9.1.1. ESB服务总线
实现ESB服务总线功能，能够将消息在多种通讯协议之间路由、在多种格式之间进行转换，将业务服务重新组合封装成标准行为，同时具备审计跟踪和管理功能，主要任务以满足临床信息、医疗服务信息和医院管理信息的共享和协同应用为目标，并对外部系统提供数据交换服务，包括与区域平台的数据交换。
3.2.9.1.2. 业务交换组件
用于业务系统与数据共享交换平台之间的基本服务和各种应用程序进行统一的管理与监控。通过数据共享交换平台提供的标准化接口，帮助业务系统厂商通过运用和组装平台接口及业务系统接口产生新的应用，允许业务系统厂商实现扩展应用功能，同时提供统一、便捷的接入方式保证新应用基于平台环境的统一管理和运行。实现HIS信息交换组件、EMR信息交换组件、临床检验系统交换组件、放射信息交换组件、超声信息交换组件、内镜信息交换组件、病理信息交换组件、心电信息交换组件、自助服务终端系统交换组件、手术麻醉管理系统业务交换组件、输血管理系统业务交换组件、重症监护系统业务交换组件、移动护理系统业务交换组件、移动查房系统业务交换组件、输液管理系统业务交换组件、合理用药管理系统业务交换组件、处方点评系统业务交换组件、人力资源管理系统业务交换组件、财务管理系统业务交换组件、成本核算系统业务交换组件、耗材管理系统业务交换组件、物资供应管理系统业务交换组件、预算管理系统业务交换组件、办公管理系统业务交换组件、护理管理系统业务交换组件、院感管理系统业务交换组件、预约管理系统业务交换组件、互联网医院管理系统业务交换组件、随访系统业务交换组件等功能。
3.2.9.1.2.1. 外部机构系统业务交换组件
接入医保及新农合、非银行支付机构等。
3.2.9.1.2.2. 接入上级平台组件
接入区域双向转诊、区域检验中心、区域影像中心、区域心电中心等。
3.2.9.2. 患者主索引管理
实现患者主索引管理服务，指为保持在多医疗机构中用以标识患者实例所涉及的所有医疗机构中患者实例的唯一性，所提供的一种跨医疗机构的系统服务，实现患者咨询的整合与识别。
3.2.9.2.1. 患者注册服务
实现个人注册服务在医院集成平台上，形成一个患者注册库，安全地保存和维护患者的诊疗标识号、基本信息，并可为医疗就诊及公共卫生相关的业务系统提供人员身份识别功能。
3.2.9.2.2. 患者更新服务
业务系统病人信息有变动时需要向集成平台发送更新消息，集成平台更新病人的交叉索引信息后，同时根据权重设置考虑是否需要对主索引进行更新。
3.2.9.2.3. 患者合并服务
允许对两个患者的信息进行合并，当业务系统向集成平台注册病人信息时，集成平台按照预置的合并规则，对病人信息进行匹配，满足条件则进行合并。
3.2.9.2.4. 患者拆分服务
通过EMPI管理界面，管理可以对患者的交叉索引进行审核，当发现不同患者错误地归入了同一主索引标识，可以对其进行拆分操作。
3.2.9.2.5. 交叉索引服务
用以解决患者多业务ID的关联、交叉索引，基本目标是维护不同医院信息系统的患者ID关联关系。
3.2.9.2.6. 患者查询服务
提供个人信息的多种方式查询，返回符合条件的病人个人信息。
3.2.9.2.7. 服务日志与审计
病人主索引信息表的所有更改都进行日志记录，同时需要向感兴趣的业务系统发送更改消息，需要对消息的发送进行记录。
3.2.9.3. 主数据管理
遵循国家卫生数据字典和术语库标准，并结合医疗机构实际情况对各医疗机构所有的信息进行梳理，建立起满足医疗机构数据交换和数据共享的最小数据集，建立基于医院信息平台的术语库管理，使医疗信息标准化，避免词汇含义歧义表达的意思相同，但是因不同信息系统不能理解造成的差异，保证在不同的系统或医疗服务提供者之间交换信息时的一致性。要求提供主数据分发、主数据维护、主数据查询等功能。
3.2.9.4. 统一身份认证及单点登录
统一身份认证是方便用户访问多个系统，用户只需在登录时进行一次注册，就可以在多个系统间自由穿梭，不必重复输入用户名和密码来确定身份。统一用户管理不仅实现账户密码统一管控，更能实现角色、业务系统、业务系统内部模块级的权限统一管控，提高信息账户、权限维护的效率与准确性。
单点登录主要提供统一登录门户，保证员工一致性和不同第三方之间系统交互模式，为不同系统提供代理授权功能，可以直接在单点登录上为不同系统进行角色员工权限分发等工作。
3.2.9.5. 临床数据中心（CDR)
临床数据中心与直接支持医疗操作的前台信息库不同，其数据来自这些业务系统，但与前台业务流程无关。
临床数据中心基于标准结构，将不同的协议传输数据、不同的格式存储信息进行结构性的优化处理以达到快速提取的目的，更可以高效地把任意来源的任何数据转换成为广泛应用的标准医疗行业格式来进行临床诊疗活动的操作、存储、排档、浏览以及统计汇报。
3.2.9.5.1. 数据采集
需要采用主动推送方式进行数据采集的接口，要求按HL7接口标准进行设计。通过主动推送实现数据采集的软件，需保证程序使用性能。
3.2.9.5.2. 数据存储
实现对医院正在运行的业务系统包括HIS、LIS、PACS系统中所关注的患者临床历史数据的有效存储，其中影像数据保存结构化索引信息。
3.2.9.5.3. 数据更新
提供对医院业务系统中相关历史数据整合，实现对医院正在运行的业务系统的在线数据及时更新。
3.2.9.5.4. 数据处理
通过 CDC方式建各业务系统的复制库，实现患者注册信息、各业务系统数据抽取、清洗和加载。
3.2.9.6. 患者统一视图
患者统一视图是基于临床数据中心的统一视图，为医护人员提供基于Web的临床数据访问系统，门户采用统一入口，提供便捷、迅速、有效的医疗信息浏览方式，并实现患者医疗信息按照时间轴追溯和对比。系统拥有统一视图功能，可将病人信息整合在一个视图内。
3.2.9.6.1. 统一视图展示
支持以患者就诊时间轴作主轴，可随意选定指定的日期范围以提取该患者的相关医疗信息。
支持展示如就诊记录，过敏史，用药史，手术史，急诊史，检查，检验，医嘱，健康体检、入院史、家族史等明细区分不同病例的历史记录。
支持医护人员在统一视图平台上显示更能方便他们了解患者情况。
3.2.9.6.2. 病历信息展示
支持化验结果资料，相关化验数据需提供多种的阅览方式，同种化验于不同时段的比较，也可选择图表种类-直条图，折线图形式显示；
支持检查、病理、体检影像：不同时段，不同类别的影像阅览，图像阅览介面需提供的浏览功能至少应包括：放大，亮度，部位选择等。
支持检查、病理、体检影像报告，支持影像申请及影像报告资料，相关影像报告需提供多种的阅览方式；影像报告及影像之间需有关联性，影像和影像报告均可同时浏览；
支持药物及处方，支持显示患者过往用药的历史记录；
支持内窥镜检查，支持显示扫描图像档案及医生的报告书。
3.2.9.7. 数据整合
3.2.9.7.1. HIS系统数据整合
对HIS系统数据库进行梳理，包括患者基本信息、患者就诊信息、患者诊疗信息等，根据数据类型的不同，要求支持主动推送和监控采集两种方式进行数据采集，确保数据及时进入CDR中。
3.2.9.7.2. LIS系统数据整合
对LIS系统数据库进行梳理，包括患者申请信息、化验报告信息等，要求采用数据监控采集方式进行数据采集，确保数据及时进入CDR中。
3.2.9.7.3. 财务数据整合
对财务系统数据库进行梳理，包括患者门诊费用、手术费用、住院费用等，要求采用数据监控采集方式进行数据采集，确保数据及时进入CDR中。
3.2.9.7.4. 临床数据整合
对临床信息系统数据库进行梳理，包括患者基本信息、患者就诊信息、病历信息等，根据数据类型的不同，要求支持主动推送和监控采集两种方式进行数据采集，确保数据及时进入CDR中。
整合后的数据应支持医院多渠道的数据统一上传功能、支持上海市诊疗数据质量3.0，HQMS数据上报等，支持不良事件数据上报。
3.2.10. 跨院区信息共享平台
3.2.10.1. 跨院区信息交互平台
基于复旦大学附属妇产科医院长三角一体化示范区青浦分院对跨院区跨机构临床数据的共享调阅需求，对复旦大学附属妇产科医院长三角一体化示范区青浦分院临床数据与其他杨浦，黄浦院区临床数据进行数据采集、数据存储、数据融合、数据调阅、数据应用，通过部署移动医生应用，实现跨机构、跨院区的数据资源融合、共享与应用，医生可按权限调阅所管患者病历数据，为医院的数据资源的完整统一和患者高质量的服务改善提供保障。
各院区通过交互平台可以调用集团内其他院区同个患者的360视图，实现医生在院内进行患者跨院档案的调阅，协助医生进行相关患者的诊疗，减少重复检查检验等相关操作，缩短患者诊疗时长，有效提升患者就诊满意度。
另外，与院内各预约系统对接，通过交互平台实现患者针对检查项目的跨院预约，实现患者在集团医院内容的患者检查预约，有效缩短患者的检查等待时长，同时提升各院区的设备利用率。
3.2.10.2. 多院区影像云平台
建立多院区影像云平台，联通现有复旦大学附属妇产科医院影像数据，满足妇产科医院多院区共享调阅医疗影像需求，实现跨机构、跨院区的数据资源融合、共享与应用。
3.2.10.3. 多学科远程会诊平台
由多个学科的专家组成相对固定的专家组，针对某个患者进行的临床讨论会，同时通过高清视频、信息化手段进行远程会诊，共同查看病人和相关临床资料，提出诊疗意见，制定最佳治疗方案。在系统实现过程中，具备MDT申请单填写、病历材料上传、分诊、会诊、报告填写、接收核对等过程，并具备后续随访、观察。要求提供基础平台框架、登录方式管理、组织结构管理、平台用户管理、用户权限管理、门诊患者管理、住院患者管理、重点患者关注、补录患者数据、新增患者对象、共享平台患者、会诊组管理、MDT会诊申请、会诊审核安排、会诊通知提醒、智能会诊室、MDT诊后反馈、诊中邀请专家、查阅基本信息、查阅患者病历、查阅检验报告、查阅影像图文报告、患者病情讨论、诊疗方案投票、多学科诊疗报告、个人会诊统计分析、科室会诊统计分析、MDT团队统计分析、数据采集接口、医院钉钉对接功能。
3.2.11. 便民服务
3.2.11.1. 自助挂号模块
自助挂号系统在医院现有信息化平台的基础上，将软件与硬件完美结合，病人可通过自助机刷门诊卡、社保卡进行挂号，并在硬件的支持下支持收费找零。实现自助挂号、自助挂号收费等功能。符合《市级医院便民自助一体机基本功能规范(试行)》要求。
3.2.11.2. 自助预约模块
自助预约系统可实现在自助机上病人可通过刷门诊卡、社保卡进行预约。实现引导病人自助完成门诊预约，检查预约、查询预约记录、取消预约等功能。符合《市级医院便民自助一体机基本功能规范(试行)》要求。
3.2.11.3. 门诊多媒体查询模块
采用触摸屏多媒体查询，面向公众，可以通过本系统了解医院的基本情况、专科特色、专家介绍、保健知识等。实现医院首页、医院简介、专家介绍、最新通知、收费标准查询、门诊发票明细查询等功能。
3.2.11.4. 住院多媒体查询模块
住院多媒体查询系统采用触摸屏多媒体查询，面向住院病人及家属，可以通过本系统了解住院所需要了解的基本情况、费用支付情况等。
3.2.11.5. 智能卡应用
病人就诊时只需持有医院发行的诊疗卡就诊，每一个病人将拥有一个唯一的病人码，一个部门录入的信息，相关部门可共享使用有关信息。使病人在整个门诊就医过程中各个子系统不间断流畅的运行起来，减少操作人员重复录入，缩短病人的等候时间。同时通过发卡获取病人基本信息，建立病人基本信息档案，优化就诊流程，缩短就医时间、实现“一卡通”服务模式。
3.2.11.6. 信息发布
实现医院自行设置内容包括文档、图片等信息发布，实现专家信息发布，信息简介、信息查询功能。
3.2.11.7. 自助报告查询打印模块
为自助检验报告打印设备提供打印检验报告功能。
3.2.11.8. 满意度管理
满意度管理由满意度调查终端、满意度受理中心、满意度情况统计模块等部分组成。
3.2.11.9. 门户网站改造
复旦大学附属妇产科医院长三角一体化示范区青浦分院需要对现有的复旦大学附属妇产科医院的门户网站进行改造，增加复旦大学附属妇产科医院长三角一体化示范区青浦分院的入口。
3.2.12. 掌上医院
3.2.12.1. 预问诊模块
预问诊系统通过与患者移动端互动，提前获知患者病情，辅助医生进行病情分析、风险预估。提升医患沟通效率，节省书写病历时间，节省医疗资源成本并带给患者良好的就医体验。
3.2.12.2. 患者用药指导
在支付宝，公众号，钉钉端，互联网医院等掌上医院渠道上，增加患者用药指导功能，指导患者按处方服药。
3.2.12.3. 微信公众号改造
在微信公众号增加复旦大学附属妇产科医院长三角一体化示范区青浦分院入口，满足多院区同质化服务要求。
3.2.12.4. 支付宝生活号改造
在支付宝生活号增加复旦大学附属妇产科医院长三角一体化示范区青浦分院入口，满足多院区同质化服务要求。
3.2.12.5. 钉钉端扩展
在钉钉号上，接入移动医生医护端应用。支持钉钉审批，客服服务，满意度调查入口，表单工具等。
3.2.12.6. 互联网医院
互联网医院建设通过建立全方位、多渠道、全覆盖的互联网服务入口，提供管理者、医护人员和公众服务端，提供统一的互联网医疗服务，患者可以通过手机端，在医联体云平台获取自己所需要的诊疗服务，如有进一步的线下治疗需求，可由医生或者本人进行门诊预约；基于CA签名及前置审方，实现从线上审方应用，慢慢过渡到线下审方的统一；建立互联网医生工作站，为互联网医疗打造专科就诊闭环管理，真正实现覆盖诊前、诊中、诊后的线上线下一体化医疗服务模式。增加复旦大学附属妇产科医院长三角一体化示范区青浦分院的入口：
互联网医院公众端实现门诊服务、互联网门诊、住院服务、健康服务、付费服务、综合服务、个人中心等功能。
互联网医院医护端实现门诊业务、互联网门诊、住院业务、综合服务、专科联盟、个人中心等功能。
3.2.12.7. 掌上大卡管理
实现产科门诊医生工作站和上海市孕产妇保健管理系统对接，实现孕产妇信息在信息建档和产前检查信息上实现数据互联互通。实现孕情卡、早孕卡建册、产前检查、产前随访、重点孕妇管理、妊娠风险预警评估、HIV与梅毒检测记录、复诊预约、超期提醒、产妇分娩信息集成管理审核及修改等功能。
3.2.13. 智慧运营
3.2.13.1. 预算管理
根据年度事业发展计划以及预算年度收入的增减因素，测算编制收入预算；根据业务活动需要和可能，编制支出预算，包括基本支出预算和项目支出预算。实现预算管理、预算执行、预算跟踪、预算分析、基础数据设置、归口部门预算查询等功能。
3.2.13.2. 合同管理
该系统集中呈现合同签订数量及合同金额情况。实现合同总览、合同管理、收付管理、综合查询、统计汇总、基础数据设置等功能。
3.2.13.3. 采购管理
采购管理系统是提供对采购物流和资金流的全部过程进行有效的双向控制和跟踪，实现完善的医院物资供应信息管理。实现任务管理、项目分配、采购准备、采购执行、采购查询供应商管理等功能。
3.2.13.4. 物资设备管理
提供各种物资和设备单据的录入、修改、增加、保存、打印的功能；单据的结算功能及报表的自动生成功能；各种入库，出库，库存的查询统计。实现后勤物资协同办公、采购管理、库房管理、术语和基础信息设置等功能。
3.2.13.5. 高值耗材管理
提供高值耗材从备货需求、验收、使用、收费、入出库、付款结算等环节的可视化管理。实现准入管理、科室申请、备货登记、高值耗材配发、使用核销、发票入账、物流管理、高值手术跟台管理、追溯管理等功能。
3.2.13.6. 成本核算系统
提供医院全面涵盖医院成本核算、成本分析、成本控制、成本预测、成本决策、成本计划、成本考核全过程。实现核算方案管理、核算数据采集、科室成本核算、医疗项目成本核算、计价药品成本核算、计价材料成本核算、病种（病人）成本核算、会计核算模块接口、医院信息系统接口等功能。
3.2.13.7. 人事信息管理
面向医院人力资源处专业人员设计，是为医院提供职员档案信息管理、日常人事事务处理、劳动合同管理、人事业务预警等工作的基础管理系统。要求提供组织机构管理、人事信息管理、人事业务流程、薪资与福利管理、合同管理、员工自助管理、招聘管理、人才管理、干部管理、报表管理、接口管理、系统管理等功能。
3.2.14. 协同办公
依据《关于建立现代医院管理制度的指导意见》国办发〔2017〕67号文件，医院OA的功能要求，由单一的服务院办科室到为全院的科、教、研提供服务，成为为医院提供服务的医院行政服务支撑平台。要求提供门户管理、内控管理、网上服务大厅、内部邮件、流程管理、文档管理、公文管理、督办管理、会议管理、会议议题管理、日程管理、任务管理、通讯录、问卷调查、活动预约、手机短信、请假管理、自定义表单、报表管理、信访管理、排班管理、移动应用平台等功能。
3.2.14.1. 教学管理
教学管理平台为医院进修，实习，研究生等人员提供统一 教学管理服务工作。要求提供日常工作、进修生网上报名（医院网站）、儿科转岗培训网上报名（医院网站）、实习生网上报名（外网）、进修生网上报名管理、实习生网上报名管理、自动排科、实习生管理、进修生管理、研究生管理、课程管理、教学统计、外派进修生管理、教学评价、考核管理、学生登陆（电脑端）、学生登陆（手机端）、人员档案、站内消息、轮转人数统计、通知及岗前培训、下载中心、后台管理、首页等功能。
3.2.14.2. 科研平台
科研平台基于计算机网络的信息管理系统，能够满足医院科研处实现无纸化、网络化、标准化管理。要求提供日常工作、项目评审、科研课题、科研经费、论文、著作、科研成果与专利、外出参会、学术活动、学术任职、人员档案、站内消息、汇总统计、下载中心、后台管理、首页、财务系统等功能。
3.2.14.3. 财务软件系统
参考《电子病历系统功能应用水平分级评价方法及标准（2018版）》《医院信息互联互通标准化成熟度测评方案（2020年版）》《医院智慧服务分级评估标准体系（试行）》标准要求，能够满足医院日常基本财务核算工作中常用的凭证管理、往来核销管理、汇兑损益处理、自定义转账、期末处理、常用账簿查询等业务要求，要求提供总账管理、预算管理、报表管理、接口管理等功能。
3.2.15. 数据接口
3.2.15.1. 医保结算接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同医疗保障局的医保结算数据接口。
3.2.15.2. 医保医疗数据上传
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院上传区医疗保障局，医保医疗数据接口。
3.2.15.3. 电子医保凭证接口
提供电子医保凭证接口对接提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同结算系统接口服务。
3.2.15.4. 国家医保接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同国家医保平台接口服务。
3.2.15.5. 异地医保结算及两票制接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同异地医保结算及两票制接口服务。
3.2.15.6. 上海市五期医保（线上）
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同上海医保五期标准接口，支持随申办电子凭证（线上）。
3.2.15.7. 上海市五期医保（线下）
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同上海医保五期标准接口，支持随申办电子凭证（线下）。
3.2.15.8. 随申办儿童身份认证
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同上海医保五期标准接口，支持随申办电子凭证（儿童）。
3.2.15.9. 基金结算清单上传
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院医疗保障基金结算清单上传接口
3.2.15.10. 阳光采购接口（物资）
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同区医保局阳光采购平台（物资类）接口。
3.2.15.11. 阳光采购接口（西药、中成药）
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同区医保局阳光采购平台（西药，中成药）接口。
3.2.15.12. 阳光采购接口（中草药）
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同区医保局阳光采购平台（中草药类）接口。
3.2.15.13. 阳光采购接口（器械物资）
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同区医保局阳光采购平台（物资类）接口。
3.2.15.14. 传染病上报接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院接口。
3.2.15.15. 死亡报告接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院接口。
3.2.15.16. 电子病历卡接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同市卫健委电子病历卡接口。
3.2.15.17. 电子出院小结接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同市卫健委电子出院小结接口。
3.2.15.18. 精准预约接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域精准预约接口。
3.2.15.19. 智能预问诊接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域智能预问诊接口。
3.2.15.20. 统一支付系统接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域“付费一件事”接口。
3.2.15.21. 市卫健委及申康医联数据上报接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同市卫健委及申康医联数据上报接口。
3.2.15.22. 互联互通互认接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同市级互联互通互认接口。
3.2.15.23. 长三角互联网医院接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同长三角互联网医院接口。
3.2.15.24. 电子票据平台
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同同青浦区域电子票据平台接口。
3.2.15.25. 区域双向转诊接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域双向转诊接口。
3.2.15.26. 区域影像中心接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域影像中心接口
3.2.15.27. 区域临检中心接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域影像中心接口。
3.2.15.28. 区域心电中心接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域心电中心接口。
3.2.15.29. 区域临床药学系统接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同青浦区域临床药学中心接口。
3.2.15.30. 血站统一接口
提供复旦大学附属妇产科医院长三角一体化示范区青浦分院同区血站接口。
3.3. 基础软件
3.3.1. 操作系统软件
3.3.1.1. 桌面操作系统
	技术指标
	技术规格要求

	许可类型
	PC操作系统标准版，许可信息名称必须为“复旦大学附属妇产科医院长三角一体化示范区青浦分院”，一年升级服务


3.3.2. 数据库软件
3.3.2.1. 关系型数据库操作系统
	技术指标
	技术规格要求

	基本要求
	能够支持各主流厂商的硬件及操作系统平台，要求提供64 位支持；

	
	支持ANSI/ISO SQL 92、ANSI/ISO SQL 99标准；

	
	支持多语言数据库，对中文及Unicode编码提供支持；

	
	支持多种网络通信协议（如TCP/IP、DECnet、SPX/IPX、SNMP、X.25及混合协议）；

	
	提供对多媒体数据（声音、图像、视频）和空间地理信息数据的处理和存储，提供相应的数据表示以及内容查询处理的功能和相应的组件技术；

	
	支持XML数据库，内置XML解析、存储和处理机制。支持面向对象的数据存储和管理；

	
	提供完善的、综合的基础架构，为内容管理应用程序提供所需的全部核心服务。

	
	支持企业级的Java处理引擎，支持应用程序访问接口ODBC、JDBC 等；

	
	支持对异种数据库的互联和桌面数据库及文件系统的直接访问，支持自身及其他数据源与第三方厂家的工具及应用的集成；

	
	支持实时在线切换；

	
	对数据库伸缩性的支持具有从单CPU 到SMP 的扩充能力，应用系统的（可移植）透明性，支持CLUSTER 集群系统；

	
	支持基于共享磁盘（shared disk）模式的集群处理，并且集群服务器能够支持联机处理和数据仓库应用；

	
	支持全面的数据分区管理，如基于范围、列表及其复合分区手段；

	
	支持严格的读一致性；

	
	提供并行查询、并行加载等并行处理功能，提供异步I/O，支持对多个磁盘设备的并行访问；

	
	提供分布式操作所需的功能（如分布式查询、远程调用、事务完整性控制技术等）；

	
	提供数据库复制能力（如复制范围可以是表中的部分行或部分列、双向复制、复制转发、修改单元复制等）和异种数据库的复制能力；

	
	高可用型，数据库系统必须能够设置相应的容灾备份；

	
	对数据库可靠性的支持，包括联机备份的机制；

	
	对Cluster群机系统的支持和数据库恢复；

	
	支持企业商业智能的业务需求，提供内嵌的基于关系型数据和多维数据的OLAP的功能组件和数据挖掘功能组件；

	
	集成对数据的提取、转换和装载功能，全面的支持数据仓库应用；

	
	在数据库内部能够完成数据的准备、模型的建立、数据的分析等功能；

	
	对数据库安全性，支持C2级安全标准，并通过相关的测试，支持数据库存储加密、数据传输通道加密；

	
	支持虚拟私有数据库和严格的基于敏感标签的行级安全控制机制；

	
	提供联机的监控实用程序来监控数据库运行状况；

	
	数据库提供智能的自我管理能力，提供强大的联机管理能力；

	
	提供安全可靠、界面友好的系统管理工具进行数据库管理。

	许可类型
	数据库企业版，许可信息名称必须为“复旦大学附属妇产科医院长三角一体化示范区青浦分院”，一年升级服务。


3.3.3. 虚拟化软件
3.3.3.1. 虚拟化软件

	指标项
	指标要求

	资质
	提供国家版权局颁发的《计算机软件著作权登记证书》证明

	计算虚拟化
	虚拟化支持双架构部署，可直接安装在基于x86架构或ARM架构的物理服务器上，统一管理。

	
	支持虚拟机规格的在线或离线调整，包括CPU、内存、硬盘、网卡等资源，支持重启生效

	
	X86和ARM服务器双栈部署时，均可提供虚拟机基本生命周期管理功能，支持删除、移动、克隆、迁移、VNC登录、快照、导出、重启、关闭、强制重启、强制关闭等操作

	
	支持虚拟机HA，允许配置集群内HA预留的主机数量，以保证在虚拟机故障时有足够的资源进行切换，支持配置存储故障后是HA虚拟机还是不处理

	
	支持虚拟机启动阶段的负载均衡策略，虚拟机启动时根据集群内主机的实时CPU、内存负载情况动态选择运行的主机 

	
	支持配置多台虚拟机与主机的关系，支持配置为虚拟机必须在同一台主机（聚集规则）、虚拟机必须不在同一台主机（互斥规则）或者虚拟机必须在某台主机上（虚拟机到主机规则），从而避免自动调度对虚拟机业务关系的影响

	存储虚拟化
	虚拟化平台使用存储设备时，须支持本地存储、IP-SAN、FC-SAN、NAS等不同类型的存储设备。支持这些存储资源的添加、删除、查询、扫描

	
	为避免个别虚拟机对存储资源的过度占用，支持对虚拟机卷的I/O进行策略控制，包括磁盘的最大读写速度和最大每秒读写请求数的限制

	
	支持虚拟机从一个存储设备迁移到另一个存储设备中。迁移过程中指定目的磁盘置备格式并指定迁移速率控制，并且可以支持带快照的虚拟机磁盘迁移

	
	虚拟机支持存储裸设备映射（RDM），可以将存储设备上的LUN直接映射给虚拟机使用。

	网络虚拟化
	支持虚拟交换机，通过对接受和发送的流量进行整形保证网络质量，至少支持DHCP隔离，广播抑制，填充TCP校验 

	
	支持SR-IOV直通，网络传输绕过软件模拟层，直接分配到虚拟机，降低了软件模拟层中的I/O开销

	
	支持虚拟交换机级别的用户态交换技术（OVS+DPDK），可实现高性能网络转发，提高数据处理性能和吞吐量，提高数据平面应用程序的工作效率

	
	支持配置系统后续分配给虚拟机所使用的MAC地址段，并可支持用户虚拟机IP与MAC绑定，防止IP和MAC地址仿冒

	
	解决全球互联网IPv4网络地址不足的问题，虚拟化平台包括容灾备份，需支持IPV4和IPV6双栈通信

	兼容性
	支持国产信息创新硬件。

	
	支持以集群为单位设置跨代CPU虚拟机热迁移属性．支持同一CPU厂商不同CPU型号服务器组建在同一逻辑集群中，并且支持虚拟机在不同CPU型号服务器之间进行业务不中断热迁移.

	
	兼容现有市场上主流的存储阵列产品，如SAN、NAS和iSCSI，品牌包括EMC、IBM、Huawei、HP、HDS、NetAPP、DELL等

	安全性
	支持图形化界面安全删除虚拟机，虚拟机删除的同时将底层存储空间进行置“0”操作，避免数据后期被恶意恢复

	
	管理系统支持与现有的LDAP和安全的LDAPS对接，简化账号与权限管理。

	可靠性
	虚拟化软件系统管理模块默认支持主备冗余部署，以保障系统运行的可靠性

	
	提供无代理备份软件功能，无需在虚拟机中安装备份客户端，即可将虚拟机备份到本地或第三方存储上，支持全量备份、增量备份、定时备份

	
	为保证业务连续性，x86和ARM场景支持与双活存储配合，实现本地存储高可用和同城双活容灾

	
	支持X86和ARM场景下基于存储复制的容灾方式下，可以实现站点间1:1主备容灾、1:1互为容灾及N:1共享容灾等容灾场景

	管理性
	支持多种类型指标告警，包括但不限于CPU、内存、磁盘使用率，存储IO延时、分区占用率、虚拟化域资源占用等，用户可自定义告警阈值

	
	支持对指定告警进行屏蔽功能，被屏蔽的告警将不会显示在告警信息中

	
	支持记录操作维护人员通过运维管理系统进行的操作日志。系统操作维护人员可以在运维管理系统中筛选并查看、导出、操作日志，不允许删除日志

	授权许可
	配置≥36个虚拟化软件授权许可，三年软件订阅与许可


3.3.4. 服务器操作系统软件
3.3.4.1. 服务器操作系统
	技术指标
	技术规格要求

	许可类型
	标准版许可，16个核心数，许可信息名称必须为“复旦大学附属妇产科医院长三角一体化示范区青浦分院”，一年升级服务。


3.4. 配套硬件
本项目针对所有配套硬件，投标厂商需提供至少3年驻场运维服务，投标厂商需出具承诺函并加盖公章。
3.4.1. .私有云
3.4.1.1. 生产数据库物理服务器
	技术指标
	技术规格要求

	服务器外型
	机架式

	服务器高度
	不低于4U，不高于6U，标配原厂导轨

	CPU实配规格
	配置≥4颗CPU，单颗规格不低于：2.0GHz主频/24核/36MB缓存

	CPU互联
	4颗CPU支持Mesh互联


	内存实配规格
	≥1TB DDR4 2933内存；支持Advanced ECC先进内存保护技术及联机备用模式，可配置LRDIMM和UDIMM内存，单条内存≥64G。

	内存可扩展数量
	本地提供≥48个内存槽位
支持≥6TB内存
支持≥24个Intel DCPMM数据中心级持久内存

	内置硬盘实配规格
	≥4块480GB SSD硬盘，热插拔

	内置硬盘扩展
	≥8个2.5寸硬盘槽位，可选≥16块2.5寸热插拔硬盘，后置2块，最多支持26个。
支持2.5"热插拔 SAS/SATA/SSD/NVMe硬盘
支持双M.2卡配置Raid1，作为操作系统安装盘；支持SD卡做启动盘
支持16个前置/2个后置 2.5寸可热插拔NVMe PCIe SSD硬盘

	阵列控制器
	≥1个阵列卡，配置12Gbps SAS磁盘阵列控制器，支持Raid0/1/10/5/50/6/60, Raid 1/10 。≥4GB缓存，支持缓存数据保护，且后备保护不受时间限制；

	IO扩展插槽
	≥6个PCI-e 3.0全高插槽，可扩展至≥11个PCI-e3.0可用插槽；

	网卡
	板载2个1Ge电口网卡，可选1个sLOM网卡，可选配千兆/万兆。本次配置≥4个千兆网口，≥2个10GB 万兆以太网端口（含模块），≥ 2 块单口 32GB HBA 卡（含模块）

	扩展网卡
	可选1Gb/10Gb/25Gb/40Gb/100Gb以太网卡或56Gb/100Gb IB/OPA卡

	冗余电源
	≥4个1200W铂金版热插拔冗余电源；支持1+1冗余；支持240VDC，380VDC

	冗余风扇
	热插拔冗余风扇

	远程管理卡
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能， 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，能够提供电源监控，可支持动态功率封顶。

	嵌入式管理
	支持联合管理功能，无需软件即可实现多台服务器统一管理功能，如监控硬件健康状况，固件升级等。

	售后服务
	提供原厂商3年7*24*4含硬盘不返还服务；含原厂首次上门安装服务


3.4.1.2. 医保管理系统
	技术指标
	技术规格要求

	服务器外型
	机架式

	服务器高度
	≥2U，标配原厂导轨

	CPU实配规格
	配置≥2颗CPU，单颗规格不低于：2.8GHz主频/8核/12MB缓存

	内存实配规格
	≥32GB DDR4 2933内存；支持Advanced ECC先进内存保护技术及联机备用模式，可配置LRDIMM和UDIMM内存

	内存可扩展数量
	本地提供≥24个内存槽位
支持≥3TB内存
支持≥12个DCPMM数据中心级持久内存

	内置硬盘实配规格
	≥2块480G SSD硬盘，≥1块1TB 7.5Krpm SATA HDD硬盘，热插拔

	内置硬盘扩展
	配置≥8个2.5寸热插拔硬盘槽位，可扩展至≥29个2.5寸热插拔硬盘槽位，同时可扩展2个3.5寸硬盘，且全部硬盘可在不打开主机箱盖的情况下热插拔维护。

	阵列控制器
	≥1个阵列卡，配置12Gbps SAS磁盘阵列控制器，支持Raid0/1/10/5/50/6/60, Raid 1/10 。≥4GB缓存，支持缓存数据保护，且后备保护不受时间限制；

	IO扩展插槽
	最多提供≥8个标准PCIE3.0插槽可用，同时提供阵列卡和网卡扩展

	网卡
	要求额外提供≥1个网卡专用插槽（不占用PCIE扩展槽），可选配千兆或万兆网卡，配置≥2个千兆电口，≥2个万兆光口（带光模块）。

	冗余电源
	2个≥550w铂金版热插拔冗余电源，支持96%能效比的钛金版电源选件

	冗余风扇
	热插拔冗余风扇

	远程管理卡
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能， 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，能够提供电源监控，可支持动态功率封顶。

	嵌入式管理
	嵌入式管理模块支持防火墙功能，可基于MAC地址，IP定义访问规则。

	售后服务
	提供原厂商3年7*24*4含硬盘不返还服务；含原厂首次上门安装服务


3.4.1.3. 智慧服务前DMZ区置机
	技术指标
	技术规格要求

	服务器外型
	机架式


	服务器高度
	≥2U，标配原厂导轨

	CPU实配规格
	配置≥1颗CPU，单颗规格不低于：2.8GHz主频/8核/12MB缓存

	内存实配规格
	≥32GB DDR4 2933内存；支持Advanced ECC先进内存保护技术及联机备用模式，可配置LRDIMM和UDIMM内存

	内存可扩展数量
	本地提供≥24个内存槽位
支持≥3TB内存
支持≥12个DCPMM数据中心级持久内存

	内置硬盘实配规格
	≥2块480G SSD硬盘，≥1块1TB 7.5Krpm SATA HDD硬盘，热插拔

	内置硬盘扩展
	配置≥8个2.5寸热插拔硬盘槽位，可扩展至≥29个2.5寸热插拔硬盘槽位，同时可扩展2个3.5寸硬盘，且全部硬盘可在不打开主机箱盖的情况下热插拔维护。

	阵列控制器
	≥1个阵列卡，配置12Gbps SAS磁盘阵列控制器，支持Raid0/1/10/5/50/6/60, Raid 1/10 。≥4GB缓存，支持缓存数据保护，且后备保护不受时间限制；

	IO扩展插槽
	最多提供≥8个标准PCIE3.0插槽可用，同时提供阵列卡和网卡扩展

	网卡
	要求额外提供≥1个网卡专用插槽（不占用PCIE扩展槽），可选配千兆或万兆网卡，配置≥2个千兆电口，≥2个万兆光口（带光模块）。

	冗余电源
	2个≥550w铂金版热插拔冗余电源，支持96%能效比的钛金版电源选件

	冗余风扇
	热插拔冗余风扇

	远程管理卡
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能， 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，能够提供电源监控，可支持动态功率封顶。

	嵌入式管理
	嵌入式管理模块支持防火墙功能，可基于MAC地址，IP定义访问规则。

	售后服务
	提供原厂商3年7*24*4含硬盘不返还服务；含原厂首次上门安装服务


3.4.1.4. 政务外网前置机
	技术指标
	技术规格要求

	服务器外型
	机架式

	服务器高度
	≥2U，标配原厂导轨

	CPU实配规格
	配置≥2颗CPU，单颗规格不低于：2.8GHz主频/8核/12MB缓存

	内存实配规格
	≥128GB DDR4 2933内存；支持Advanced ECC先进内存保护技术及联机备用模式，可配置LRDIMM和UDIMM内存

	内存可扩展数量
	本地提供≥24个内存槽位
支持≥3TB内存
支持≥12个Intel DCPMM数据中心级持久内存

	内置硬盘实配规格
	≥2块480G SSD硬盘，≥1块1TB 7.5Krpm SATA HDD硬盘，热插拔

	内置硬盘扩展
	配置≥8个2.5寸热插拔硬盘槽位，可扩展至≥29个2.5寸热插拔硬盘槽位，同时可扩展2个3.5寸硬盘，且全部硬盘可在不打开主机箱盖的情况下热插拔维护。

	阵列控制器
	≥1个阵列卡，配置12Gbps SAS磁盘阵列控制器，支持Raid0/1/10/5/50/6/60, Raid 1/10 。≥4GB缓存，支持缓存数据保护，且后备保护不受时间限制；

	IO扩展插槽
	最多提供≥8个标准PCIE3.0插槽可用，同时提供阵列卡和网卡扩展

	网卡
	要求额外提供≥1个网卡专用插槽（不占用PCIE扩展槽），可选配千兆或万兆网卡，配置≥2个千兆电口，≥2个万兆光口（带光模块）。

	冗余电源
	2个≥550w铂金版热插拔冗余电源，支持96%能效比的钛金版电源选件

	冗余风扇
	热插拔冗余风扇

	远程管理卡
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能， 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱等操作，提供服务器健康日记、服务器控制台录屏/回放功能，能够提供电源监控，可支持动态功率封顶。

	嵌入式管理
	嵌入式管理模块支持防火墙功能，可基于MAC地址，IP定义访问规则。

	售后服务
	提供原厂商3年7*24*4含硬盘不返还服务；含原厂首次上门安装服务


3.4.1.5. PACS存储
	指标项
	指标要求

	分布式架构
	全对称分布式架构，无独立元数据节点，性能、容量随节点数增加而线性增加，新增性能不低于单节点性能基线80%*新增节点个数，扩容过程中对业务无影响。

	系统扩展性
	具备大规模横向扩展能力，单集群规模最大可扩展至≥4096节点。

	多文件系统#
	单个集群支持配置多个独立的文件系统，每个文件系统支持1000亿以上文件

	单目录文件数
	单目录支持的文件数不低于3000万

	数据冗余保护
	支持数据高冗余模式，最多可容忍任意4个节点同时失效而不丢失数据。支持动态EC，当节点故障时，自动调整EC配比，确保新数据可靠性不降级。

	空间利用率
	1、支持EC（纠删码）数据保护模式，且支持+2/+3/+4灵活EC配比；

	
	2、支持大比例EC，支持22+2 EC配比，利用率高于90%

	小文件聚合
	8K、16K、32K、64K、128K小文件利用率能和EC配比持平，误差在6%以内

	性能
	在IO大小为128K，读比例50%的前提下，存储系统能够达到≥2500的OPS或15000的IOPS。

	数据重构
	当磁盘或存储节点故障时，系统能自动进行数据重建，在无人工干预条件下，数据重建速度需能满足：每TB≤30分钟。

	协议支持
	一套存储支持NFS/CIFS/POSIX/MPI-IO/HDFS/S3多种访问协议，无需配置独立的网关节点

	协议互通
	支持NFS/CIFS/POSIX/MPI-IO/HDFS/S3多种访问协议访问同一文件，避免因访问协议不同造成的数据拷贝，无明显语义损失，支持文件修改写、对象字典序、对象多段上传、对象多版本等常用语义，无需配置独立的网关节点

	并行客户端
	支持并行客户端，支持MPI-IO，兼容OpenMPI， MPICH2

	读写性能
	单流写带宽≥6GBps，单流读带宽≥3GBps/8GBps

	网络要求
	存储前、后端分离组网，前后端网络均支持RDMA传输

	配额
	支持文件系统级配额，支持容量和文件数配额，可基于用户和用户组设置配额，支持默认配额

	负载均衡
	存储集群内负载均衡（支持业务在节点、硬盘、网口间的负载均衡；节点内磁盘间容量误差率不超0.07%，节点间容量误差不超0.05%）

	快照
	支持文件系统快照，支持快照嵌套，快照占用的空间可在配额中统计

	异步复制
	支持异步远程复制功能，支持Failover和Failback能力，最低RPO<=1分钟

	分级
	支持配置分级功能，支持配置数据写入策略、迁移策略和删除策略，支持一次性或周期性数据迁移，可按容量水位设置迁移策略，支持文件扩展名的包含和不包含匹配

	元数据检索
	支持元数据检索功能，可针对文件名、文件大小、创建时间、所属用户、扩展属性等元数据项查询，可通过管理界面或REST接口查询，无需独立的服务节点

	回收站
	▲支持回收站功能，回收站内文件的保留时长可配置，提供功能界面截图并加盖所投品牌厂商公章。

	认证方式
	支持本地认证和AD/LDAP/NIS域认证

	端到端DIF
	支持并开启端到端DIF校验，解决字节跳变、读偏、写偏等静默数据错误问题，提升数据可靠性。

	在线扩容、升级
	支持存储节点在线扩容，扩容后容量和性能可线性增长；支持存储软件在线升级，扩容和升级操作均不影响前端业务的连续性

	集群CPU核数
	集群整体配置CPU核数≥192核。

	内存
	单存储节点内存≥512GB

	硬盘
	本次每节点配置≥12块 7.2K rpm SATA硬盘作为主存，单盘容量≥4TB，≥2块480GB SSD盘作为系统盘，≥2块1.6TB NVMe SSD盘作为缓存盘

	掉电保护
	支持并配置掉电保护，保障节点故障情况下缓存中的数据不丢失

	网卡
	采用25GE存储网络组网，配置4*25GE+4*GE，含相应光模块。

	管理界面
	分布式存储系统通过GUI图形界面提供独立的OM操作维护图形界面来对存储资源池进行管理。

	服务
	三年原厂维保服务，设备生产商需在国内设有400技术服务热线。


3.4.1.6. 虚拟化云平台-内网
	指标项
	指标要求

	资质要求
	投标产品上市三年以上，拥有完全的自主知识产权，超融合系统软件非OEM产品。

	体系架构
	支持硬件自动发现和自动配置，无需人工参与。

	
	支持生产预安装虚拟化、分布式存储和管理软件。

	性能
	▲支持IOPS及带宽的瞬时冲高（burst）能力，可按照一定规则配置某个卷在多长时间内可以提供的最大IOPS，满足业务量暴增场景性能诉求。提供功能界面截图证明，并加盖所投品牌厂商公章

	分布式存储、管理软件要求
	支持在统一图形界面上一键式或定期自动输出系统健康巡检报告，包括CPU、内存、HDD、SSD、RAID卡等硬件状态，虚拟化平台，存储软件，管理软件等部件的健康状态，便于主动识别潜在的风险

	
	支持在统一图形界面上一键式日志收集功能，在需要定位问题时能够快速收集需要的所有日志信息，包括硬件，虚拟化平台，存储软件、管理软件。

	
	支持在统一界面上一键式扩容节点，在扩容界面可通过SSDP扫描将待扩容节点发现，完成相应的系统配置，包括：IP地址、主机名、网关、存储池等参数，校验后进行系统扩容操作，将待扩容节点加入系统集群中

	
	支持对指定告警进行屏蔽功能，被屏蔽的告警将不会显示在告警信息中

	
	支持创建精简配置卷，系统应该根据精简配置卷的实际使用情况动态分配空间，提供存储资源利用率。

	
	单集群最高可支持扩展至1024个节点。支持在单个集群内按节点维度划分多个资源池，资源池数量最大支持128个；支持图形化界面划分存储资源池，每个存储资源池即为一个故障域，保证可靠性。

	
	支持在单个存储集群内按服务器维度划分多个存储资源池；支持图形化界面划分存储资源池，每个存储资源池即为一个故障域，保证可靠性。

	
	支持节点故障后数据自动重建，支持后台数据恢复或再平衡等任务的IO流控。

	
	支持磁盘亚健康管理功能：支持定期检测磁盘SMART信息，判断磁盘亚健康情况（硬盘扇区重映射数超过门限、读错误率统计超标、慢盘），并在磁盘损坏前进行隔离并告警。

	
	支持磁盘漫游功能，同一存储节点内支持任意个存储磁盘交换位置，以防止维护时的误操作。

	
	支持卷的IOPS、带宽的上限设置，可设置卷的总IOPS和带宽，也可以设置每单位容量的IOPS与带宽，用户可指定Qos策略的运行周期为单次、每天、每周或始终执行。

	硬件要求
	标准机架服务器，配置冗余风扇、电源。

	
	本次配置计算+融合节点≥15个

	
	每节点配置≥2颗CPU；主频≥2.1G HZ，每cpu≥ 26物理核；

	
	每节点内存：配置≥256G，支持扩展至1TB

	
	每节点系统盘配置≥600GB SAS盘

	
	每融合节点数据盘配置≥12块8TB 7.2K SATA盘

	
	每融合节点配置≥1块3.2 T NVMe SSD Cache盘 

	
	网卡：配置≥4*10GE万兆网口 

	服务
	三年原厂维保服务，设备生产商需在国内设有400技术服务热线。


3.4.1.7. 虚拟化云平台-外网
	指标项
	指标要求

	资质要求
	投标产品上市三年以上，拥有完全的自主知识产权，超融合系统软件非OEM产品。

	体系架构
	支持硬件自动发现和自动配置，无需人工参与。

	
	支持生产预安装虚拟化、分布式存储和管理软件。

	分布式存储、管理软件要求
	支持在统一图形界面上一键式或定期自动输出系统健康巡检报告，包括CPU、内存、HDD、SSD、RAID卡等硬件状态，虚拟化平台，存储软件，管理软件等部件的健康状态，便于主动识别潜在的风险

	
	支持在统一图形界面上一键式日志收集功能，在需要定位问题时能够快速收集需要的所有日志信息，包括硬件，虚拟化平台，存储软件、管理软件。

	
	支持在统一界面上一键式扩容节点，在扩容界面可通过SSDP扫描将待扩容节点发现，完成相应的系统配置，包括：IP地址、主机名、网关、存储池等参数，校验后进行系统扩容操作，将待扩容节点加入系统集群中

	
	支持Call Home功能，可通过管理界面配置7*24小时自动将系统告警信息发送给原厂商，便于及时处理系统告警

	
	支持对指定告警进行屏蔽功能，被屏蔽的告警将不会显示在告警信息中

	
	支持自研Nvme  SSD 、SAS SSD作为缓存介质。

	
	支持创建精简配置卷，系统应该根据精简配置卷的实际使用情况动态分配空间，提供存储资源利用率。

	
	单存储集群可支持扩展≥800个节点

	
	支持在单个存储集群内按服务器维度划分多个存储资源池；支持图形化界面划分存储资源池，每个存储资源池即为一个故障域，保证可靠性。

	
	支持节点故障后数据自动重建，支持后台数据恢复或再平衡等任务的IO流控。

	
	▲支持磁盘亚健康管理功能：支持定期检测磁盘SMART信息，判断磁盘亚健康情况（硬盘扇区重映射数超过门限、读错误率统计超标、慢盘），并在磁盘损坏前进行隔离并告警。提供官网链接及截图证明，并加盖所投品牌厂商公章。

	
	支持磁盘漫游功能，同一存储节点内支持任意个存储磁盘交换位置，以防止维护时的误操作。

	
	支持卷的IOPS、带宽的上限设置，可设置卷的总IOPS和带宽，也可以设置每单位容量的IOPS与带宽，用户可指定Qos策略的运行周期为单次、每天、每周或始终执行。

	硬件要求
	标准机架服务器，配置冗余风扇、电源。

	
	本次配置存储融合节点≥3个

	
	每节点配置≥2颗CPU；主频≥2.1G HZ，每cpu≥ 26物理核；

	
	每节点内存：配置≥256G，支持扩展至1TB

	
	每节点系统盘配置≥600GB SAS盘

	
	每节点数据盘配置≥8块4TB 7.2K SATA盘

	
	Cache：配置≥1块3.2 T NVMe SSD盘 

	
	网卡：配置≥4*10GE万兆网口 

	服务
	三年原厂维保服务，设备生产商需在国内设有400技术服务热线。


3.4.1.8. 光纤交换机
	指标项
	指标要求

	数量
	提供≥2台光纤交换机

	端口数量
	配置并激活≥24个物理端口交换机

	端口模块
	配置≥24个32Gb/s的短波SFP模块

	集合带宽
	≥768 Gbps数据速率

	端口速率
	端口速度连接后自适应8Gb/s、16Gb/s、32Gb/s

	端口类型
	支持三种F_port、E_port和U_port

	支持级联
	支持和现有交换机无缝级联功能

	缓冲帧
	可动态分配≥2000帧

	最大帧
	≥2112字节净负荷

	在线维护能力
	支持在线配置、激活新增硬件模块

	服务
	提供安装服务，提供三年维保服务


3.4.1.9. 核心生产双活存储
	指标项
	指标要求

	控制器架构
	配置2个控制器，采用Active-Active架构，LUN不归属于某一个控制器，业务负载均衡到所有控制器

	硬盘槽位
	采用2U盘控一体架构，控制器框提供≥36个硬盘槽位；

	协议
	采用多控（所有控制器）高速互联架构，控制器互联协议采用PCI-E/IB/RDMA等协议，非FC、IP联邦；

	控制器扩展能力
	支持控制器扩展，最大支持≥8控；

	控制器处理器
	▲采用国产核心处理器（非Intel）芯片，采用多核处理器，配置单控制器处理器总物理核心数≥64核，提供官网链接及截图证明，并加盖所投品牌厂商公章。

	存储缓存容量
	系统内总一级缓存容量配置≥768GB（不含任何性能加速模块、FlashCache、PAM卡，SSD Cache、SCM等）控制器缓存均具备断电保护功能， 在出现电源故障时，可提供充足的电源，将高速缓存内容转储至非易失性内部存储设备上（非通用服务器架构）；

	前端主机通道接口
	配置≥ 8*32Gbps FC +8*1Gbps Ethernet 接口；

	配置硬盘
	配置≥16个3.84TB NVME SSD硬盘；

	RIAD特性
	提供RAID5、RAID6和容忍三盘失效；在同一个RAID组内容忍任意3盘同时失效，数据不丢&不中断业务

	克隆
	1.支持克隆功能，可为快照和源LUN提供一个实体副本；

	
	2.支持克隆立即可用、克隆一致性组、级联克隆、正向和反向同步；

	
	3.分裂后支持实体副本；

	双活
	1）提供A-A双活架构，实现两套核心存储数据双活（主机能够并发读写同一双活卷），任何一套设备宕机均不影响上层业务系统运行；
2） 双活引擎采用集群冗余架构，双活引擎数据传送必须采用FC协议和链路双活（非IP协议或者IP链路）；
3）双活架构需要具备独立的第三方仲裁设备，配置仲裁服务器。仲裁设备故障时，不影响业务运行，同时双活卷仍能保持数据实时一致；
4）一个站点发生故障后，另一个站点可自动快速拉起业务（秒级）；一个站点故障恢复后，双活关系可自动恢复；
5）配置双活许可，容量不少于实配硬盘；

	勒索检测
	支持勒索检测功能，提供实时勒索检测，及时发现勒索软件攻击行为，第一时间标记数据感染的时间点，并对相应的文件系统生成安全快照。能够筛选出正常的快照和异常的快照，并将正常快照转换为安全快照用于快速恢复。

	快照
	1.提供快照功能，提供可视化管理界面，恢复任意时间点快照，其他时间点快照不丢失。

	
	2..提供无损快照功能，系统性能不因快照数量增加而下降，同时开启快照功能时阵列时延能够稳定在＜1ms；

	
	3.支持级联快照功能，对快照可再做快照

	
	4.快照支持可读写；

	3DC
	1）支持3DC；

	
	2）由双活/复制扩展到3DC，无需额外网关；

	
	3）由双活/复制平滑扩展到3DC，不中断现网业务；

	
	4）支持串行、并行、环形3DC组网形态。

	重删压缩
	支持重删压缩。自适应重删压缩可以最大化提升系统的缩减比，采用专用压缩算法进行压缩，实配该功能license。。

	DIF
	支持端到端的DIF + T10 PI，防止静默数据错误

	智能管理运维
	▲支持提前≥365天容量预测，并提供具备CNAS（中国合格评定国家认可委员会）资质的第三方权威评测机构签字盖章的测试报告，并加盖所投品牌厂商公章。

	操作系统兼容性
	全闪存和双活均支持中标麒麟、银河麒麟、凝思磐石等主流国产操作系统。

	数据库兼容性
	全闪存和双活均达梦、南大通用、人大金仓等主流国产数据库产品。

	多路径
	存储厂商提供专有多路径（非操作系统自带多路径）软件，提供故障切换和负载均衡功能，支持Windows\Linux\AIX\Solaris。

	专有多路径
	存储厂商提供专有多路径（非操作系统自带多路径）软件，提供故障切换和负载均衡功能，支持银河麒麟（Kylin）、中标麒麟（NeoKylin）、凝思（Rocky）、普华（iSoft）、深度（deepin）、红旗（Red Flag）等主流国产操作系统

	自主产权
	拥有自主知识产权，具有自主研发能力，保障后续产品的连续性

	服务
	三年原厂维保服务；设备生产商需在国内设有400技术服务热线。


3.4.1.10. 云管平台
	指标项
	指标要求

	数据中心全栈资源管理
	▲平台或软件支持对存储、交换机（FC交换机和IP交换机均支持）、服务器、虚拟化资源的统一管理，无需多个软件界面分散管理，管理能力包括设备基本信息查询、配置信息查询、历史性能信息、资源利用率查询、设备告警信息查询等，提供功能截图证明材料并加盖所投品牌厂商公章。

	虚拟机资源快速发放与变更
	支持批量实现虚拟机发放、批量完成虚拟机配置，支持对虚拟机手工打快照或配置定时快照，支持虚拟机快速迁移，支持虚拟机一键扩容&资源回收。支持虚拟化资源的自动化发放。

	网络资源发放和变更
	支持对以太网交换机VLAN配置、创建、删除、同步；FC交换机Zone的创建、修改、删除、别名管理，以及配置文件备份等功能。支持交换机资源的自动化分配。

	存储资源发放和变更
	支持存储SAN、NAS资源端到端发放、配置和变更、回收功能；支持存储资源自动化发放与变更，支持基于服务资源等级（SLA）的定义和按照SLA发放资源。

	存储资源端到端发放
	支持存储资源从存储侧到业务的的E2E资源发放，缩短资源TTM到分钟级。

	支持智能告警管理
	支持对交换机、服务器、存储等设备告警设置各种规则，对告警进行自动屏蔽、抑制、聚合、关联，自动确认、重定义、标记状态等。

	支持自定义检查策略
	支持管理员可定义检查条件，对配置、容量、性能、可用性、低负载、可回收资源进行检查，在匹配到违规条件时，产生事件，帮助管理员实现风险提前识别与闭环，系统预置虚拟化，服务器，交换机，存储等资源的性能，配置，状态等17项检查策略；帮助运维人员及时发现问题。

	动态资源优化
	支持对虚拟机内存和CPU配置优化策略，系统自动对内存和CPU进行扩容，帮助关键业务连续平稳运行，降低运维风险，提升运维效率。

	支持性能端到端关联分析
	支持支持一键生成端到端网络拓扑，多种数据中心资源级联分析，性能数据实时生成潮汐曲线，同时支持不同指标在同一个图表中绘制以快速比较以加速故障定位。

	支持全局运维资源检索与汇聚
	支持数据中心内所有已接入资源的全局搜索，1s 内实现搜索资源检索、网络端到端资源快速汇聚与分析，实现快速问题定位与资源维护。

	AI预测与分析
	支持提前2周资源性能预测，提前90天容量趋势预测，将风险提前识别，保障业务连续平滑。根据检查策略中的容忍度、健康区间，通过AI预测和极限对比等多种方式识别性能异常点，帮助运维人员提前发现业务隐患。

	报表与大屏
	支持大屏展示，预置数据中心概览、容量、性能监控大屏，满足基本日常监控、重点保障等需求，支持用户自定义，超过30种图表控件，用户按需展示监控资源。支持自定义资源统计、性能分析等多种报表设计与生成；支持周期性自动生成报表，预置容量、资源性能，告警等30多种典型业务场景的报表。

	支持自定义接口
	支持Restful标准化接口自定义，快速实现已有IT管理系统或监控平台能力对接。

	支持堡垒机接入设备
	平台或软件支持通过堡垒机获取基础架构管理界面口令信息

	纳管能力
	支持对于VMware的基础纳管，包含计算、存储、网络资源的运维管理


3.4.1.11. 备份一体机
	指标项
	指标要求

	硬件参数
	2U 机架式12盘位存储备份一体化节点，无需再额外配置备份服务器。

	
	处理器要求≥2颗，主频≥2.6GHz，单颗CPU物理核数≥32。

	
	总内存容量要求≥128GB，内存条要求偶数根；要求采用RDIMM或LRDIMM DDR4内存，支持ECC纠错。

	
	要求配置≥2块600GB SAS盘作为系统盘，并通过RAID实现镜像冗余保护。

	
	数据盘：要求配置≥12块7200转及以上转速企业级HDD盘，单盘容量≥10TB，并通过RAID6实现冗余保护，至少配置1块独立的热备盘。

	
	要求实配10Gb以太网光口≥2个，1Gb以太网电口≥4个；要求每个10GbE光口配置多模光模块；10Gb以太网光口支持扩展至6个。

	功能特性
	支持对Oracle、SQL Server、DB2、MySQL、SAP HANA、Gbase等数据库进行在线备份保护，备份任务配置过程全部图形化操作，无需编写脚本。

	
	支持对Informix、GaussDB、达梦、金仓和神通等数据库进行在线备份保护

	
	支持Windows、Redhat、SuSE、CentOS、Ubuntu、AIX、Solaris、HPUX、Red flag、中标麒麟和银河麒麟的文件系统备份恢复。

	
	支持对Windows、Linux操作系统进行在线备份和裸机还原。

	
	支持龙芯和飞腾硬件平台下的数据保护。

	
	支持Windows和Linux平台下的文件系统的卷级备份功能，以整卷为单位进行数据备份，提升海量小文件环境下的备份效率。

	
	支持对VMware、Hyper-V、XenServer、FusionCompute和CAS等主流虚拟化系统的虚拟机备份，无需在需要备份虚拟机内部安装代理。

	
	支持虚拟机自动发现，可自动将资源池或集群中新增的虚拟机纳入到备份作业中，按照既有保护策略进行保护，无需人工干预。

	
	支持Hadoop HDFS的多节点并行备份

	
	支持备份Exchange邮件系统。

	
	支持源端重删，动态变长重删；支持全局重删

	
	支持对备份数据进行加密传输和存储，支持AES256加密算法。

	
	支持永久增量备份技术，初次备份对所有数据进行完全备份，之后只对新增加或修改的数据做增量备份；每个增量备份的数据副本自动合成为完全副本。

	
	支持本地备份流量控制

	
	支持将备份一体机本地备份数据远程复制到异地备份一体机中，支持通过异地的备份一体机恢复数据。

	
	支持1对1、1对多、多对1和级联复制等多种远程复制方式，支持重删后复制。

	授权
	本次配置80TB 备份容量授权，备份软件采取后端容量许可方式，可支持扩容到1PB

	服务
	三年原厂维保服务；设备生产商需在国内设有400技术服务热线。


3.4.1.12. 数据中心核心交换机（内网）
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥1160Tbps，最大包转发率≥115200Mpps，提供官网链接及截图证明

	硬件性能
	主控引擎与交换网板硬件分离，主控板故障或者更换不影响整机转发性能

	
	采用正交网板设计、Clos 正交架构、信元交换、 VoQ机制

	
	主控板、交换网板、电源模块冗余，主控引擎≥2，交换网板插槽数量≥6，整机业务板槽位数≥4；独立风扇框数≥3；电源个数≥6；单槽位可支持3000W电源

	
	▲为保证底层安全可信，确保业务连续性，关键元器件如CPU，交换芯片，国产自研，自主可控，提供第三方测试报告， 并加盖所投品牌厂商公章。

	
	支持10G/25G/40G/100G/400G接口扩展

	
	严格前后风道

	二层
	支持端口聚合，802.3ad

	
	支持M-LAG或vPC等类似技术（跨框链路聚合，要求配对设备有独立的控制平面，不能用堆叠等多虚一技术实现）

	
	支持N:M镜像、流镜像、远程端口镜像

	三层
	支持RIP、OSPF、ISIS、BGP等IPv4动态路由协议

	
	支持RIPng、OSPFv3、ISISv6、BGP4+等IPv6动态路由协议

	
	支持路由协议多实例、策略路由

	
	支持VRRP

	
	支持IP分片和重组，提供第三方测试报告

	QoS
	支持PQ、DRR、PQ+DRR等队列调度方式

	
	支持ACL、CAR、Remark等动作

	
	支持WRED、尾丢弃等拥塞避免机制

	可靠性
	支持硬件BFD（Bidirectional Forwarding Detection）3.3ms检测间隔

	
	支持集群或堆叠多虚一技术，实现单一界面管理多台设备

	DC特性
	支持Vxlan协议，且支持BGP EVPN协议

	
	支持ESI多归接入

	
	支持缓存的微突发状态统计

	
	支持MAC Flapping

	
	支持VXLAN over IPv6

	
	支持IPv6 VXLAN over IPv4

	安全性
	支持二层到四层的ACL

	
	支持微分段 

	
	支持NSH 

	
	支持BPDU guard

	
	支持Vxlan ARP 广播抑制

	
	支持单播、组播和广播风暴控制

	
	支持DHCPv4 Server、Relay和snooping

	
	支持IP/ARP/ICMP 安全

	配置和维护
	支持Telemetry 

	
	支持VxLAN OAM: VxLAN ping, VxLAN tracert 

	
	支持真实业务流实时检测技术，能实时检测网络故障

	
	支持SNMP V1/V2/V3、Telnet、RMON、SSH

	
	支持通过命令行、中文图形化配置软件等方式进行配置和管理

	无损网络特性
	根据流量模型自适应调整ECN水线参数。保障RoCE业务在各种流量模型下端口带宽利用率能达到90%以上，并且零丢包

	
	支持RoCE与TCP流量的按比例调度，调度比例误差控制在整端口带宽的5%内

	
	支持支持 RDMA 和 RoCE（RoCE v1 和 RoCE v2），提供官网链接及截图证明

	流量分析
	支持Netstream 

	
	支持sflow

	资质
	提供工信部入网证

	实配
	单台实配双主控、交换网板≥5块，电源≥4个，每个电源≥3000W，10GE光口≥48个，1根万兆堆叠线缆，12个万兆多模模块，提供3年原厂维保。


3.4.1.13. 数据中心接入交换机（内网）
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥76Tbps，最大包转发率≥2000Mpps，提供官网链接及截图证明

	硬件规格
	电源1+1备份，风扇模块3+1备份

	
	为保证底层安全可信，确保业务连续性，关键元器件如CPU，国产自研，自主可控 

	
	设备缓存≥32M 

	
	支持前后、后前风道

	端口配置要求
	100GE 光接口≥6个，10GE光接口≥48个

	二层功能
	支持Access、Trunk和Hybrid三种模式

	
	支持M-LAG或vPC等类似技术（跨框链路聚合，要求配对设备有独立的控制平面，不能用堆叠等多虚一技术实现）

	
	支持ERPS以太环保护协议（G.8032）

	
	支持动态MAC、静态MAC和黑洞MAC表项

	三层功能
	支持RIP、OSPF、ISIS、BGP等IPv4动态路由协议，支持RIPng、OSPFv3、ISISv6、BGP4+等IPv6动态路由协议

	
	支持BFD for OSPF，BGP，IS-IS，Static Route

	
	支持IPv6 VXLAN over IPv4 

	
	支持IPv6 ND、PMTU发现

	MPLS
	支持MPLS

	可靠性
	支持硬件BFD（Bidirectional Forwarding Detection）3.3ms检测间隔， 

	
	支持VRRP、VRRP负载分担、BFD for VRRP 

	
	支持集群或堆叠多虚一技术，实现单一界面管理多台设备

	DC特性
	支持Vxlan，且支持BGP EVPN特性

	
	支持VXLAN over IPv6 

	
	支持IPv6 VXLAN over IPv4

	安全性
	支持方式Ddos、arp攻击和ICMP攻击

	
	支持IP、MAC、端口和VLAN的组合绑定

	
	支持802.1X认证

	
	支持微分段（IPv4和IPv6）

	配置和维护
	支持Telemetry 

	
	支持VxLAN OAM: VxLAN ping, VxLAN tracert

	
	支持ERSPAN增强

	
	支持SNMP V1/V2/V3、Telnet、RMON、SSH

	
	支持配置回滚

	
	支持缓存的微突发检测

	流量分析
	支持Netstream 

	
	支持sFlow

	无损网络特性
	支持AI ECN：识别流量模型，动态调节ECN门限 

	
	支持DLB: 动态负载均衡

	
	支持RoCE网络KPI质量可视

	
	支持PFC死锁预防

	实配
	单台实配：双电源，14个万兆多模模块，1根40G堆叠线缆，提供3年原厂维保。


3.4.1.14. 数据中心后端交换机（内网）
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥76Tbps，最大包转发率≥2000Mpps，提供官网链接及截图证明

	硬件规格
	电源1+1备份，风扇模块3+1备份

	
	为保证底层安全可信，确保业务连续性，关键元器件如CPU，国产自研，自主可控

	
	设备缓存≥32M 

	
	支持前后、后前风道

	端口配置要求
	100GE 光接口≥8个，25GE光接口≥48个

	二层功能
	支持Access、Trunk和Hybrid三种模式

	
	支持M-LAG或vPC等类似技术（跨框链路聚合，要求配对设备有独立的控制平面，不能用堆叠等多虚一技术实现）

	
	支持ERPS以太环保护协议（G.8032）

	
	支持动态MAC、静态MAC和黑洞MAC表项

	三层功能
	支持RIP、OSPF、ISIS、BGP等IPv4动态路由协议，支持RIPng、OSPFv3、ISISv6、BGP4+等IPv6动态路由协议

	
	支持BFD for OSPF，BGP，IS-IS，Static Route

	
	支持IPv6 VXLAN over IPv4 

	
	支持IPv6 ND、PMTU发现

	MPLS
	支持MPLS

	可靠性
	支持硬件BFD（Bidirectional Forwarding Detection）3.3ms检测间隔，提供第三方测试报告

	
	支持VRRP、VRRP负载分担、BFD for VRRP 

	
	支持集群或堆叠多虚一技术，实现单一界面管理多台设备

	DC特性
	支持Vxlan，且支持BGP EVPN特性

	
	支持VXLAN over IPv6 

	
	支持IPv6 VXLAN over IPv4

	安全性
	支持方式Ddos、arp攻击和ICMP攻击

	
	支持IP、MAC、端口和VLAN的组合绑定

	
	支持802.1X认证

	
	支持微分段（IPv4和IPv6）

	配置和维护
	支持Telemetry 

	
	支持VxLAN OAM: VxLAN ping, VxLAN tracert

	
	支持ERSPAN增强，提供第三方测试报告

	
	支持SNMP V1/V2/V3、Telnet、RMON、SSH

	
	支持配置回滚，提供第三方测试报告

	
	支持缓存的微突发检测

	流量分析
	支持Netstream 

	
	支持sFlow

	无损网络特性
	▲支持AI ECN：识别流量模型，动态调节ECN门限，提供第三方测试报告并加盖所投品牌厂商公章。

	
	支持DLB: 动态负载均衡

	
	支持RoCE网络KPI质量可视

	
	支持PFC死锁预防

	实配
	单台实配：双电源，3个25GE多模模块，1根40G堆叠线缆，提供3年原厂维保。


3.4.1.15. 数据中心接入交换机（外网）
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥76Tbps，最大包转发率≥2000Mpps 

	硬件规格
	电源1+1备份，风扇模块3+1备份

	
	为保证底层安全可信，确保业务连续性，关键元器件如CPU，国产自研，自主可控

	
	设备缓存≥32M 

	
	支持前后、后前风道

	端口配置要求
	100GE 光接口≥6个，10GE光接口≥48个

	二层功能
	支持Access、Trunk和Hybrid三种模式

	
	支持M-LAG或vPC等类似技术（跨框链路聚合，要求配对设备有独立的控制平面，不能用堆叠等多虚一技术实现）

	
	支持ERPS以太环保护协议（G.8032）

	
	支持动态MAC、静态MAC和黑洞MAC表项

	三层功能
	支持RIP、OSPF、ISIS、BGP等IPv4动态路由协议，支持RIPng、OSPFv3、ISISv6、BGP4+等IPv6动态路由协议

	
	支持BFD for OSPF，BGP，IS-IS，Static Route

	
	支持IPv6 VXLAN over IPv4 

	
	支持IPv6 ND、PMTU发现

	MPLS
	支持MPLS

	可靠性
	支持硬件BFD（Bidirectional Forwarding Detection）3.3ms检测间隔， 

	
	支持VRRP、VRRP负载分担、BFD for VRRP 

	
	支持集群或堆叠多虚一技术，实现单一界面管理多台设备

	DC特性
	支持Vxlan，且支持BGP EVPN特性

	
	支持VXLAN over IPv6 

	
	支持IPv6 VXLAN over IPv4

	安全性
	支持方式Ddos、arp攻击和ICMP攻击

	
	支持IP、MAC、端口和VLAN的组合绑定

	
	支持802.1X认证

	
	支持微分段（IPv4和IPv6）

	配置和维护
	支持Telemetry 

	
	支持VxLAN OAM: VxLAN ping, VxLAN tracert

	
	支持ERSPAN增强

	
	支持SNMP V1/V2/V3、Telnet、RMON、SSH

	
	支持配置回滚

	
	支持缓存的微突发检测

	流量分析
	支持Netstream 

	
	支持sFlow

	无损网络特性
	支持AI ECN：识别流量模型，动态调节ECN门限

	
	支持DLB: 动态负载均衡

	
	支持RoCE网络KPI质量可视

	
	支持PFC死锁预防

	实配
	单台实配：双电源，6个万兆多模模块，1根40G堆叠线缆，提供3年原厂维保。


3.4.1.16. 带外管理交换机
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥6.7Tbps，最大包转发率≥160Mbps

	硬件性能
	为了提高设备可靠性，支持模块化可插拔双电源

	
	支持48个千兆电口，4个万兆光口

	
	关键元器件如CPU、转发芯片国产自研，自主可控

	
	配置标准USB接口，支持U盘快速开局

	二层
	支持MAC地址≥32K，支持ARP表项≥16K

	
	支持4K VLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持IPv4 路由表≥16K，IPv6≥8K

	安全
	支持802.1x、MAC认证和Portal认证

	
	支持DHCPv6 Snooping，IP Source Guard，SAVI等安全特性

	
	支持MACSec加密

	大数据安全协防
	交换机支持报告攻击事件给网络安全智能系统，与网络安全智能系统和SDN控制器联动，以实现全网安全协防

	
	交换机支持将IP和端口扫描流量重定向给网络安全智能系统进行诱捕，与网络安全智能系统和SDN控制器联动实施反制措施，以实现网络安全协防

	可靠性
	支持以太网环网保护协议ERPS，故障倒换时间小于50ms

	
	支持真实业务流实时检测技术

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	
	纵向虚拟化的子节点交换机支持堆叠

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON、SSHv2；

支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；

	
	支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题，精准保障用户体验+

	云管理
	支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX+

	资质
	提供工信部入网证

	实配
	单台实配：双电源，4个万兆多模模块、1根10G堆叠线缆，提供3年原厂维保


3.4.2. 外网
3.4.2.1. 外网出口路由器
	指标项
	技术规格要求

	
	

	体系架构
	采用无阻塞交换架构

	
	支持多核CPU

	
	采用自研全自主化CPU及转发芯片

	业务槽位数
	模块插槽≥4个

	硬件性能
	支持电源冗余，电源≥2个

	
	整机高度≤1U 

	
	所有业务板卡支持直接热插拔，不需要配置命令

	
	内存≥2GB

	
	支持WAN口：千兆电口≥2，千兆光口≥2，LAN口：千兆光口≥2，千兆电口≥3（LAN可以切换为 WAN）

	
	支持5G业务扩展

	转发性能
	包转发能力≥9Mpps 

	基础功能 
	支持DHCP server/client/relay，PPPoE server/client，NAT，子接口管理

	局域网 
	支持IEEE 802.1P，IEEE 802.1Q，IEEE 802.3 ，VLAN管理，VLAN聚合，MAC管理，STP/RSTP/MSTP，SEP等 

	无线局域网（AC） 
	支持AP设备管理（AC发现/AP接入/AP管理），CAPWAP协议， WLAN 用户管理，WLAN射频管理（802.11a/b/g/n/ac），WLAN QoS（WMM），WLAN 安全（WEP/WPA/WPA2/密钥管理） 

	路由功能
	支持静态路由，路由策略，RIP，OSPF，IS-IS，BGP ，RIPng，OSPFv3，IS-ISv6，BGP4+

	Ipv6
	支持IPv6 ND，IPv6 PMTU，IPv6 FIB，IPv6 ACL，ICMPv6，DNSv6，DHCPv6

	
	支持手工隧道，自动隧道，GRE隧道，6over4隧道，6to4，ISATAP

	MPLS
	支持LDP，MPLS L3 VPN，VLL，PWE3，静态LSP，动态LSP，MPLS TE，IP FRR，LDP FRR，TE FRR

	VPN
	支持IPsec VPN，GRE VPN，DSVPN，A2A VPN，L2TP VPN，L2TPv3 VPN 

	安全 
	支持国密算法，SAC应用阻断，URL过滤，防火墙功能

	管理维护
	支持升级管理，设备管理，Web网管，GTL，SNMP（v1/v2c/v3），RMON，NTP，CWMP，Auto-Config，邮件/U盘/DHCP开局，NetConf/YANG，CLI，NetStream，TWAMP, IP FPM、TCP FPM，IP Accounting，NQA

	实配
	单台实配：双电源，提供3年原厂维保


3.4.2.2. 外网核心交换机
	指标项
	技术规格要求

	设备性能
	最大交换容量≥250Tbps，最大包转发率≥48000Mpps，主控引擎与交换网板物理分离，主控引擎≥2，独立交换网板≥2，整机业务板槽位数≥4；独立风扇框数≥2；电源个数≥4，提供官网链接及截图证明

	硬件要求
	▲为保证底层安全可信，确保业务连续性，关键元器件如CPU，交换芯片，国产自研，自主可控，提供第三方测试报告，并加盖所投品牌厂商公章。

	
	支持独立的硬件监控模块， 控制平面和监控平面物理槽位分离，支持1+1备份，能集中监控风扇、电源等模块。

	
	为适应业界主流机柜的深度，要求设备深度≤600mm 

	
	支持每槽位单向转发能力≥2.4Tbps，提供第三方测试报告证明。

	
	采用信元交换架构，提供第三方测试报告证明。

	虚拟化技术
	支持横向虚拟化技术，将多台设备虚拟为一台，支持长距离集群

	
	支持纵向虚拟化技术，支持把交换机和AP虚拟为一台设备

	
	支持纵向虚拟化技术，支持两层client，client子节点支持堆叠

	VxLAN
	支持VxLAN功能，支持VxLAN二层网关、三层网关，支持BGP EVPN，支持分布式 Anycast 网关，支持VxLAN Fabric 的自动化部署

	
	支持VxLAN Bridge Domain (BD) 个数≥64000

	
	支持VxLAN IPv4 隧道个数≥16000，VxLAN IPv6 隧道个数≥4000，提供权威第三方测试报告

	安全可信
	支持系统通过对代码的数字签名来标识软件来源，通过两层签名机制防止软件被篡改，提高系统软件的安全可信

	
	支持基于硬件信任根的安全启动，从可信硬件锚开始，逐级校验加载的软件代码，防止交换机的主控、线卡、交换网板在启动阶段被入侵

	MAC
	支持整机MAC地址≥1M，提供权威第三方测试报告

	ARP
	支持ARP表项≥380K，提供权威第三方测试报告

	VLAN
	支持4K VLAN，支持1：1、N：1 VLAN mapping，支持端口VLAN，支持Voice VLAN

	二层功能
	支持IEEE 802.1d(STP)、802.1w(RSTP)、802.1s(MSTP)，支持VLAN内端口隔离，支持端口聚合

	路由
	支持IPv4路由转发表FIB规格≥3M，支持Ipv6 路由转发表FIB规格≥1M；

	
	支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6 

	访问控制
	支持ACL，支持IP/Port/MAC的绑定功能

	QoS
	支持PQ、WRR、DRR、PQ+WRR、PQ+DRR等调度方式

	
	交换机每端口支持200ms大缓存

	安全性
	支持DHCP Snooping trust， 防止私设DHCP服务器，支持BPDU guard、Root guard

	可靠性
	支持真实业务流的实时检测技术，秒级快速故障定位，提供权威第三方测试报告

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测，故障倒换时间＜50ms，提供权威第三方测试报告

	实配
	单台实配：双主控、双交换网板，双电源，每个电源≥3000W，万兆光口≥48个，1根万兆堆叠线缆，提供3年原厂维保。


3.4.2.3. 外网汇聚交换机
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥25Tbps，最大包转发率≥1600Mpps；提供官网链接及截图证明

	硬件性能
	为了提高设备可靠性，支持模块化可插拔双电源

	
	支持48个万兆光口，6个40/100GE QSFP28 

	
	为了提高设备散热性能，支持可插拔风扇框，风扇框个数≥4

	二层
	支持MAC地址规格≥256K，支持ARP表项规格≥128K，提供权威第三方测试报告

	
	支持4K VLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持Ipv4路由FIB表≥256K，Ipv6路由FIB表≥128K，提供权威第三方测试报告

	安全
	支持802.1x、MAC认证和Portal认证

	
	支持DHCPv6 Snooping，IP Source Guard，SAVI等安全特性

	可靠性
	支持以太网环网保护协议ERPS，故障倒换时间小于50ms

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测，提高设备的可靠性 ，提供官网链接及截图证明

	
	支持真实业务流实时检测技术，能实时检测网络故障，提供权威第三方测试报告

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	
	纵向虚拟化的子节点交换机支持堆叠

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON、SSHv2；

支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；

	
	支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题，精准保障用户体验+ ，提供官网链接及截图证明；

	云管理
	支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX 

	资质
	提供工信部入网证

	实配
	单台实配：双电源、1根万兆堆叠线缆、提供3年原厂维保


3.4.2.4. 外网接入交换机
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥4.3Tbps，最大包转发率≥160Mpps; 

	硬件
	支持48个千兆电口，4个万兆SFP+

	
	配置标准USB接口，支持U盘快速开局

	二层
	支持MAC地址≥32K，ARP表项≥8K 

	
	支持4K个VLAN，支持Voice VLAN，基于端口的VLAN，基于MAC的VLAN，基于协议的VLAN

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持IPv4 FIB表项≥8K 

	安全
	支持防止DOS、ARP攻击功能、ICMP防攻击

	
	支持端口隔离、端口安全、Sticky MAC

	
	支持DHCPv6 Snooping，DAI，SAVI等安全特性，提供权威第三方测试报告

	
	支持CPU保护功能

	可靠性
	支持 ERPS 以太环保护协议（G.8032）

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	QOS
	支持对端口接收报文速率和发送报文速率进行限制

	
	支持SP、WRR、SP+WRR等队列调度算法

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON

	
	支持Telemetry，实时采集设备数据并上送至网络分析组件平台，通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，及时定界故障以及故障发生原因，精准保障用户体验 

	云管理
	支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX+

	实配
	单台实配：双电源，提供3年原厂维保


3.4.2.5. 外网千兆模块
	指标项
	技术规格要求

	
	

	性能
	光模块-eSFP-GE-多模模块（850nm,0.55km,LC)


3.4.2.6. 外网万兆光模块
	指标项
	技术规格要求

	
	

	性能
	光模块-SFP+-10G-单模模块（1310nm,10km,LC)


3.4.3. 内网
3.4.3.1. 内网出口路由器
	指标项
	技术规格要求

	
	

	体系架构
	采用无阻塞交换架构

	
	支持多核CPU

	
	采用自研全自主化CPU及转发芯片，提供权威第三方测试报告

	业务槽位数
	模块插槽≥4个

	硬件性能
	支持电源冗余，电源≥2个

	
	整机高度≤1U 

	
	所有业务板卡支持直接热插拔，不需要配置命令，要求提供权威第三方测试报告

	
	内存≥2GB

	
	支持WAN口：千兆电口≥2，千兆光口≥2，LAN口：千兆光口≥2，千兆电口≥3（LAN可以切换为 WAN）

	
	支持5G业务扩展

	转发性能
	包转发能力≥9Mpps 

	基础功能 
	支持DHCP server/client/relay，PPPoE server/client，NAT，子接口管理

	局域网 
	支持IEEE 802.1P，IEEE 802.1Q，IEEE 802.3 ，VLAN管理，VLAN聚合，MAC管理，STP/RSTP/MSTP，SEP等 

	无线局域网（AC） 
	支持AP设备管理（AC发现/AP接入/AP管理），CAPWAP协议， WLAN 用户管理，WLAN射频管理（802.11a/b/g/n/ac），WLAN QoS（WMM），WLAN 安全（WEP/WPA/WPA2/密钥管理） 

	路由功能
	支持静态路由，路由策略，RIP，OSPF，IS-IS，BGP ，RIPng，OSPFv3，IS-ISv6，BGP4+

	Ipv6
	支持IPv6 ND，IPv6 PMTU，IPv6 FIB，IPv6 ACL，ICMPv6，DNSv6，DHCPv6

	
	支持手工隧道，自动隧道，GRE隧道，6over4隧道，6to4，ISATAP

	MPLS
	支持LDP，MPLS L3 VPN，VLL，PWE3，静态LSP，动态LSP，MPLS TE，IP FRR，LDP FRR，TE FRR

	VPN
	支持IPsec VPN，GRE VPN，DSVPN，A2A VPN，L2TP VPN，L2TPv3 VPN 

	安全 
	支持国密算法，SAC应用阻断，URL过滤，防火墙功能

	管理维护
	支持升级管理，设备管理，Web网管，GTL，SNMP（v1/v2c/v3），RMON，NTP，CWMP，Auto-Config，邮件/U盘/DHCP开局，NetConf/YANG，CLI，NetStream，TWAMP, IP FPM、TCP FPM，IP Accounting，NQA

	实配
	单台实配：双电源，提供3年原厂维保


3.4.3.2. 内网核心交换机
	指标项
	技术规格要求

	设备性能
	最大交换容量≥500Tbps，最大包转发率≥96000Mpps，主控引擎与交换网板物理分离，主控引擎≥2，独立交换网板≥4，整机业务板槽位数≥8；独立风扇框数≥4；电源个数≥6，提供官网链接及截图证明

	硬件要求
	▲为保证底层安全可信，确保业务连续性，关键元器件如CPU，交换芯片，国产自研，自主可控，提供第三方测试报告，并加盖所投品牌厂商公章。

	
	支持独立的硬件监控模块， 控制平面和监控平面物理槽位分离，支持1+1备份，能集中监控风扇、电源等模块

	
	为适应业界主流机柜的深度，要求设备深度≤600mm，提供官网截图证明；

	
	支持每槽位单向转发能力≥2.4Tbps，提供第三方测试报告证明。

	
	采用信元交换架构，提供第三方测试报告证明。

	虚拟化技术
	支持横向虚拟化技术，将多台设备虚拟为一台，支持长距离集群

	
	支持纵向虚拟化技术，支持把交换机和AP虚拟为一台设备

	
	支持纵向虚拟化技术，支持两层client，client子节点支持堆叠

	VxLAN
	支持VxLAN功能，支持VxLAN二层网关、三层网关，支持BGP EVPN，支持分布式 Anycast 网关，支持VxLAN Fabric 的自动化部署

	
	支持VxLAN Bridge Domain (BD) 个数≥64000

	
	支持VxLAN IPv4 隧道个数≥16000，VxLAN IPv6 隧道个数≥4000，提供权威第三方测试报告

	安全可信
	支持系统通过对代码的数字签名来标识软件来源，通过两层签名机制防止软件被篡改，提高系统软件的安全可信

	
	支持基于硬件信任根的安全启动，从可信硬件锚开始，逐级校验加载的软件代码，防止交换机的主控、线卡、交换网板在启动阶段被入侵

	MAC
	支持整机MAC地址≥1M，提供权威第三方测试报告

	ARP
	支持ARP表项≥380K，提供权威第三方测试报告

	VLAN
	支持4K VLAN，支持1：1、N：1 VLAN mapping，支持端口VLAN，支持Voice VLAN

	二层功能
	支持IEEE 802.1d(STP)、802.1w(RSTP)、802.1s(MSTP)，支持VLAN内端口隔离，支持端口聚合

	路由
	支持IPv4路由转发表FIB规格≥3M，支持Ipv6 路由转发表FIB规格≥1M；

	
	支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6 

	访问控制
	支持ACL，支持IP/Port/MAC的绑定功能

	QoS
	支持PQ、WRR、DRR、PQ+WRR、PQ+DRR等调度方式

	
	交换机每端口支持200ms大缓存

	安全性
	支持DHCP Snooping trust， 防止私设DHCP服务器，支持BPDU guard、Root guard

	可靠性
	支持真实业务流的实时检测技术，秒级快速故障定位，提供权威第三方测试报告

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测，故障倒换时间＜50ms，提供权威第三方测试报告

	配置要求
	单台实配双主控、双交换网板，双电源，每个电源≥3000W，万兆光口≥48个，1根万兆堆叠线缆，3年原厂维保。


3.4.3.3. 内网汇聚交换机
	指标项
	技术规格要求

	
	

	设备性能
	最大交换容量≥330Tbps，最大包转发率≥57600Mpps，主控引擎≥2；整机业务板槽位数≥6，提供官网截图和链接证明

	硬件性能
	关键元器件如CPU、转发芯片国产自研，自主可控 

	
	为保证设备散热效果和可靠性，要求设备支持模块化风扇框，可热插拔，独立风扇框数≥2

	
	为适应机柜并排部署，设备机箱（包括业务板卡区）采用后出风风道设计，提供官网截图和链接证明

	
	支持每槽位带宽≥320Gbps，提供权威第三方测试报告

	
	为节约机房机柜的空间，要求设备高度≤10U，深度≤600mm，提供官网截图和链接证明

	虚拟化
	支持横向虚拟化技术，将多台设备虚拟为一台设备，支持长距离集群，且用于虚拟化的板卡与业务板卡物理槽位分离

	
	为了简化管理，支持纵向虚拟化技术，支持把交换机和AP虚拟为一台设备，支持两层子节点，且子节点接入交换机支持堆叠，提供权威第三方测试报告

	二层
	支持整机MAC地址≥1M；MAC学习速率>8000/s，提供权威第三方测试报告

	
	支持整机ARP表项≥256K；ARP学习速率≥1000/s，提供权威第三方测试报告

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持IPv4路由转发FIB表项≥512K

	MPLS
	支持MPLS L3VPN、MPLS L2VPN(VPLS，VLL)、MPLS-TE、MPLS QoS

	可靠性
	支持真实业务流的实时检测技术，秒级快速故障定位，提供权威第三方测试报告

	
	支持G.8032标准环网协议

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测，提高设备的可靠性，提供权威第三方测试报告

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON、SSHv2；

	
	支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；

	资质
	提供工信部入网证

	实配
	单台实配：双主控、双电源、万兆光口≥48个，1根万兆堆叠线缆，提供3年原厂维保。


3.4.3.4. 内网接入交换机
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥4.3Tbps，最大包转发率≥160Mpps

	硬件
	支持48个千兆电口，4个万兆SFP+ 

	
	配置标准USB接口，支持U盘快速开局

	二层
	支持MAC地址≥32K，ARP表项≥8K 

	
	支持4K个VLAN，支持Voice VLAN，基于端口的VLAN，基于MAC的VLAN，基于协议的VLAN

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持IPv4 FIB表项≥8K 

	安全
	支持防止DOS、ARP攻击功能、ICMP防攻击

	
	支持端口隔离、端口安全、Sticky MAC

	
	支持DHCPv6 Snooping，DAI，SAVI等安全特性

	
	支持CPU保护功能

	可靠性
	支持 ERPS 以太环保护协议（G.8032）

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	QOS
	支持对端口接收报文速率和发送报文速率进行限制

	
	支持SP、WRR、SP+WRR等队列调度算法

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON

	
	支持Telemetry，实时采集设备数据并上送至网络分析组件平台，通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，及时定界故障以及故障发生原因，精准保障用户体验

	云管理
	支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX+

	实配
	单台实配：双电源，提供3年原厂维保


3.4.3.5. 内网千兆光模块
	指标项
	技术规格要求

	
	

	性能
	光模块-eSFP-GE-多模模块（850nm,0.55km,LC)


3.4.3.6. 内网万兆光模块
	指标项
	技术规格要求

	
	

	性能
	光模块-SFP+-10G-单模模块（1310nm,10km,LC)


3.4.4. 4.无线网
3.4.4.1. 无线网络核心交换机
	指标项
	技术规格要求

	设备性能
	最大交换容量≥250Tbps，最大包转发率≥48000Mpps，主控引擎与交换网板物理分离，主控引擎≥2，独立交换网板≥2，整机业务板槽位数≥4；独立风扇框数≥2；电源个数≥4，提供官网链接及截图证明

	硬件要求
	▲为保证底层安全可信，确保业务连续性，关键元器件如CPU，交换芯片，国产自研，自主可控，提供第三方测试报告，并加盖所投品牌厂商公章。

	
	支持独立的硬件监控模块， 控制平面和监控平面物理槽位分离，支持1+1备份，能集中监控风扇、电源等模块

	
	为适应业界主流机柜的深度，要求设备深度≤600mm

	
	支持每槽位单向转发能力≥2.4Tbps 

	
	采用信元交换架构，提供第三方测试报告证明。

	虚拟化技术
	支持横向虚拟化技术，将多台设备虚拟为一台，支持长距离集群

	
	支持纵向虚拟化技术，支持把交换机和AP虚拟为一台设备

	
	支持纵向虚拟化技术，支持两层client，client子节点支持堆叠

	VxLAN
	支持VxLAN功能，支持VxLAN二层网关、三层网关，支持BGP EVPN，支持分布式 Anycast 网关，支持VxLAN Fabric 的自动化部署

	
	支持VxLAN Bridge Domain (BD) 个数≥64000

	
	支持VxLAN IPv4 隧道个数≥16000，VxLAN IPv6 隧道个数≥4000，提供权威第三方测试报告

	安全可信
	支持系统通过对代码的数字签名来标识软件来源，通过两层签名机制防止软件被篡改，提高系统软件的安全可信

	
	支持基于硬件信任根的安全启动，从可信硬件锚开始，逐级校验加载的软件代码，防止交换机的主控、线卡、交换网板在启动阶段被入侵

	MAC
	支持整机MAC地址≥1M，提供权威第三方测试报告

	ARP
	支持ARP表项≥380K，提供权威第三方测试报告

	VLAN
	支持4K VLAN，支持1：1、N：1 VLAN mapping，支持端口VLAN，支持Voice VLAN

	二层功能
	支持IEEE 802.1d(STP)、802.1w(RSTP)、802.1s(MSTP)，支持VLAN内端口隔离，支持端口聚合

	路由
	支持IPv4路由转发表FIB规格≥3M，支持Ipv6 路由转发表FIB规格≥1M；

	
	支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6 

	访问控制
	支持ACL，支持IP/Port/MAC的绑定功能

	QoS
	支持PQ、WRR、DRR、PQ+WRR、PQ+DRR等调度方式

	
	交换机每端口支持200ms大缓存

	安全性
	支持DHCP Snooping trust， 防止私设DHCP服务器，支持BPDU guard、Root guard

	可靠性
	支持真实业务流的实时检测技术，秒级快速故障定位，提供权威第三方测试报告

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测，故障倒换时间＜50ms，提供权威第三方测试报告

	实配
	单台实配：双主控、双交换网板，双电源，每个电源≥3000W，万兆光口≥48个，1根万兆堆叠线缆，提供3年原厂维保。


3.4.4.2. 无线网络汇聚交换机
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥25Tbps，最大包转发率≥1600Mpps；提供官网链接及截图证明

	硬件性能
	为了提高设备可靠性，支持模块化可插拔双电源

	
	支持48个万兆光口，6个40/100GE QSFP28 

	
	为了提高设备散热性能，支持可插拔风扇框，风扇框个数≥4

	二层
	支持MAC地址规格≥256K，支持ARP表项规格≥128K，提供权威第三方测试报告

	
	支持4K VLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持Ipv4路由FIB表≥256K，Ipv6路由FIB表≥128K，提供权威第三方测试报告

	安全
	支持802.1x、MAC认证和Portal认证

	
	支持DHCPv6 Snooping，IP Source Guard，SAVI等安全特性

	可靠性
	支持以太网环网保护协议ERPS，故障倒换时间小于50ms

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测，提高设备的可靠性 ，提供官网链接及截图证明

	
	支持真实业务流实时检测技术，能实时检测网络故障，提供权威第三方测试报告

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	
	纵向虚拟化的子节点交换机支持堆叠

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON、SSHv2；

支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；

	
	支持Telemetry技术，配合网络分析组件通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，并能及时有效地定界故障以及定位故障发生原因，发现影响用户体验的网络问题，精准保障用户体验+ ，提供官网链接及截图证明；

	云管理
	支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX ，提供官网链接及截图证明

	资质
	提供工信部入网证

	实配
	单台实配：双电源、1根万兆堆叠线缆、提供3年原厂维保


3.4.4.3. 无线网络接入交换机
	指标项
	技术规格要求

	
	

	转发性能
	最大交换容量≥12Tbps，最大包转发率≥120Mpps 

	接口要求
	支持24个千兆电口，4个万兆SFP+；支持POE++ 

	
	配置标准USB接口，支持U盘快速开局

	二层
	支持MAC地址≥32K，ARP表项≥8K 

	
	支持4K个VLAN，支持Voice VLAN，基于端口的VLAN，基于MAC的VLAN，基于协议的VLAN

	三层
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+

	
	支持IPv4 FIB表项≥8K 

	安全
	支持防止DOS、ARP攻击功能、ICMP防攻击

	
	支持端口隔离、端口安全、Sticky MAC

	
	支持DHCPv6 Snooping，DAI，SAVI等安全特性

	
	支持CPU保护功能

	可靠性
	支持 ERPS 以太环保护协议（G.8032）

	虚拟化
	支持纵向虚拟化，作为纵向子节点零配置即插即用

	QOS
	支持对端口接收报文速率和发送报文速率进行限制

	
	支持SP、WRR、SP+WRR等队列调度算法

	管理维护
	支持SNMP v1/v2/v3、Telnet、RMON

	
	支持Telemetry，实时采集设备数据并上送至网络分析组件平台，通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，及时定界故障以及故障发生原因，精准保障用户体验

	云管理
	支持本地管理和云盒两种方式，可以通过云管理平台对交换机进行云端配置、监控、巡检等，减少部署和运维的投入，降低网络的OPEX+

	实配
	单台实配：双电源，提供3年原厂维保


3.4.4.4. 中心AP

	指标项
	技术规格要求

	
	

	硬件架构
	AP可以通过网线下挂射频模块，实现每房间独享射频，每房间可独立设置频道和功率，而不影响其它房间

	
	AP下挂射频模块接口数≥24个，可以通过交换机扩展接入的射频模块数，最大支持接入射频模块数≥48个

	管理模式
	支持胖AP模式，不需要部署AC，可以中心AP上直接配置，由中心AP管理连接的远端射频模块

	用户管理
	整个AP支持最大接入用户数≥4096个

	接口
	支持千兆电口≥24个，万兆光口≥4个 

	
	支持POE+

	
	支持USB口，可用于传输配置文件和升级文件等

	功能特性 
	支持MAC认证、Portal认证、802.1X认证、WAPI认证、PSK认证模式 ，并可支持MAC + Portal混合认证，胖AP模式支持内置微信认证

	
	支持AP本地转发模式下的应用识别，能识别语音和视频业务流，帮助实现精细化QoS管理

	
	基于802.11k和802.11v协议的智能漫游技术，使终端接入到信号质量最好的AP

	
	支持入侵防御

	
	支持反病毒

	实配
	提供3年原厂维保


3.4.4.5. 面板AP

	指标项
	技术规格要求

	
	

	协议标准
	支持802.11ax标准，支持2.4GHz/5GHz双频段同时工作

	射频
	5G射频支持802.11ax 2x2 MU-MIMO，2.4G射频支持802.11ax 2x2 MU-MIMO

	
	总空间流数≥4；整机速率≥1.7Gbps 

	接口
	上行支持1个GE自适应以太口，下行支持4个GE口 

	
	支持2个RJ45直通口，用来做透传，对接网线或电话线

	
	支持USB 2.0接口，方便扩展

	物联网
	支持通过USB接口扩展 ZigBee、RFID 等协议

	天线
	内置智能天线

	蓝牙
	内置蓝牙，可用于蓝牙定位

	
	支持蓝牙串口运维管理

	功能特性 
	支持硬件加密，DTLS及Ipsec加密

	
	支持射频自动调优功能，实时智能管理射频资源

	
	支持AP本地转发（又称直接转发）时，应用识别和QOS分类，针对业界常用的Skypes、QQ、微信等应用，能显著提升语音质量

	
	支持频谱分析功能，对婴儿监视器BabyMonitor、蓝牙设备、数字无绳电话、无线音频发射器、游戏手柄和微波炉等干扰源进行识别

	
	支持云管理模式，在不更换硬件的情况下，可支持切换到云模式

	资质要求
	具有国家无线电委员会入网核准证，且官网可查

	
	具有Wi-Fi联盟认证，且官网可查

	实配
	提供3年原厂维保


3.4.4.6. 放装AP

	指标项
	技术规格要求

	
	

	协议标准
	支持802.11ax标准，支持2.4GHz/5GHz双频段同时工作

	射频
	5G射频支持802.11ax 2x2 MU-MIMO，2.4G射频支持802.11ax 2x2 MU-MIMO

	
	单 5GHz 射频连接 40 台⼿机终端，TCP 下⾏流吞吐量≥666Mbps 

	
	总空间流数≥4；整机速率≥1.7Gbps 

	接口
	支持1个GE自适应以太口

	
	支持USB 2.0接口，方便扩展

	物联网
	▲支持通过内置或者接口扩展的方式，支持扩展常见物联网协议，如蓝牙， ZigBee、RFID 等，提供官网链接及截图证明，并加盖所投品牌厂商公章。

	天线
	内置智能天线

	蓝牙
	内置蓝牙，可用于蓝牙定位

	
	支持蓝牙串口运维管理 

	功能特性 
	支持硬件加密，DTLS及Ipsec加密

	
	在⼩型的组⽹中，⽤户可以采⽤⼀台AP作为 Leader AP，担任⽆线控制器（WAC）的⻆⾊，管理其它多个 FIT AP。从⽽节省部署单独的 WAC 的成本， 

	
	支持射频自动调优功能，实时智能管理射频资源

	
	支持AP本地转发（又称直接转发）时，应用识别和QOS分类，针对业界常用的Skypes、QQ、微信等应用，能显著提升语音质量

	
	支持频谱分析功能，对婴儿监视器BabyMonitor、蓝牙设备、数字无绳电话、无线音频发射器、游戏手柄和微波炉等干扰源进行识别

	
	⽀持 DPSK，为每个⽤户终端创建独⽴的密码，并统⼀采⽤ RADIUS 服务器进⾏授权。 ⽤户侧体验与传统 PSK 密码登陆拥有相同的易⽤性，管理侧统⼀在RADIUS 服务器上进⾏管理

	
	支持云管理模式，在不更换硬件的情况下，可支持切换到云模式

	资质要求
	具有国家无线电委员会入网核准证，且官网可查

	
	具有Wi-Fi联盟认证，且官网可查

	实配
	提供3年原厂维保


3.4.4.7. 无线控制器
	指标项
	技术规格要求

	
	

	设备性能
	单台AC最大管理AP数量≥3K，单台AC最大接入用户数量≥32K，提供官网链接和截图

	
	三层转发吞吐量120Gbps 

	硬件性能
	支持2个40G光口，12个10GE光口， 12个GE电口，提供官网链接和截图

	
	支持双电源备份；支持电源模块热插拔时单电源供电。

	路由特性
	支持静态路由，RIP-1/RIP-2，OSPF，BGP，IS-IS，路由策略、策略路由 

	IPv6
	AP支持IPv4与IPv6 双栈与AC建立capwap隧道，且被正常管理 

	
	支持IPv6的动态路由协议：OSPFV3，BGP4+

	功能特性
	支持URL过滤，允许或禁止用户访问某些网页资源

	
	支持反病毒功能

	
	支持入侵防御，检测和中止入侵行为（包括缓冲区溢出攻击、木马、蠕虫等）

	
	对于支持双5G的射频，通过 AP 间的自动协商，自动将2.4G切换到5G，降低 2.4G 同频干扰，增加系统容量。

	
	AC支持频谱分析功能，可以查看实时FFT图、信道度量、FFT占空比、干扰强度和信道质量等频谱图

	
	支持定时开关SSID功能，在规定的时间内自动关闭指定SSID的发射信号，方便网络控制

	可靠性
	支持设备冗余备份功能，可支持1+1或N+1备份，并支持主备AC间配置同步

	
	支持广域认证逃生，在CAPWAP链路路故障后，MAC 或者 802.1x 认证逃⽣到本地认证 

	管理特性
	提供整体无线网络性能监控，支持对AC/AP/射频/终端的性能监控

	
	AC支持可视化端到端的故障诊断，显示用户、AP、AC连接图，呈现故障根因和处理建议

	实配
	单台实配：双电源，AP管理授权满足本次AP纳管所需并冗余10%，提供3年原厂维保


3.4.4.8. 物联网三频插卡
	指标项
	技术规格要求

	
	

	硬件要求
	支持USB接口，并支持USB口供电，功耗≤2.5W

	射频要求
	支持125KHz、425MHz/433MHz、2.4GHz等多种工作频段

	通信协议
	支持RFID、蓝牙、Zigbee等多种物联网协议通信，可实现与主流物联网厂商系统适配对接

	通信距离
	425MHz/433MHz≤15m（室内），蓝牙≤15m

	兼容性
	要求与院内物联网业务厂商对接适配，提供适配说明

	覆盖范围
	425MHz 通讯距离≤20m；

	
	125KHz ≤3.2m（最小不低于1m）

	
	2.4GHz ≤25m


3.4.4.9. 物联网中间件
	指标项
	技术规格要求

	
	

	信号接收
	1）启动UDP服务器，接收物联网接收器传输的信号数据进行解析。
2）信号配置：可以根据不同厂家不同终端的信号格式进行配置，不在配置内的信号不进行数据解析。
3）信息列表：可以显示所有网络层设备运行信息和运行状态。所有感知层设备信号显示和查看。

	信号转发
	1）病区和系统管理：配置需要转发信息的病区和系统。
2）客户列表：在“客户列表”中根据实际需求添加需要转发的系统，配置转发模式UPD，TCP，WEBAPI等推送模式；可配置需要转发的信号类型。
3）信息连接：当客户信息配置完成之后，可在“信息连接”中推送对应客户的信号。

	兼容性
	要求与院内物联网业务厂商对接适配，提供适配说明

	其他
	1)MQTT：MQTT转发功能在程序启动时就开始服务端功能，订阅MQTT主题，则就会接收到相应的推送
2）外部接口：可以扩展一些客户要求的小工具。
3）支持超过10000个终端设备的连接、数据采集和数据处理


3.4.4.10. 无线网千兆光模块
	指标项
	技术规格要求

	
	

	性能
	光模块-eSFP-GE-多模模块（850nm,0.55km,LC)


3.4.4.11. 无线网万兆光模块
	指标项
	技术规格要求

	
	

	性能
	光模块-SFP+-10G-单模模块（1310nm,10km,LC)


三院区互联系统
3.4.4.12. 波分主设备
	设备基本参数

	设备安装标准
	设备支持交流电源、支持19英寸和ETSI标准机柜安装

	业务槽位容量
	单槽位支持≥200G容量

	板卡安装标准
	产品需支持统一多功能的子架，电层板卡和光层板卡可以在任意槽位混插，产品支持板卡和引擎热插拔，支持可插拔光放

	板卡配置
	所投产品的多功能单板能够在同一块单板上实现线路功能、支路功能、OTU功能、中继功能。

	系统性能指标

	波分技术指标
	系统平台支持集波分技术，可支持单波100Gbps、200 Gbps速率，可支持80波道或以上系统

	系统交换能力
	产品必须为多业务传送平台，即支持DWDM/OTN/ SDH同平台统一交换，实现全业务综合集中调度

	业务接入类型
	投标设备能在一套设备完成SDH/OTN/PKT/PCM业务的接入和交换，而不采用扩展子架实现。

	传输距离
	系统可支持120km或以上的传输距离（光纤衰耗系数为标准工程参数0.275dB/Km）

	监控类型
	支持OSC光监控和ESC电监控

	链路管理
	支持智能光纤管理，即内置OTDR功能

	光层信号传输要求
	支持1～9维ROADM

	波长调度
	产品支持固定波长、可调波长两种调制方式

	监测功能
	支持OSNR光功率在线监测功能

	同步协议
	支持同步以太和1588v2时间同步协议

	业务接入能力
	支持以下业务接入
1、FE，GE，10GE、25GE，40GE、50GE，100GE。
2、FC100，FC200,FC400,FC800,FC1600,FC3200.

	OSU业务能力
	投标设备应该具备下一代OTN技术能力，通过OSU来进行业务映射，以获取更低时延，更大业务接入能力和带宽利用率。同时，为保证带宽的有效利用率，避免浪费，支持动态带宽调整，调整力度以2.6M为步长，且调整过程业务不受损。

	保护能力

	设备保护
	支持提供系统主控引擎、电源、风扇等关键部件冗余保护

	网络保护
	设备支持OTN：客户侧1+1保护、板内1+1保护、ODUk SNCP、光线路保护、支路SNCP、LPT
设备支持SDH：SNCP、线性复用段保护、环形复用段保护、TPS保护、E1 SNCP、64K SNCP、无损保护倒换

	安全要求
	业务板卡可实现对客户侧接入业务按端口加密功能，支持AES256加密协议，提供官网链接和截图

	设备资质认证

	进网资质
	提供投标产品的中华人民共和国工业和信息化部（原中华人民共和国信息产业部）颁发的电信设备入网许可证和检测报告

	自主可控
	▲所投标设备的主控CPU及交换芯片、业务芯片及模块oDSP芯片等主要芯片均为自主研发，具有自主知识产权，并具有第三方检测报告，并加盖所投品牌厂商公章。


3.4.4.13. 波分容灾单元
	波分容灾单元

	功能和特性
	实现光线路保护（OTS和OMS），保证业务在光纤线路出现故障时也可以正常接收。

提供板内1+1保护，对没有双发选收功能的OTU单板实现业务保护。

提供客户侧1+1保护，通过使用工作和保护两个OTU，实现客户侧业务的保护。

双发选收，单端倒换，根据接收端接收的光功率，当主用光纤性能下降时可以自动倒换到备用光纤上去

	单板参数
	光开关输入功率范围为：-35～23.8dBm

工作波长范围：1260～1640nm

光开倒换功率差门限值可以手工设置。


3.4.4.14. 波分管理平台
	网管软件能力

	网管系统功能
	具备端到端的图形化界面管理，包括业务管理、配置管理、性能管理、故障管理等功能
网管系统支持近端和远端的接入，并支持多用户同时操作
支持中文网管界面，所有设备及网络管理平台所投产品必须为同一品牌
投标网管的管理性能不应因其管理NE数的增加（不超出最大允许管理的NE数）而受影响

	北向接口
	可提供标准开放的SNMP北向接口，可以向上层网络管理系统输出告警或管理信息

	网管硬件能力

	网管配置要求
	网管系统采用B/S架构，配置相关硬件（服务器、操作系统）及管理软件和license

	CPU
	≥2颗8核或以上处理器

	内存
	≥4*32GB

	硬盘
	本次配置8*600G SAS HDD硬盘

	网卡
	2个PCIe网络插卡，每个网络插卡支持多个GE电口

	电源
	2个热插拔交流电源模块，支持1+1冗余


3.4.5. 安全等保
3.4.5.1. 核心防火墙一
	指标项
	技术规格要求

	
	

	配置要求
	千兆电口≥12；千兆光口≥8；万兆光口≥4  

	
	为了节约机柜空间，整机≤1U 

	
	当风扇模块出现故障时，可以在防火墙不断电的情况下，对风扇模块进行更换；为了避免防火墙过热，要求更换风扇模块所用的时间控制在1分钟内  

	
	严格前后风道

	
	支持冗余电源，要求防火墙安装了两块电源模块时，其中的一块可以进行热插拔

	性能要求
	防火墙吞吐量≥20Gbps，最大并发连接数≥800万，每秒新建连接数≥20万，应用层吞吐量≥12Gbps

	路由功能
	支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议

	
	策略路由支持的匹配条件：源IP/目的IP，服务类型，应用类型，用户（组），入接口，DSCP优先级

	策略管控
	能够基于时间、用户/用户组/安全组、应用层协议、地理位置、IP地址、端口、域名组、URL分类、接入类型、终端类型、设备组、VLANID、内容安全统一界面进行安全策略配置 

	IPv6
	支持IPv6协议栈、IPV6穿越技术、IPV6路由协议

	
	支持NAT66，NAT64，6RD隧道

	协议识别
	可识别应用层协议数量≥5000种；支持识别国标SIP协议及主流安防厂家的私有协议

	可靠性
	支持BFD链路检测，支持BFD与VRRP联动实现双机快速切换，支持BFD与OSPF联动实现双机快速切换

	入侵防御与防病毒
	基于特征检测，支持超过12000种特征的攻击检测和防御，并具备基础的web程序防护功能

	NAT
	支持全面NAT功能，对多种应用层协议支持ALG功能，包括ILS、DNS、PPTP、SIP、FTP、ICQ、RTSP、QQ、MSN、MMS等；

	流量控制
	可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等。

	
	支持基于用户，IP的带宽保证。支持每IP， 每用户的最大连接数限制，防护服务器

	
	支持用户流量配额管理

	
	支持基于地理位置的流量和威胁分析

	数据安全
	支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证、信用卡、银行卡、社会安全卡号等类型进行匹配 

	
	支持DNS过滤，提高WEB网页过滤的性能

	
	支持SM2、SM3、SM4国密算法

	智能威胁防御
	▲要求防火墙具备AI引擎，AI引擎用于DGA域名请求检测，检测恶意软件感染的实现主机与C2服务器通信使用的恶意DGA域名，提供技术白皮书或技术说明书或产品介绍彩页或第三方检测机构出具的检测报告等证明材料，并加盖所投品牌厂商公章。

	
	要求防火墙具备AI引擎，AI引擎用于恶意C&C流量检测。

	
	要求防火墙具备AI引擎，AI引擎用于ECA恶意加密流量识别，可检测不解密网络流量下的恶意加密通信流量 

	资质
	具有公安部颁发的防火墙《计算机信息系统安全专用产品销售许可证》

	
	具有中国信息安全认证中心颁发的《中国国家信息安全产品认证证书》

	实配
	单台实配：240GB固态硬盘， 3年威胁防护（支持IPS/AV/URL防护）特征库升级授权，提供3年原厂维保


3.4.5.2. 核心防火墙二
	指标分类
	详细技术参数

	硬件架构
	采用多核架构，具备可插拔冗余电源模块，可插拔冗余风扇模块

	存储
	支持2块硬盘480G硬盘

	
	支持双硬盘，双硬盘支持Raid0和Raid1，实现硬盘数据存储的高可靠

	可靠性
	支持配置自动备份和回滚，通过FTP发送到指定服务器

	
	支持固定接口自带硬件Bypass功能，或通过设备本体上的可插拔接口模块支持硬件Bypass功能

	
	支持BFD和NQA网络协议，支持基于接口状态和路由状态等多种类型的探测机制来及时触发链路切换或主备切换，保障业务连续性

	性能要求
	吞吐量不低于25 Gbps
并发连接数至少1000 万
新建连接数至少24万
应用吞吐性能至少14G

	接口要求
	千兆电口≥14，千兆光口≥8，8万兆光口≥8，4个扩展插槽

	升级服务
	整机同时具备防火墙、服务器负载均衡、入侵防御、防病毒、应用识别和web应用防护（WAF）、威胁情报等功能

	部署模式
	实现路由模式、透明（网桥）模式、混合模式

	路由实现
	支持静态路由、策略路由、RIP、OSPF、BGP、IS-IS等路由协议

	NAT功能
	支持一对一、多对一、多对多等多种形式的NAT，支持DNS、FTP、H.323、RTSP、ILS、PPTP、SIP、SQLNET、MGCP、RSH、ICMP差错报文、TFTP、RTSP、SCTP、XDMCP、NBT、SCCP、HTTP等多种NAT ALG功能。
NAT地址池支持动态探测和可用地址分配

	
	支持NAT44、NAT46、NAT64、NAT66

	VPN
	可基于每个SSL VPN用户的会话连接数、连接时间和流量阀值进行细颗粒度的管控。

	
	支持IPsec VPN隧道自动建立，无需流量触发；

	
	支持IPsec VPN智能选路，根据隧道质量调度流量。

	安全策略
	支持基于域名的安全策略模糊匹配

	
	支持一体化安全策略，能够基于源/目的安全域、源IP/MAC地址、目的IP地址、地区、服务、时间、用户/用户组、应用层协议、五元组、内容安全（WAF、IPS、数据过滤、文件过滤、AV、URL过滤和APT防御等）统一界面进行安全策略配置

	负载均衡
	支持DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率。

	虚拟化能力
	所投设备须支持虚拟防火墙功能：支持虚拟防火墙的创建、启动、关闭、删除功能；可独立分配CPU/内存等计算资源；虚拟防火墙可独立管理，独立保存配置；虚拟防火墙具备独立会话管理、NAT、路由等功能。

	
	支持2台设备堆叠成一台设备使用，实现统一管理，统一配置，所投设备支持高可靠性（包含主备/主主模式）部署

	终端识别
	当终端流量流经设备时，设备可以分析并提取出终端信息，例如终端的厂商、型号等，并支持在终端信息发生变更时（比如将原厂商的摄像头换为其他厂商的摄像头）向用户发送日志，提示用户。

	URL过滤
	设备提供海量预分类的URL地址库，支持根据URL类别实现URL过滤；

	
	设备支持管理者自定义新的URL地址和URL分类；

	
	支持不解密的方式实现HTTPS URL过滤 

	
	支持联动云端URL地址库进行全面实施核查。 

	威胁可视化
	僵尸网络分析，攻击链推导及资产安全风险等级的可视化呈现；基于应用的数据分析 

	入侵防御
	支持基于对包括但不限于操作系统、网络设备、办公软件、网页服务等保护对象的入侵防御策略，支持基于对漏洞、恶意文件、信息收集类攻击等的攻击分类的防护策略，支持基于服务器、客户端的防护策略。且缺省动作支持黑名单

	威胁情报
	支持IP信誉库、DNS信誉库、URL信誉库

	
	支持挖矿行为检测和勒索病毒检测 

	数据安全
	支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证号、信用卡号、银行卡号、手机号等类型进行匹配。

	
	支持国密SM1/2/3/4算法

	流量控制
	可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等。要求支持带宽通道独占以及共享管理模式,支持父子带宽策略。

	共享上网管理
	支持多用户共享上网行为管理 

	加密流量检测
	支持HTTPS加密流量的安全检测，支持TCP代理和SSL代理，且代理策略中可同时配置多类过滤条件，具体包括：源安全域、目的安全域、源地址、目的地址、用户和服务。一类过滤条件可以配置多个匹配项 

	IPv6
	支持IPv6路由协议（静态路由，BGP4+，OSPFv3，RIPng）、IPv6对象及策略、IPv6状态防火墙、IPv6攻击防范、IPv6 GRE/IPsec VPN、IPv6应用审计、IPv6会话热备等功能。

	
	支持IPv6下的访问控制、IPsec VPN、DDoS防护等安全功能。

	DDoS防护
	支持HTTP慢速攻击检测与防护

	
	支持流量自学习功能，可设置自学习时间，并自动生成DDoS防范策略。 

	配置要求
	实配三年IPS/AV/URL授权函，硬盘容量≥1T


3.4.5.3. 边界防火墙一
	指标项
	技术规格要求

	
	

	配置要求
	千兆Combo口≥8；千兆电口≥2；万兆光口≥2 

	
	为了节约机柜空间，整机≤1U

	
	当风扇模块出现故障时，可以在防火墙不断电的情况下，对风扇模块进行更换；为了避免防火墙过热，要求更换风扇模块所用的时间控制在1分钟内 

	
	严格前后风道

	
	支持冗余电源，要求防火墙安装了两块电源模块时，其中的一块可以进行热插拔

	
	关键元器件CPU国产自研，自主可控

	性能要求
	防火墙吞吐量≥5Gbps，最大并发连接数≥400万，每秒新建连接数≥7.8万，应用层吞吐量≥2.5Gbps

	路由功能
	支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议

	
	策略路由支持的匹配条件：源IP/目的IP，服务类型，应用类型，用户（组），入接口，DSCP优先级

	策略管控
	能够基于时间、用户/用户组/安全组、应用层协议、地理位置、IP地址、端口、域名组、URL分类、接入类型、终端类型、设备组、VLANID、内容安全统一界面进行安全策略配置

	IPv6
	支持IPv6协议栈、IPV6穿越技术、IPV6路由协议

	
	支持NAT66，NAT64，6RD隧道

	协议识别
	可识别应用层协议数量≥5000种；支持识别国标SIP协议及主流安防厂家的私有协议

	可靠性
	支持BFD链路检测，支持BFD与VRRP联动实现双机快速切换，支持BFD与OSPF联动实现双机快速切换

	入侵防御与防病毒
	基于特征检测，支持超过12000种特征的攻击检测和防御

	NAT
	支持全面NAT功能，对多种应用层协议支持ALG功能，包括ILS、DNS、PPTP、SIP、FTP、ICQ、RTSP、QQ、MSN、MMS等；

	流量控制
	可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等。

	
	支持基于用户，IP的带宽保证。支持每IP， 每用户的最大连接数限制，防护服务器

	
	支持用户流量配额管理

	
	支持基于地理位置的流量和威胁分析

	数据安全
	支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证、信用卡、银行卡、社会安全卡号等类型进行匹配

	
	支持DNS过滤，提高WEB网页过滤的性能

	
	支持SM2、SM3、SM4国密算法

	实配
	单台实配：双电源，240GB固态硬盘，3年威胁防护（支持IPS/AV/URL防护）特征库授权，提供3年原厂维保


3.4.5.4. 边界防火墙二
	指标分类
	详细技术参数

	硬件架构
	采用多核架构，具备可插拔冗余电源模块，可插拔冗余风扇模块

	存储
	支持SSD硬盘不小于480G，HDD硬盘不小于1T

	
	支持双硬盘，双硬盘支持Raid0和Raid1，实现硬盘数据存储的高可靠 

	可靠性
	支持配置自动备份和回滚，通过FTP发送到指定服务器 

	
	支持固定接口自带硬件Bypass功能，或通过设备本体上的可插拔接口模块支持硬件Bypass功能

	
	支持BFD和NQA网络协议，支持基于接口状态和路由状态等多种类型的探测机制来及时触发链路切换或主备切换，保障业务连续性 

	性能要求
	吞吐量不低于10 Gbps
并发连接数至少500 万
新建连接数至少10万
应用吞吐性能至少4.5G

	接口要求
	千兆电≥4

千兆光口≥4
万兆光口≥6

	升级服务
	整机同时具备防火墙、服务器负载均衡、入侵防御、防病毒、应用识别和web应用防护（WAF）、威胁情报等功能

	部署模式
	实现路由模式、透明（网桥）模式、混合模式

	路由实现
	支持静态路由、策略路由、RIP、OSPF、BGP、IS-IS等路由协议 

	NAT功能
	支持一对一、多对一、多对多等多种形式的NAT，支持DNS、FTP、H.323、RTSP、ILS、PPTP、SIP、SQLNET、MGCP、RSH、ICMP差错报文、TFTP、RTSP、SCTP、XDMCP、NBT、SCCP、HTTP等多种NAT ALG功能。
NAT地址池支持动态探测和可用地址分配 

	
	支持NAT44、NAT46、NAT64、NAT66

	VPN
	可基于每个SSL VPN用户的会话连接数、连接时间和流量阀值进行细颗粒度的管控。

	
	支持IPsec VPN隧道自动建立，无需流量触发；

	
	支持IPsec VPN智能选路，根据隧道质量调度流量。 

	安全策略
	支持基于域名的安全策略模糊匹配 

	
	支持一体化安全策略，能够基于源/目的安全域、源IP/MAC地址、目的IP地址、地区、服务、时间、用户/用户组、应用层协议、五元组、内容安全（WAF、IPS、数据过滤、文件过滤、AV、URL过滤和APT防御等）统一界面进行安全策略配置 

	负载均衡
	支持DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率。 

	虚拟化能力
	所投设备须支持虚拟防火墙功能：支持虚拟防火墙的创建、启动、关闭、删除功能；可独立分配CPU/内存等计算资源；虚拟防火墙可独立管理，独立保存配置；虚拟防火墙具备独立会话管理、NAT、路由等功能。

	
	支持2台设备堆叠成一台设备使用，实现统一管理，统一配置，所投设备支持高可靠性（包含主备/主主模式）部署

	终端识别
	当终端流量流经设备时，设备可以分析并提取出终端信息，例如终端的厂商、型号等，并支持在终端信息发生变更时（比如将原厂商的摄像头换为其他厂商的摄像头）向用户发送日志，提示用户。 

	URL过滤
	设备提供海量预分类的URL地址库，支持根据URL类别实现URL过滤；

	
	设备支持管理者自定义新的URL地址和URL分类；

	
	支持不解密的方式实现HTTPS URL过滤  

	
	支持联动云端URL地址库进行全面实施核查。 

	威胁可视化
	僵尸网络分析，攻击链推导及资产安全风险等级的可视化呈现；基于应用的数据分析 

	入侵防御
	支持基于对包括但不限于操作系统、网络设备、办公软件、网页服务等保护对象的入侵防御策略，支持基于对漏洞、恶意文件、信息收集类攻击等的攻击分类的防护策略，支持基于服务器、客户端的防护策略。且缺省动作支持黑名单

	威胁情报
	支持IP信誉库、DNS信誉库、URL信誉库

	
	支持挖矿行为检测和勒索病毒检测 

	加密流量检测
	支持HTTPS加密流量的安全检测，支持TCP代理和SSL代理，且代理策略中可同时配置多类过滤条件，具体包括：源安全域、目的安全域、源地址、目的地址、用户和服务。一类过滤条件可以配置多个匹配项 

	数据安全
	支持国密SM1/2/3/4算法

	IPv6
	支持IPv6路由协议（静态路由，BGP4+，OSPFv3，RIPng）、IPv6对象及策略、IPv6状态防火墙、IPv6攻击防范、IPv6 GRE/IPsec VPN、IPv6应用审计、IPv6会话热备等功能。

	
	支持IPv6下的访问控制、IPsec VPN、DDoS防护等安全功能。

	DDoS防护
	支持HTTP慢速攻击检测与防护

	
	支持流量自学习功能，可设置自学习时间，并自动生成DDoS防范策略。 

	配置要求
	实配三年IPS/AV/RUL授权函，硬盘容量≥1T


3.4.5.5. 数据库审计系统
	指标项
	技术参数

	性能要求
	支持的数据库实例个数≥50；
审计性能：峰值SQL处理能力≥120000条/秒；
硬件最大吞吐量10Gbps；
双向审计数据库流量1200Mbps；
标配日志存储数120亿条；
审计日志检索能力≥1500万条/秒。

	硬件要求
	2U机架式，内置交流双电源；
芯片+操作系统：国产化
内存≥64GB，硬盘≥4*6TB；
管理网口：≥2个千兆电口（管理口*1，HA口*1）；
工作网口：≥4个千兆电口，≥2个万兆光口（附带2个万兆多模光模块）
产品与龙芯、飞腾、兆芯、鲲鹏、海光芯片厂商通过兼容性适配的互认证书至少1份，与麒麟软件、统信软件操作系统厂商通过兼容性适配的互认证书至少1份保证信创环境可用、易用

	日志存储
	支持6个月以上记录查询，可同步至第三方存储，需要时可倒回检查。

	部署方式
	旁路部署模式下无须在被审计数据库系统上安装任何代理即可实现审计；

	
	在目标数据库安装agent解决云环境、虚拟化环境内部流量无法镜像场景下数据库的审计；

	
	支持IPv4/IPv6双栈审计；

	协议支持
	支持Oracle、SQL Server、DB2、Informix、Sybase、MySQL、MariaDB等主流数据库审计。

	
	支持PostgreSQL、GuassDB、HANA、Teradata、Cache、人大金仓、达梦、南大通用数据库、Redis审计

	
	支持MongoDB、Hbase、Hive、Impala、Elastic Search、HDFS、Canssandra非关系型数据库审计。

	
	支持主流业务协议HTTP、HTTPS、Telnet、FTP的审计；

	
	可以通过导入证书的方式实现审计和防护，支持对SQL Server（2005及以上版本）数据库、MySQL 5.7及以上版本采用了加密协议通讯的审计

	
	支持对各种协议自动识别编码及在web界面手工配置特定编码。

	审计功能
	审计信息能够记录执行时长，影响行数、执行结果描述与返回结果集。

	
	支持数据库操作表、视图、索引、存储过程等各种对象的所有SQL操作审计；

	
	支持数据库请求和返回的双向审计，特别是返回字段和结果集、执行状态、返回行数、执行时长、客户端工具、主机名等内容，支持通过返回行数控制返回结果集大小；

	
	支持超长SQL语句（最长4M）审计

	安全审计
	支持审计记录中敏感数据的模糊化处理，内置常见敏感数据掩码规则，支持自定义；

	
	内置安全规则不少于300条，如SQL注入、缓冲区溢出等；

	
	产品具有内置规则，规则类型有sql注入、账号安全、数据泄露和违规操作等，并可依据规则进行邮件告警；

	
	支持内置安全规则单独升级；

	
	支持信任规则，信任规则至少支持18个匹配条件。

	查询分析
	具有高效的查询性能，后台采用全文检索引擎检索；
支持基于数据库访问日期、时间、源/目的IP、来源、数据库名、数据库表名、字段值、数据库登录账号、SQL关键词、数据库返回码、SQL响应时间、数据库操作类型、影响行数等条件的审计查询；

	统计报表
	系统内置多种报表模板库，报表不少于20种；

	
	支持HTML、PDF、PNG、Word等格式的报表导出；

	
	支持报表页面信息钻取；

	模型分析
	可依据客户端工具名、数据库用户名、客户端IP、操作系统用户名、客户端主机名、数据库名、操作类型、服务器IP等配置行为模型，并可查看相应告警日志， 

	系统管理
	支持用户界面告警、SNMP、邮件、短信、钉钉、SYSLOG方式告警

	
	支持系统安全配置（登录超时、用户登录失败锁定策略、密码强弱策略、密码有效时间）；

	
	支持NTP时间同步，客户端浏览器时间同步、SNMP（V1、V2、V3）网络管理协议；

	
	支持系统资源使用率超阈值、agent状态异常、长时间无审计日志时触发系统告警，且告警支持通过页面、SYSLOG、邮件、短信、钉钉方式输出。 

	三层关联
	支持B/S业务系统三层关联审计

	
	可提供客户端访问Web服务器的URL和应用服务器访问数据库的SQL语句关联功能； 

	
	支持通过部署agent实现java web环境100%准确关联。

	易用性
	支持资产组管理；支持分组管理，分组管理包含IP组、应用用户组、对象组、时间组、数据库账号组；

	
	支持配置过滤规则，过滤规则包含IP过滤、SQL模板过滤和自定义过滤，自定义过滤条件不少于28个条件；

	
	在页面支持ping、traceroute、nc命令测试连通性，支持配置路由信息；

	Agent管理
	支持在审计管理端批量安装、卸载、重新安装审计代理；

	
	支持在审计管理端启动、停止、挂起Agent

	
	Agent支持设置CPU亲和性、最大资源使用率限制（CPU、内存）

	
	可监控Agent的转发速率，以及Agent所在数据库服务器的CPU、内存利用率，并可设置CPU、内存利用率的上线阈值，超阈值时Agent将自动停止转发数据； 


3.4.5.6. 日志审计
	技术指标
	技术要求

	硬件规格
	芯片+操作系统：国产化
网口：≥5个千兆电口（包含管理口*1，HA口*1，业务口*3），≥2个万兆光口（含2个万兆SFP多模光模块）
内存：≥64GB
磁盘：≥4块6T硬盘（raid5）；
电源：1+1冗余电源；
保修：三年原厂保修服务

	处理性能
	支持审计1000个日志源，实配550个日志源； 
日志处理能力≥25000EPS，峰值40000EPS；

	日志收集
	支持Syslog、SNMP Trap、HTTP、ODBC/JDBC、WMI、FTP、SFTP、kafka等协议方式进行日志收集,支持阿里云SLS日志的采集；
可通过接收协议限制日志接收速率，包括Http接收、syslog接收、SNMPtrap接收、TCP接收、WMI接收、aliyun接收。
支持使用代理(Agent)方式提取日志并收集，安装包支持界面下载，且安装支持可视化向导。
支持对Agent进行统一管控，包括卸载、升级、启动及停止操作，支持将日志收集策略统一分发。
支持目前主流的网络安全设备、交换设备、路由设备、操作系统、应用系统等；
设备厂家包括但不限于：Cisco(思科)、Juniper、联想网御/网御神州、F5、华为、H3C、微软、绿盟、飞塔(Fortinet)、Foundry、天融信、启明星辰、天网、趋势、东软、Nokia、CheckPoint、Hillstone(山石)、安恒信息、珠海伟思、BEA、中国电信、安氏、帕拉迪、APC、Arbor、Clam、戴尔（Dell）、Digium、东方电子、EMC、中国电力科学研究院、Eudora、Google、冠群金辰、Linksys、McAFee、Netapp、NAS、永达、Sonicwall、Vigor、天存、Symantec（赛门铁克）、Hardened-PHP、Foundertech(方正)、三零盛安、Allot、蓝盾、IBM、金诺网安、网威、Nortel(北电)、Citrix(思杰)、Watchguard、中兴、阿帕奇、Windows系统日志、Linux/UNIX syslog、IIS、Apache等；
支持常见的虚拟机环境日志收集，包括Xen、VMWare、Hyper-V等。

	日志分析
	可以基于日志等级进行过滤；
可以通过自定义配置过滤掉用户不关心的日志；
支持对收集到的重复日志进行自动聚合归并，减少日志量；
支持可由用户定义和修改的日志聚合归并逻辑规则;
内置5000+解析规则，支持对收集的5000+设备类型日志进行解析（标准化、归一化），解析维度多达200+，解析规则可以根据客户要求定制扩展；
支持美观易用的思维导图模式的解析规则界面自定义
可对日志进行细粒度解析，解析后的日志根据具体日志包含但不限于：日期、发生时间、接收时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作主体、操作对象、行为方式、技术动作、技术效果、攻击类型、特征类型、协议、地理信息（公网情况）；
具备安全评估模型，评估模型基于设备故障、认证登录、攻击威胁、可用性、系统脆弱性等纬度加权平均计算总体安全指数。安全评估模型可以显示总体评分、历史评分趋势。安全评估模型各项指标可钻取具体的评分扣分事件
内置设备异常、漏洞利用、横向渗透、权限提升、命令执行、可疑行为6大类50+子类的安全分析场景
支持基于跨设备的多事件关联分析；
进行关联分析的规则可定制；
三维关联分析；支持通过资产、安全知识库、弱点库三个维度分析事件是否存在威胁，并形成关联事件

	日志转发
	syslog转发：支持将收集到的日志进行加密(国密算法SM4)、签名(国密算法SM3)转发传输，当原始日志设备无法设置多个日志服务器时，可以通过本系统的日志转发功能将日志转发到其他日志存储设备；
支持大数据安全域同步、APT沙箱报告转发等大数据联调功能
kafka转发：支持将收集到的日志进行加密(国密算法SM4)、签名(国密算法SM3)转发传输；Kafka收发支持SSL加密
日志支持文本方式输出给第三方平台，进行数据共享；

	日志存储
	支持加密(国密算法SM4)、签名(国密算法SM3)存储，支持6个月以上记录查询，可同步至第三方存储，需要时可倒回检查。

	日志查询
	支持B/S模式管理，支持SSL加密模式访问；
支持按日期、时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作对象、技术方式、技术动作、技术效果、攻击类型、地理城市等参数进行过滤查询；
支持用任意关键字对所有事件进行高性能全文检索；
支持可指定多个查询条件进行组合查询；
支持将查询的条件存储为查询模版，方便再次使用；
支持亿级的日志里根据做任意的关键字及其它的检索条件，在秒级里返回查询结果。

	应用性能监控
（APM）
	支持监控设备自身CPU、内存、磁盘等工作运行状况；
通过在目标主机上安装Agent程序，支持监测目标主机的CPU利用率、内存使用率、磁盘使用率、磁盘使用情况、流量等信息

	地理安全系统
	内置GeoSec地理安全子系统，内置世界以及中国安全GIS地图；
支持用地理地图展示来源威胁的趋势；
支持用地理地图展示目的威胁的趋势；
支持在地理地图上标注威胁事件的发生分布；
内置IP地址到经纬度的转换库；
支持以地理信息类进行统计的数据报表；
支持切换Google地图（需要连通互联网）。

	告警功能
	可预设置安全告警策略；
支持数据阀值设置，超过阀值将产生告警;
可以通过邮件、短信和屏幕显示进行告警；
自动防止在短时间内大量发送报警信息(告警抑制)；
具备报警合并和在一个时间段内抑制报警次数的能力。

	综合查询及报表管理
	内置合规性报表1000+种；
内置SOX、ISO27001、WEB安全等解决方案包；
内置完善的等级保护合规报表；
内置综合性自动化审计报告；
支持用户自定义报表；
自定义的报表支持多个统计维度的数据集合；
支持报表导出为PDF和Word格式文件。

	用户管理
	根据三权分立的原则和要求进行职、权分离，对系统本身进行分角色定义，如管理员只负责完成设备的初始配置，规则配置员只负责审计规则的建立，审计员只负责查看相关的审计结果及告警内容；日志员只负责完成对系统本身的用户操作日志管理。
提供自助式的升级接口，支持对产品升级、规则升级。

	部署方式
	支持分布式部署，支持页面一键添加子节点，自动进行绑定添加，采集器可以选择同步日志范围，按需转发数据
支持集中式管理和升级模式；支持分级管理模式；采用B/S架构操作方式，无需客户端安装；支持监控设备自身CPU、内存、磁盘等工作运行状况。


3.4.5.7. 统一运维审计系统（堡垒机）
	指标项
	技术规格要求

	
	

	配置要求
	4*GE电口+2*10GE光口

	性能要求
	最大字符型并发700，图像型并发200

	用户管理要求
	支持用户多角色划分功能，如系统管理员、部门管理员、运维员、审计管理员、密码管理员等，对各类角色需要进行细粒度的权限管理

	
	支持用户的批量导入/导出，按用户类型等分组方式；支持用户安全策略功能，如密码锁定次数、密码有效期、密码复杂度、用户有效期、用户登录时间限制、用户登录IP范围等

	
	支持按部门组织架构（至少5个层级的部门）管理用户数据、资产数据、授权数据、审计数据 

	
	每个部门可以管理本部门及下级部门的用户角色：部门管理员、运维管理员、审计管理员、运维员

	
	每个部门的审计管理员可以管理本部门及下级部门的运维会话日志

	身份认证要求
	支持与AD、LDAP、RADIUS系统联动登录堡垒机

	
	支持与get、post、soap发送方式的http短信网关平台进行联动，实现短信动态口令双因素认证机制，如与阿里云短信服务、SendCloud联动

	
	支持手机APP动态口令认证方式登录堡垒机，且新用户首次登录后需强制绑定APP动态口令

	
	堡垒机需内嵌动态令牌和usbkey认证引擎，可同时使用动态令牌和USBkey

	
	支持认证窗口的全局设置：可以选择启用哪种或者哪几种认证登录窗口

	设备管理要求
	支持常用的运维协议：SSH、TELNET、RDP、VNC、FTP、SFTP、rlogin；可通过应用发布的方式进行协议扩展，如数据库Oracle、MSSQL、MySQL、VMware vSphere Client、浏览器等客户端工具

	
	支持DB2、oracle、mysql、sqlserver主流数据库协议代理运维，可直接调用本地windows系统的数据库客户端工具，支持自动登录、无需应用发布前置机

IE代填应用发布：HTTP/HTTPS协议的web设备，且可以直接代填账号和密码

	
	可以通过socks5/http/ssh等代理协议连接管理异地云资源区中私有网络的云主机

	
	支持对设备进行按设备类型分组、按部门分组，支持设备批量导入/导出

	
	支持自动收集设备IP、运维协议、端口号、账号、密码、与用户的权限关系，甚至可自动完成授权

	运维方式要求
	Web访问方式：至少支持使用IE、谷歌、火狐三种浏览器打开堡垒机的Web页面直接调用mstsc、VNC、Xshell、SecureCRT、Putty、winscp、flashFXP、FileZilla、SecureFX等运维客户端工具

	
	H5运维方式：支持ssh、telnet、rlogin、rdp、vnc协议的H5运维，无需本地运维客户端工具

	
	支持通过堡垒机页面直接调用本地Windows系统里的plsql、sqlplus、toad、sqlwb、ssms、mysql.exe等数据库客户端工具

	
	支持使用本地的winscp/flashFXP/SecureFX等客户端工具登录堡垒机访问SFTP/FTP设备

	
	支持使用本地的SecurCRT/Xshell/OpenSSH工具通过SSH网关代理方式直接登录字符设备

	
	支持在mac电脑里使用navicat工具通过堡垒机登录mysql、oracle等数据库服务器

	
	支持批量登录字符设备功能：能自动生成SecurCRT/Xshell工具的批量登录文件，实现在工具中批量自动登录多台设备

	审计日志要求
	支持对运维操作会话的在线监控、实时阻断、日志回放、起止时间、来源用户、来源IP、目标设备、协议/应用类型、命令记录、操作内容（如对文件的上传、下载、删除、修改等操作等）的详细行为日志

	
	支持保存SSH的sz/rz命令（zmodem）传输的原始文件

	
	支持保存SFTP/FTP传输的原始文件

	
	支持保存RDP磁盘映射传输的原始文件

	
	支持对RDP屏幕文字内容、标题窗口、键盘输入的记录和搜索定位

	
	支持审计主流数据库（如DB2、oracle、mysql、sql server）运维中的SQL语句，可进行关键信息定位查询

	
	支持通过基于时间、IP/IP段、用户/用户组、设备/设备组、设备账号、命令关键字、控制动作、黑白名单等组合访问控制策略，授权用户可访问的目标设备

	系统管理要求
	支持自身审计，包括但不限于：系统状态检测、登录日志、用户配置日志、设备配置日志、授权配置日志、策略配置日志、运维访问日志、系统配置日志等

	
	支持系统日志报表统计功能，包括但不限于登录日志统计、配置日志统计、运维访问日志统计等，可以导出报表

	
	支持配置备份、系统备份、日志备份

	
	支持SNMP方式输出系统信息

	
	支持邮件/syslog方式输出告警日志

	
	支持一键健康检查并且支持导出健康报告，可一键日志打包供排错分析 

	实配
	单台实配： 2块6000GB-SATA 3.5前置，2块600GB-SAS 3.5后置，500个设备管理授权，提供3年原厂维保


3.4.5.8. DMZ区WEB防火墙（WAF）
	技术指标
	技术规格要求

	网络接口
	2U标准机箱，交流冗余电源。

配置至少6个千兆电口（支持bypass），4个千兆光口，扩展槽位数量≥2个。

2个USB接口，1个RJ45串口，2个RJ45管理口。

	性能参数
	应用层吞吐量≥1Gbps，硬盘≥1TB。

	安全防护功能要求
	支持HTTP 0.9/1.0/1.1，完全解析HTTP事务。

	
	支持对HTTP协议的异常元素、异常参数、非法编码和解码的灵活控制与处理。

	
	支持针对主流Web服务器及插件的已知漏洞防护。Web服务器应覆盖主流服务器：apache、tomcat、lightpd、NGINX、IIS、Weblogic等；插件应覆盖：dedecms、phpmuadmin、PHPWind、shopex、discuz、echsop、vbulletin、wordpress等；开发语言：PHP、ASP、Java、.Net等。

	
	支持对注入、XSS、SSI指令、Webshell防护、路径穿越及远程文件包含的攻击防护

	
	支持爬虫防护，实现对100种以上的爬虫特征进行识别和阻断，防止页面因爬虫而引起信息泄露等问题。

	
	支持盗链防护，有效识别网页盗链行为，避免用户网页资源被滥用。

	
	支持Cookie安全机制，包括Cookie加密和Cookie签名的防护算法，支持Cookie自学习

	
	支持对服务器状态码进行过滤和伪装的安全策略。

	
	支持敏感关键字自定义功能。

	
	支持紧急模式，当并发连接数超过阀值时，WAF自动进入紧急模式，已经代理的连接正常代理，对新增的请求不进行代理，直接转发，防止WAF成为访问瓶颈。当连接数恢复正常时，自动退出紧急模式

	
	作为服务器与客户端（浏览器）的中间设备，能够完全解析HTTP事务、了解HTTP事务的交互流程、并对关键的事务信息进行解码处理，而无需中断HTTP连接。

	
	防护策略模型由基于静态规则的反向（黑名单）安全模式及基于智能用户行为识别的动态防护机制（正向安全模式，即白名单）构建。

	
	支持与防DDOS攻击产品进行联动，同时防御DDoS和Web攻击，针对大流量DDOS攻击提出协同解决方案。

	
	系统内置规则及自定义规则，便于管理员根据实际应用灵活地调整具体特征规则。

	
	支持XML基础校验，包括最大树深度、元素名长度、元素个数、子节点个数、属性值长度、文档大小等参数配置；支持Schema、SOAP校验，可根据会话标识、浏览器标识、用户名、服务器IP及端口、协议、时间进行会话跟踪，还原攻击场景。

	
	支持防护：蠕虫、缓冲区溢出、CGI信息扫描、目录遍历等攻击。

	
	支持SQL注入、XSS防护，支持使HTTP头域中的Cookie、Referer、User-Agent，Except字段过防护策略。

	
	产品提供URL访问控制功能，能够基于多种HTTP方法执行访问控制，包括：GET、POST、UNKNOWN、HEAD、PUT、DELETE、MKCOL、COPY、MOVE、OPTIONS、PROPFIND、PROPPATCH、LOCK、UNLOCK TRACE、SEARCH、CONNECT

	
	可以根据文件大小、MIME类型及文件扩展名，灵活定义下载限制策略，限制用户非法获取网站的关键数据（比如数据库文件，配置文件等）

	
	支持带专利技术的Web扫描防护，支持以统计算法分析扫描行为的扫描防护。

	
	以客户资产为视角，结合配置向导模式，可以针对被保护服务器精确应用安全策略。针对不同被保护服务器可以灵活应用不同的安全策略。

	日志与报表要求
	支持溯源到客户端真实IP地址。

	
	支持日志分时段导出、全部导出或者清空。

	系统管理
	支持标准SNMP trap和Syslog接口。

	
	能对账户进行安全策略配置，包括口令复杂度和口令生存期。

	服务要求
	产品质保期产品应提供原厂质保至少三年，质保内容包含但不限于：系统升级授权、产品保修服务、远程支持服务。


3.4.5.9. VPN网关
	指标项
	技术规格要求

	
	

	配置要求
	千兆Combo接口≥8，万兆光口≥2，千兆WAN口≥2

	
	为了节约机柜空间，整机≤1U 

	
	当风扇模块出现故障时，可以在防火墙不断电的情况下，对风扇模块进行更换；为了避免防火墙过热，要求更换风扇模块所用的时间控制在1分钟内  

	
	严格前后风道

	
	支持冗余电源，要求防火墙安装了两块电源模块时，其中的一块可以进行热插拔

	
	关键元器件CPU国产自研，自主可控，符合信息技术应用创新相关要求。

	性能要求
	防火墙吞吐量≥6Gbps，最大并发连接数≥400万，每秒新建连接数≥8万

	路由功能
	支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议

	
	策略路由支持的匹配条件：源IP/目的IP，服务类型，应用类型，用户（组），入接口，DSCP优先级

	IPv6
	支持IPv6协议栈、IPV6穿越技术、IPV6路由协议

	
	支持NAT66，NAT64，6RD隧道

	协议识别
	可识别应用层协议数量≥6000种；支持识别国标SIP协议及主流安防厂家的私有协议

	入侵防御与防病毒
	基于特征检测，支持超过11000种特征的攻击检测和防御

	NAT
	支持全面NAT功能，对多种应用层协议支持ALG功能，包括ILS、DNS、PPTP、SIP、FTP、ICQ、RTSP、QQ、MSN、MMS等；

	流量控制
	可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等。

	
	支持基于用户，IP的带宽保证。支持每IP， 每用户的最大连接数限制，防护服务器

	
	支持用户流量配额管理

	
	支持基于地理位置的流量和威胁分析

	数据安全
	支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证、信用卡、银行卡、社会安全卡号等类型进行匹配

	
	支持DNS过滤，提高WEB网页过滤的性能

	
	支持SM2、SM3、SM4国密算法 

	资质
	具有公安部颁发的防火墙《计算机信息系统安全专用产品销售许可证》（增强级）

	
	厂商为信息技术应用创新工作委员会理事单位

	实配
	单台实配：双电源，240GB固态硬盘，100个SSL VPN并发用户数，提供3年原厂维保


3.4.5.10. 上网行为管理
	技术指标
	技术规格要求

	Bypass
	提供bypass，便于设备巡检、设备故障时管理员无需重启、关机、断电即可恢复网络通畅。

	配置要求
	支持10M/100M/1000M自适应电接口数量≥12，支持千兆SFP光接口数量≥12，万兆接口总数≥4，吞吐性能≥5 G，新建连接数≥6万，并发连接数≥120万

	网关模式
	设备可部署在网络中提供路由转发和NAT功能，可连接ADSL线路和专线。

	镜像模式
	设备可连接一条或多条镜像线路，获取网络信息，进行行为分析和审计。

	网桥模式
	设备可直路串联在一条或多条原有网络线路上，进行行为分析、审计和控制。不改变网络拓扑，路由表项。

	多路桥接
	支持多路网桥功能，实现X进X出，即X路桥接

	高可用性
	支持多台设备主主模式部署

	IPv6支持
	能够支持IPv6环境下的网址访问审计、生成分析报表等功能；能够在IPv6环境下，正确审计显示用户的IPv6地址

	IPSec VPN
	支持标准IPSec协议的VPN功能，能够实现隧道建立于配置、隧道状态监视、证书管理等内容。

	IPSEC冗余
	IPSEC VPN支持冗余隧道设置，支持对冗余隧道按优先级或权重的分配方式进行配置

	设备状态
	能够实时提供产品CPU、内存、磁盘使用率、网口状态、授权状态、系统情况等信息。

	网络状态
	能够实时提供在线用户趋势、设备流速趋势、用户流量排名、应用流量排名、用户实时流量和应用实时流量等信息。

	设备运行天数
	可监控到设备运行的天数，确保设备中间无重启，无宕机

	在线用户
	可监控到当前在线的用户信息并支持强制下线

	应用审计及控制
	应用协议库包含的应用数量不低于7100种，应用规则总数不低于30000种。

	应用分类
	可以对下载工具、视频播放、网络游戏、金融理财、即时消息、移动应用有独立的分类进行识别控制。
为覆盖工作无关应用，移动应用不少于1000种，即时消息应不低于150种，虚拟货币交易平台不低于40种；
为规避外发类风险，论坛发帖应不低于3000种，网络存储不低于100种，代理隧道不低于100种。

	内置应用标签
	设备内置常用应用标签，分类至少包含内容外发风险、期货行业合规、证券行业合规、高安全风险、影响工作效率、消耗带宽6大类；

	网安应用行为策略
	支持独立的网安应用行为审计策略，支持基于用户、时间、位置、工具进行策略设置。

	应用时长限额
	可以根据应用协议库限制每个人的应用使用时长

	应用流量限额
	可以根据应用协议库限制每个人的应用流量

	用户时长/次数限额
	支持针对用户的上网时长/次数限额策略，策略只和用户有关，与应用和流量无关

	应用记录及告警
	可以记录应用行为，并对于阻断的应用可以触发告警，并支持邮件告警

	搜索关键字审计与管理
	根据关键字管理搜索引擎访问；一条策略实现搜索关键字的阻断、记录、告警，方便维护；

	网址访问审计与管理
	根据URL库及URL关键字进行网址访问管理，一条策略实现阻断、记录、告警，方便维护；

	网页内容关键字过滤
	可根据网页内容关键字进行审计与过滤，一条策略实现阻断、记录、告警；每个关键字对象要求可至少录入500个关键字

	客户端邮件收发管理
	能够基于发件人、收件人、主题、内容、附件名维度进行过滤、记录、告警；能够支持SSL加密的SMTP邮件审计；

	
	能够对POP3、IMAP邮件接收进行审计

	FTP文件外发管理
	支持FTP文件上传管理，可根据文件大小、文件名、扩展名、传输方向、内容关键字进行审计过滤；支持对帐号、命令的审计与过滤

	网页文件管理
	可以对网页的文件，根据传输方向、文件名、扩展名、文件大小、网站域名进行控制管理，违规文件下载阻塞同时可以告警；

	每用户带宽限制
	可以指定每个人的最大上传、下载带宽

	终端准入控制
	设备能够根据终端管理软件检测到的信息配置准入控制策略，准入规则应包括：
1、系统是否存在某个特定进程
2、注册表中是否含有特定内容
3、制定位置是否存在特定文件
4、操作系统类型和版本等
5、系统是否安装了特定的杀毒软件和特定版本

	认证策略
	可以基于IP、MAC等多因素进行用户认证、识别

	用户识别
	支持对802.1X、华为controller、Kerberos、AD、POP3、Radius、数据库识别、PPPOE、华三iMC、城市热点、深澜计费等系统的单点登录。

	综合分析报告
	支持上网行为分析报表、网络带宽分析报表、合规分析报表、效率分析报表、安全分析报表。

	URL库定期升级
	支持URL库的自动与手动更新，支持自定义更新时间计划，避开业务高峰；

	产品维保
	产品应提供原厂质保至少三年，质保内容包含但不限于：系统升级授权、产品保修服务、远程支持服务


3.4.5.11. 漏洞扫描
	指标分类
	详细技术参数

	基本要求
	产品需使用专门的硬件，有自主知识产权的安全操作系统，采用B/S设计架构，并采用SSL加密通信方式，无须安装客户端，用户可通过浏览器远程方便的对产品进行管理。

	
	含1个RJ45串口，1个GE管理口，5个10M/100M/1000M自适应以太网电口扫描口，含交流单电源。

	
	配置支持IPv4和IPv6环境的部署和扫描

	性能要求
	允许最大并发扫描≥90个IP地址，允许最大并发任务≥15个任务，授权可扫描总数量不多于512个IP地址或域名。

	
	开启全插件漏洞扫描、弱口令探测和登陆扫描后扫描速度不低于1000 ip/h。

	
	产品应支持多路扫描功能，可以同时对多个隔离业务子网进行扫描。

	漏洞管理和分析
	支持检测的漏洞数大于230000条，兼容CVE、CNCVE、CNNVD、CNVD、Bugtraq等主流标准。提供相关证明材料。

	
	产品支持对系统漏洞扫描、web漏洞、配置合规进行检查和综合分析，可输出同时包含漏洞扫描和配置核查结果的报表，提供相关证明材料。

	
	同时支持远程扫描和采用SMB、SSH、RDP、Telnet等协议对Windows、Linux等系统进行登录扫描。

	
	产品应支持通过多种维度对漏洞进行检索，包括：CVE ID、BUGTRAQ ID、CNCVE ID、CNVD ID、CNNVD ID、MS 编号、风险等级、漏洞名称、是否使用危险插件、漏洞发布日期等信息。

	
	提供高级漏洞模板过滤器，支持将符合筛选条件的漏洞自动加入到自定义漏洞模板中，及后续插件升级包中的漏洞也可以自动加入到模板中。

	
	内置不同的漏洞模板针对linux、Windows操作系统、网络设备和防火墙等模板，同时支持用户自定义扫描范围和扫描策略；支持自动模板匹配技术。

	配置核查能力
	支持140种以上常见设备和应用的配置检查，包括操作系统、网络设备（路由器和交换机）、防火墙、应用中间件、WLAN设备、虚拟化设备。

	
	系统默认支持工信部配置核查规范，依据工信部发布的《电信网和互联网安全防护基线配置要求及检测要求》（报批稿）进行配置核查

	
	支持虚拟化设备配置核查，包括Hyper-V、VMWare ESXi、VMWare vCenter、XEN、XenServer配置核查

	
	支持容器镜像配置核查，发现镜像不合规项，并且提供加固方案

	Web应用漏洞扫描能力
	产品提供Web应用扫描能力，提供多种Web应用漏洞的安全检测，如SQL注入、跨站脚本、网站挂马、网页木马、CGI漏洞等。

	
	可在界面中列出被检测网站的目录结构

	
	Javascript解析引擎的支持，能从Javascript代码中分析出url。

	
	产品支持自定义Cookie进行深入检测。

	风险展示和报表
	支持通过仪表盘直观展示资产风险值、主机风险等级分布、资产风险趋势、资产风险分布趋势等内容，并可查看详情。

	
	支持在线报表，在线查看展示各节点和主机资产风险分布、漏洞分布、配置合规和脆弱账号信息，在线查看设备风险详情。

	
	支持高级数据分析，可对同一IP的两次扫描结果进行风险对比分析，并可在线查看同一IP的多次历史扫描结果。

	
	支持将按IP范围、起止时间、任务名称、任务状态、漏洞模板、用户等筛选扫描任务,并对筛选结果进行汇总,和生成在线及离线报表。

	
	支持实现显示扫描结果，包括扫描进度、主机存活数、预计扫描时间、漏洞风险信息等。

	服务要求
	产品应提供原厂质保至少三年，质保内容包含但不限于：系统升级授权、产品保修服务、远程支持服务。


3.4.5.12. 网闸
	指标分类
	详细技术参数

	
	

	接口要求
	10/100/1000M RJ45接口≥6，千兆光口≥4

	性能指标
	网络吞吐量：1200Mbps

	
	系统整体时延：<1ms

	
	并发连接数：10万

	服务要求
	3年原厂维保。

	系统基本架构
	采用2+1架构，专用传输隔离部件完全自主开发且外部无法编程控制；

	
	内外端机为TCP/IP网络协议的终点，阻断TCP/IP协议的直接贯通；

	
	内外端机之间采用专用硬件和专用协议进行连接，不可编程。网闸以软硬件结合的方式，有效地隔断内外网络间直接的连接，防止信息无限制交换；

	安全体系结构
	仲裁审计系统部署于内端机上，通用协议无法通过外端机直接连接到仲裁系统；

	
	只能通过内端机上的管理口对网闸进行配置，外端机上禁止配置管理 

	操作系统
	采用安全操作系统、增强型内核，能够对两个主机系统提供多层次、高强度的安全防护，保护其重要进程、文件、数据不受黑客侵袭；

	系统管理
	三权分立：安全管理流程主要由安全管理员、系统管理员和安全审计员通过安全管理中心执行，分别实施系统维护、安全策略制定和部署、审计记录分析和结果响应等。

	
	支持多种方式认证，用户名密码和指纹认证，指纹认证需配合专用指纹仪使用

	
	支持所有配置导入导出

	
	支持日志详细查询、备份和回滚机制

	
	支持邮件告警

	安全上网功能
	提供安全的上网访问，支持HTTP协议及代理等；

	
	访问控制对象：源地址、目标地址、目的端目、域名、URL、访问方式等；

	文件传输功能
	对FTP传输协议的指令进行过滤

	
	对FTP传输文件的关键字进行过滤

	文件同步功能
	可通过samba、nfs、sftp方式提供安全的文件同步功能；

	
	支持windows平台和linux平台；

	
	支持实时扫描、增量传输；

	
	支持目录内子目录同步，至多支持32级目录；

	数据库访问功能
	提供对多种主流数据库（SQL、ORACLE、DB2、SYBASE等）数据库系统的安全访问；

	数据库同步功能
	基于专用客户端与网闸安全连接方式，提供多种主流数据库（SQL、ORACLE、DB2、SYBASE等）的单、双向数据交换；

	视频传输功能
	支持标准SIP协议

	
	支持RTSP协议

	管理配置功能
	管理和审计采用B/S结构； 

	
	为保证网闸安全性，管理端和审计端需独立与管理口连接使用，禁止使用内端机或外端机上的通讯口对网闸进行配置管理，禁止在外端机上具有管理接口；


3.4.5.13. 网络安全态势感知系统
	指标项
	技术规格要求

	
	

	系统国产化
	▲要求态势感知系统采用国产化操作系统、国产商用大数据平台、国产数据库部署，需提供国家相关部委认可的第三方实验室测试报告证明，并加盖所投品牌厂商公章。

	
	要求态势感知系统采用国产商用大数据平台进行数据存储、检索与计算，大数据平台组件包含但不限于Flume、ElasticSearch、Kafka。

	检测能力
	实际提供检测出口能力≥1.5G

	平台引擎
	支持多种AI检测算法，实现高级威胁检测，包括WebShell检测、DNS Tunnel检测、DGA检测、ping tunnel检测、ECA检测等多种AI检测算法（

	
	针对加密流量，在无需对流量解密的前提下，通过检测模型实现对加密流量的异常检测，并呈现被感染主机及访问的C&C 服务器信息，恶意加密C&C 流对网络的危害信息，取证详情及处理建议。

	
	当态势感知系统检测到威胁后，支持调用网络控制器、安全控制器的北向接口，从而联动防火墙、交换机下发控制策略，及时阻断攻击行为，并支持针对威胁事件触发手动联动、自动联动等联动响应方式

	
	当态势感知系统检测到威胁后，支持与网络控制器联动，从而联动交换机下发控制策略，及时阻断攻击行为。

	
	支持自动化响应编排，态势感知系统预定义多种自动化编排策略，发生安全事件后，态势感知系统自动编排可自动进行取证，下发策略到防火墙阻断处置

	日志采集能力
	支持采集第三方系统以及安全设备的syslog日志；

	
	支持采集网络/安全设备上报的Netflow v9日志；

	
	支持通过WEBUI快速配套以syslog方式传递的第三方日志，可以通过key-vlaue、分隔符以及正则表达式的方式提取第三方日志的数据字段，字段映射完成并下发配置至采集设备，完成第三方日志格式化转换；

	流量采集能力
	支持网络流量特征数据Netflow日志生成，用于发现网络中资产之间的异常访问；

	
	支持HTTP、ICMP、DNS、FTP、SMTP、POP3、IMAP4、NFS、SMB这几种协议的流量解析以及还原，通过解析主流的应用协议，对协议传输中承载的文件及关键字段信息进行分析还原；

	
	IPS日志威胁取证抓包，形成PCAP文件

	日志关联分析
	支持用户自定义关联规则，针对简单事件和复杂事件的关联分析功能、基于时序的关联分析规则；

	
	支持开箱即用的关联规则，不需要客户自定义，将企业通用的安全违规事件抽象成关联规则预置在分析平台，包括：SQL注入、账号感染、管理员删除日志等

	
	支持针对日志、安全事件的实时关联分析。

	C&C流量检测能力
	为检测内网与外网的恶意访问链接需要支持DGA恶意域名检测：基于DNS流量数据通过机器学习算法离线生成分类器，实时对DNS的流量数据进行在线检测，支持内网主机周期外联的检测行为； 

支持通过C&C页面查看黑客的主机通过连接恶意域名发起的攻击的趋势和列表信息，可以查看网络中的恶意域名以及对应的服务器IP，并统计恶意域名的访问次数

	WEB应用攻击检测
	支持检测针对 WEB 应用的攻击，如 SQL 注入、XSS、系统命令等注入型攻击；支持跨站请求伪造 CSRF 攻击检测；

	DNS Tunnel检测能力
	DNS Tunnel检测，通过对DNS协议流量数据分析，检测基于隐蔽通道的数据外发行为，并上报异常告警。

	PING Tunnel检测能力
	PING隐蔽信道，利用的ICMP echo-request/echo-reply作为攻击向量的数据分析，检测基于隐蔽通道的数据外发行为，并上报异常告警。

	DGA恶意域名检测
	基于DNS流量的C&C异常检测采用机器学习的方法，利用样本数据进行训练，从而生成分类器模型，并在客户环境利用分类器模型识别访问DGA域名的异常通信，从而发现僵尸主机或者APT攻击在命令控制阶段的异常行为。

	事件管理
	支持事件详情列表展示和聚合事件两种模式。事件详情中的事件为聚合前的事件；聚合事件页面可以根据将短时间内发生的相关事件聚合为一条信息展示，对聚合事件进行钻取，可以查看到全面的威胁取证信息，恶意payload，恶意请求响应码，恶意流量包等。

	监控能力
	需要实现内外网的监控能力

	安全态势感知
	支持不同视角展示全网态势，包括综合安全态势、内网安全态势、外网安全态势、脆弱性态势、资产安全态势、威胁事件态势等6个独立的大屏展示功能。支持大屏轮播功能，能手动配置轮播间隔事件。并支持大屏Logo定制功能

	
	支持图形化展示全网正在发生的威胁事件，包括来自外部攻击源和内部各区域之间的威胁攻击事件。Dashboard类型包括威胁列表、全网威胁等级、TOP10高危资产、威胁源国家排行、区域威胁详情等

	
	威胁告警类别支持DGA域名请求、访问可疑的C&C服务器、主机执行恶意文件、文件外发、周期外联、端口扫描、恶意文件下载、接收到恶意邮件、非预期的关键资产访问、恶意C&C流、暴力破解、账户异常更改、文件权限异常提升、用户权限异常提升、日志异常变化、非法数据库访问、僵木蠕攻击；

	
	支持攻击路径可视化，直观展示攻击过程和扩散路径，可呈现从外部渗透、建立通道、内部扩散到外发数据的完整攻击链和攻击上下文信息，并支持从威胁、邮件和文件的维度展示 威胁影响范围；

	智能检索
	检索内容区分为日志和流量元数据，可通过关键字、条件表达式、时间范围对事件和流量元数据进行快速检索，快速定位到管理员关注的威胁和上下文数据，支持查看数量趋势统计和检索结果详细数据，并支持用户自定义显示关注的字段；

	开放能力
	北向接口支持Restful接口技术，通过restful接口可实现如下功能：基于MD5查询文件信誉；查询恶意IP、恶意域名和恶意文件MD5统计结果；查询C&C分析结果的统计信息；资产/区域/用户北向配置；自定义检测规则北向配置；

	
	北向接口支持威胁、告警外发至第三方SIEM，可以配置目的IP、端口以及外发的过滤条件

	
	南向接口支持多厂商安全设备的Syslog日志采集，支持Radius日志采集，支持Netflow数据采集；

	实配
	单台实配：2颗CPU，单CPU核数≥12，单CPU主频≥2.4G，内存≥256G，系统盘≥2*600G，数据盘≥23*1200GB（支持RAID6/RAID0/RAID1/热备盘）,4*GE电口+4*10GE光口，提供3年原厂维保


3.4.5.14. 有线网络终端准入系统
	指标项
	指标要求

	系统要求
	拥有自主知识产权，基于linux开发的专用系统，标准机架式硬件产品，无需额外购买操作系统及数据库。

	
	支持在IPv4和IPv6双栈环境。

	性能参数
	支持3000终端接入
2U机架结构；配置单电源，配置6个1000MBASE-T接口，每秒事务数（TPS)：≥7000（次/秒），最大吞吐量：≥2.8Gbps，最大并发连接数：6000（条）；

	高可用
	支持多种灵活的部署方式，无需改变网络结构，部署方式包括但不限于独立部署、热备部署、探针式部署、负载均衡部署、集群部署、扁平化部署、云化部署。

	
	支持智能逃生判断及管理恢复机制，在单位时间内终端异常离线达到指定逃生阈值则放开网络管控，当终端在线数达到阀值临界点时恢复网络管控；可灵活设置策略生效时间。

	
	提供专属逃生平台对系统服务状态进行实时评估，逃生平台策略被触发时可保障业务的稳定运行；策略包括但不限于系统服务异常等。

	准入技术
	支持策略路由、端口镜像、透明网桥、802.1X、ARP、DHCP、VLAN隔离、Portal等准入技术，支持准入技术自由组合使用，满足各种复杂网络环境。

	
	VLAN隔离技术须实现无客户端下的端口级准入效果，vlan隔离须采用不同正常vlan对应不同隔离vlan的方式，并可对通过小路由器、hub接入的设备实现颗粒度管控，不得采用全禁全放的风险行为。

	
	终端通过有线或无线申请接入，可无需用户操作，自动引导终端设备至认证入网页面。

	
	支持划定关键业务范围，针对终端用户发起的访问请求可强制要求二次认证校验。

	管理
	管理页面布局及内容支持自定义，内容包括但不限于系统自身接口状态、流量等。

	
	在多管理员状态下，支持设置私有、公有规范策略。私有规范只有创建账号有权限更改、删除，公有规范所有管理员均可更改或删除。

	
	提供移动端专属平台管理页面进行便捷管理，包括但不限于：设备快速定位、设备审核、实时报警监控、客户端卸载确认码生成等。

	客户端
	支持安全客户端（Agent）、安全控件、无客户端等多种模式；提供Windows、linux、MAC OS、安卓、IOS专属客户端及APP。

	
	提供中标麒麟（龙芯）、银河麒麟（飞腾）、统信UOS等国产操作系统专属客户端。

	
	支持灵活的客户端卸载策略，包括但不限于万能卸载码，一对一卸载码，无需卸载码等多种模式。支持设置离线客户端策略，包括但不限于超过指定时间后客户端自动卸载，提醒用户确认是否卸载等。

	
	客户端支持自定义菜单栏及终端用户故障诊断，诊断过程支持录屏，诊断结果支持一键压缩打包。

	边界管理
	支持自动生成全网拓扑图，5分钟自动更新一次网络拓扑信息并刷新。

	
	能够在拓扑图上选取设备查看其基本状态信息、设备型号、所处位置、子节点、路由表、ARP表等信息；支持在界面上提供对该网络设备进行TELNET、SSH等管理；能够在网络拓扑图上由用户自定义显示的节点类型，方便用户通过不同方式查看拓扑连接。

	
	支持可网管型交换机面板图形化展现各接口状态（up、down、trunk、单/多MAC等），以及各接口下联的终端详细信息（IP、地址、MAC地址等），交换机型号库100+以上，支持MAC黑白名单。

	
	支持自动识别、发现及阻断网络内私接的家用路由器、hub，提供网络定位功能（可直接定位接入的交换机端口 ）；可一键禁止全网的随身wifi（含软件版）使用。

	身份认证
	支持用户名密码、Ukey、指纹等认证方式，支持与AD域、LDAP、钉钉、Email联动。与钉钉等作为认证源时，终端认证自动跳转认证服务，无需打开相关app。

	
	支持设置来宾专属地址段；来宾入网提供二维码、来宾码、自助申请（管理员审批）多种方式；提供来宾入网审批气泡弹窗提醒功能，被访人点击即可审批。

	
	与AD域联动支持单点登录；支持管理员自定义域信息属性到认证设备，包括但不限于用户姓名、部门、联系电话等。

	业务安全
	支持关键业务端口映射，可设置映射的端口及选择映射的协议类型。

	安全基线检查（windows）
	支持IE控件、IE主页、操作系统版本、磁盘使用、计算机开关机、计算机名称、垃圾文件、服务端口、网络连接、系统时间、远程桌面、主机防火墙、p2p软件、软件黑白名单、黑白进程、系统服务、Guest来宾账户、密码策略、屏幕保护 、弱口令、共享检查。

	
	支持主流的杀毒软件版本、病毒库和运行情况的检查，包括但不限于微软MSE、火绒、安天、天融信、赛门铁克、瑞星、卡巴斯基、金山毒霸、江民、NOD32、360、天擎、亚信趋势、小红伞、可牛、Avast等，支持自动下发软件及运行修复功能。

	
	安检规范支持评分、设置修复期限，终端用户在允许期内即使不修复可正常使用网络。 

	
	支持自定义安全检查项，通过检测终端文件、指定文件版本、大小、MD5，注册表的项、注册表值，进程、服务状态进行检查。通过安装包运行、访问站点、开关服务、关闭进程、执行文件、删除文件、修改注册表进行修复。（

	
	软件产品正版化检查，包括但不限于 windows、office、WPS产品的授权信息正版化检查。

	系统补丁
	准入设备具有完整的补丁管理子系统，无需第三方补丁服务器支持，自身即可以提供完整的流程化补丁管理，包括同步更新、补丁分发表等功能。

	
	准入设备能够对补丁进行分级，分为：严重、重要、中等的类别；能够在终端的浏览器页面显示入网终端的补丁检查情况；准入系统自身能够支持windows系列补丁库、补丁检查和补丁分发安装；支持windows10补丁检查及自动修复。

	安全基线检查（linux/国产操作系统）
	支持操作系统版本、磁盘使用、计算机名称、网络监听端口、系统时间、主机防火墙、必须安装的软件、禁止安装软件、必须允许进程、禁止运行进程、软件白名单、系统服务、密码策略、弱口令检查。

	安全基线检查（移动终端）
	移动终端可以支持通过将指纹和用户账户绑定的方法，实现用户按压指纹认证入网。

	
	支持禁用移动终端入网策略。

	
	支持移动终端必须安装app、禁止安装app、必须运行进程 、禁止运行进程及杀毒软件检查。

	运维管理
	软件、消息分发：支持基于部门、角色（分组）、设备或ip段进行软件、消息分发，分发周期支持立即、每天、每周、每月等周期设置。针对分发的源文件支持设置保留或不保留，分发后支持重启或关闭计算机。

	
	远程协助：支持管理员或终端用户双向发起远程协助。

	
	IP资源管理：支持提供图形化的ip地址台账；支持一键绑定全网ip/mac；支持检查ip/组织架构绑定。

	
	提供网络诊断工具，支持通过Web管理界面进行ping、抓包、traceroute、nslookup等。

	
	提供IP地址分配矩阵图，可以通过组织架构为维度查看IP地址分配矩阵图；能够直接、快捷的查看全网终端历史上线、下线、在线时长等详细的IP使用情况。

	设备特征指纹检测
	支持通过网络扫描的方式对摄像头等哑终端设备类型发现；支持自定义设备特征指纹属性的值，发现路由器、摄像头等不同类型的设备。可定义属性包括：MAC地址、网页标题、端口等。

	非法外联发现及阻断
	在无客户端的方式下，可发现终端同时连接内网和外网的行为，在外网违规外联服务器上能够查看到违规外联条目信息；针对违规外联的终端能够阻断起内网连接。

	
	支持国产操作系统，windows操作系统的有客户端违规外联检查。

	USB管理
	可设置策略非存储介质自动放行；管理员可以通过对存储介质注册、授权的方式来加强管理存储介质的使用范围和权限，并支持存储介质分区加密；未经标识的存储介质将不能在企业内使用；针对不同注册状态的存储介质制定不同的控制策略，能够对存储介质进行只读、禁用、放行、脱机生效以及时间范围等做精细控制；所有的流程在线完成，终端用户在线申请，管理员在线审批及策略下发。

	软硬件资产管理
	能够对全网计算机上安装的软/硬件进行统计，并能够针对软硬件资产变动进行告警

	报警信息
	支持系统报警、网络报警、终端报警等报警类型，超过20种以上自定义报警类型。支持报警信息通过Syslog、邮件进行输出。

	报表
	支持提供每日/周/月入网报告及终端安全评估报告。

	服务
	提供三年原厂售后服务。


3.4.5.15. 无线网络终端准入系统
	指标项
	指标要求

	系统要求
	拥有自主知识产权，基于linux开发的专用系统，标准机架式硬件产品，无需额外购买操作系统及数据库。

	
	支持在IPv4和IPv6双栈环境。

	性能参数
	支持3000终端接入，扩展200个MDM接入模块。
2U机架结构；配置单电源，配置6个1000MBASE-T接口，每秒事务数（TPS)：≥7000（次/秒），最大吞吐量：≥2.8Gbps，最大并发连接数：6000（条）；

	高可用
	支持多种灵活的部署方式，无需改变网络结构，部署方式包括但不限于独立部署、热备部署、探针式部署、负载均衡部署、集群部署、扁平化部署、云化部署。

	
	支持智能逃生判断及管理恢复机制，在单位时间内终端异常离线达到指定逃生阈值则放开网络管控，当终端在线数达到阀值临界点时恢复网络管控；可灵活设置策略生效时间。

	
	提供专属逃生平台对系统服务状态进行实时评估，逃生平台策略被触发时可保障业务的稳定运行；策略包括但不限于系统服务异常等。

	准入技术
	支持策略路由、端口镜像、透明网桥、802.1X、ARP、DHCP、VLAN隔离、Portal等准入技术，支持准入技术自由组合使用，满足各种复杂网络环境。

	
	VLAN隔离技术须实现无客户端下的端口级准入效果，vlan隔离须采用不同正常vlan对应不同隔离vlan的方式，并可对通过小路由器、hub接入的设备实现颗粒度管控，不得采用全禁全放的风险行为。

	
	终端通过有线或无线申请接入，可无需用户操作，自动引导终端设备至认证入网页面。

	
	支持划定关键业务范围，针对终端用户发起的访问请求可强制要求二次认证校验。

	管理
	管理页面布局及内容支持自定义，内容包括但不限于系统自身接口状态、流量等。

	
	在多管理员状态下，支持设置私有、公有规范策略。私有规范只有创建账号有权限更改、删除，公有规范所有管理员均可更改或删除。

	
	提供移动端专属平台管理页面进行便捷管理，包括但不限于：设备快速定位、设备审核、实时报警监控、客户端卸载确认码生成等。

	客户端
	支持安全客户端（Agent）、安全控件、无客户端等多种模式；提供Windows、linux、MAC OS、安卓、IOS专属客户端及APP。

	
	提供中标麒麟（龙芯）、银河麒麟（飞腾）、统信UOS等国产操作系统专属客户端。

	
	支持灵活的客户端卸载策略，包括但不限于万能卸载码，一对一卸载码，无需卸载码等多种模式。支持设置离线客户端策略，包括但不限于超过指定时间后客户端自动卸载，提醒用户确认是否卸载等。

	
	客户端支持自定义菜单栏及终端用户故障诊断，诊断过程支持录屏，诊断结果支持一键压缩打包。

	边界管理
	支持自动生成全网拓扑图，5分钟自动更新一次网络拓扑信息并刷新。

	
	能够在拓扑图上选取设备查看其基本状态信息、设备型号、所处位置、子节点、路由表、ARP表等信息；支持在界面上提供对该网络设备进行TELNET、SSH等管理；能够在网络拓扑图上由用户自定义显示的节点类型，方便用户通过不同方式查看拓扑连接。

	
	支持可网管型交换机面板图形化展现各接口状态（up、down、trunk、单/多MAC等），以及各接口下联的终端详细信息（IP、地址、MAC地址等），交换机型号库100+以上，支持mac黑白名单。

	
	支持自动识别、发现及阻断网络内私接的家用路由器、hub，提供网络定位功能（可直接定位接入的交换机端口 ）；可一键禁止全网的随身wifi（含软件版）使用。

	身份认证
	支持用户名密码、Ukey、指纹等认证方式，支持与AD域、LDAP、钉钉、Email联动。与钉钉等作为认证源时，终端认证自动跳转认证服务，无需打开相关app。

	
	支持设置来宾专属地址段；来宾入网提供二维码、来宾码、自助申请（管理员审批）多种方式；提供来宾入网审批气泡弹窗提醒功能，被访人点击即可审批。

	
	与AD域联动支持单点登录；支持管理员自定义域信息属性到认证设备，包括但不限于用户姓名、部门、联系电话等。

	业务安全
	支持关键业务端口映射，可设置映射的端口及选择映射的协议类型。

	安全基线检查（windows）
	支持IE控件、IE主页、操作系统版本、磁盘使用、计算机开关机、计算机名称、垃圾文件、服务端口、网络连接、系统时间、远程桌面、主机防火墙、p2p软件、软件黑白名单、黑白进程、系统服务、Guest来宾账户、密码策略、屏幕保护 、弱口令、共享检查。

	
	支持主流的杀毒软件版本、病毒库和运行情况的检查，包括但不限于微软MSE、火绒、安天、天融信、赛门铁克、瑞星、卡巴斯基、金山毒霸、江民、NOD32、360、天擎、亚信趋势、小红伞、可牛、Avast等，支持自动下发软件及运行修复功能。

	
	安检规范支持评分、设置修复期限，终端用户在允许期内即使不修复可正常使用网络。 

	
	支持自定义安全检查项，通过检测终端文件、指定文件版本、大小、MD5，注册表的项、注册表值，进程、服务状态进行检查。通过安装包运行、访问站点、开关服务、关闭进程、执行文件、删除文件、修改注册表进行修复。（

	
	软件产品正版化检查，包括但不限于 windows、office、WPS产品的授权信息正版化检查。

	系统补丁
	准入设备具有完整的补丁管理子系统，无需第三方补丁服务器支持，自身即可以提供完整的流程化补丁管理，包括同步更新、补丁分发表等功能。

	
	准入设备能够对补丁进行分级，分为：严重、重要、中等的类别；能够在终端的浏览器页面显示入网终端的补丁检查情况；准入系统自身能够支持windows系列补丁库、补丁检查和补丁分发安装；支持windows10补丁检查及自动修复。

	安全基线检查（linux/国产操作系统）
	支持操作系统版本、磁盘使用、计算机名称、网络监听端口、系统时间、主机防火墙、必须安装的软件、禁止安装软件、必须允许进程、禁止运行进程、软件白名单、系统服务、密码策略、弱口令检查。

	安全基线检查（移动终端）
	移动终端可以支持通过将指纹和用户账户绑定的方法，实现用户按压指纹认证入网。

	
	支持禁用移动终端入网策略。

	
	支持移动终端必须安装app、禁止安装app、必须运行进程 、禁止运行进程及杀毒软件检查。

	运维管理
	软件、消息分发：支持基于部门、角色（分组）、设备或ip段进行软件、消息分发，分发周期支持立即、每天、每周、每月等周期设置。针对分发的源文件支持设置保留或不保留，分发后支持重启或关闭计算机。

	
	远程协助：支持管理员或终端用户双向发起远程协助。

	
	IP资源管理：支持提供图形化的ip地址台账；支持一键绑定全网ip/mac；支持检查ip/组织架构绑定。

	
	提供网络诊断工具，支持通过Web管理界面进行ping、抓包、traceroute、nslookup等。

	
	提供IP地址分配矩阵图，可以通过组织架构为维度查看IP地址分配矩阵图；能够直接、快捷的查看全网终端历史上线、下线、在线时长等详细的IP使用情况。

	设备特征指纹检测
	支持通过网络扫描的方式对摄像头等哑终端设备类型发现；支持自定义设备特征指纹属性的值，发现路由器、摄像头等不同类型的设备。可定义属性包括：MAC地址、网页标题、端口等。

	非法外联发现及阻断
	在无客户端的方式下，可发现终端同时连接内网和外网的行为，在外网违规外联服务器上能够查看到违规外联条目信息；针对违规外联的终端能够阻断起内网连接。

	
	支持国产操作系统，windows操作系统的有客户端违规外联检查。

	USB管理
	可设置策略非存储介质自动放行；管理员可以通过对存储介质注册、授权的方式来加强管理存储介质的使用范围和权限，并支持存储介质分区加密；未经标识的存储介质将不能在企业内使用；针对不同注册状态的存储介质制定不同的控制策略，能够对存储介质进行只读、禁用、放行、脱机生效以及时间范围等做精细控制；所有的流程在线完成，终端用户在线申请，管理员在线审批及策略下发。

	软硬件资产管理
	能够对全网计算机上安装的软/硬件进行统计，并能够针对软硬件资产变动进行告警

	报警信息
	支持系统报警、网络报警、终端报警等报警类型，超过20种以上自定义报警类型。支持报警信息通过Syslog、邮件进行输出。

	报表
	支持提供每日/周/月入网报告及终端安全评估报告。

	服务
	提供三年原厂售后服务。


3.4.5.16.  CA电子签名
	功能特性
	描述

	签名与验签
	支持SM2、SM3、SM4算法，提供国密标准的签名与验签服务。

	加密与解密
	支持SM2、SM3、SM4算法，提供对称与非对称的加解密服务。

	证书管理
	支持第三方CA证书导入、配置和管理；支持验证证书有效期；支持验证CRL与OCSP。

	身份核验
	提供灵活多样的身份核验机制，确保身份可信。

	操作审计
	通过业务审计的方式，追溯访问或操作的行为，提高系统的安全性。

	身份认证功能
	实现基于数字证书的身份认证，支持不同CA 的证书验证，提供CRL/OCSP 等多种方式的证书有效性验证。

	数据签名与签名验证
	提供PKCS1/ PKCS7 attach/PKCS7 detach/XMLSign 等多种格式的数字签名和数字签名验证功能。

	数字信封功能
	对数据进行加密传输，只有指定的信封接收者可以解密数据。

	证书格式
	支持标准X509V3证书格式包括第三方证书及CA支持全中文证书。

	证书算法
	可以同时支持国密标准SM2算法。

	双证书支持
	支持即签名证书和加密证书的双证书认证体系。

	多站点证书
	支持拥有多个站点证书，不同的服务可以拥有不同的站点证书。

	多证书信任链
	单个SVS服务可支持验证不同CA的用户证书，且无需任何设置。

	多种证书支持
	支持国内商密厂商产品数字证书及CA运营商标准。

	多SVS服务支持
	可设置多个独立的SVS服务，通过服务端口的不同区分不同应用环境下的验签服务。

	签名原文支持
	支持原始数据、摘要数据的数字签名验证。

	制作数字签名
	支持PKCS#1、PKCS#7(Attach)、 PKCS#7(Detach)、XML标准数字签名编制。

	签名验证支持
	支持PKCS#1、PKCS#7(Attach)、 PKCS#7(Detach)、XML标准的签名格式验证。

	摘要算法支持
	MD5、SHA1、SHA256、SHA385、SHA512、ecdsa-sm2-with-sm3。

	签名证书验证
	支持单纯验证签名用的数字证书有效性。（有效期、可信证书链、黑名单等）

	证书分组
	可以根据用户证书的特定信息（例如签发者， 证书项， 序列号， 证书指纹等）将证书划分建立特定的分组的应用范围，采取不同的证书认证机制。

	证书防火墙
	提供在证书信任链、黑名单、有效期验证之后的再次细粒度的策略验证。

	应用架构支持
	支持B/S及通用的C/S架构应用。

	内部集成签名测试功能
	产品内部集成了数字签名的生成、验证的功能测试模块。

	实时监控
	能够对新建连接数、成功连接数、失败连接数等用户访问情况，进行实时的图形监控。

	签名功能
	对HTML表单（FORM）中的一个或多个域进行数字签名。

摘要算法SM3。

公钥算法支持SM2。

签名格式采用PKCS#1及PKCS#7 标准。

支持解析数字证书并获取证书基本信息。

	加密接口
	支持SM2国密接口的方式证书软/硬件存储介质。

	快捷模式
	客户端仅有一张可用作签名的证书时， 则不弹出证书选择对话框， 而直接使用这一唯一证书完成操作数字签名。

	证书选择记忆
	保存用户上次数字签名所使用的证书的证书指纹。

	证书过滤
	证书过滤指的是， 假设用户有多张数字证书时：

仅显示当前可用的证书， 而不是罗列出用户机器上所有的证书，支持多种符合业务的过滤策略设置。

仅显示主题项中包含指定字符串的证书。

仅显示签发者主题项中包含指定字符串的证书。

	Web管理控制台
	基于WEB形式的图形管理控制界面，可对设备完成全部管理、维护、监控等操作。支持数字证书登录及验证码功能。

	管理员权限管理
	可根据管理员实际角色来设置对应的管理权限，如不可修改操作但可查看系统信息等。

	系统备份/恢复
	可以备份当前服务配置，保证系统瘫痪时的快速恢复。

	日志管理
	提供日志查看、条件过滤、导出等功能。

	日志发送
	系统将日志以SYSLOG的方式发送到指定服务器。

	软件升级
	提供软件在线、离线升级，一键自动软件版本升级更新。

	系统历史查询统计
	支持选择指定时间范围对CPU、内存、磁盘IO、网络连接数、服务等资源使用情况信息的图形化统计。

	系统自检
	检查系统配置的正确性并生成正确性检查报表。用于快速地找出系统配置中可能存在的问题。

	网络调试
	提供PING、路由检测（根据输入目标地址检测下一跳的路由地址）、域名查询（根据输入的IP地址从WHIOS查询显示详细的域名信息）、MAC地址侦测、Nmap（根据输入的目标地址显示扫描完成的服务端口列表）。

	防止Dos攻击
	支持。

	VLAN支持
	支持VLAN路由，能在不同的 VLAN 虚接口间实现路由和访问控制，保护企业敏感计算机（如财务计算机、高管计算机）的安全，防止文档、数据外泄。

	 Console连接
	支持。

	多机热备
	支持多设备相互热备，同时提供自动回切、热备分组、配置同步等功能。

	集群负载均衡
	可以通过配合Unitrust Load Director负载均衡服务器实现集群负载均衡。

	中央集群管理
	可以将一台神兵签名验签设备注册到中央集群管理服务器.管理员可以通过中央集群管理服务器进行监控其他已注册设备的运行状态，同时能轻松统一管理站点证书、服务配置等。

	SNMP支持
	可通过SNMP管理软件（如HP OpenView）远程查看设备运行状态，大部分网络管理产品都内嵌SNMP支持。

	日志审计
	支持神兵签名验签日志审计服务器及SYSLOG协议的第三方日志设计服务器。

	多应用缓存
	一种更完备的证书防火墙机制， 可以提供针对证书和后台应用的更细粒度的控制.对应于证书的唯一标识（序列号， SubjectUniqID等）, 可以执行以下3种操作中的一种: 允许通过， 拒绝通过， 插入指定数据，可通过该项功能实现证书漫游一证通等方案建设。

	授权及服务
	个人移动身份数字证书1000张授权，提供原厂商三年7*24小时的服务


3.4.5.17. PC终端杀毒软件
	指标分类
	详细技术参数

	资质
	未来支持平滑演进为支持信息技术创新的版本

	管理功能
	产品采用B/S架构，支持通过HTTPS方式登录管理控制台，管理控制台访问需进行加密访问；

	
	管理端可以统计威胁类型分布、受影响客户端TOP5、爆发病毒Top5等信息；

	
	管理端对于热点事件可以实现信息统计，包括感染途径分析等；

	安全防护
	提供自主知识产权的防病毒引擎；

	
	产品能够实时监控并清除来自各种途径的病毒、木马、蠕虫、恶意软件、勒索软件、黑客工具等恶意威胁；

	
	提供U盘扫描，可实时发现U盘里的病毒或恶意软件

	
	提供传统扫描、云扫描两种扫描方式，同时可以自由切换；

	
	具备爆发阻止功能，管理端可配置爆发阻止策略，达到设定条件后可自动隔离受感染终端

	
	可设定清除动作前，备份文件

	
	同时支持支持扫描例外目录和扫描例外文件

	补丁
	支持客户端操作系统自动打补丁

	检测与响应
	基于性能和业务需求，可配置探针记录内容（文件，进程，网络，注册表和系统事件）的详细程度，支持标准级“和”“增强级”

	
	终端行为日志记录的时候，支持指定是否记录：注册表，系统事件，网络事件，文件事件

	
	终端行为日志记录的时候，可指定忽略记录指定的IP，网络协议，进程的事件

	
	支持管理员自定义IOC白名单，可指定IP，SHA1，Domain，URL

	
	可提供IOC事件，指定时间，终端进行历史记录回溯扫描，帮助管理员溯源分析

	资产管理
	运行应用资产支持按应用名，版本，软件供应商，和文件聚合

	
	支持查看域账号和本地账号的登录记录，账号详情（上次密码修改时间，密码有效期，账号分组），并支持按主机和时间范围查询

	进程管理
	支持基于SHA1，进程名，产品名，版本号，原始文件名或其组合指定进程黑名单

	
	支持从运行进程统计中直接指定进程黑名单

	违规外联
	支持配置多种外联探测方式：DNS，Ping，TCP，Http/Https

	
	支持启用多地址探测，满足复杂的外联探测场景

	
	支持记录违规外联行为所使用的网卡信息

	终端审计
	文件审计支持终端本地及移动存储设备中的文件操作行为，审计的行为包括：创建，读取，修改，删除，重命名
支持选择审计文件的范围（全部，可执行文件及文档文件，指定文件类型，指定文件目录）

	客户端
	支持两种以上安装方式，包括安装包部署、浏览器部署；

	
	可提供命令行方式远程连接到目标终端，支持的命令包括但不限于查看进程，网络连接，查看目录和文件，删除文件，结束进程等

	更新
	支持在线、离线两种更新方式；

	
	支持预设更新，可以设定更新频率为每小时、每日、每周、每月；

	
	支持客户端自定义代理服务器配置，满足灵活更新需求

	
	支持管理员选择客户端立即更新或回退至上一版本

	
	支持服务器端病毒码及引擎的还原功能；

	
	持IOC，IOA情报的单独更新和各自版本信息

	日志
	具有病毒日志查询与统计功能，可以随时对网络中病毒发生的情况进行查询统计；

	
	支持按磁盘占用大小设置日志文件上限

	
	针对客户端防病毒感染情况进行监控，并进行邮件通知。

	配置要求
	实配800个桌面版授权，三年原厂服务


3.4.5.18. 服务器杀毒软件（含系统中心）
	指标分类
	详细技术参数

	资质
	未来支持平滑演进为支持信息技术创新的版本

	管理功能
	产品采用B/S架构，支持通过HTTPS方式登录管理控制台，管理控制台访问需进行加密访问；

	
	管理端可以统计威胁类型分布、受影响客户端TOP5、爆发病毒Top5等信息；

	
	管理端对于热点事件可以实现信息统计，包括感染途径分析等；

	安全防护
	提供自主知识产权的防病毒引擎；

	
	产品能够实时监控并清除来自各种途径的病毒、木马、蠕虫、恶意软件、勒索软件、黑客工具等恶意威胁；

	
	提供U盘扫描，可实时发现U盘里的病毒或恶意软件

	
	提供传统扫描、云扫描两种扫描方式，同时可以自由切换；

	
	具备爆发阻止功能，管理端可配置爆发阻止策略，达到设定条件后可自动隔离受感染终端

	
	可设定清除动作前，备份文件

	
	同时支持支持扫描例外目录和扫描例外文件

	检测与响应
	基于性能和业务需求，可配置探针记录内容（文件，进程，网络，注册表和系统事件）的详细程度，支持标准级“和”增强级

	
	终端行为日志记录的时候，支持指定是否记录：注册表，系统事件，网络事件，文件事件

	
	终端行为日志记录的时候，可指定忽略记录指定的IP，网络协议，进程的事件

	
	支持管理员自定义IOC白名单，可指定IP，SHA1，Domain，URL

	
	可提供IOC事件，指定时间，终端进行历史记录回溯扫描，帮助管理员溯源分析

	补丁
	支持虚拟补丁功能，在系统未打补丁之前，可加载虚拟补丁，保障系统安全

	资产管理
	运行应用资产支持按应用名，版本，软件供应商，和文件聚合

	
	支持查看域账号和本地账号的登录记录，账号详情（上次密码修改时间，密码有效期，账号分组），并支持按主机和时间范围查询

	进程管理
	支持基于SHA1，进程名，产品名，版本号，原始文件名或其组合指定进程黑名单

	
	支持从运行进程统计中直接指定进程黑名单

	违规外联
	支持配置多种外联探测方式：DNS，Ping，TCP，Http/Https

	
	支持启用多地址探测，满足复杂的外联探测场景

	
	支持记录违规外联行为所使用的网卡信息

	终端审计
	文件审计支持终端本地及移动存储设备中的文件操作行为，审计的行为包括：创建，读取，修改，删除，重命名
支持选择审计文件的范围（全部，可执行文件及文档文件，指定文件类型，指定文件目录）

	客户端
	支持两种以上安装方式，包括安装包部署、浏览器部署；

	
	可提供命令行方式远程连接到目标终端，支持的命令包括但不限于查看进程，网络连接，查看目录和文件，删除文件，结束进程等

	更新
	支持在线、离线两种更新方式；

	
	支持预设更新，可以设定更新频率为每小时、每日、每周、每月；

	
	支持客户端自定义代理服务器配置，满足灵活更新需求

	
	支持管理员选择客户端立即更新或回退至上一版本

	
	支持服务器端病毒码及引擎的还原功能；

	
	持IOC，IOA情报的单独更新和各自版本信息

	日志
	具有病毒日志查询与统计功能，可以随时对网络中病毒发生的情况进行查询统计；

	
	支持按磁盘占用大小设置日志文件上限

	
	针对客户端防病毒感染情况进行监控，并进行邮件通知。

	配置要求
	实配400个服务器版授权，三年原厂服务。


3.4.5.19. 统一运维管理平台
	指标项
	技术规格要求

	
	

	管理规模要求
	系统应支持大规模设备管理能力，可最多管理20,000台网元。

	
	系统应支持多种设备的管理，包括交换机、路由器、防火墙、WLAN、服务器、存储、IP话机、摄像头、eLTE、GPON设备

	系统架构要求
	系统使用B/S架构，支持IE、Firefox、Chrome等主流浏览器。

	故障管理要求
	系统需要支持7*24小时对全网设备告警的实时监控，并支持Email、SMS、webchat形式的告警通知，通知内容可以自定义

	
	系统支持通过设置屏蔽规则（属性包含日期、时段、告警源、具体告警）对某些不重要的告警进行屏蔽，使其不在当前告警列表中显示，避免大量的冗余信息。

	拓扑管理要求
	系统应支持以拓扑图的方式直观显示被管网元及其之间的连接关系和状态，提供左树右图的拓扑展现方式，对拓扑对象通过子网进行分层展示，提供证明材料

	
	系统应支持拓扑图全屏、放大、缩放、导出，支持拓扑背景图为GIS地图，支持拓扑图自动布局，支持拓扑对象按名称、IP、类型的快速查找。

	
	系统应支持用户自定义拓扑，帮助用户定义关键设备和关键链路的相关信息。

	系统开放性要求
	系统提供三种北向接口（SNMP、FTP及Restful接口），可通过北向接口向上层系统提供告警、性能以及资源数据

	
	系统提供多种远程消息发送能力（短信网关、企业微信、钉钉、短信猫或邮箱服务器），可根据所设置的规则，自动实时地将告警或事件等信息发送给相关人员

	
	系统应支持多种南向接口类型，包括SNMP、Telnet/STelnet、FTP/SFTP/FTPS、TR069、MML、IPMI、SMI-S、Modbus、HTTPS接口，方便管理多种设备类型。

	网络资源管理要求
	系统应支持将有线、无线设备虚拟成一台设备进行管理，接入交换机、AP无须配置单独的管理地址，所有接入设备的管理均通过管理设备实现，支持通过查看管理设备的面板来查看整个网络的状态。 

	网络故障管理要求
	系统支持告警信息中包含与故障关联的信息（如端口故障需关联呈现端口信息、故障信息、链路拓扑信息、历史流量信息、维护经验等）

	WLAN网络管理要求
	系统支持图形化配置界面，以树形结构方式直观的呈现WLAN 业务中各模板的引用/包含关系，便于用户理解和操作。

	
	系统支持7*24小时WLAN网络监控能力，支持基于区域维度的拓扑可视化监控。

	
	系统支持区域内用户的网络使用质量分析能力，并以区域维度进行信息汇聚（如区域内低速率用户占比、高丢包率AP占比、高掉线率AP占比等）在拓扑上呈现。

	
	系统提供一键式诊断功能，从终端、SSID、AP、AC多个维度故障，快速诊断问题原因，并给出修复建议。

	网络质量监控要求
	系统支持基于真实流的IP网络实时监测能力（非模拟报文监测或者探针式监测），监测结果可实时在拓扑上显示。

	
	系统支持丢包率的阈值告警能力，当系统监测到丢包率超过阈值后，可实时通知系统管理员。

	网络流量分析要求
	系统支持网络流量分析能力，支持NetFlow和NetStream协议对网络中的流量进行深入分析，实时监控应用流量分布，及时发现网络中异常流量。

	
	系统支持不同维度（设备、接口、应用、DSCP、主机、会话、接口组、IP组、应用组、DSCP组）的流量图表查看功能，并支持下钻一层深入详细分析流量数据。 

	
	用户可定制所关注的流量报表，提供报表的导出和邮件发送能力，用户可通过报表，及时地了解网络中的流量分布信息。

	配置要求
	实配本次项目涉及统一管理的服务器，存储，网络，无线设备管理、操作系统及数据库license，配套服务器，3年原厂维保。


3.4.5.20. 专线链路负载均衡
	指标项
	指标要求

	硬件参数
	规格≥2U，内存大小≥8G，硬盘容量≥240G SSD，接口：千兆电口≥6个 万兆光口SFP+≥2个。

	性能指标
	4层吞吐量（默认网口）≥20G
四层并发连接数≥8000000，
4层新建连接数 CPS≥210000，
7层新建请求数 RPS≥350000。

	多合一
功能集成
	提供针对多条出口线路的链路负载均衡功能，实现inbound和outbound流量的均衡调度，以及链路之间的冗余互备。

	
	提供针对L4/L7内容交换的服务器负载均衡功能，可在单一设备上支持多个应用和服务器集群，可以根据多种算法和要求分配用户的请求。

	
	提供针对多站点业务发布的全局负载均衡功能，通过智能DNS等机制实现内外网用户对多个数据中心的最优接入路径选择

	
	单一设备可同时支持包括链路负载均衡、全局负载均衡和服务器负载均衡的功能。三种功能同时处于激活可使用状态，无需额外购买相应授权。

	可编程流量控制
	通过某种编程语言（如lua）实现自定义的流量编排，对IP、TCP、UDP、SSL、HTTP和HTTPS等类型的流量进行分发、修改和统计等操作。

	链路负载均衡
	支持静态IP和PPPOE两种线路接入方式。

	
	支持三明治架构，对防火墙、IPS、行为管理等网络设备进行流量负载均衡和故障切换，使以上网络设备获得Active-Active运行的能力。

	
	支持基于五元组条件（源IP地址，源端口，目的IP地址，目的端口，传输层协议号）来进行出站访问的流量调度分发。

	
	支持基于管理员自定义的时间计划来进行出站访问的流量调度分发。

	
	内置完备的IP地址库，无需手动导入并支持自动全网更新，可查看并编辑各国家、国内各省份的IP地址段和国内各大运营商IP地址段，并可灵活匹配IP地址库进行流量调度分发，实现链路负载功能。

	
	支持基于URL的链路调度功能，内置不少于1000条的国外URL网址库，无需手动导入并支持自动更新，管理员可查看并进行编辑。可根据URL将访问国外网站的请求调度到指定线路。

	
	支持基于应用协议的智能选路，能对网银、游戏、视频等流量进行调度。

	
	支持基于域名的流量调度，针对特定网站选择指定的链路转发。

	
	支持DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率。

	
	支持DNS内网记录，包含A、AAAA、CNAME、MX和TXT等类型，可识别内网用户并对其DNS请求直接返回相应结果；

	
	支持智能DNS解析功能，实现外网用户访问内网业务系统的最优路径选择。

	
	链路健康检查与服务器健康检查联动，入站负载跟服务器负载结合的时候，如果后端服务器全挂，则入站负载时也认为该虚拟IP（此时要求入站负载的虚拟IP与虚拟服务发布的IP组相同）也离线，从而达到联动效果。 

	
	支持基于链路负荷情况的繁忙保护机制，能根据链路的上行/下行带宽占用率情况执行对出站/入站流量的高级调度策略。

	
	SLB能够通过健康检查来获取后端服务器状态，同时将服务可用性、设备CPU、新建并发吞吐等数据上报GSLB，设备之间的联动使得GSLB能根据链路和服务器两者的综合状态实现智能切换，为用户选择最优的数据中心和服务器分配方式。 

	
	支持跨数据中心集群和跨数据中心会话保持 

	
	支持多种链路检测方法，能够通过PING、TCP、HTTP等方式监控链路的连通性，当某一条链路故障时，可将访问流量切换到其它链路，保障用户业务的持久通畅。

	
	支持链路负载投屏展示，能够分别基于链路监测、应用选路和ISP流量进行投屏展示分析。链路监测展示链路的健康状态、上下行带宽、总带宽、新建连接数、并发连接数和吞吐量；应用选路展示基于应用分类选择相应链路的示意图；ISP展示基于运营商分类选择链路的示意图。

	服务
	软件V7.0(*1套）;
产品质保（*3年）;
软件升级（*3年）;


4. 项目服务要求
4.1. 项目管理及实施要求
4.1.1. 实施进度
投标人在投标文件中应要求提供切实可行的实施工作进度保障方案及控制措施，以确保项目质量和进度。
4.1.2. 项目管理
1、投标人在投标文件中，应针对项目制定合理的实施步骤，包含需求调研、客户化改造、测试、数据准备、培训考核等。
2、如在项目实施过程中需要调整内容、进度等，需经双方共同同意，按合同变更程序办理。
3、中标人必须在对整个项目过程进行科学、有效的项目管理。要求提供齐全的项目管理、设计和开发、操作说明等书面文档和电子版。
4、在项目实施期，需中标人提供优质、高效的项目团队实施至项目验收完成。此外要求中标人完成：
1)执行部署计划；
2)用户培训；
3)在开发现场测试可交付产品；
4)产品发布；
5)负责产品安装、设置与调试：
4.2. 售后服务要求
中标人应至少提供一年的软件免费质保期，三年的硬件免费质保期（质保期起始日期为系统验收第二天起）。质保期后软件运维经费不得高于软件中标总额的10%计算。
中标人必须按招标方指定的方式提供7×24小时支持维护服务并在30分钟内响应，维护方式包括热线电话、远程维护、驻场服务等方式。
中标人必须提供2名曾参与本项目的运维工程师提供5*8驻场服务。
要求中标人在设立技术要求支持服务团队，能够为客户要求提供要求支持和及时的响应服务，并保证1小时内派工程师到达现场、4小时之内解决问题。
4.3. 培训要求
投标人必须根据系统软件的功能和特点，充分考虑到系统使用人员的实际水平，提出详细的系统培训方案。目标是通过系统培训以达到系统管理人员能够具备独立管理中标人所要求提供的系统软件和日常的维护处理能力，各级业务人员能够熟练使用系统软件，确保应用系统能够真正的用起来。
1、需要准备一份完整的培训方案，对招标方各类人员进行相关的培训，明确培训的内容、次数和方式。
2、培训对象应分为普通业务操作员、系统管理员，投标人必须针对不同的对象制定不同的培训计划，并分别培训，所要求提供的培训课程表随投标文件一起提交。
3、投标人应保证要求提供有经验的教员，使招标方相关人员在培训后能够独立地对系统进行管理、维护，而不需投标人的人员在场指导。
4、培训内容包括应用软件操作、操作系统、后台数据库管理等培训。
5、中标人必须为所有被培训人员进行现场培训。
6、业务系统操作培训工作应在系统安装之前结束。
7、招标方仅负责要求提供培训场地、培训电脑和培训人员的召集。
8、投标人负责培训环境的搭建、培训文档的准备、培训的实施、培训人员的考核等。
9、与培训相关的费用，投标人应当一并计算在投标报价中。
5. 验收要求
项目中的系统和服务所涉及的软硬件设备，应由第三方监理单位进行开箱核对和检验。型号、参数、数量等内容核对无误后，中标人方可进行安装、部署和系统调试工作。
系统调试完成后，由采购人根据合同、投标文件的内容进行系统初验。初验完成后，系统投入试运行，试运行期为1个月。试运行期间，设备的维护、配置、调试、故障排除等工作，由中标人负责。
试运行结束，并完成所有整改内容后，项目可进行验收。验收通过后，进入售后服务期。
5.1. 验收文档要求
将对平台的功能、技术、维护性、性能等方面进行验收，以最终验收要求为准。此外，需要中标人交付的相关文档，满足但不限于文中要求的文档。
1)需求报告
2)上线报告
3)用户使用手册
4)系统概要设计方案
5)功能规格说明书
6)详细设计说明书
7)数据库设计说明
8)系统维护手册
9)测试报告
