



[bookmark: _Hlk156208329]四分中心2025年等保测评服务
采购需求







上海市大数据中心
2025年1月

[bookmark: _Toc69194644]项目概述
项目背景：为贯彻落实《中华人民共和国网络安全法》、《信息安全等级保护管理办法》，有效应对当前网络安全面临的严峻威胁与挑战，全力做好信息系统网络安全保卫工作，基于上海市大数据中心和各市级部门信息化职能整合现状，结合上海市大数据中心实际工作需求，上海市大数据中心信息化服务第四分中心（以下简称“第四分中心”）组织展开2025年信息系统等保定级备案、网络安全等级保护测评等相关工作，及时发现处置系统安全隐患，全面提升信息系统网络安全防护水平，保障系统安全、高效、稳定运行。拟通过公开招标方式，选择优质服务商提供网络安全等级保护测评等服务。
服务期限：合同签订之日起至2025年12月31日
服务地点：上海市大数据中心信息化服务第四分中心
[bookmark: _Hlk159530244]预算金额：4,320,000元
采购金额（最高限价）：4,320,000元
组织形式：集中采购
采购方式：公开招标
面向企业类型：大中小微
是否接受联合体响应：否
[bookmark: _Toc69194645]服务范围
第四分中心2025年等保测评服务的服务范围覆盖第四分中心下属7个信息化服务团队：绿化市容局团队、水务局（海洋局）团队、生态环境局团队、规划资源局团队、交通委（含道路运输局）团队、国防动员办和应急局团队、住建委（含房管局、城管执法局）团队及第四分中心工作专班所属的各项网络安全等级保护测评工作。
[bookmark: _Hlk156210754]网络安全等级保护测评清单
本项目为以下系统提供网络安全等级保护测评服务，具体以实际服务范围为准：
	序号
	单位名称
	系统名称
	系统编码
	等保备案系统名称
	等保备案等级

	1
	上海市规划和自然资源局
	市规划资源局数据中台
	9251700
	市规划资源局数据中台
	三级

	2
	
	市规划资源局门户网站
	9252300
	市规划资源局门户网站
	三级

	3
	
	市规划资源局综合事务系统
	9252500
	市规划资源局综合事务系统
	三级

	
	
	
	
	市规划资源局内网统一门户系统
	三级

	4
	
	市规划资源局自然资源确权登记管理系统
	9252600
	市规划资源局自然资源确权登记管理系统
	三级

	5
	
	市规划资源局建设项目管理系统
	9252700
	市规划资源局建设项目管理系统
	三级

	6
	
	市规划资源局土地管理系统
	9252800
	市规划资源局土地管理系统
	三级

	7
	
	市规划资源局监督及执法管理系统
	9252900
	市规划资源局监督及执法管理系统
	三级

	8
	
	市规划资源局地质地矿管理系统
	9253000
	市规划资源局地质地矿管理系统
	三级

	9
	
	市规划资源局测调管理系统
	9253100
	市规划资源局测调管理系统
	三级

	10
	
	市规划资源局规划管理系统
	9253200
	市规划资源局规划管理系统
	三级

	11
	
	市规划资源局基础应用支撑系统
	9253300
	市规划资源局基础应用支撑系统
	三级

	12
	上海市生态环境局
	上海环境网站
	9261200
	上海环境网站
	三级

	13
	
	上海市企事业单位生态环境服务系统
	9260200
	
	

	14
	
	上海市生态环境局固定污染源综合管理系统
	9260100
	上海市生态环境局电子政务平台
	三级

	15
	
	上海市生态环境局土壤污染防治综合监管系统
	9260300
	
	

	16
	
	上海市生态环境局数据中台
	9260400
	
	

	17
	
	上海市城运系统生态环境管理子系统
	9260500
	
	

	18
	
	上海市生态环境局电子政务系统
	9260600
	
	

	19
	
	上海市环境保护和生态建设项目管理信息系统
	9260700
	
	

	20
	
	上海市环境统计数据应用分析系统
	9261000
	
	

	21
	
	上海市生态环境局非道路移动机械管理系统
	9261100
	
	

	22
	
	上海市生态环境局政务服务系统
	9261300
	
	

	23
	
	上海市生态环境局固废数字化综合监管系统
	9261400
	
	

	24
	
	上海市生态环境局扬尘在线数据业务应用管理系统
	9261500
	
	

	25
	
	上海市环境监察移动执法系统
	9261800
	
	

	26
	
	上海市移动源环保智慧信息管理系统
	9261900
	
	

	27
	
	上海市水生态环境质量综合监管系统
	9262000
	
	

	28
	
	上海市生态环境局生态系统保护与评估系统
	9262100
	
	

	29
	上海市住房和城乡建设管理委员会
	上海市住房和城乡建设管理委员会协同办公系统
	9270100
	市住建委协同办公系统
	二级

	30
	
	上海市社会投资项目联审共享系统
	9270200
	上海市社会投资项目联审共享平台
	二级

	31
	
	上海市建设市场管理信息系统
	9270300
	上海市建设市场管理信息系统
	二级

	32
	
	上海市城市管理综合信息系统
	9270500
	上海市城市管理综合信息系统
	三级

	33
	
	上海市住房和城乡建设管理委员会城市基础设施建设与维护项目管理信息系统
	9270800
	城市基础设施建设与维护项目管理信息系统
	二级

	34
	上海市交通委员会
	上海网约车监管服务系统
	9280300
	上海网约车监管服务平台
	三级

	35
	
	上海市机动车额度管理信息系统
	9280600
	上海市机动车额度管理信息系统
	二级

	36
	
	上海市道路交通信息采集和发布系统
	9280700
	上海市道路交通信息采集和发布系统
	二级

	37
	
	上海城市交通信息监控系统
	9281000
	上海城市交通信息监控系统
	二级

	38
	
	上海市交通委员会安全生产标准化考评及监督管理系统
	9281200
	安全生产标准化考评及监督管理系统
	二级

	39
	
	上海市交通委员会协同办公系统
	9281300
	上海市交通委员会协同办公系统（干部人事档案管理系统）
	三级

	40
	上海市水务局（上海市海洋局）
	上海市水资源实时监控与管理信息系统
	9290800
	上海市水资源实时监控与管理信息系统
	三级

	41
	
	上海市水务局电子政务系统
	9291000
	水务海洋专业技术人才库
	三级

	
	
	
	
	上海市水务局电子政务系统
	二级

	
	
	
	
	市民服务热线水务海洋业务管理平台
	二级

	
	
	
	
	防汛短信和传真系统
	二级

	42
	
	上海市水务海洋门户网站
	9291100
	上海市水务局、上海市海洋局门户网站
	二级

	43
	
	上海市城市运行管理和应急处置水务专题系统
	9291500
	上海市城市运行管理和应急处置水务专题系统
	二级

	44
	
	上海市防汛信息服务系统
	9291800
	防汛信息服务系统
	三级

	45
	
	上海市水环境治理大系统
	9292300
	水环境治理大系统
	三级

	46
	
	上海市水务海洋政务服务系统
	9292500
	水务海洋“一网通办”行政审批一体化服务系统
	二级

	47
	
	上海市水务局数字化综合系统
	9292700
	水务海洋网络信息基础设施平台
	三级

	
	
	
	
	水务海洋视频资源共享平台
	二级

	
	
	
	
	水务海洋数据管理平台
	二级

	48
	上海市应急管理局
	上海市应急管理局安全生产基础信息平台系统
	9300300
	安全生产基础信息平台系统
	二级

	49
	
	上海市应急管理局超大型城市自然灾害综合风险普查采集与监测预警系统
	9300400
	上海市自然灾害综合监测预警系统
	三级

	50
	
	上海市应急管理综合应用系统
	9300500
	上海市应急管理省级节点数据处理上报应用系统
	三级

	
	
	
	
	上海市应急管理综合应用平台
	三级

	51
	上海市绿化和市容管理局
	上海市野生动植物资源管理系统
	9310100
	上海市野生动植物资源管理系统
	二级

	52
	
	上海市市容环境综合信息管理系统
	9310200
	上海市市容环境综合信息管理系统
	二级

	53
	
	上海市森林资源管理系统
	9310300
	上海森林资源管理系统
	二级

	54
	
	上海市绿化市容综合服务信息系统
	9310400
	上海市绿化市容综合服务信息平台(“三重一大”事项议事决策备案管理系统)
	二级

	
	
	
	
	上海市绿化市容综合服务信息平台
	二级

	55
	
	上海市绿化市容遥感和地理信息系统
	9310500
	上海市绿化市容遥感和地理信息系统
	二级

	56
	
	上海市绿化和市容管理局协同办公系统
	9310600
	上海市绿化和市容管理局统一门户建设
	二级

	
	
	
	
	上海绿化市容科研科创管理平台
	二级

	
	
	
	
	上海市绿化和市容管理局机关绩效考核管理信息系统
	二级

	
	
	
	
	上海市绿化和市容管理局数字档案管理系统
	二级

	
	
	
	
	上海市绿化市容视频共享交换平台建设项目
	二级

	
	
	
	
	上海市绿化市容信息及服务共享平台
	二级

	57
	
	上海市绿化市容统计信息管理系统
	9310700
	上海市绿化市容统计信息管理系统
	二级

	58
	
	上海市绿化和市容门户网站
	9310900
	上海市绿化和市容门户网站
	二级

	59
	
	上海市绿化和市容行政事务受理系统
	9311000
	上海市绿化和市容行政事务受理系统
	二级

	60
	
	上海市林业“三防”综合信息数据库管理指挥系统及森林防火预警系统
	9311200
	上海市林业“三防”综合信息数据库管理指挥系统及森林防火预警系统
	二级

	61
	
	上海市建筑渣土综合监管服务系统
	9311300
	上海市建筑渣土综合监管服务平台
	二级

	62
	
	上海市餐厨垃圾（废油脂）及固体废弃物监管系统
	9311500
	上海市餐厨垃圾（废油脂）及固体废弃物监管系统
	二级

	63
	
	上海绿化养护管理信息系统
	9311600
	上海绿化养护管理信息系统
	二级

	64
	
	上海市绿化和市容管理局优化营商环境政务服务系统
	9311700
	上海绿化和市容管理局优化营商环境政务服务系统
	二级

	65
	
	上海市绿化和市容管理局陆域环境质量监管系统
	9311900
	陆域环境质量监管系统
	二级

	66
	上海市国防动员办公室
	上海市国防动员办公室“智慧民防”系统
	9320200
	“智慧民防”业务大系统
	三级

	67
	
	“智慧民防”业务系统
	9320300
	
	

	68
	
	上海市国防动员办公室民防信息系统
	9320400
	
	

	69
	
	上海市国防动员办公室民防运行智能监控系统（“一网统管”）
	9320700
	
	

	70
	
	上海市国防动员办公室政务办公系统
	9320800
	
	

	71
	
	上海市民防办政务外网平台系统（硬件网络平台，历年按等保三级开展测评）
	/
	上海市民防办政务外网平台系统
	三级

	72
	上海市城市管理行政执法局
	上海市城管执法网上办案系统
	9330300
	上海市城管执法法制管理系统
	二级

	73
	
	上海市城管执法全过程记录后台管理系统
	9330400
	
	

	74
	
	上海市城管执法电子政务系统
	9330600
	上海市城管执法电子政务系统
	三级

	75
	
	上海市城管执法队伍管理系统
	9330700
	上海市城管执法综合管理系统
	二级

	76
	上海市房屋管理局
	上海市房屋管理局综合业务管理系统
	9340100
	上海市房屋管理局综合业务管理系统
	三级

	
	
	
	
	上海市房管数据治理及资源应用平台
	二级

	77
	
	上海市房屋管理局住房租赁公共服务系统
	9340600
	上海市住房租赁公共服务平台
	三级

	78
	
	上海市房屋管理局房地产市场管理系统
	9341500
	上海市房屋管理局房地产市场管理系统
	三级

	79
	
	上海市房屋管理局住房保障管理系统
	9341900
	上海市房屋管理局住房保障管理系统
	三级

	
	
	
	
	上海市旧区改造信息管理系统
	二级

	80
	
	上海市房屋管理局物业管理系统
	9342000
	上海市房屋管理局物业管理系统
	三级

	81
	
	上海市房屋管理局房地产市场调控和涉税评估系统
	9342100
	上海市房屋管理局房地产市场调控和涉税评估系统
	三级

	82
	
	上海市房屋管理局房屋状况信息核查系统
	9342300
	上海市房屋管理局房屋状况信息核查系统
	三级

	83
	四分中心专班
	城市智理时空一体化系统
	0040100
	城市智理时空一体化大系统
	三级

	备注：
1、包括但不仅限于清单内的系统，以上系统清单将结合上海市大数据中心系统整合和停用情况，以实际清单为准。
2、网络安全等级保护测评服务应涵盖上述系统内的各级子系统。


[bookmark: _Toc69194664][bookmark: _Toc69194666]网络安全等级保护测评服务需求
根据《中华人民共和国网络安全法》关于网络安全等级保护相关规定，结合第四分中心各委办信息化服务团队的信息系统等保实际情况，由第三方测评机构完成不少于83个应用系统或基础设施等级保护测评工作（具体信息系统清单以实际需求为准，由采购方确认）。
服务交付物：《网络安全等级测评报告》、《网络安全等级测评工作建议》。
[bookmark: _Toc69194682]服务质量考核要求
服务质量的考核结果将作为确认甲方需支付的最终合同总价的依据之一。就甲方需支付的最终合同总价，服务质量考核结果为优秀和良好的按中标金额的100%支付，服务质量考核结果为一般的按中标金额的97%支付。
考核标准
（1）根据项目要求在项目验收前完成相关等保测评服务工作；
（2）服务提供方应根据第四分中心等保测评需求，制定详细等保测评工作计划和方案；
（3）等保测评服务响应率=100%；
（4）文档完整度和准确率大于95%。
服务质量要求
（1）在履行期限内，服务提供方应当在服务期限过半及服务验收前以书面形式向用户方递交等保测评服务工作报告，用户方在收到服务报告后的10个工作日内，完成服务质量考核。
（2）如果由于服务提供方原因致使等保测评服务未能通过考核，服务提供方应当自收到通知之日起10日内及时整改，并自行承担相关整改费用，直至服务完全符合要求。
考核方式
（1）项目服务过程中，服务提供方应按照第四分中心等保测评工作要求按期完成等保测评服务，服务提供方无法在规定时间内完成等保测评工作，采购方有权利无条件终止合同。
（2）项目服务过程中，第四分中心发现服务提供方等保测评服务不规范等情况，对服务提供方进行警告，服务提供方需在48小时内排查问题并整改，出具相关整改报告。
[bookmark: _Toc69194684]验收要求
网络安全等级保护服务工作期限终止时，服务提供方应当按照采购方要求以书面形式向其提供本项目服务交付物即《网络安全等级测评报告》、《网络安全等级测评工作建议》、《网络安全等级测评服务总体实施方案》、《网络安全等级测评服务项目总结报告》等相关资料。采购方在收到服务提供方提交的相关资料后10个工作日内，对服务提供方的工作进行验收。采购方有权委托第三方机构进行验收，对此服务提供方应当配合。
[bookmark: _Toc69194685]服务组织和人员要求
等保服务团队至少配备9名等保服务人员，其中专职项目经理1名，测评工程师7名，档案管理员1名。
	序号
	角色
	主要职责
	人数
	人员要求
	驻场要求

	1
	项目经理
	负责测评项目的整体协调和沟通工作，确保等保测评工作开展过程中的质量、进度和安全管理等
	1
	具有参与过同类测评项目经验；具有硕士及以上学历；具备10年以上网络安全等级保护测评服务工作经验；具备高级工程师及以上职称;具备网络信息安全等级测评师（高级）证书
	不驻场

	2
	等保测评工程师
	负责网络安全等级保护服务实施测评工作中具体测评工作
	7
	具有参与过同类测评项目经验；具有本科及以上学历；具备3年以上网络安全等级保护测评服务工作经验；具备网络信息安全等级测评师（中级）及以上证书
	不驻场

	3
	档案管理员
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具体人员要求如下表所示：


[bookmark: _Toc69194686][bookmark: _GoBack]对供应商综合实力的要求
供应商具备CCRC信息安全服务资质认证证书且方向为信息安全风险评估的的优先考虑。
[bookmark: _Toc67249662][bookmark: _Toc38354903][bookmark: _Toc69194690]应急服务
[bookmark: _Hlk156227381]服务方需要对所承接的网络安全等级保护测评服务，按照系统重要程度等级，制定相应的具备可操作的应急响应预案。
编制应急预案
为了避免测评工作引入新的安全风险，服务方应紧密结合等保测评实际情况，在正式启动网络安全等级保护测评工作前精心编制应急预案，应在风险揭示、工具验证、连续性考虑和工作纪律等方面进行风险规避。
应急响应要求
1、服务提供方坚持主动预防、迅速高效的原则，紧密结合实际情况，精心编制并持续完善应急措施。
2、依据故障时间及故障范围划分故障级别，故障级别分为四级，依次为Ⅰ级（紧急）、Ⅱ级（严重）、Ⅲ级（较大）和Ⅳ级（一般），分别定义如下：
Ⅰ级（紧急）故障为工作时间段（8：30——17：30）内大范围故障；
Ⅱ级（严重）故障为非工作时间段（17：30——次日8：30）内大范围故障；
Ⅲ级（较大）故障为工作时间段（8：30——17：30）内小范围故障；
Ⅳ级（一般）故障为非工作时间段（17：30——次日8：30）内小范围故障；
当：
a、发生Ⅰ级（紧急）故障后0.5小时内无法通过电话或远程支持服务排除故障，如采购人要求提供现场支持，服务提供方应2小时内到达用户现场；
b、发生Ⅱ级（严重）故障后0.5小时内无法通过电话或远程支持服务排除故障，如采购人要求提供现场支持，服务提供方应3小时内到达用户现场；
c、发生Ⅲ级（较大）故障后1小时内无法通过电话或远程支持服务排除故障，如采购人要求提供现场支持，服务提供方应3小时内到达用户现场；
d、发生Ⅳ级（一般）故障后1小时内无法通过电话或远程支持服务排除故障，如采购人要求提供现场支持，服务提供方应4小时内到达用户现场。
3、如发生故障，服务提供方应严格按照制定的应急预案中故障处理流程实施故障排除操作。
4、当故障排除操作全部完成后，服务提供方应向采购单位提交故障报告，经采购单位验证通过后签字确认并归档保存，同时组织更新相关文档。
5、如遇有重大事件（包括汛期、节假日、政治军事活动等），服务提供方应科学编制安全保障方案，并根据采购单位需要提供现场保障服务。
备份与恢复
1、服务提供方必须制定数据备份策略，定期备份关键数据；
2、服务提供方必须制定数据恢复策略，以便发生故障时快速恢复；
3、服务提供方必须根据实际情况制定相应灾难恢复策略，以便发生灾难时快速恢复。
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