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项目概况
嘉定区人民检察院驻所检察室是人民检察院依法在监管场所派驻的检察机构，承担着多项重要职能。其主要职能包括：对看守所执行刑罚活动和监管改造活动是否合法实行监督，确保刑事诉讼活动的顺利进行和刑事判决的正确执行；对在押犯罪嫌疑人、被告人羁押期限是否合法进行监督，防止超期羁押现象的发生；保障在押人员的合法权益，通过谈心谈话、处理申诉控告等工作，及时了解和解决在押人员的合理诉求；对看守所的安全防范工作进行检查，发现不安全因素并督促消除隐患，维护监管场所的安全稳定等职能。
随着看守所视频设备的增补，后端存储需要按照存储管理要求进行对应扩容，通过新建后端云存储集中存储以及增加流媒体转发服务器，驻所检察室能够确保看守所的监管工作依法、规范、文明进行，保障在押人员的合法权益，维护看守所的监管秩序和安全稳定。
是否按信创要求建设：否
[bookmark: _Toc47536272][bookmark: _Toc47532891][bookmark: _Toc47533256][bookmark: _Toc47532255][bookmark: _Toc47536644][bookmark: _Toc47537134][bookmark: _Toc47539070][bookmark: _Toc47531634][bookmark: _Toc48223882][bookmark: _Toc63785463]建设目标
按照检察院驻所的现状及工作职责特点，建设一套贴合用户需求的视频存储平台具有重要意义。该平台能够辅助检察院驻点人员更高效地履行监督职责，通过对看守所执行刑罚活动和监管改造活动的视频监控，及时发现是否存在违法情况，并对发现的违法问题依法监督看守所予以纠正。同时，借助视频存储平台，可以更便捷地分析看守所安全防范工作的状况，及时发现不安全因素，并向看守所提出针对性的检察建议，督促其消除隐患。此外，该平台还能有效解决目前在各分控中心视频管理平台调阅前端摄像机图像出现卡顿的现象，提高视频调阅的流畅性和效率，从而更好地保障驻所检察工作的顺利开展。

[bookmark: _Toc47532923][bookmark: _Toc47536676][bookmark: _Toc47537166][bookmark: _Toc47536304][bookmark: _Toc47539102][bookmark: _Toc47533288]项目建设内容
 1.云存储设备及相关配套建设：建设一套云存储设备进行驻所监控存储扩容，包括6台视频云存储设备、1台交换机、1套视频云存储管理软件以及配套的授权。
     （1）与现有系统对接适配：确保视频云存储设备能够识别和兼容看守所现有的监控摄像头、录像格式等，与现有监控系统前端不同品牌、型号的摄像头以及不同格式的监控视频实现无缝对接，将看守所内既有的监控录像完整、准确地迁移到新的云存储设备中，并保证数据的一致性和完整性。视频云存储管理软件需提供开放的接口，以便与现有不同品牌、型号的的监控存储系统进行深度集成，实现统一的管理和监控。
     （2）与外部系统对接适配：按照看守所视频监控系统的接口要求和通信协议，将云存储设备与之进行对接，确保能够实时接收和存储看守所视频监控系统的图像数据，并且满足其性能指标要求，如数据传输的稳定性、存储的可靠性等，以保障检察官和办案人员可以方便地存储及查询数据。
  2.流媒体转发服务器建设：增加2台流媒体转发服务器。
    （1）与现有系统对接适配：流媒体转发服务器需与看守所现有的视频管理平台进行适配，能够接收前端不同品牌、型号的摄像机传输过来的视频流，并进行高效的转发和处理，解决目前在各分控中心视频管理平台调阅不同品牌、型号的前端摄像机图像出现卡顿的现象，提升系统的整体流畅性和稳定性。
     （2）与外部系统对接适配：确保流媒体转发服务器具备良好的兼容性，能够与外部系统如看守所的其他相关业务系统进行对接，在需要时可以为这些系统提供流畅的视频数据支持，同时要满足每个外部系统对于视频质量和传输速度等性能指标的不同管理要求，不影响业务平台的正常运行。
  3. 系统对接与适配的保障措施 :
     （1）接口与协议适配：所有新增设备和系统均需支持标准的通信协议和接口，如 ONVIF、GB/T28181 等，以确保与现有系统和外部系统能够进行有效的通信和数据交互。对于不支持标准协议的设备或系统，应从原制造商处获取接口协议（投标人自行负责），并根据实际情况进行接口协议的二次开发，实现协议的兼容和转换。
（2）数据格式转换与处理：考虑到不同系统间的数据格式可能存在差异，建设相应的数据格式转换模块，能够自动识别和转换不同来源的数据格式，使其符合统一的存储和管理要求，需要重点解决在看守所端和区检察院端通过不同平台调用视频时产生的卡段现象，保证数据在各个系统之间的顺畅流通和共享。
投标人应在投标前进行现场踏勘，了解不同系统的数据格式，传输协议等信息。
    （3）系统联合调试与测试：项目实施方需了解公安网、看守所视频网络及检察院视频网络架构关系，在项目实施过程中，组织相关各方进行系统联合调试和测试，重点针对与现有系统和外部系统的对接点进行详细的测试和验证，确保数据传输的准确性、完整性和实时性，以及系统的稳定性和可靠性。通过模拟各种实际应用场景和负载情况进行性能测试，对发现的问题及时进行优化和调整，以满足项目要求的各项性能指标。
通过以上建设内容，嘉定区检察院驻所办公室将可对所内视频进行集中管理和回放抽查，维护监管场所的持续安全稳定，对看守所执法、收押、羁押、出所等办案活动是否符合有关法律规定进行检察，同时实现与现有系统和外部系统的高效对接和适配，保障整个监控存储系统的稳定、可靠和高效运行。
1、硬件购置清单（示例）：
	序号
	名称
	类别
	配置要求
	数量
	单位

	1
	存储设备
	网络存储设备
	1、处理器：≥1颗64位多核
2、系统盘：≥1×480GB SSD
3、系统内存：≥32GB（可扩展至128GB）
4、存储容量：≥16T*26块
5、网络接口：≥2个千兆数据网口，≥2个万兆光口，≥1个千兆管理口
6、其他接口：≥1×COM，≥2×USB2.0，≥2×USB3.0，≥1×VGA，≥1×IPMI
7、具有36块硬盘热插拔插槽；支持硬盘热插拔设备在读写数据时，热插拔设备内的任意块硬盘，设备正常运行不宕机，硬盘不损坏，数据不丢失，业务不中断。
8、可接入2T/3T/4T/6T/8T/10T/12T/14T/16T/18T/20T/25T/26T SATA/SAS硬盘；支持NL-SAS 硬盘、HDD硬盘、SSD硬盘、氦气硬盘、空气硬盘；
	6
	台

	2
	网络设备
	交换机
	1、千兆电接口数量≥24，复用的千兆光口数量≥8，非复用万兆光接口数量≥4，支持1个扩展槽位，支持40G（QSFP+）端口
2、支持独立的console管理串口，≥1个带外管理口
3、支持USB拷贝文件、MicroUSB登陆设备功能
5、交换容量：≥756Gbps/7.56Tbps
6、转发性能：≥222Mpps/396Mpps
	1
	台

	3
	主机
	流媒体服务器
	1、支持国产化操作系统访问
2采用 C/S 和 B/S 架构设计，可通过Firefox、Chrome、Edge等浏览器进行配置;
3、最大支持1024个客户端并发访问
4、支持 H.264、H.265 等编码格式
5、图像分辨率支持4K、2K、1080P、960P、720P、D1等主流分辨率
6、网络协议支持TCP/IP、UDP、RTP/RTCP/RTSP、SNTP、HTTP/HTTPS
7、支持多种类型的视图配置，可实现对系统视图、共享视图、自定义视图的配置功能。
8、支持按照日历方式查询录像，日历表能明确显示有无录像的日期和时间段;
9、支持1、4、9、16、36、64等画面风格播放录像，支持单画面、多画面全屏播放;
10、支持电视墙设置，支持创建、删除电视墙，电视墙显示风格与实际电视墙保持一致;
11、▲支持采用WebRTC技术通过网页客户端浏览视频，无需安装任何插件，视频总延时在 300 毫秒以内（需提供检验检测报告并加盖原厂公章）。
12、▲支持电视墙预案设置，支持1024个预案数，每预案支持128路通道，每通道支持1、4、9、16 等多种画面风格，每通道支持多视频源轮询，轮询间隔可设，支持一键调度预案，支持预案轮切功能，可按照周期时间自动切换预案，图像切换延时小500毫秒;（需提供检测报告或产品说明书或白皮书等有效证明材料）。
13、▲实时浏览和录像播放的整体延迟小于500毫秒（需提供检测报告或产品说明书或白皮书等有效证明材料）。
14、▲支持查看任意客户端浏览视频、回放录像的详细信息，包括:目的地接收的协议、IP、端口;转发服务器发送的协议、IP、端口，转发服务器接收的协议IP、端口;视频来源的平台、相机名称、相机 ID，请求状态、码流创建时间。
15、▲支持多点触控切换图像和 ptz 控制，预置位调用响应时间不高于500毫秒。
	2
	台



2、产品软件购置清单（示例）：
	序号
	软件名称
	功能说明/配置要求
	数量
	单位

	1
	视频云存储管理软件
	1、包含基础运行模块，集群管理、计划管理、索引管理、负载均衡等功能。
2、支持视频、图片、对象数据存储，支持跨节点数据安全。
3、支持智能EC，并支持根据存储资源池设置智能EC策略，包括优先安全级别保障和优先空间利用率保障两种策略。
4、▲支持图片流直存，抓拍图片无需经过任何转发服务器/虚拟机即可实现前端数据直接存储至云存储系统；支持设置资源池自动分流策略，策略包含按图片大小、图片类型(类型包含人脸、人体、车辆、电动车等)。
5、▲系统以流直存模式进行录像、图片数据存储。系统中的实时视频流、抓拍图片无需经过任何转发服务器/虚拟机即可实现数据流直存，视频与图片数据直存后可即存即取。
6、▲系统支持手动、自动对智能事件关联的多个录像片段设置录像标签。支持标签与其关联的录像片段同生命周期管理；支持通过按标签内容查询、回放、下载录像片段数据；支持对标签关联的录像片段进行锁定、备份。
7、▲系统支持按照24/36/48等盘位、不同性能、不同CPU架构的存储节点混合组网，当出现磁盘或节点故障时，系统可根据CPU利用率、节点连接数、节点吞吐量、节点综合负载等策略提供最优重构速度。
8、▲系统支持手动、自动对智能事件关联的多个录像片段设置录像标签。支持标签与其关联的录像片段同生命周期管理；支持通过按标签内容查询、回放、下载录像片段数据；支持对标签关联的录像片段进行锁定、备份。
9、▲支持图形化页面对图片数据进行处理，包括图片预览、压缩、裁剪、旋转、缩放、格式转换、马赛克、归一化及打文字水印，并支持通过图形化页面下载处理成功的图片数据。
10、▲设备可对硬盘进行加密解密；支持录像加密功能，当前端相机不支持加密功能时，支持在数据落盘前进行加密；支持从存储出去的数据均为加密后的数据，下载的录像无法通过普通播放器播放，且使用专用播放器播放时，也必需经过授权才可正常解码播放。
	1
	套

	2
	云存储节点设备授权
	定制
	6
	个

	3
	前端点位授权
	定制
	670
	个

	4
	云存储容量授权
	定制
	2496
	T



现有资源情况
根据项目前期资源现状，本次建设根据估算拟向电子政务云申请182台服务器资源CPU460核 、内存2452G、存储581T，其中虚拟机166台，物理机16台。
现有设备情况如下，投标人需充分考虑，进行适配工作：
	序号
	设备名称
	品牌
	型号
	版本号
	参数

	1
	网络存储设备
	海康威视
	DS-A71048R-CVS
	3.0
	8U机架式48盘位，64位多核处理器；16GB缓存；冗余电源；2个千兆网口；1个系统SSD盘，支持视音频、图片、直接写入，支持视频高速预览、回放、下载，支持云内容灾备份，支持一体化运维，支持GB/T28181-2011、Onvif、RTSP、H265、SVAC等标准视频协议。

	2
	云存储节点
	海康威视
	DS-A5120RL-CVMN
	2.0
	DS-A5120RL-CVMN
2U机架式服务器
处理器：64位多核处理器（核数≧16）
内存：DDR4，标配32GB内存，最大可扩展至256GB
内置SSD硬盘：标配2个热插拔960GB SSD硬盘
网口：2个千兆网口，可扩展万兆口；



[bookmark: _Toc63785503]其他工作要求
[bookmark: _Toc63785504][bookmark: _Toc63151871][bookmark: _Toc63762370][bookmark: _Toc61968111][bookmark: _Toc62209488][bookmark: _Toc63585480][bookmark: _Toc62219358][bookmark: _Toc63785439]
[bookmark: _Toc63785505]售后服务要求
本项目从系统验收通过之日起1年内提供7*24小时免费技术支持和售后服务，1年后进入有偿维护期。
软硬件维护：投标方必需负责对本标书中所有软硬件产品在系统验收后提供不少于1年的免费技术支持服务。
投标方必需提出保修期内的维修、维护内容及服务方式、范围（产品、技术、模块、部件）。保修期内，投标方负责对其提供的产品进行现场维修与维护，不收取额外费用。
[bookmark: _Toc63785506]应急响应要求
供应商对系统故障应能够实时响应，若系统发生故障，接到通知后30分钟之内响应，专业工程师1小时内到达现场。特殊故障与客户沟通协商后，按照协商的方式制定解决方案并进行处理。
具体故障级别及对应的应急响应要求如下：
一级故障：在1小时内确诊，总故障解决时间不超过4小时。
二级故障：在2小时内确诊，并在4小时内由专家到达现场确诊并解决，总故障解决时间不超过8小时；
三、四级故障：在4小时内确诊故障，总故障解决时间不超过16小时。
[bookmark: _Toc63785507]培训要求
对系统使用单位提供业务操作培训，应提供详细培训方案。
(1)在1年的质量保证期内，提供2次与项目相关的必要培训。
(2)供应商需要开展分层次的人员培训工作，每次培训后应对参加培训人员进行测试，评估培训成果。培训应具有培训教材、培训环境和高水平的培训讲师。
(3)供应商应提供一般用户的基础操作培训和部门信息管理员的日常应用维护的培训，确保用户对象能够掌握对应的操作技能。
[bookmark: _Toc63785510][bookmark: _GoBack]项目团队及驻场人员要求
[bookmark: _Toc63785511]1）投标人需具有稳定的在职技术保障力量，能够提供及时的技术支援或服务，应针对本项目提供不少于7人的项目服务团队（包括项目经理、项目副总经理、技术负责人、质量员、安全员、材料员、资料员等各类项目管理人员等），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。

	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目全生命周期管理
	1人
	具备一级建造师（机电专业）执业资格证书、信息系统项目管理师证书
	不驻场

	项目副经理
	负责项目施工现场管理
	1人
	具备二级建造师（机电专业）执业资格证书
	不驻场

	技术负责人
	负责项目总体技术
	1人
	具备建筑智能化中级工程师证书
	不驻场

	各类管理人员
	负责项目实施过程中质量、安全、材料、资料的管理
	4人
	具备上岗证书
	不驻场



2）投标人应针对本项目提供不少于3人的质保期间支撑团队（其中运维经理1人、技术支持工程师1人，运维工程师1人）；投标人的相关服务人员需具备相应的服务能力，需提供相关证明（最近一个季度依法缴纳社保费的证明）。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	运维经理
	运维工作总体负责
	1人
	具备ITSS的IT服务工程师证书
	不驻场

	技术支持工程师
	负责提供后端运维技术支持
	1人
	/
	不驻场

	运维工程师
	负责项目运行维护
	1人
	/
	不驻场



等级保护要求（无）
本项目等级保护要求： 
明确拟建项目的信息系统安全等级。
商业密码应用需求（无）
明确拟建项目的商用密码应用需求。
[bookmark: _Toc63785512]技术文件要求
投标人提供的书面技术资料应能确保系统正常运行所需的管理、运营及维护有关的全套文件。技术文件应该全面、完整、详细。投标人提供的技术文件至少应包括：
－ 系统说明文件； 
－ 技术手册(安装、测试、操作、维护、故障排除等)； 
5.9、企业综合实力要求
投标人具备ISO27001信息安全管理体系认证证书、ISO9001质量管理体系认证证书、CS2级（或以上）信息系统建设和服务能力等级证书的优先考虑
5.10 验收要求
确保视频云存储设备能够识别和兼容看守所现有的监控摄像头、录像格式等，与现有监控系统前端不同品牌、型号的摄像头以及不同格式的监控视频实现无缝对接，将看守所内既有的监控录像完整、准确地迁移到新的云存储设备中，并保证数据的一致性和完整性。
需要重点解决在看守所端和区检察院端通过不同平台调用视频时产生的卡段现象，，保证数据在各个系统之间的顺畅流通和共享。
视频云存储管理软件需提供开放的接口，以便与现有不同品牌、型号的的监控存储系统进行深度集成，实现统一的管理和监控。
对于不支持标准协议的设备或系统，应从原制造商处获取接口协议（投标人自行负责），并根据实际情况进行接口协议的二次开发，实现协议的兼容和转换。
[bookmark: _Toc68798863]附录
若项目建设过程中需符合相关技术标准或规范文件的要求，请将相关文件作为附件列出。
参考如下：
1、《政务网络安全监测平台总体技术要求》



2、《上海市电子政务外网建设和运行管理指南（试行）》


3、其他标准
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3.4
Eiffr Threat
A RERS R A E AR IE B SR AN EEEER D
[GB/T 29246-2017, &M 2.83]
5.3 EEHJ]\’[‘%&*E Threat Intelligence
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REWEE  Security Policy
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[GB/T 25069-2010, & 2.3.2] .

3.7
BEsafE  Vulnerability

L P BB AT F 88 R
[GB/T 25069-2010, 53 2.3.30]

3.8

EH Alarm
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3.9
Web AR%5  Web service
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T HNGEREEE R T A S

API: RIAFERF#ED (Application Programming Interface)
ARP: FEHEAEATHMY (Address Resolution Protocol)

B/S: MIWEAS/Mi%4% (Browser/Server)

CPU: " YrhEE2E (Central Processing Unit)






DDoS:
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TS Bd (Distributed denial of service attack)

DNS: 14 %%t (Domain Name System)
FTP: CfF£iEiY (File Transfer Protocol)
GIS: ME{FE R4 (Geographic Information System)

HTTP:

AB ALY (Hyper Text Transport Protocol)

IP: MPERTBY (Internet Protocol)

1Pv4:
TPvE:

BRI ZS 4 (Internet Protocol versicn 4)
FIBRIL AR AR 6 (Internet Protocol version 6)

IT: TEMHAR (Internet Technology)

- JDBC:
JSON:
POP3:
SETP:
SMTP:
SNMP;

Java HAFEEH (Java Database Connectivity)

JS X & (& (Java Script Object Notation)

HE R A 3 (Post Office Protocol-Version 3)
AN AFEE DY (Secure File Transfer Protocol)
"ﬁ$ﬂ1ﬂ‘f¢ﬁ;‘5§*ﬁ}ﬁ{ (Simple Mail Transfer Protocol)
i B 42 B B (Simple Network Management Protocol)

SYSLOG: #BH&E (System Log)

URL:
WMI:

WSDL:

g —WIREAFF (Uniform Resource Locator)
Windows EEEM{E (Windows Management Instrumentation)

M%H&%#iﬁiﬁ% (Web Services Description Language)

XML: T BARiCiES (Extensible Markup Language)
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