全市网络安全专项检查采购需求

一、项目背景
[bookmark: _GoBack]为深入贯彻习近平总书记网络强国战略思想，落实《网络安全法》《数据安全法》《个人信息保护法》《密码法》《网络数据安全管理条例》《关键信息基础设施安全保护条例》《上海市数据条例》有关规定，市委网信办会同相关职能部门，在全市范围组织开展网络安全专项检查，通过检查了解掌握我市重要网站、平台、生产系统的风险和防护状况，摸清网络和数据安全底数，达到以查“促建、促管、促防、促改”的目的，推动网络安全工作责任制全面落实。
二、服务需求
成交供应商需在2025年10月15日前，完成中共上海市委网络安全和信息化委员会办公室指定的约30家单位的网络安全检查，出具全市网络安全专项检查总结报告。
三、工作要求
1.成交供应商应制定工作方案，内容包括但不限于现场检查方案、检查工作流程、检查内容组织方案及检查方法、网络安全风险评估技术方案、检查过程质量控制方案等。
2.检查内容包括但不限于：重要网站、平台、生产系统的数量、分布情况、主管单位、网络安全组织管理和运维保障情况等；重要网站、平台、生产系统的主要功能、服务范围、数据存储情况以及遭到破坏后的危害性等；重要网站、平台、生产系统的运行环境、运维方式、网络安全管理和技术防护情况等；个人信息和重要数据的安全保护及处理活动情况等。
3.检查过程中，成交供应商需避免影响系统的正常运行，检查结果严格按照规定报送，不得擅自对外发布或提供给无关机构。
4.成交供应商应根据检查测试结果，向被检查单位提出整改建议，并保留原始检查记录表和扫描测试报告。
四、服务期限
本合同签订后至2025年10月15日。
五、供应商要求
1.供应商应当在中华人民共和国境内依法成立的能够完成网络安全等级保护测评或具有重点网络安全保障、检查经验的企事业单位；应当具有类似项目服务经验，具有CCRC信息安全风险评估服务资质证书。
2.供应商应当建立不少于15人的专门服务团队（不含项目负责人），设置专门的项目负责人。项目负责人应当具有信息系统项目管理师（高级）证书、注册信息安全专业人员(CISP)，具有不少于8年安全测评工作经验。团队安全工程师应当具有注册信息安全专业人员(CISP)证书或工程系列高级工程师以上职称。
3.供应商应当针对全市网络安全专项检查工作情况进行专门调研，了解该项工作的相关内容，并从专业角度出发，给出详细工作方案，给出实现该项检查目标应当遵循的依据、标准、规范；提供检查质量控制应当具备的管理程序、测试工具、保障措施等；需要制定专门的应急预案，对于可预见的紧急情况制定专门措施。
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