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[bookmark: _Toc63785461]项目概况
政务信息资源应用系统涵盖市人大代表建议处理、上海市政务公开、上海市政府值班信息综合管理、上海市政府法律事务管理等功能，是上海市人民政府办公厅信息化整合后的大系统，本次升级改造涉及市人大代表建议处理、上海市政务公开、上海市政府值班信息综合管理共三块内容。
为归集历年来本市人大代表建议和政协提案数据，方便市人大代表和市政协委员查询建议提案信息及办理答复件信息，需在市人大代表建议处理系统中建设建议提案“一网通查”模块，对市人大代表建议和市政协提案及相关办理答复件数据进行归集治理，并向市人大代表和市政协委员提供统一查询展示界面。为推动政务公开从管理驱动向需求驱动转变，从注重公开数量向注重公开质量和深度转变，从“公开即上网”向“公开即服务”转变，需要对政务公开工作子系统进行升级改造，提升政务公开效率，提高政务公开透明度。为进一步加强和规范全市政府系统值班工作，健全定位清晰、责任明确、运转高效的值班工作体系，保障政府运转和政务服务的平稳、高效、有序，需要对上海市政府值班信息综合管理子系统进行升级改造。
建设期限：自合同签订之日起8个月内完成
建设地点：上海市人民大道200号，市府办公厅
预算金额：5,552,915元
采购金额（最高限价）：5,552,915元
组织形式：集中采购
采购方式：公开招标
是否接受联合体投标：否
是否按信创要求建设：是
运维后所属大系统：政务信息资源应用系统
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总体目标
1、升级改造市人大代表建议处理子系统，向市人大代表和市政协委员提供信息查询服务，实现建议提案信息的数据归集，保证归集数据的实时有效性。
2、升级改造上海市政务公开工作子系统，提高上海市政务公开子系统定位，对外提高人民群众对政务公开的知晓度、满意度，对内提高工作的质量和效率，打造全市统一、智能化办理服务的政务公开子系统。具体业务建设目标包括提高公文备案准确性、提升依申请办理质效、提高政务公开工作办理效率、归纳总结常见问题、对接电子印章平台。
3、升级改造上海市政府值班信息综合管理子系统，对值班管理进行升级改造，包括信息报送升级改造、辅助排班升级改造、通讯录管理升级改造、电话群呼管理、视频点名终控、语音转文本应用、全国能力短信平台、系统对接；全面优化值班区中控系统，降低系统操作难度，支持点名区召开各类视频会议。
应用指标
1、升级改造市人大代表建议处理子系统。完成对历年的代表建议和政协的提案数据归集；建设“我的建议提案”桌面端及移动端，人大代表和政协委员可通过电脑端或手机端在系统中查看到其本人以往所提出的所有代表建议和政协提案信息；建设“建议提案查询”桌面端及移动端，人大代表和政协委员可通过电脑端或手机端在系统中查询历年所有公开的代表建议和政协提案信息。
2、升级改造上海市政务公开工作子系统。实现对全市范围内主动公开、依申请公开、不予公开的公文进行全量备案；提升依申请办理质效，完善依申请件全量管理；推动依申请办理与行政复议应诉管理系统数据对接、共享、应用查看，发挥行政复议、行政诉讼案件的提示、警示作用；持续推进政务公开绩效考核工作，优化全市政务公开工作考核评估指标体系；增加预警督办的功能，提高政务公开工作办理效率；建设政务公开知识库，实现全量的政务公开业务融合与知识应用；推动对政务公开文件的线上化管理；建设智能办理，提高政务公开业务办理成效；完成与电子印章平台、行政复议应诉管理系统进行系统对接。
3、升级改造上海市政府值班信息综合管理子系统。完成信息报送升级改造、	辅助排班升级改造、	通讯录管理升级改造、	电话群呼管理、	视频点名终控、	语音转文本应用、	全国能力语音平台建设、	系统对接。
技术指标
	序号
	考核内容
	说明
	要求

	1 
	访问速度
	一般网页响应速度
	＜3秒

	2 
	数据库响应
	大数据量查询响应速度（平均值）
	＜5秒

	3 
	接口响应
	数据库调用响应速度（平均值）
	＜2秒

	4 
	
	接口调用响应速度
	＜1秒

	5 
	系统承载
	同时访问人数
	500

	6 
	
	单项功能并发量
	100

	7 
	
	响应速度
	＜3秒

	8 
	系统稳定性
	无故障时间
	8750小时

	9 
	
	年故障次数
	<5次

	10 
	
	平均故障修复时间
	<2小时

	11 
	系统容量
	业务量/数据量存储
	单表业务量50万

	12 
	数据安全
	备份周期
	每天

	13 
	
	可恢复周期
	天

	14 
	
	恢复耗时
	<1小时


绩效目标
	一级指标
	二级指标
	三级指标
	指标值

	产出指标
	数量指标
	系统建设功能完成率达到
	100%

	
	
	用户满意度
	不低于90%

	
	质量指标
	验收合格率
	100%

	
	时效指标
	项目完成及时性
	自合同签订之日起8个月内完成建设

	效益指标
	社会效益
指标
	业务办理质量情况
	达标

	
	经济效益
指标
	用户工作效率
	提升
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总体架构要求
供应商应根据政务信息资源应用系统建设项目建设要求，提供总体架构图。
[bookmark: _Toc530493921]技术路线要求
本项目遵循现有基础技术架构，具体如下：
（1）以Java EE体系为基础；
（2）采用基于B/S模式的三层/多层架构；
（3）需要满足信创要求，支持统信UOS V20操作系统、达梦V8数据库；
（4）本项目拟部署于上海市电子政务云，采用云计算及虚拟化技术，充分利用云资源环境。
建设内容
软件开发清单
本项目需要对市人大代表建议处理子系统、上海市政务公开工作子系统、上海市政府值班信息综合管理子系统进行升级改造，各个子系统的建设内容需求如下：
（1）市人大代表建议处理子系统：包括建议提案数据归集功能、“我的建议提案”功能、“建议提案查询”功能。
（2）上海市政务公开工作子系统：包括公文备案、依申请公开、复议诉讼、绩效考核、预警督办、政务公开知识库、政务公开文件收发管理、智能办理，并与电子印章平台、行政复议应诉管理系统进行系统对接。
（3）上海市政府值班信息综合管理子系统：包括值班管理升级改造。
软件开发清单
	序号
	应用系统名称
	模块名称
	模块描述

	1 
	市人大代表建议处理子系统
	建议提案数据归集功能
	系统对历年的代表建议和政协提案数据进行数据归集，将建议提案办理信息进行统一归集整理。

	2 
	
	“我的建议提案”功能
	包括“我的建议提案”功能—桌面端、“我的建议提案”功能—手机端。可以在系统中查看到其本人以往所提出的所有代表建议和政协提案信息，包括手机端和桌面端。

	3 
	
	“建议提案查询”功能
	包括“建议提案查询”功能—桌面端、“建议提案查询”功能—手机端。可以在系统中查询历年所有公开的代表建议和政协提案信息，包括手机端和桌面端。

	4 
	上海市政务公开工作子系统
	公文备案
	包括公文比对、公文去重、公文去重统计、公文备案治理库。

	5 
	
	依申请公开
	包括补正消息通知、批量分办、分办撤销、办理时效管理、关键环节材料上传、文书格式、告知书模板管理、依申请公开中止、依申请典型案例发布。

	6 
	
	复议诉讼
	包括行政复议列表、行政诉讼列表、行政复议案例、行政诉讼案例。

	7 
	
	绩效考核
	包括季度数据统计、绩效考核模板开发、考核结果查看、考核结果发送。

	8 
	
	预警督办
	包括办件督办提醒、超期办件预警督办、领导通知、待办事宜督办提醒、告知书短信提醒。

	9 
	
	政务公开知识库
	包括问题反馈提交、问题审核答复、问题管理、问题导入、常见问题上架、常见问题下架、常见问题处理引导、政务公开操作指引、讨论组、知识收藏。

	10 
	
	政务公开文件收发管理
	包括政务公开文件发送、政务公开文件签收、政务公开文件反馈、政务公开文件收件箱、政务公开文件草稿箱、政务公开文件已发送、政务公开文件回收站、标签设置、短信通知。

	11 
	
	智能办理
	包括智能分办（分办件预处理、分办数据质检与标注、分办模型构建与训练、分办成效统计、分办数据收集、定期模型训练）、智能呈现（历史件数据质检、呈现模型构建与训练、呈现成效统计、呈现数据收集、定期模型训练）、智能检索（申请件检索、办理件检索、分词管理、同义词管理）、办理列表页面改造。

	12 
	
	系统对接
	对接电子印章平台、司法局复议应诉平台。

	13 
	上海市政府值班信息综合管理子系统
	值班管理升级改造-信息报送升级改造
	包括定时短信修改、短信发送改造、短信接收改造。

	14 
	
	值班管理升级改造-辅助排班升级改造
	包括节假日值班上报改造、值班汇总表、视频会议室管理。

	15 
	
	值班管理升级改造-通讯录管理升级改造
	包括单位信息管理、人员部门变更、通讯录信息修改留痕、通讯录信息变更通知、导出更新。

	16 
	
	值班管理升级改造-电话群呼管理
	包括新建群呼、呼叫详情、群呼历史列表、群呼数据管理功能、群呼自定义组管理功能、群呼业务综合功能管理、会议管理功能、运营商接入管理、号码数据适配、群呼接口。

	17 
	
	值班管理升级改造-视频点名终控
	包括值班汇总表查看、视频点名、页面访问操作限制。

	18 
	
	值班管理升级改造-语音转文本应用
	接入语音转文本能力，在不方便人工输入的情况下，方便工作人员进行信息记录。

	19 
	
	值班管理升级改造-全国能力短信平台
	包括全国短信发送调度、全国平台管理功能、国产化环境适配。

	20 
	
	值班管理升级改造-系统对接
	包括城运系统对接、语音群呼系统对接、视频会议系统对接、第三方语音转文本能力对接、全国短信能力对接、短信平台对接。

	21 
	
	密码应用建设
	对政务信息资源应用系统进行重要网络和信息系统密码应用与安全性改造。


硬件购置清单
本项目的硬件购置清单如下：
硬件购置清单
	序号
	名称
	类别
	配置要求
	数量
	单位

	1 
	4K输入输出节点
	音视频监控设备-编解码机
	分辨率：≥3840 x 2160@60Hz；
色度抽样：4：4：4；
符合HDCP 2.2标准；
可配置为编码器或解码器；
	80
	台

	2 
	管理主机
	音视频监控设备-编解码机
	全面的网络AV系统配置，管理和信号路由；
与输入节点和输出节点配合使用；
具备直观的基于Web的图形用户界面；
具备以太网控制系统接口；
需支持自动端点设备发现；
需支持自定义命名和搜索工具；
	1
	台

	3 
	汇聚交换机
	网络设备-交换机
	传输速率：≥10/100/1000Mbps；
背板带宽：≥1.2Tbps；
包转发率：≥1440Mpps；14400Mpps；
至少三个业务槽位；一块32端口万兆SFP。
	1
	台

	4 
	交换机
	网络设备-交换机
	应用层级：三层；
传输速率：10/100/1000Mbps；
交换方式：存储-转发；
背板带宽：≥758Gbps/7.58Tbps；
包转发率：≥264/462Mpps；
端口描述：至少包含48个10/100/1000Base-T以太网端口，4个万兆SFP+。
	3
	台

	5 
	光模块
	网络设备-交换机配件
	万兆SFP+光模块。
	24
	个

	6 
	摄像机
	视频会议-摄像设备
	成像元器件≥1/2.5英寸；
输出格式：2160/29.97P、2160/25P，向下兼容；
至少具备1路HDMI接口和IP编码输出；
可授权支持NDI或NDI｜HX直接输出4K/30帧图像。
	2
	台

	7 
	无线投屏连接器
	视频会议-显示屏
	需支持无阻挡50米内无线距离；
需支持4K分辨率投屏；
需支持无缝切换；
最大支持16终端连接，9画面投屏；
需支持手机/平板投屏（Android/iOS)。
	1
	台

	8 
	发言话筒
	视频会议-话筒
	话筒支持俯仰角度可调；
话筒具有超心指向性；
具有超强抗手机干扰能力；
输入端口支持卡农接头；
话筒支持减低话筒在近距离讲话收音时的喷气声，并可减低环境中低频噪声；
	1
	支

	9 
	无线手持话筒套装
	视频会议-话筒
	话筒类型：手持话筒；
拾取特征：心型；
频率响应范围：≦80至≧18000 Hz；
最大声压级：≥150 dB SPL ；
配备完全控制的直观LCD显示屏；
金属外壳包括发射器和接收器；
≥42 MHz频宽，≥1680可调UHF频率；
每个频率库具有≥20个可编程通道 ；
	1
	套

	10 
	主扩音箱
	视频会议-音响设备
	音箱类型：两分频紧凑线性音柱音箱系统，8欧或70V/100V操作；
操作范围：不劣于120Hz至22kHz（-10dB）；
频率响应：不劣于180至20kHz(-3dB）
最大额定输入（8欧）：150W持续，375W节目
35V RMS,69V瞬间峰值；
灵敏度（1W/1m）: 93dB (180Hz至20kHz )；
最大输出：不劣于115dB SPL/121dB SPL（峰值）；
垂直覆盖范围：20°（2kHz至16kHz ±10° ）@13m；
水平覆盖范围：140°平均 （1kHz至10kHz ±20°）；
分频频率：5000Hz。
	4
	台

	11 
	音箱支架
	视频会议-音响设备
	定制
	4
	套

	12 
	功放
	视频会议-音响设备
	立体声：2x300W(8Ω)，  2x430W(4Ω)；
桥接单声道   850W (8Ω)。
	2
	台

	13 
	数字音频处理器
	视频会议-音响设备
	≥12路AEC模拟音频话筒/线路输入；
≥8路模拟音频输出；
具备≥8路 USB 音频接口；
需带有Dante网络音频传输；
频率响应：20 Hz - 20 kHz ；
动态范围：＞108 dB；
	2
	台

	14 
	音频交换机
	网络设备-交换机
	传输速率：≥10/100/1000Mbps；
背板带宽：≥336Gbps/3.36Tbps；
包转发率：≥51/126Mpps；
端口数量：≥24个10/100/1000Base-T以太网端口，4个千兆SFP+。
	1
	台

	15 
	集中控制服务器
	主机-小型机
	独家模块化编程架构；
板载≥1GB RAM和4GB闪存；
可扩展的存储≥1TB；
后面板存储卡插槽；
高速USB 2.0主机端口；
SNMP远程管理支持；
≥八个IR /串行，八个中继和八个Versiport I / O端口；
≥三个内置的3系列控制卡扩展插槽；
带有天文时钟的可编程事件安排。
	1
	台

	16 
	集中控制服务器配件
	主机-小型机
	为集中控制服务器定制相关固件模块，实现受控设备有序接入。
	1
	套

	17 
	电源控制器
	综合布线-模块
	≥8路继电器端口输出；
单路负载电流：最高可达≥20A。
	3
	台

	18 
	网络设备
	网络设备-路由器
	传输速率(Mbps)：≥ 1.75Gbps；
网络标准：802.11a/b/g/n/ac；
频率范围：双频(2.4GHz，5GHz)。
	1
	台

	19 
	交换机
	网络设备-交换机
	传输速率：≥10/100/1000Mbps；
背板带宽：≥336Gbps/3.36Tbps；
包转发率：≥51/126Mpps；
端口数量：≥24个10/100/1000Base-T以太网端口，4个千兆SFP+。
	1
	台

	20 
	语音调度服务器
	主机-PC服务器
	1.CPU：≥ 2.30GHz(≥64 位处理器，物理核≥32核,需支持 AVX、SSE、SSE2、SSE3、SSE4 等指令集)
2.内存：≥256G(DDR4 2400 16G * 8)
3.硬盘：240G SSDx2+1.2T SAS 10Kx2
4.raid 卡：RAID 控制器（0/1/10/5/6，2G缓存,带电池）
5.网卡：配≥2个千兆网络适配器
6.风扇：冗余风扇模块
	1
	台

	21 
	语音调度服务器配件
	主机-PC服务器
	需利用语音识别、语义理解、语音合成、智能问答技术，将语音命令转化为结构化的指令内容；
在重大事件指挥处置、监控中心视频调取、个人桌面系统页面打开、业务问题即时解答等；
通过语音指令一键式调取监控视频、定位地图点位、查看资源信息、获取业务答案等；
结合深度语义理解实现各类场景的精准调度，使调度流程更加流畅。
	1
	套

	22 
	中心管理服务器
	主机-PC服务器
	管理存储二合一，单台设备接入支持≥1000个IP/ 3000个通道；
需支持B/S、C/S客户端访问平台；
需支持多个客户端同时访问平台；
需支持单网卡同时接入700Mbps，存储700Mbps，转发700Mbps；
需支持分布式部署，双机备份，N+M备份；
需支持云存储，支持直存、转存模式；
需支持手机APP查看前端摄像机实时图像及录像，电子地图、告警处理、人脸识别等功能；
支持设备树的弹出、漫游、拉伸及回归；
支持设备树的设备节点显示（须勾选使能），在、离线数通道展示相应设备节点下；
需支持流媒体视频流的转发、回放及下载；
需支持获取RTSP、RTMP协议实时码流（VLC网络串流）；
需支持1/4/6/8/9/13/16/20/25/36/64多分屏画面显示；
支持去雾、去噪、去偏色及夜视增强灵敏度的视频增强；
	1
	套

	23 
	高清解码矩阵
	音视频监控设备-视频矩阵
	≥2路DVI-I输入口，≥2路HDMI输入口，≥9路HDMI音视频输出口；
需支持最大9个屏的任意拼接显示，每屏支持1/4/6/8/9/16/25/36固定分割支持M*N自定义分割，M*N<=36；
视频标准MPEG2/MPEG4/H.264/H.265/SVAC/MJPEG；解码能力H.264和H.265解码能力相同。
	1
	台

	24 
	智能编码服务器
	音视频监控设备-编解码机
	主处理器：工业级嵌入式微控制器；
操作系统：嵌入式Linux操作系统；
操作界面：WEB方式，本地GUI操作；
接入路数：≥16路；
硬盘接口：≥4个； 
多路回放：最大支持16路回放；
后智能分析：支持后智能人脸检测、人脸识别、周界防范、SMD；
音频输入：≥1路，RCA输入口，语音对讲输入；
音频输出：≥1路，RCA输出口，复用语音对讲输出；
HDMI接口：≥1个， 最大支持4K分辨率输出；
	16
	台

	25 
	线缆辅材
	综合布线-线缆
	智能编码服务器配套线缆。
	16
	套

	26 
	高清编码器
	音视频监控设备-编解码机
	需支持DP/HDMI接口视音频采集，自动切换信号源，同时插入默认采集HDMI IN；支持1路HDMI环通输出和1路本地HDMI输出；
最大支持4K@30分辨率采集编码；
需支持H.264/H.265编码，默认H.264；
需支持音频格式编码G.711a；
需支持RTSP/GB28181等协议接入；
	3
	台

	27 
	字幕机
	音视频监控设备-字符叠加视频分配卡
	HDMI字符叠加器
需支持多台级联
控制电脑、交换机利旧共用
	4
	台

	28 
	视频输出卡
	音视频监控设备-视频矩阵
	提供≥八个独立4K HDMI输出
需支持在每个输出包含4K/60倍线器
提升输入信号匹配任何画面的原始分辨率，
需支持4K和超高清显示
需支持每个模拟音频输出编程控制
兼容HDCP 2.2
	1
	块

	29 
	硬盘
	存储设备-硬盘
	≥10TB企业级硬盘
	8
	块

	30 
	智能IP坐席话机
	网络设备-交换机配件
	1.需支持智能DSS按键对应显示屏 — 可动态显示3个分页，每页可设置显示32个DSS键的状态，加上主屏幕的10个DSS按键，总计最多支持106个DSS键的自定义配置。每个DSS键可设置为Line/BLF/速拨分机等。
2.可选鹅颈麦克风 — 可活动的指向性外置麦克风
3. 需支持千兆以太网 — 自适应10/100/1000Mbps网络端口，提供高速网络传输，支持PoE供电。
4.需支持连接蓝牙耳机（内置蓝牙）
5. 需支持高分辨率TFT彩色显示屏，提供丰富的视觉体验
	1
	台

	31 
	短信服务器
	主机-PC服务器
	需支持
尺寸：2U机架服务器
CPU:（16核，2.5GHz）*1
内存：64GB，最大支持2048GB
硬盘：标配480GB SATA SSD*1+2TB SATA HDD*3，15个（12个3.5寸，2个2.5寸,1个M.2）盘位
RAID：支持RAID0/1/5/6/10/50/60
需提供原厂三年质保
	1
	台

	32 
	通讯主机
	主机-PC服务器
	需支持
配置 2E1+16SIP+64路并发录音/1T硬盘
1)硬件应采用板卡式结构，便于维护、扩充，并能容纳新业务和新技术。 
2)系统在一定范围内可灵活扩充，系统容量可以根据板卡数量灵活配置。
3)系统应采取板卡架构，不允许高度集成在一块板上或服务器上。当某一块板发生故障，只影响一部分的工作，不会造成整个系统瘫痪，单框应不少于16个槽位。 
4)系统可灵活插入E1板、用户板、环路板、IP板，VoIP 板、录音板各类不同接口板卡应具备完整的运行状态指示灯。 
5)主控板具备较为完善的工作指示灯，指示各类业务板模块工作状态和运行状态。
6)E1中继板应具备每条链路通信工作指示灯，E1链路通信正常或者某个E1链路告警时，能通过指示灯状态来判别，同时具备整块单板运行指示灯。
7)用户板和环路中继板应具备每路用户工作指示灯，摘机或通话状态能看到每路分机灯工作状态，同时具备整块单板运行指示灯。
8)分控板连接着主控单元，应具备正常工作状态指示灯，通过灯状态可观察是否与主控单元同步，同时具备整块单板运行指示灯。
9)电源板需具备酒店高压留言板输入电压指示灯、48V、正负5V工作电压指示灯，还应具备铃流灯，通过铃流灯观察是否有话机振铃，同时具备整块单板运行指示灯。
10)考虑到整个系统的可扩容性，应具备良好的扩容能力，单框可支持接入 256用户容量，通过框与框之间的级联可以对系统进行扩容。扩容连接方式可以通过数据总线或光纤拉远进行连接。 
11)系统应能支持接入模拟和IP各种不同类型终端设备。 
12)系统应能支持主控1+1和电源1+1冗余备份，
13)系统应支持 220VAC 和 48VDC 双供电系统，电源支持 1+1 冗余备份，其中电源故障不影响整机使用。系统采用专用电源设备配置，可对 48V 蓄电池自动充电。 
14)专用电源设备应具备电压检测、电流检测、温度检测、自动风扇功能，内置显示屏便于观察，具备正常工作、输出欠压、输入过压、输出过压、工作超温等状态指示灯。
	1
	台

	33 
	线缆辅材
	综合布线-线缆
	KVM、切换器、分配器、转接器等。
	1
	套

	34 
	辅材
	综合布线-光纤
	综合布线、配架、光纤熔接、管路桥架等。
	1
	套

	35 
	视频点名服务器
	主机-PC服务器
	符合信创名录的国产服务器，具体配置如下:核数:48核*2;内存:64G;磁盘空间:2TB+240GB
	1
	台

	36 
	视频点名服务器配件
	主机-PC服务器配件
	与视频点名服务器配套，且符合信创名录的国产操作系统
	1
	套

	37 
	视频点名服务器配件
	主机-PC服务器配件
	与视频点名服务器配套，且符合信创名录的国产数据库软件
	1
	套

	38 
	视频点名服务器配件
	主机-PC服务器配件
	与视频点名服务器配套，且符合信创名录的国产中间件软件
	1
	套

	39 
	多点控制单元
	视频会议-多点控制器（MCU）
	视频会议多点控制器接口许可（需支持SMC2.0的开放API接口）
	1
	套

	40 
	显示屏
	视频会议-显示屏
	屏幕尺寸：≥75寸；
分辨率：≥3840×2160；
含安装支架。
	3
	套

	41 
	显示屏支架
	视频会议-显示屏
	定制电视墙支架。
	1
	套

	42 
	曲面屏
	终端设备-PC机配件
	≥49英寸；
屏幕刷新率：≥60Hz
屏幕比例：32:9
接口：至少支持Type-C，DP，HDMI，USB扩展
分辨率：≥5120*1440
	1
	台

	43 
	画面分割器
	音视频监控设备-视频分配器
	不少于四画面分割器
	1
	台

	44 
	发言话筒
	视频会议-话筒
	话筒需支持俯仰角度可调；
话筒需具有超心指向性；
需具有超强抗手机干扰能力；
输入端口需支持卡农接头；
话筒需支持减低话筒在近距离讲话收音时的喷气声，并可减低环境中低频噪声；
	4
	支

	45 
	主扩音箱
	视频会议-音响设备
	音箱类型：两分频紧凑线性音柱音箱系统，8欧或70V/100V操作；
操作范围：不劣于120Hz至22kHz（-10dB）；
频率响应：不劣于180至20kHz(-3dB）
最大额定输入（8欧）：150W持续，375W节目
35V RMS,69V瞬间峰值；
灵敏度（1W/1m）: 93dB (180Hz至20kHz )；
最大输出：115dB SPL/121dB SPL（峰值）；
标称阻抗：8欧；
最小阻抗：8.1欧@12500Hz；
	2
	台

	46 
	音箱支架
	视频会议-音响设备
	定制。
	2
	套

	47 
	功放
	视频会议-音响设备
	立体声：不劣于2x300W(8Ω)，2x430W(4Ω)；
桥接单声道不劣于850W (8Ω)。
	1
	台

	48 
	调音台
	视频会议-音响设备
	4编组；
≥16单声道麦克风/线路输入，带DuoPre前置放大器；
≥2路双立体声通道带增益；
≥4段MusiQ均衡器，2段扫频；
单声道直接输入；
独立L，R&M总线；
100mm推子；
≥2个矩阵输出；
	1
	台

	49 
	高清视频矩阵
	音视频监控设备-视频矩阵
	需支持4K60 4:4:4数字AV切换器；
≥8个HDMI输入和8个HDMI输出；
需支持EDID管理；
符合HDCP 2.3；
HDMI音频解嵌；
通过CEC进行设备控制。
	1
	台

	50 
	集中控制服务器
	主机-小型机
	板载≥512MB RAM和4GB闪存；
≥1个RS-232/422/485 COM端口，带有硬件和软件握手功能；
≥2个RS-232 COM端口，仅带软件握手功能；
≥8个IR /串口，8个继电器和8个Versiport I/O端口；
支持使用802.1X身份验证的硬件级别安全性。
	1
	台

	51 
	控制终端
	主机-PC服务器配件
	内存：≥16G；
硬盘：≥512G硬盘；
显存容量：≥4G；
显示器:≥23.8寸。
	1
	台

	52 
	集中控制主机配件
	主机-PC服务器
	为集中控制服务器定制相关固件模块，实现受控设备有序接入。
	1
	套

	53 
	线缆
	综合布线-线缆
	定制。
	1
	套

	54 
	交换机
	网络设备-交换机
	传输速率：≥10/100/1000Mbps；
背板带宽：≥336Gbps/3.36Tbps；
包转发率：≥51/126Mpps；
端口数量：≥24个10/100/1000Base-T以太网端口，≥4个千兆SFP+。
	1
	台

	55 
	显示控制台
	视频会议-显示屏
	定制显示控制台。
	1
	套


[bookmark: _Toc63785502]电子政务云资源需求
根据项目批复，本次建设无申请资源。
[bookmark: _Toc63785503][bookmark: _Toc63585480][bookmark: _Toc63762370][bookmark: _Toc62209488][bookmark: _Toc61968111][bookmark: _Toc62219358][bookmark: _Toc63151871][bookmark: _Toc63785504][bookmark: _Toc63785439]其他工作要求
[bookmark: _Toc63785505]售后服务要求
本项目从系统验收通过之日起1年内提供7*24小时免费技术支持和售后服务，1年后进入有偿维护期。
在质量保证期内，供应商将按照售后服务的承诺提供保修和运行维护服务，如果厂商对信息系统中软、硬件设备等产品中的部分保修期超过上述期限的，则按照厂商的规定进行免费保修。
在质量保证期内，供应商负责信息系统的运行维护工作，确保信息系统安全、稳定、可靠地运行。本项目涉及的运行维护工作范围为：政务信息资源应用系统。
[bookmark: _Toc63785506]应急响应要求
供应商对系统故障应能够实时响应，若系统发生故障，接到通知后30分钟之内响应，专业工程师2小时内到达现场。特殊故障与客户沟通协商后，按照协商的方式制定解决方案并进行处理。
具体故障级别及对应的应急响应要求如下：
一级故障：在1小时内确诊，总故障解决时间不超过4小时。
二级故障：在2小时内确诊，并在4小时内由专家到达现场确诊并解决，总故障解决时间不超过8小时；
三、四级故障：在4小时内确诊故障，总故障解决时间不超过16小时。
[bookmark: _Toc63785507]培训要求
对系统使用单位提供业务操作培训，应提供详细培训方案。
（1）在12个月的质量保证期内，提供2次与项目相关的必要培训。
（2）供应商需要开展分层次的人员培训工作，每次培训后应对参加培训人员进行测试，评估培训成果。培训应具有培训教材、培训环境和高水平的培训讲师。
（3）供应商应提供一般用户的基础操作培训和部门信息管理员的日常应用维护的培训，确保用户对象能够掌握对应的操作技能。
[bookmark: _Toc63785508]验收要求
本项目按下述方式开展验收。
（1）验收分初验和终验。
（2）初验前，供应商须完成软件开发、软硬件安装和信息系统的调试等，并对本项目进行功能和运行检测，确保所有信息系统功能模块能够正常运行且已达到本项目约定的各类标准要求。供应商应以书面形式向招标方递交初验通知书。招标方应当在接到通知后的5个工作日内确定初验的具体日期，由双方按照本项目的约定完成本项目的初验。招标方有权委托第三方检测机构进行验收，对此供应商应当配合。
（3）初验时，供应商须提供软件文档包括《用户需求说明书》《测试报告》等及可安装的程序运行文件。所交付的文档与文件应当是可供自然人阅读的书面和电子文档。软件文档及可安装的程序运行文件验收通过后，视为初验通过。如有缺陷，招标方应向供应商出具书面报告，陈述需要改进的缺陷。供应商应立即严格依照招标方的书面报告中的要求改进缺陷，并再次进行初验。
（4）自初验通过之日起，招标方享有供应商免费提供的30天的信息系统试运行现场驻场服务期。该期间内，供应商应当按照招标方的要求提供现场技术支持服务，解决信息系统试运行期间可能出现的各类问题，或进一步提高与完善信息系统运行水平。
（5）初验通过且信息系统试运行期已经达到本项目约定的时间，经供应商确认信息系统具备正常运行条件，且信息系统通过运行测试，供应商应以书面形式通知招标方信息系统已准备就绪等待终验。招标方在收到终验通知后的25个工作日内发起组织专家验收会。
（6）如果属于供应商原因致使本项目未能通过终验，供应商应当排除缺陷，直至本项目完全符合验收标准，由上述情形而产生的相关费用应由供应商自行承担。
（7）如果由于招标方原因导致本项目在终验通过前出现故障或问题，供应商应及时配合排除该方面的故障或问题。
（8）如本项目连续3次验收未通过（含初验未通过或终验未通过），招标方有权解除项目，并有权依照本项目约定的违约条款追究供应商的违约责任。
[bookmark: _Toc63785509]进度要求
投标人应根据建设内容，分阶段制定合理的时间进度，并且应根据招标方要求进行调整和细化。
总建设周期为8个月，分为3个阶段。
第一阶段为1个月，完成合同签订				，系统设计，				设备选型；
第二阶段为6个月，完成系统建设；
第三阶段为1个月，完成系统测试				、系统试运行				。
供应商综合能力要求
[bookmark: _GoBack]供应商具有ISO9001质量管理体系认证证书、ISO27001信息安全管理体系认证证书、软件企业认证证书、信息系统建设和服务能力（CS3）以上证书、信息技术服务运行维护标准叁级及以上资质的优先考虑。
[bookmark: _Toc63785510]项目团队及驻场人员要求
1）投标人须具有稳定的在职技术保障力量，能够提供及时的技术支援或服务，应针对本项目提供不少于9人的项目服务团队（包括项目经理、产品经理、技术负责人、研发等），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目质量和进度控制
	1人
	具有高级信息系统项目管理师证书；具备与本项目类似的5年工作经验。
	不驻场

	产品经理
	负责项目需求评估与产品设计
	1人
	具有计算机软件及应用相关的高级工程师证书；具备与本项目类似的5年工作业绩
	不驻场

	技术负责人
	负责项目开发实施的管理工作
	1人
	具有计算机软件及应用相关的高级工程师证书；具备与本项目类似的5年工作业绩
	不驻场

	研发
	负责项目具体开发与实施
	6人
	具备与本项目类似的5年工作业绩
	不驻场


2）投标人应针对本项目提供不少于3人的质保期间支撑团队（其中运维经理不少于1人，技术工程师不少于2人）；投标人的相关服务人员需具备相应的服务能力，需提供相关证明（最近一个季度依法缴纳社保费的证明）。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	运维经理
	负责项目运维质量和进度控制
	1人
	具备与本项目类似的工作业绩
	不驻场

	技术工程师
	负责项目运行维护
	2人
	具备与本项目类似的工作业绩
	不驻场


注：项目团队及驻场人员要求为评分标准，非废标项。
[bookmark: _Toc63785511]等级保护要求
本项目等级保护要求：参照等保三级要求建设。
商业密码应用需求
[bookmark: _Toc139354891]安全风险分析
[bookmark: _Toc139354892]重点保护对象分析
重点保护对象分析
	序号
	安全层面
	保护对象
	说明

	1
	网络和通信安全
	移动终端访问应用通信信道
	无

	2
	
	远程运维通信信道
	通过堡垒机，且进行双因子安全认证

	3
	设备和计算安全
	服务器虚拟机
	通过堡垒机访问虚拟机

	4
	
	数据库
	达梦V8.0

	5
	
	重要可执行程序或文件
	不适用

	7
	应用和数据安全
	应用用户
	暂无身份鉴别

	8
	
	重要数据
	重要数据传输机密性暂无保护

	9
	
	
	重要数据存储机密性暂无保护

	10
	
	
	重要数据传输完整性暂无保护

	11
	
	
	重要数据存储完整性暂无保护

	12
	
	操作行为
	暂无不可否认性


[bookmark: _Toc139354893]物理和环境安全分析
由电子政务云云平台提供服务，故本节略。
[bookmark: _Toc139354894]网络和通信安全分析
1）访问终端和服务端通信实体存在身份被假冒，通信数据在信息系统 外部被非授权截取、非授权篡改的风险；
2）管理端在进行远程运维管理时，存在集中管理通道被非授权使用， 传输的管理数据被非授权获取和非授权篡改风险。
[bookmark: _Toc139354895]设备和计算环境安全分析
1）对设备进行远程运维管理时，存在设备被非授权人员登录、身份鉴别数据被非授权获取或非授权使用等风险；
2）系统中服务器虚拟机、数据库等设备存在日志记录和访问控制信息被非授权篡改风险；
3）系统应用服务器虚拟机中重要可执行程序或文件存在被非授权篡 改、来源不可信风险。
[bookmark: _Toc139354896]应用和数据安全分析
1）系统应用存在应用被非授权人员登录风险；
2）用户身份鉴别数据、系统内流转的业务数据等重要数据在传输、存储过程中存在被窃取和非授权篡改风险；
3）应用访问控制信息、业务日志数据等重要数据存在被非授权篡改风险；
4）在系统内进行业务数据流转时，存在数据发送者或接收者不承 认发送或接收到数据，或者否认其操作行为的风险。
[bookmark: _Toc139354897]安全管理分析
存在密码应用安全管理制度缺失或不合规导致的密钥泄露、数据泄露等风险。
[bookmark: _Toc139354898]合规性需求
本系统在通用要求、物理和环境安全、网络和通信安全、设备和计算 安全、应用和数据安全、管理制度、人员管理、建设运行和应急处置等方 面应达到《密码应用基本要求》中三级指标要求。
[bookmark: _Toc139354899]密码应用需求
根据安全风险分析，并对照《密码应用基本要求》中三级指标要求，梳理出系统密码应用需求清单，如下表所示。
密码应用需求清单
	安全层面
	密码技术应用点
	密码应用需求
	说明

	物理和环境安全
	身份鉴别
	系统的物理和环境安全由云平台提供安全保障，不适用。
	云平台通过密评，已被完全评估。

	
	电子门禁记录数
据完整性
	
	

	
	视频监控记录数
据完整性
	
	

	
	密码服务
	
	

	
	密码产品
	
	

	网络和通信安全
	身份鉴别
	确保用户端和服务端通信实体身份的真实性，防止与假冒实体进行通信
	无

	
	
	管理端的身份鉴别由云平台提供安全保障，不适用
	云平台通过密评，已被完全评估。

	
	通信数据完整性
	保护用户端和服务端通信过程中业务数据的完整性，防止数据被非授权篡改。
	无

	
	
	管理端进行远程运维管理时的运维通信数据完整性由云平台提供安全保障，不适用。
	云平台通过密评，已被完全评估。

	
	通信过程中重要数据的机密性
	保护用户端和服务端通信过程中业务数据的机密性，防止敏感数据泄露
	无

	
	
	管理端进行远程运维管理时的运维通信数据机密性由云平台提供安全保障，不适用。
	云平台通过密评，已被完全评估。

	
	网络边界访问控制信息的完整性
	系统网络拓扑中不同区域网络边界访问控制信息的完整性保护由云平台提供，不适用。
	云平台通过密评，已被完全评估。

	
	安全接入认证
	不适用
	无外部设备接入本系统的需求。

	
	密码服务
	采用的数字证书由具备资质的电子认证服务机构签发。
	无

	
	
	采用的云密码服务由云平台提供，不适用。
	云平台通过密评，已被完全评估。

	
	密码产品
	移动终端采用的密码产品应达到GB/T37092二级及以上安全要求。
	无

	
	
	服务端相关的密码产品由云平台提供安全保障，不适用。
	云平台通过密评，已被完全评估

	设备和计算安全
	身份鉴别
	对服务器虚拟机等设备的远程运维管理员身份真实性进行识别和确认，防止假冒人员登录。
	无

	
	远程管理通道安全
	对服务器虚拟机等设备的远程运维管理通道进行保护，防止鉴别信息泄漏。
	无

	
	系统资源访问控制信息完整性
	保护服务器虚拟机、数据库等设备访问控制信息的完整性，防止被非授权篡改。
	无

	
	重要信息资源安全标记的完整性
	不适用
	设备没有安全标记。

	
	日志记录完整性
	保护服务器虚拟机、数据库等设备中日志记录的完整性，防止被非授权篡改。
	无

	
	重要可执行程序完整性、来源真实性
	保护应用服务器虚拟机等设备中重要可执行程序的完整性和来源真实性，防止被非授权篡改。
	无

	
	密码服务
	采用的云密码服务由云平台提供，不适用。
	云平台通过密评，已被完全评估

	
	密码产品
	移动终端采用的密码产品应达到GB/T37092二级及以上安全要求。
	无

	
	
	服务端相关的密码产品由云平台提供安全保障，不适用。
	云平台通过密评，已被完全评估

	应用和数据安全
	身份鉴别
	确认用户端登录用户的身份真实性，防止假冒人员登录。
	无

	
	访问控制信息完整性
	对应用系统的访问权限控制列表进行完整性保护，防止被非授权篡改。
	无

	
	重要信息资源安全标记完整性
	不适用
	应用没有安全标记。

	
	数据传输机密性
	保护用户端与服务端之间传输和存储的用户身份鉴别信息、电子公文数据等重要数据的机密性和完整性，防止数据泄露给非授权的个人、进程等。保护系统业务日志数据的完整性，防止该数据被非授权篡改。
	无

	
	数据存储机密性
	
	

	
	数据传输完整性
	
	

	
	数据存储完整性
	
	

	
	不可否认性
	保护系统中业务确权和电子签章过程的不可否认性，确保发送方和接收方无法否认已经发生的操作行为。
	无

	
	密码服务
	采用的数字证书由具备资质的电子认证服务机构签发。
	无

	
	
	采用的云密码服务由云平台提供，不适用。
	云平台通过密评，已被完全评估。

	
	密码产品
	用户端采用的密码产品应达到GB/T37092二级及以上安全要求。
	无

	
	
	服务端相关的密码产品由云平台提供安全保障，不适用。
	云平台通过密评，已被完全评估。



[bookmark: _Toc63785512]技术文件要求
投标人提供的书面技术资料应能确保系统正常运行所需的管理、运营及维护有关的全套文件。技术文件应该全面、完整、详细。投标人提供的技术文件至少应包括：
1、系统说明文件；
2、技术手册（安装、测试、操作、维护、故障排除等）；
3、项目文档，应该包括：
（1）软件需求说明书
（2）系统总体设计说明书
（3）应用软件功能清单
供应商管理要求
1、在项目实施期间，中标人应严格执行国家、地方、行业有关本项目业务管理和安全作业的法律、法规和制度并按规定承担相应的费用。中标人因违反规定等原因造成的一切损失和责任由中标人自行承担。
2、中标人在投标书中承诺并经招标人认定的项目负责人及专业技术人员必须是本单位职工（在本单位缴纳社会保障金）和该项目实施现场的实际操作者，应具有类似本项目的实施经验，并应在软件应用调研、安装、试运行等期间常驻项目现场。未经采购人同意，中标人不得调换或撤离上述人员。如采购人认为有必要，可要求中标人对上述人员中的部分人员作出更好的调整。
3、中标人在项目实施期间，应按项目实际进度与环节落实所对应项目整体及各环节管理工作，按照规范做好项目实施期间相关管理与实施记录。
4、参与本项目的工作人员应严格遵循采购人的安全制度，保障采购人资料和设备的安全。中标方如需进入采购人机房工作，只能在采购人规定的工作区域内对项目涉及的设备进行操作，严禁触动与项目无关的任何设备（包括任何操作行为），如需跨区操作必须得到采购人项目联系人确认。
5、中标人在项目实施期间必须遵守采购人的规章制度并提供实施人员名单。
6、各投标人在投标文件中要结合本项目的特点和采购人上述的具体要求制定相应的管理措施，并在报价中列支相应的费用清单，投标人报价中未列支上述费用清单的，上述费用视为已包含在投标人的投标总报价中。
7、本项目软件开发及调试将纳入采购人的管理范围，中标人在此过程中须服从上述单位的管理协调。
[bookmark: _Toc63785513]关于转让和分包的规定
本项目不得转让不得分包。
知识产权及保密要求
1、中标人数据、文件、资料知识产权
中标人保证其所提供的服务和交付的成果以及在履行本项目义务中使用到的所有数据、文件、信息不会引起任何第三方在专利权、著作权、商标权等知识产权方面向采购人或采购人的关联方及合作方（包括但不限于采购人的主管单位和采购人的合作单位等）发出侵权指控或提出索赔。若有，中标人应负责与第三方解决纠纷，若因此导致采购人损失的，采购人有权要求中标人赔偿采购人因此遭受的全部损失，包括但不限于直接损失、间接损失、诉讼费／仲裁费、律师费、公证费、鉴定费等。
中标人因履行本项目而产生的所有成果的知识产权等权利均归采购人所有，中标人应配合采购人进行相关权利登记或申请。未经采购人书面同意，中标人不得以任何形式使用或许可他人使用本项目成果的相关内容，不得擅自对外公开发表或向任何第三方透露。
在不影响上述条款规定的由采购人取得所有成果的知识产权的前提下，双方因履行本项目而被授权接触或使用对方之知识产权（包括但不限于商标、专利、著作权等），和/或任何其他相关资料、数据等涉及的任何权利，均不视为向另一方转让上述权利或在本项目范围外授权许可另一方使用上述权利，上述权利仍应属于提供方，并仅可使用于本项目，被授权接触或使用方未经提供方书面同意，不得擅自挪作他用。
2、项目保密要求
中标人因履行本项目而知悉的所有数据、信息和资料（包括但不限于账号信息、图表、文字、计算过程、任何形式的文件、访谈记录、现场实测数据、采购人相关工作程序等）以及因履行本项目而形成的数据、信息和任何形式的工作成果，均是采购人要求保密的信息。未经采购人书面同意，中标人不得对外泄露采购人要求保密的信息，不得用于其他用途，否则中标人需承担由此引起的法律责任和经济责任，包括但不限于直接损失、间接损失、律师费、诉讼费/仲裁费、调查费、公证费等。
中标人应采取必要的有效措施保证其参与本项目的人员（包括中标人聘用的人员、借调的人员、实习的人员）无论是在职或离职后，以及中标人的合作方无论是合作中或合作终止后，都能够履行本项目约定的保密义务。若中标人人员或中标人合作方违反保密规定，中标人应承担连带责任。
中标人（含中标人参与本项目的人员以及其合作方）未经采购方书面许可，不得以任何形式自行使用或以任何方式向第三方披露、转让、授权、出售与本项目有关的技术成果、计算机软件、源代码、策划文档、技术诀窍、秘密信息、技术资料和其他文件。
以上内容的保密期限自中标人知悉保密信息起始至保密信息被合法公开之日止。
3、临时账号等使用要求
中标人对采购人提拱的临时使用账号要保密，不得公开，对组件开发的账号密码需进行加密，避免信息安全的泄露。未经采购人的同意不得利用采购人的网络及平台进行短信、彩信、微信发送,造成的一切后果由中标人负责。
[bookmark: _Toc65170093]项目的变更、解除和终止
如果中标人丧失履约能力、发生资不抵债或进入破产程序，采购人可在任何时候以书面形式通知中标人终止本项目的执行而不给予中标人补偿。该终止本项目将不损害或影响采购人已经采取或将要采取任何行动或补救措施的权利。
如遇国家、行业管理部门等机构的有关标准和规定调整的，导致本项目内容须做相应调整时，双方应按照公平、合理的原则共同协商修改本项目对应的合同的相关条款。
[bookmark: _Toc63785514]付款方式
本项目采用三期分期付款
1. 合同签订生效且收到发票后10个工作日内，支付合同总价款的 50 %；
2.甲方中期验收（即初验）通过且收到发票后10个工作日内，支付合同总价款的30%,；
3. 本项目通过最终验收且收到发票后10个工作日内，支付合同总价款的尾款。
付款条件备注：服务提供方应当在采购方每次付款前提前至少10个工作日向采购方提供有效发票。
[bookmark: _Toc68798863]附录
项目建设过程中需符合的相关技术标准或规范文件如下：
1、《政务网络安全监测平台总体技术要求》



2、《上海市电子政务外网建设和运行管理指南（试行）》


1

image1.emf
政务网络安全监测

平台总体技术要求  扫描版.pdf


�������簲ȫ���ƽ̨���弼��Ҫ��  ɨ���.pdf
ICS 35.040
L 80

CIIA

= *r &

T/CI1A 005—2019

B S5 4% T 2 N & BR R AR E K

Technical Requirements of The Security Monitoring Platform for The

2019-07-22 %%

national E-Government Network

2019-07-22 =L

s @m*‘% % 75

o, o
%1— S






T/CI1A 005—2019

= /N
TS vot o e s S s @ SR 1 SRS TG ® HERGE © B § NAER ¢ GE B WEIDE 3 Eak & S ¥ Fend 5 UNR £ S ONE B U 8 I
=1 = I1
T T o oo o v 5 e 5 5 59 © 56 B § ST § E B § EEEE § RV § fad ¥ v a mrmms & s o & m 1 2 o s o 1
T =1 2 = 1
RIBEFIIE S« o ettt e e e e 1
A g L Lttt e e e 2
o e i 3
6 B MR A I B R AR 4
Blhﬁ?éﬁkim ................................................................. 4
2 P B R B ] . s 5
6. = € 5
B. 2. 2 B S o T 5
R . 5
6. 2.4 MO T R R . . 6
T B R R R B IR L 6
7.1 BIRREWME. ... .. o' & S EUD § HEE § G9 5 VNT § § 595 F SO % BE § GG S Bitw s we 6
T.1.1 SRERSE. .............. " oune. S 6
T.1.2 FENE. .o B o i ST B E B § b o mem = e 5 st S 1 S o 6
O T B~ o v 6
L4 BT B . 7
T B T oo e 7
VAR v 15, 7
7028 BRI e s vnnscomnsomms o cons aalll . e s e 7
O - N S A 8
= 1 = e 8
O O B = - 4 = = 8
O A Tk ez <) 8
i 9
I 74 2] =S N 9
70 L A B AR . o 9
7.5.2 BRI IEIREEAR . ..ottt 9
7.5, 3 B B R A . 9
DR 0 s ey T P AT A 9
O S Py = 5 S 9
81¥6L%&@%K ................................................................. 9
R =0k i A 9
812”A%§g@ ................................................................ 10
8.1.3 $ﬁ .................................................................... 10
8.1.4 B B 10
82ﬁﬁﬁ%§i .................................................................... 10
T O = - - 10
PR =3 i 5 - W 10
8.8 BRI conn o oo £ 5555 5 U5EE £951 £ faitie & mas & mrm £ ar 5 = oo - S & e & SE A SoamE & o 11
8. 3. L BRI BB R . 11
R R 5 - 11






T/CI1A 005—2019

k.

Al

It

AARHEFEIE GB/T 1. 1-2009 HIRLNEEL,

eI R ERER TSR RSB RERA TR,

FbrHE T EEEhSAD.

AAAERERN: KHREGERTERLZEREARAT. BREEFL. HREEET L., Kt
RFHESEEEMERL, WAELKERETL. LEEAEER. MibAEET L. FEERE RS
RERR. I EERAREKES PG, BMEEEHL. HBES/REBEELDL. TERE (R
O BRAH. FLERFEEARMERAT. tRRAEMNEZLBAERAT. tEEHERES
BARBANARA T, FAERAH R EIRAT . DHBE LR HERAT . LR EaaR 4w
AL MM REEERARGERAR . ELEF (0 BEREAT. RErRReERAT. it
M ERPHERAR .. WEREE M) BRAF.

ANRHEEBR AN Bl R, FER. XU, FRE. WA, S, RET. Ak, T
R, S5, e, DA, . BEE. UE. RE. TEZE. ko, . 58 IE
B L. BREA. BEET. TAAET. BET. orRl. BBRE. HE. HER. 3R, b, EEp.
RIREE. TmAH. B, k. kR, .

TR A SR L Y S TTRE M B SR A5 ST 1O R AT LR TS AR R i e S 4






T/Cl1A 005—2019

11

it

El

B 5% P 4% 22 4 W R B AR 48 =M i -

T/CITA 005—2019 (BEUEM&EZ 4 RNF & BB AREK)
T/CITA AAA—AAAA (IECZS  4% 24 MRl b 55 B 55 FL Y )

T/CITA BBB—BBBB (B4 W4k %2 4 Un T & #5038 S LR 5 H3E )

\ﬁﬁﬁﬁﬁﬂﬁ@%%*¢ﬁ@u






T/CI1A 005—2019

BEME R 2 WM TE B ERARER

12

AR T M KA MM G ERER, 11 T B % %2 P & BRFEAL A AR 5
M ARZR .

FFREER TR ER S NS, WS RESMEZLENTS (RENES) Gk, i, &
WAUSATET, H%M% % T &7 8 TR R A NF T (.

2 MISETES|I R

R IUSCHERS T A ST SL R A b AR B] 20 9 ML B AR 31 A SO, 10 B B AR A4S A T Ao
JURAE SISO, R (RIEA BN ERF A0k,

GB/T 5271.8-2001 {5 RHA L 5 8 #49: T4

GB/T 25069-2010 {5 B&&HA K

GB/T 29246-2017 EREAR Z2HA FERTLEEEKR MARIALT

GB/T 36635-2018 fERZEFA MEZLBMBEETRESLHRS

GB/T 36643-2018 {ERZEFAR MB%LEMESE MG

GW  0203-2014 EFHEFEEIIMLZEENIEREAMNTE 5SCHiErs

GW  0204-2014 EFRBETFHEIMELERRGHAERSEONE

3 RIEFEN

GB/T 25069-2010 1 GB/T 29246-2017 552 M1 LA K F FIAREH 52 30E H F 240 1

3.1

REWM  Security Monitoring _ :

LAME B2 H N0, B x Mg 24 s, %ﬁi@ﬁ’%ﬁﬁ%ﬁﬁﬁ@iﬁ%.ﬁ: LLICER 4
BraEdr s, UL IR ST RS H R . B A B ﬁ‘i"iﬁﬁ:?w?ﬁ%ﬂﬁfﬂ%%ﬂh

[GW 0203-2014, FEX 3.1]

32
ZEDTHETHT  Security Situation Analysis

EHATRIGE BN 2R T, AT HEEZ AT B R X H kR 2R AT
il

3.3
ERReEH Information Security Incident

BN — RIS A B NG R L EELRN, BA TR RE LSBT S B%t,
1






T/Cl1A 005—2019
[GB/T 25069-2010, &M 2.1.53]

3.4
Eiffr Threat
A RERS R A E AR IE B SR AN EEEER D
[GB/T 29246-2017, &M 2.83]
5.3 EEHJ]\’[‘%&*E Threat Intelligence
BRI R, TSRS T R AR B T BRI, BESE. RBRARA
%ﬁ%ﬁﬁ%ﬁguf
REWEE  Security Policy
HATFRBARRERG LS EUEE., RPN KB (BREEERMGEE) —aMN . 55
SR, #SFREFENEAGgwe kTR BERTEHMR.
[GB/T 25069-2010, & 2.3.2] .

3.7
BEsafE  Vulnerability

L P BB AT F 88 R
[GB/T 25069-2010, 53 2.3.30]

3.8

EH Alarm

FEX AR B & P R BT SR & KRB T F T R IR B A
[GW 0204-2014, EX 3.7]

3.9
Web AR%5  Web service

BT, SARMGEAAS, SRTREN0ES, T EROHARMTE, SR P
HRTHORL, AT AT AR >
[GW 0204-2014, 523 3.9]

4 HREETE

T HNGEREEE R T A S

API: RIAFERF#ED (Application Programming Interface)
ARP: FEHEAEATHMY (Address Resolution Protocol)

B/S: MIWEAS/Mi%4% (Browser/Server)

CPU: " YrhEE2E (Central Processing Unit)






DDoS:

T/CIIA 005—2019

TS Bd (Distributed denial of service attack)

DNS: 14 %%t (Domain Name System)
FTP: CfF£iEiY (File Transfer Protocol)
GIS: ME{FE R4 (Geographic Information System)

HTTP:

AB ALY (Hyper Text Transport Protocol)

IP: MPERTBY (Internet Protocol)

1Pv4:
TPvE:

BRI ZS 4 (Internet Protocol versicn 4)
FIBRIL AR AR 6 (Internet Protocol version 6)

IT: TEMHAR (Internet Technology)

- JDBC:
JSON:
POP3:
SETP:
SMTP:
SNMP;

Java HAFEEH (Java Database Connectivity)

JS X & (& (Java Script Object Notation)

HE R A 3 (Post Office Protocol-Version 3)
AN AFEE DY (Secure File Transfer Protocol)
"ﬁ$ﬂ1ﬂ‘f¢ﬁ;‘5§*ﬁ}ﬁ{ (Simple Mail Transfer Protocol)
i B 42 B B (Simple Network Management Protocol)

SYSLOG: #BH&E (System Log)

URL:
WMI:

WSDL:

g —WIREAFF (Uniform Resource Locator)
Windows EEEM{E (Windows Management Instrumentation)

M%H&%#iﬁiﬁ% (Web Services Description Language)

XML: T BARiCiES (Extensible Markup Language)

5 BS5MLE—RRIE AR

B55 M4 ThRe X &5 B 1 Bias.

B4 PE ThEKR 4

nte Mﬂ BEBIEERRN |
nternet ’-"-," B {m:;ms '
BV :

»u; f‘m mw .
1 XS 3 mw e

I BRSO

Wy
+ ONSTRLRRGE  [LSEMGEE k2

i iﬁ?aﬁ &ﬁ%ﬁ#’m ﬁ&iﬂ?
5

"Fﬁﬁ*&ﬂ

Bl 1 B SMEIIHEX R E






T/GIIA 005—2019

IREFTRRAT RSV SN TEE, BEMNEZLEIIGERMIER IS A:

a)

b)

c)

FBFK: REEBIIZEEAN. TFRILSNRE ML X, WEBE TR LRI~
ANERRS . HAEE, SERTATRREK R TBS LS RE;

AFRRKK: 2EE17, SHXEBREDBMME X, ABEHITANRS IITRERT. B
HiX k5 R B RIREEES R ASE T &

LHMER: £NEEELETERNMIIS0LES R E RN RXE, SHAHTANEE LS
PP FFFR, (MESR RIS A RGN EERES, dE4E0TR SRR A A

CUREESRERARBNEENERRS. EAMS X RS RS %22 T e 5 R

S

I

e)

ﬁﬁﬂ:%ﬁﬁﬁ%%ﬂ%%ﬁﬁﬁﬁ%ﬂ%,%ﬂ%%ﬂﬁﬁ%&%%%ﬁ%ﬁkﬁﬁ@%

Vﬁm3%%&&%%H$MLTEﬁEﬁmM%rﬁﬁﬁ%ﬁ%ﬁﬁﬁkﬁ%ﬁkﬁﬁ%$
R, STHLE RS PR B EE.

RSB M AL SRR, TERSMETLSNARN, Af=Fa 24l BIMARER
LA, AR 224 I

6 HEMBREMWMNEREEAER

B e e L e e e e '] e o ol i, e AR £ e ALt it = | - S S,

[ ——————————————— A T T T

1430
I

S B RAER

B P4t 4 A i P 5 BAER WEWﬁ‘

FHIEFFATIE

Rt

i
|

TarEn |
| I R

FHEETT }

Fl fhﬁﬂw e

CoEMREERE

lzﬁ%ﬂ%kﬁwwﬁ“ﬁﬁﬁ%

Fr2% W48 22 4 U T G HRIEZE 4 R A R DI BE AT G BT B A, BN RIRRAR, B





a)

b)

c)

d)

-

f)

T/CIIA 005—2019

W MBTERETUCEL: # 2 BS M NF & FRER . REFR. REMYIEAE LT
A TTI, iR EiE KT 5 — B AT HR T

W AR AT EENLARFES . BORIZHE . RO ITEEUE T EOR T B S R R A &5
WSS B, BEER. ST ASHERTON, MRS SR LILAER
5 R R

¥ sdk: FHAREEEIRRED . BEREED. FEEBRD. SMIZEDFLIT 5 N
TSR HAER B

BERNH: MEREE. EEARMEEANRTRNTRMIEER, #FTEMEBHZ4E
IERR, FACRFMEEE NS E

B IR: FRORF ST 5 80Re, RERRAIEE: KRB AFE4m R4

PORRBEN LT 7RIS BEHETRERE L. REFREE R ULEHEREIE

FRHE;
méﬁgﬁ_ﬁﬁ$émgﬂ AR B 522, AT & BRI semigi
#.

6.2 BN & B%%M

6.2.1 SRERE L
55 P 4% 222 W I 65 [ T 2 42 ﬂﬁ@s%r

; R
ZEENFS
| MERESR
[ RS | r L [PEEEER
...... en |
e S EEEITE |

e R
= i ;Ag«g}ge

..' ‘

3 BEMBREWNFE B%%ﬁ@

BS54 224 R G R R St 48 RN, SR MR A NI G, BRI
REPULHE, BB, JRLE. BREMNA. FEEBTETHETM, 5T 6 HRARRZS I
WX@ﬁtmgwh%mﬁﬁﬁ*MWXTT$M@&WMQm$¢aﬁaW%WMﬁﬁﬁ%%M§ﬁu
TEWAT RN ERT AN TR 2B RRE RATIBAER 5 H & RS ALE.
RBSHIR IR, BRThARE K% L7, 35UR BT S REHED .

6.2.2 hRFFLRE

o SRS I 4% 22 4 WL 7 & IS B s AN S I o, R TN S N, tp S | TR
A HEERIX. AR RSREHTRE. HESHES R 0EE RSN,

6.2.3 HRFEHE






T/CIIA 005—2019

5 TS P £ 2 4 WA T 5 PR EAE R BB h, FEXHTTS MR 2 FAR IR
A BERK. ARMERERSHTHRE. HESEEEENEIERELE, AT HRHETS
B H TR RGN AR ERE, BEIRREZ R T SHAT

2 SR 5 22 A WS 4 B i B B SR AN oh R 45 2 A W & BEAT $UR RO R R
6.2. 4 RIS RS

T SR 45 P 4% T AR B WIS A W E G, BB AR B NS U R GBS MRS - B AR S B R
B EA TSRS TR BB X . ARMNSXEXEEITRE. HES%E
BEfm BRI H R SRR AL

: mm&ﬂ%ﬁAW | 2 S W G4 4% T SR 148 4% 22 4 WA I 5 AT B 7 B0 RO SRR 2.

7$$EWW%&$§X

71 HERETAE
7.1.1 REXE
FERBNES. DEMRKX. ARMKX. Sl TEMERERE, UAEMERS. LE
R, LB SR,
7.1. 2 RENE
7.1.2.1 PERE ;
a) FENENGSHEFANME DTS, KA GIEEARTHITP, FIP, POP3, SMIP. DNS. SNMP,
ARPZE, STHFAFIPvAAIPVEHITE RER:
b) IR i TR BT R B A ST RE, EREGRREEMHNATETHER
BT A T o
7.1.2.2 HE
LXTIT A R 1 & H BT R @%MTm$H%ﬁ%Ef ZeRE&HE. ENEE. HHER
G HEEAER,
7.1.2.3 BF=ER
RIS Eat EHL SR PSR, e, f%?%uéﬁm%ﬁh%ﬁﬁm%
7.1. 2. 4 BMER
8 37 Fe A AR % A SR B R A R, B SR R EUME R w%@%%ﬁxiﬁ%@%ﬁﬁ
LB HRBEIMEIREREE.
7.1.2.5 %A
RIS ENEE . MERE, ZeRE. NARGR&SIIRREBIHITRE.
7.1.2.6 FTREEZEHIRE :
RRAETHTES HRAKEE, SFETRRTLEES. S84, Rk 26, EXEZEEM
BEEER.
RIRAE | 457 GHEE SEE , BFERRTERMER. LETH, 26 EXZLHFBEEFHEL.
7.1.3 REAT
R B R Re, Wi S G IR KR E .
% E5Syslog. WMI. JDBC. SNMP Trap. Netflow. FTP. SFTPZy RENRE&ER & HE, UMM

REEFREHE.
6






T/CIIA 005—2019

BIXFFAMFRNFARZEE . MERBRIEF, LEhERNTE

EjﬁEEX@%%ﬁxﬁﬁﬁﬁﬁLﬁﬁﬂ\%:Tﬁk%ﬁﬁﬁﬁ%m%%o

JRL SRR B £ 5 N B0E I AR AR % 28 AR BUR IR

RLSCRPAPTEE O 5 7OREE IR EE .
7.1. 4 FUETAALIE

PLEFC E AT SN . BRI, HERA, kEFH—. i3, EE. 49%A
EEEMER.

PSR B CTACEARAT I SCHF, ATRIEN R, B mEREEY. ElRER. 2B/
FERME . JSONSETT i & SUARHTHL o
7.2 WNEROT
7.2.1 AR
7. 2. 1.1 4FAERS TR

RESE RS AR P S B R B T . BT . BT TSR AT IO, 2R
UG e 5 J R W R A T T PN 7 R T e
7.2.1. 2 XERHO R

R IR R A XME B TRUETAREERFHFAORESN . REBEEL—FEM
SE SR B 2 SCHISREAHI, SISERE TG REE. RHIR. WeREELFIZEEN, HLm
B SCHUN R B
7.2.1. 3 HURISHE

XFNAKRENEAEPEL G, LA ITEE. ERAETERIRASE L ik BERETH b
MfER. -
7.2.1. 408 FY

AR I EE MR s g I SN B EA, e ERR T RIS K.
7.2.1. 5 05

MAHTSCEER, #S. shara\fd, WS/ ang R )

RSz FE Rk B BEEh 2 47 mTﬁ@%ﬁ%,aﬂMﬁﬁﬁﬂﬁEﬁmmm%ﬁﬁmu
7.2. 1. 6= o

RIS T R ITHARRBEEZ MRS, B ERET. m%@ﬁrﬁ%ﬁ FHh IS
F. BT ERES.
7.2. 2 5B
7.2.2. 1 EEEB ST

JRT ST HEXS P 4% B BE R 22 S R AT 0T

7.2.2,2 BBGSE SR

Fi%%f@mmﬁ#f@Aﬁﬂ%ﬁﬁﬁﬁﬂﬁgﬁwmﬁmﬁﬁf@%MT@TH%E#m%
DDoSHa . WM. ERME. EEEN. EEAMEREEE,
7.2.2.3 BESHSH

JSESTHFET XTI £ o 85 7= (IR AN EC B 55 AT AT, At E A s R .
7.2.2 4 1EMIT RS






T/CIIA 005—2019

RIS REE T35 E W I EFRATT A BERT A, SFERRTHRMIGER. V7RREBR. X
frob R LS ER. BT, JEE .

7.3 WIBRLE

P EEEE SN S R E S A SEEE TR EA B R B AN N O AE R E SR I T B A

HiIELEEERF AR ABEESTRED. EREED. FERBHEOMISED.

a) WHEIEAZIRIED . EREWNNT &R E A EELRZ A HHE FIATTE A8 #3284t B br i
M

b) BUIEFERED. RLAINT S M S Fh LA & AR A S O SR AT M AL i Y
B0

c) FEEEED:. RHEMEZERNERA ETHTFE 2T EEESS. SEHE. BWE
SR T ERED,

d) AhEFED: Z22UNTFsRETSMINSEDSEMMRERGMTSs (PIHSRERS. £=
?é%)eﬁkﬂ%ﬁﬁﬁﬁﬁﬁg

IR SRR EEE R A S A7 JLT/CIIA BBB—BBBB#R#E.

7.4RT5NH
7.4.1 SBERREA
7.4 1.1 ZHBERT

7.4.1.1.1 thE/ B A EE : :
TEAS B R T DL Ae e I 5 Fp ik 7 5%, ﬁg@ﬁ%mﬁﬁzﬁ%ﬁQK%%@MEm GIS
HE. HERE, LR, SR, el [RE. *ﬁl #AE. HFRRAEZ.
R F7F 4P & FIGTS Hh B 0T 1 18 A .
7.4.1.1. 2 RIS il -
R FE A R B (S BAT ISR 2SN R, T2
7.4.1.1.3 BHENRE
Rz B4 RIEFIFN s 28, Tu%?ﬁ%%x%ﬁﬁ,%%%%ﬁﬁﬁﬁM%#ﬂ@T FHSCFFHR
FLE R
7.4.1.2 ZWEBRT
AUAEHBRARARESREEYE . WHES. BIhEH. BEEH%,
RIS EEB/SEEM), oArsERUMAE. HHE. R, RERETAEN
7.4.2 RS ERED

7.4.2.1 METHRER

RIPE LTS 20, R B TR (S B R E L, T BT %R, S — B L
H,
7.4.2.2 TERE, RIBEE

MR EMEREEE N, RAEMERERSN, THERBEEZMRERAESAS.

Rt SRR AP T, i Bh e &0 A A HEAT AL A0 S M Y R R R 44

7.4.2. 3 TRERLE)
8





T/CI1A 005—2019

NSRS A B 4 B S EURE .
7.4.2 AEEEE

EENFAFERET: SELH. A, SRRD, SS0Y . STHE. FRH
?E?idi’-“"

ﬂ
i

alf

BAANZIFFEEE. 45T HFEETH.
7.4.3r“%9_§
XK EREETEFIETHRZEEESR. SRV ELERESHNRLE $ERERL BIL5,

B A LA B B A AT S SR E R AL D, R AT AT TR RY,
7.5 BBbER

BRI 6 TR LR 15 W Bl RSB T B LR  S7 RE I E4F & B R..
7.5.1 A MEER
7.5.1.1 EBMEIRER

RN & A MR SR -5 W2 KSR . PR EIR. TR EME . s
B ERE AR, j
7.5.1.2 BIMERAEB ETX

B PE?&%&E’JW@MET/LIH BBB—BBBBAR{E
7.5.1. 3 HIMBIREH/EE

F % T 4 R R BT 24N, IR /N R

BXHFFRIFARBEMERTR, SF B RS 2B L TR .

NIFHRIFEEFRE, SAAFRHELEMATREMEDIBR, SAMRMERTLIESS 5
APTH: A& H{EH . s

R SHRR O F B B TR N B 2 AT .

FLSCRF 2 L INEi bR R E R 7T OAR B LB B IR ST e, AR, 2%,
7.5.2 BBMBEIREERK
RSZRFRRAETTIGED, L O R Xk ER S = T B ERT S, e L3 [5] H04 87 52 F TSONHg

m@

~ ]

Hoe
7.5. 3 BERIEE
7.5.3. 1 [ERER
RiFFEGB/T 36643-20184 H FIEHRMEAAE L.
7.5.3. 2 15IRIEM
RAKHEGB/T 36643-20188H T RAEH.
MR R E Z A win .
7.5. 4 BiRIEREE 3T
PSRN EWEE D, OS5 R 5T & B8 ME HRT AT






T/CI1A 005—2019

8.1.1.1 HEEE
RAREEA ORI, W%, B, EHEARIEESAEE.
8.1.1.2 HPEE
RIR QLR TR, AEAABEMEGRPNER, BT L ENFEAFNOE. Bk I
BN S ThRE
RHREZG— SR E P EE, CENERAGKHOE. 8. MRSEARTLE,
THASMIRMAFEE RGBT DOIRNA A,
CHPREEEREEASAALTR. . NRSEARE.
- APABERN, B AEATRIGERTE M.
CEEWIRMA SR EE BT, 5. MBREN, SaRKRKIERASE.
8.1.2 LA EEE
W & i B AR LT A
a) MR RS EITREMENRE,
b) BEFEAREN RILUHIICE
o) MEHNFESHMEE:
d) RIS RER MR AT I A RO E
o) IR K AHMRE, MK SRR R, FE . BRI, B
EmREL, 4
8.1.3 HE®HH 5
F 2 T R 4o R ST A N SRR B D, (E T H BT
AGHIHERIC R RS PR AN, AIE HiF A R,
Wi SAE: BARERITFNRGESEE.,
BHRIERRE. EUHEE. SHARSHMFEI AL
SR SR -
8.1.4 FTEEHERE
REELE TN B3 T S s 4, }
RIS E G T4 — Wi, B EENBMRE, RIETaR%B e EHIET.
BT QIR A B SEI SREUR S BB T IUR,  DMEN RS BT 4. RIS AIR TR 24 TR,
FREHLTP. CPUMFIZR., AEMEREBN. MESE. ARGt dEd = ENRFEHEEEE.

8.2 BURTFHENK

8.2.1 FHEEK L

& BN TSGR, HEEEE, S8 EE. BRE . BUE ML BB EREEE | IR EOE
F) DR R S .

THRERHERLEER . LSRR RS M EORIAT F0E, ROOR. RBE. NREZFEUE
KT AEE, SRR A R T Ae 2, WESURRFEBKTER.

TEHIETE, XETFHEENS T ARERE.

TET AT R, iy

HOHR A Gl I T3] 12 B 9 248 22 43 DL BAT ML B30 T P SR -
8.2.2 FiEAR

10





T/GI1A 005—2019

SR STAFEAT AT, IR A R IR A SR T R A R R, TS L
HIEA
o SR AT P PR L Y AT R, TSR 4 IR M, 7R PR T SE M BTE T,

R REBERFRITRE
RISTREEARHURD, B4 B0 2 K SRS J AT LA B e A
8.3 HRREMIF
8.3. 1 FRRIFEMMER
- PSRN NARE B 5 2 FRESR, THESRRP.
8.3.2 REEK
RERFE I ZR:

a)
b)

c)
d)
e)
)
g)

B EMIE I 48,

RE DS IRAERNS . (AW B E0i%s R P B 2R LS, SRAR S DR mEms.
Tk ST A B SRR AT M S 8 T M BB 1 e

WA SRS, MXBREREEe,

BMRRSE R AR, BT B AT

HFHEERGELALE, RHAGHRKE,

XN B E B, BRESHBS—K;

R BARRE OYE MR AR ERERERR. TURES B HER e
B THLE A G ST SR I B

11







image2.emf
上海市电子政务外

网建设和运行管理指南-20200328.pdf


�Ϻ��е�������������������й���ָ��-20200328.pdf
LEHEFESINNE R TEIERERE
GAT)

T ORE A O
—OZ0%F=H





—. DI ettt ettt 5
1.1 TS LT ettt ettt 5
1.2 DR IRIE ©vvoeveeee ettt sttt sttt 5
1.3 TEFHTEFE covovesteee ettt 6
1.4 GBI D vt bbbttt b bbbt 6
1.5 JETEI oot 7

~. SEIRZERE ottt ettt 7
2.1 BLZG AN D416 TR R oo 7
2.2 FLZG ANIIEAEZER oo 8
2.3 DAL =L v OO 9
2.4 RS OO 9

=, LTI ZS AN BERITE oo 10
3.1 T T BT AN LT AT oo 10

311 HAEBHLE VLI HITE oo 10
312 MEBSE BT T oottt 12
3.2 DX LTI AR BETT AT oo 16
3.2.1 FAEB IR EE BT T covvvoveeeeee s 16
3.2.2 MG TF T oottt 17
3.3 Ty X PR LR ELE T oo 21
3.3.1  HEAEHRLE FLIR LI oottt 21
3.3.2  MEAE MG HIE oottt 22
3.4 PR L2 AL T AT oottt 23
AL JEARIETE oot 23
342 BRI LAV ot 24
3.4.3 B MBI F AT oot 25
3.4.4  ZAREE RO oot 34
345  GAEWMARGEBIINTL oot 38
3.5 IPVE XL TBETT AT oottt 39
S5 L JEARIETE oottt 39






3.5.2
3.6
3.6.1
3.6.2
3.7
3.7.1
3.7.2
3.8
3.8.1
3.8.2
3.8.3
3.84
3.9
3.9.1
3.9.2
3.10
3.10.1
3.10.2
3.10.3
3.10.4
3.11
3.11.1
3.11.2
3.11.3
3.11.4
3.11.5

4.1
41.1
4.1.2
4.1.3

4.2

TPVO TRZE T ZRAETT oveeeeeeeeeeeeeeeereeee e e e e eee e e e e e e e e e s s s s s snsseseneeerananas 39

P28 T T ZE BT T oo 41
SEFITE oottt 41
BT AT EEPEBETFFITE covvoeeeeeeee e 42
R A5 SRR BETT T covoeveeeeee e 43
QOS BRI oottt 43
QOS T TT Tttt 44
R B VETT AT covovove ettt 45
BRTITE oottt 45
PRIZEAT T oottt 45
PRIZEAZ T cvorvoveseeiesie sttt ettt sttt ees 48
BHZETIHIT worveriiesrsesse sttt sttt 49
1P HBEEFERIFVET T oottt 49
1PVA HIHEARRIFIET B (oot 49
1PVE HIHE AR RN FIET B Looovvoiee st 50
DNS 3 A FERIFIETEE Loovviceee et 58

B AZ RIS B ARIESR oo 58

BRAZ EERIITE oot 58

BRAZTRARET T oo 59

IR AL B BT T oo 59
IP BB EH T I vttt 60

B EH RIS IR oottt 60

IGP B FI T 1vovvovevecvseseeseestessse sttt 60

BGP B FH S M oottt 61

LI HE TS S oot 61

B AT 25 B B vt 61
BB AN IZ AT BT BRI ©oovveveesesee st 61
FBAT R FEBATITERTT oottt 62
25 BT oot 62
PR IETE ottt 62
BRI oo 62
BT B FEHALIIIR IS PIZE ettt sttt 63






B2 1 R T oo ettt s s et et s s s eren e renas 63

822 PZEHEFE oot 63
823 BAEIETH oot 63
824 AFFIETH oottt 64
825 BEBEARTE ooooooeeeeeeeeeee et 65
82,6  BEBEAEFETEZE oottt 65
827 BEFRAE ceooeeeeeeeeeeeeeeeeeeeeeeeeeeeeeteesteeteseeasesesasesesaesseeaesansenaeas 66
828  EYFEE T oottt 66
82,9 TEBEET T oottt 66
4.2.10 T L oot 66
4211 B 25 TR BRI oottt 67
4.3 AT A WSS HE RGEIITE oo 67
B30 RBEHEHF oot 68
832 TETEINAE oot 68
833 UL FZET (oo 71

bt
I
=
H
\I
w
=





T gl%—
1.1%mEH/M

DR B I 245 i [ s AR, R4S AT &P A 2 R R IS SUER, m/K- P& RifE
SR AT R 55 I 2% S At St T R, R R IS AN M T BRI, 4 IESS ik

55 CWIEAR L BTIEAT C—MGE T IR B R R B, SRTH TR BB KT,
PR €I 5% IS5 A/ I S U S A R ) T i T 2 S A — D M B i) S5 ST,
BRER CEEG R B PO AN IR RIS, g A EE, R
MG 5e8. wa. RANEGE AN ESR, B DHERE A EE . Bt N
P, S5 G IRTTSERR, Rrd i AT

1.2 /BRI

D (EFRRESCEZ ST sl e K b1 s TREREHEMEN) Ol
(2013) 266%)

2)  (EFBEIP AT R T INGRBUN R 844 8 P sk (EJpe8 (2018) 555 ) )

3)  (KRTHER (AL REIEAE BRI R AR AR R (201780 ) A1 (A3
2 ER G B AR RIPHUIERRD) RO Rn)  (hZgl (2017) 3%)

4)  (HEREEEMN NI (IPVe) BUBEA TSR ChRp AT, EEkRrA
J¥, 20174F11H26H)

5)  (IPMIZEHIRER M2 k) (YD/T 1170-2001)

6) (EZRHETFESIMRIPvAREERR])  (GW0206-2015)

D (EZRHETBES AN AIED) (B ZRAERAH0200949H)

8) (EZXH TSN IPveRLIERK] (20195%) )

9 (T EETINAE B bR R EAHES)  (GWO0101-2014)

100 (HEZHETES M % SRR EEAEZK)  (GW0103-2014)

1D (EXRETESINN 2 SRR SLtER#E )  (GW0104-2014)

12)  (HEZHETES NN 2 A R BRI 556 EfE R ) - (GW0203-2014)

13)  (fF R L EHARM S 7 SRR FEARZR)  (GBIT 22239-2019)

14) (B R Z AWM S Z SRR 2B ORER)  (GB/T 25070-2019)

5T, KT3I





15)
16)
17
18)
19
20)
21
22)

23)

(B B2 B HRM 2 2R MIEESKR ) (GB/T 28448-2019)

(B P 4 22 4 P & B A HORZR ) - (TICIIA 005-2019)
Stz 4 E K ) (GB/T 9361-2011)

CGHENZHBAMTEY  (GB/T 2887-2011)

(B BEBARRS T4y 1. EAER)  (GB/T 28827.1-2012)
(EBBARIRS eiT4dr 2% ZAMHE)  (GBIT 28827.2-2012)

(Rl 55 P T IS5 1 W 4 B 2R G 0 R AT )

(R ASHR A — IR /P /M) i A RIBUR 420184 5595)
(R T N RBURF 73 A T 56T 125 ISR A 117 B S5 9 il 45 42 2 B A Fr)J i)

1.3 EHEE

AAR BRI L BT AN A BRI AN 3 P, 38 T OS5 SRR i
H# i 4edr A 2 AR

1.4 458818

1Pv4 WIFREMMRA4 (Internet Protocol version 4)

1Pv6 MIFREMYRAG (Internet Protocol version 6)

MPLS Z il bricai# (Multi-Protocol Label Switching)

NAT Mg bl (Network Address Translation)

IGP WHEBMILPMN (Interior Gateway Protocol)

I1S-1IS HE &R %G-F18] RS (Intermediate System—to—Intermediate System)

OSPF iR 2 t5 (Open Shortest Path First)

BGP 1AM I (Border Gateway Protocol)

AS HIE &Y (Autonomous System)
PE A& HEHERT AL s ( Provider Edge)

VRRP FEFEE H U4 thi (Virtual Router Redundancy Protocol)

Diffserv X4rk%s (Differentiated Services)

DNS ##44 2%t (Domain Name System)

ECMP 254 £ %42 (Equal-Cost Multipath Routing)

UCMP JE&ZE B 1%:43H (Unequal Cost Multipath Routing)

b
o
=il
H
\I
W
=i





FRR PisE P& H (Fast Reroute)

QoS FR%SFi&E (Quality of Service)

H-QoS EXMWARSSFiE (Hierachical Quality of Service)
IPS AN1ZBifH &4t (Intrusion Prevention System)

DDoS AT IE LR %% (Distributed Denial of Service)
IPSec IPZ4 WM (IP Security)

VPN E#E ML (Virtal Private Network)

VRF JEMIEEHE# K (Virtual Routing Forwarding)

VLAN R (Virtual Local Area Network)

VXLAN REFLRT /i (Virtual Extensible LAN)

SR /rEXi%H (Segment Routing)

SRv6 IPvOEXIH (IPv6 Segment Routing)

SDN %Atk e X4 (Soft Defined Network)

LAC L2TPifj [ &EH#s (L2TP Access Concentrator)

LNS L2TPP%4 45 #% (L2TP Network Server)

LDAP B &2 HF Uil Bhl (Lightweight Directory Access Protocol)
VPDN EHAE L M4 (Virtual Private Dialup Networks)
OTN Jtf%i%EM (Optical Transport Network)

SDH 2%k & (Synchronous Digital Hierarchy)
1.5 fRFEL

AR RO & T i K E s ot

= RRZER
2.1 BZHNE “1+16” thE

T O AN AT gk R BCER, DL “1+167 IR R AT B
“17 B KR TESTINN, €167 fR165KIX A T ESSAMM T XS T BUS5 b
WEAESE — BhniE SAsA T BVE, 5 RPN, KA “—RXCr T 7 288, RI%L
PV AR AR B, T R B, 7RSS BB AR B JaristT . oA

o

~
b=
H

£ L7310

~





T TS5 A IR [ R PSS R, RGN X ) LT85 A I, 78 55 T R 4558
1. B EE M. EREMAKERR: XM BN BT RSN, 78 i X 9%
1T BTEANE.

ESTHE NS
zzpey B
g
£
3220e B3

——)
I I PILEIBIEIRE =R

- EthEER

g mEmaEn QL0000 U i

g owaa [ e B

o o e -

a B ) == i

B g T B ik R E
2.2 BN B R GE

T LT UG SRR H SR AT A X 248 A0 SR 55 X 2 AL

FEBS5 A1 WA 1) B BT mR DG AR A v 26 AR R R G R B P 45 o D A S B8 A2 — X £ o
I A 2 DMK, ARERTHeLr A, FFRIDeeH i i) H sh iR KR aE 71,
REGSIMABOCLHE ORISR AL . BRI REN 2 WS ML ERZ RS 17 L

P2 b LTS AT S R A ]
RS PZEFETIPHOAR, SR A E 1 A T R 2 L 8 ) — IR i 28
Hyo Bl AT BN, SR BT I AT IR SE IR R, W ORIESS
AL 55 1) R IR AN A E T SRR AT

#
(o9}
=
p3
@
=





2.3 SRR
TR OTNS AR, Oy BRI 55 W2 S R 8 AR E | oy R 5 FA 4% i
i, W R BRI IR SR TRE, SETT LS5 AR 1A e A A R A a

HEETT

RHSE5HR 16 BIEANED]

BANE RS 1
I3 LT LTSS A R e A i I 4% 2 A

Jeftfn g B O SR AU R AT B, DR IERR . AR RO RN
TERA S, FTARIEECSS SN N S AV AT B0 AT« HLES A ET4E % BT U5 e B 4

PEN P (Fpris
BNJE AR AN m B AR R 1007 SRR, B MR AT /L S IE T UK

M7 A

2.4 I 54K Ze
BUS MR S5 W0 28 7 FH A R SRR, TEZ8 2R A 0 2 IR E. AR,

HER
ERBENE F—tr]

w2
O ~iEn
P zims

B’LE
K FEEERIEA
(RREE/3G/4G/5G)

—ﬁ EERAK

LR

Bl4 bty Ly EUS5 AR Rl 25 I 45 2

1000 J2 5 B A i TR A e (AT 55 s[RI SR AL 3 b — 20 25 A AT ELIE R 1T 4z . B
FOu, 73 m






55 A5 LI 2 R 2R 2 A BRI AR

NFRTHI L T EERE, BS5 AL A8 /0B B A B A LB 0T /L R ORI %0
R EAEA R B INLGS -

TR 2 Bk H RN Z HTT R EAT S SR, /R AH R d1 3R A A 2 ) ThRg . T
REN RN E . MR PR T AL B 48 BN Rl i AT B 0 Af S8 DR I 1
HLEo

PN JE T ZLRAEEST S 25 A8 S AL A X 8 N o LSS R 55 1 25 S (1t 161 [X R
F5 AN S T BT IR 28 IR N XSS ALY 55 W 28 S A % X 1) L AT RURIAN J O

FENJZ 48R 0 s OO0 B AT 5 SR NS AL 55 R T 2R R

FER S AN Z AR NIX (D RGN A, 2L
s BR8N TSN 3G/AGISGHS Bl A M55 M 2% BE I 45 NS5 h R LLEEAT it A2
KK .

=, HTESIMERAE
3.1 TR THBINRITHE

3.1.1 R ITISE
3.1.1.1 REMMEREARITE

SerLM R % S I A RE Sy, AARZERIT

1 K B 24 1006 K UL IIOTNS A 5

2. SCRFHETIRY A, P4 A 2006 A L L 5T A R

3. KA AR AN, B M B @RS, RENR KRB N SRt 2 e m SE 1%
v 48 SCHE

4. KRR AR AR BR AR PG 70 B B PR3P SN, S 3 i OR3P (8145 6] 1) /)N F-50ms 5

5. HATSDH. 734, OINZEZ ML 4— K BRE /), REAR L2 AL 25 83 LT g N
RES, RS O Mg LR HE A AE

6. SCRPOGLTZER ST DIRE,  AEPROE e 7621 4 g

7. ELRFHSDNEIA, S b 55 R % () PR 5 FH 1 82

8. MiA#HIG. 652E8KG. 655 AR 64, JelifIaE A FLAH FEAEAEO. 3dBEATN

410 01, 3£ 73 W





3.1.1.2 #%LB Eigit

O BT -

1 B0 T BB REOR R T8RRI I RT RENE, i i s R & W 5 4
HES PO & NES-EEE ¥ vl

2. KL 5 2 V8 ELIR SR e T FH RO R 2, B DR I A% 005 A 114 22 2R RS T IA
FRTT 2% T FEAE

3. ML BT B ARG B ML 55 RS TR B IEOR I3 W 2 2 N A S 4 ) 5% B

4. K0T BT PN ANE] B H R A, SRR L S5 AT TUR RS -

#b4 | J | J #03

mﬁiw&
1006 T #4852 5
mer L <)

E5 et g %0 = 1 R = K
3.1.1.3 JCLEYmi&it

TERAT RSB VE IR

LR SRR N 78 40 5 EAUE R E I S RERI 2 RE I, & R A IRThRE,
R RS R SCRF 2R EORL G5 V. MU, S IR S5 3A 05

2. YR RN I AL I 224, BRI R B AT A% 0 i 2 8] 238 5
ANTR] B H )6 e T

@21: 2

K6 ot gl R ZH MR E

B 110, 73





3.1.1.4 Bk EFATE

Rk TEAHFEA

X e EAOIN, 4r4H. SDHAZ X Ihfk

N it FE/GE/10GE/40GE/100GE. STM-N(1/4/16/64) V458N ; HLik 100GiHE AL 4

FeriER eSFP. SFP+, SFP28. CFP. CFP2. QSFP+. QSFP28

HIRITUA . KBTUA ZXIUA. IBEEH SR EITIT4e: XROTN. 4.
SDH 48 2% £t

3.1.2 AEHMZIZITHITE

3.1.2.1 A EFMEFARISE

TS5 A1 MY 55 X 268 835 2 B AN R SN I RE ELB ) 73Kk, BARZER IR

Lok RO IER AR =R %t

2. M5 ML ALy TR AR T B AL M 2% 2

3. M MEE KA “—MXCT” AR BT B TR BN & B, MU
AREH AR, PRSP IER S A LB R B . MSrigsT, HIERITAR &0

4. [IFETTCP/ IPHIARM ST AN 55 W 2%, SR SCHF TPv4/ TPVE R BOAR I 25 15
s

5. NS5 ER BT & 4 R2. ORITE I ZEK

6. WARUEANE N FHAE NV 55 P48 R AH B ST, T i%FIVLAN, VXLAN, VPN, 454 fy 4675
FSEIAN A 55 1 B 5«

7. BENEAYEEH R BRI A H s, RAEFSR MMM 22k E . RE

8. MR FISDNFIA, SeBk ot ARE, i AR AE i & 1 5 R s

9. RLEETREHE ST AR BERT B A, X b AR RENE S s IR RS R,

i St M. Eahis gk,

3.1.2.2 B{EHEEEIT

i T LT ST AR R T 0 55 N 2% i T8 B U

12 71, 73

=it






WO A 2 1] 100Gbps

b5 [ 5 H IS5 A R 2 T NX 1Gbps BY NX 10Gbps
O T RS NIRRT R 1A 100Gbps
A — I RN E R TR B [H) 100Gbps
IEEEH RS TN 1A NX 1Gbps B{ NX 10Gbps

3.1.2.3 LB Eigit

O 1 B REYE AR

1 0B &ABH R EZ e, @il WREERNIIRE

2. AZoU T R VA B TR REH AT TH ) ARSRME 55 A R~ 7 FR A 5 2

3. O RBER A IRV, CRUERZ G I 25 ) m] S8k

SKER BTN, A0 NN T2, A0 s AN D T 6 e A 1
e B WA ZIADTI00GHAHTLAR . AFEZOY M0 NA 2 5% TUREER, 0778
ZI8) LI 98 N AN F100G

3.1.2.4 JCETH Rt

TESRAT BB T ST, SRFBUA T T A% 01 2 AR o P 24 ] S 42
BeHe N U IR B (53 A 0B BV IR A MR S P B i e 2R, PR
B4 2 18 B A5 98 100G bps 1 FLIHE ## o

SR i m)_bd ik 100GbpsHE 6 7 Al IEE B MO AL ) N EIEN X 1GbpsEkN X
10GbpsHE I EHE % X HL T B /MM, 3TN X 1GbpsEiN X 10Gbps# i 1% % 17 24 31 148N

\\\\\

3.1.25 AT R

XS AR N B2 LAN X 1GbpsEN X 10Gpbs i 1442 211 J11 ki

RN T3 N 4% AN X 1GbpsEkN X 10Gbps i %4 42 2 15 .

BT RFENTT s MR S B DU 6 BV A BRI | PR USO8 U R L OB % U B A
EA7TT

$ 13 71, 373






3.1.2.6 MEFEZFHAIE

L Bl LR R TIRE KR

Bom 100GE/40GE/10GE 100GE/40GE/10GE/GE/FE
IPv4 IPVAERZS S OSPF. 1S-1S. BGPA# HHPML, VXLAN. GREZPEIEH AR
IPV6ER S H, BGP4+. OSPFV3. IS-ISV6Z:ahZsHs i, 1Pv4 over IPv6
IPV6 B8 FI6PE, NAT444. NAT64, F451Pv6 DNS, f&EIPv6 DNS/k%#%, TFTP
IPv6 client
MPLS L2VPN. L3VPN. EVPN, LDP LSP. RSVP-TEZMPLSE A, B fFSR-TE
B FIN R SREIA:  #us & #5BGPIk 1 Segment Routing$ A, Segment
SR Routing 5LDPYR G 4H M, SR policyfi AR, SRveZKHVPNILS:, SRIITI-LFA
FRRH: A, BFD for SR. BFD for SRv6
BFD#FRER B A , i {84 , IP/IPv6/LDP/TE/VPN/VPNV6 FRRJLIH 5 % H ,
AIEEME 5 1394, ECMP. UCMP, LDP, VRRP, NSR, SSHEffETl4ax4ty, A1k
AIAGRAGE, CFIEE (GR) , AWK (NSF) , 1SSU
QoS % 2¢MPLS H-Qo0S, MPLS VPN. VLLFPWE3[#)QoSif [, T A TERZiE [f1QoS
FEFIPTLCATRIEIB RS, SR RS AT SRS I, RS
oA LB s, SZHFEFML CFM. Y.1731. MPLS-TP OAM$A
HeRE %5 5%, BGP-LS. PCEPH Al #MX: %= T Telemetry ) ¥ 43t

2. B K ha e % TR EEK

Rt TEAAHIA
o RETi| GE/10GE/40GE/100GE
R Z P BCRA . B E A (ASPP) Uil RS AEMERD . H
FEARE BEFGINAT. A4 Bk 8% . MPLS L3VPN, DHCPv6. ICMPv6. MLD.
ND
BERGIMA A | BT ISPIUM . ARIERS . BERRMEREIG A, BT R MQosSE (kL #eifl
AR B OnBD FNERERE. OINBD SIERFERE . RS 25 g A 255
82 22 42 IPSNIZWife . AVEi . URLiTyE. SCfbadig. SSLARFR

¥ 1401, L 73T






Rk

TEARHEA

HohE NAT44 (4) . NAT64. PCP. i %

IPsec VPN FahEH . PKI (X.509) . TKEv2. JUARVPNRIZE. EAPIAIE. TKEv2H 5E ]
DDoSH ;B | SYN Flood. ICMP Flood. UDP Flood%:Z #DoSFIDDoSHL ik B i

A RATEENE | EED. B IRASEAEA G B/ /R WA

3. ATl S L Th RE EoK «

R EAR IR
PR HTTP. FTP. SMTP. POP3. IMAP4. NFS. SMB&HMill (¥ &k )5
OFFICE. PE. ELF\ PDF. RTF. JAVA. CHM. IMAGE Ctiff. bmp. gif. jpg%§) .
ISR
COMPRESS (ZIP. TAR%) . HTML. JS. SCRIPT. CSS%
BRSTERM R WEE WRFH . KO dd R
Ay S 2
ARG /MR REAE. BB LHE. Rookit, FyfsE
LR RFS Shellcodetsrills SCAFEUMAT N oYK IEAR: SCIFH M BT ARERERS s 213t
FEENUAT N5 AT A 2 X
SEBUH AR T EIREASCIF s 2T AR M 28 AT N IPCAP ST K R
i Bk
24
CELEEE 5 G T 2R G0 S AT

4. SDN#% il 23 T RE ZEoK

Kbt ek
TPAMPLS | Nl 55 I SRR A . IS B . VPN IR
R B § el poBTy PREREE S TR -
W AN T IL: BT VPN AN BER BN
VAT
VPNEUEEB AR, RV BB W BR R Bk SSLARY RTRL AT i
BIZEARAE | R R MPLSBRIE 4 5 b B B Bl 6 B 22 0 AL
BN Restful. Netconf. SNMPZEEE PN WKiage. k. M550 = 1k APT
e T L I ——

3

FAS5T, H 73T

\|






3.2 XEFHFIMNNITHE

3.2.1 AP LI ITHLTE

3.2.1.1 HARHMLEIRAME

Tt N S EUE AR A NIRE S, FAREDSRITT

1.

2.

3.

SR FH BRI %6 1006 K LA _E [OTNEE A 5

SCREHGEPIR YA, AR A 1012006 K& PA L 55 P AR I RE T

R AL, B A aRe )y, AR RIS B B Ak 22 4 T S 44
B 4 SCHE

R RS B AR T AR BR AR B G LF 53 85 (R (RIS, 3t 235 (R B bt ) /N T
50ms;

HASDH. 7340 OTNSEZ AV 55 Gt — /KB RE /0, Bede it 2 inlk 55 28 3 LT A
REJ1, R 5O m% HERHIEM G

SCRPCAF LRI TIRE,  REARHUE R A R B

B HISDNEEA,  SEEIT b 55 M1 I P BRI AR 2

JREAE FIG. 65286, 655HIA% FG S, JeBi A B KR SEFEAE0. 3dBLL R

3.2.1.2 txbPH EiEIt

0T BT

1.

T L JRAR AR 28 BT I 7 B2 18 15 T IS5 IR A i R 48 R X% S A% 0071 s B3
BTN 7 e TR NS B A i) G AR S R
P01 B T L 78 732 B IR R S R PE AN 2R, e T B A (IR IO #E,
R R R, SCREZFHLIONLE R, BUAE . 22 B A5
A0 719 e T R EL I SR P v mT FH AL DX Ay, A SR 0079 R Z TRL T /I AN (] i
WAL SEIE,  DRUEPY A TR 2 BERE TIE, &S AL S5 AT IO R IR

sor ([ = =

@ 106/100G T {i@is2

i1 '?) ",J‘

BT Setefmm iz o R AR K

16 71, 3£ 73 W





3.2.1. 3 JLEBYHSixit

TERAT R B

1 BOH R &I RN e 0 [N A BT R A E M 2 FEE, BEa 7 BLR R RThAE,
AR IR i, SCRFZREALIONLDS B MR 22 (RIS 3R 85

2. IEERATRUZ A BRI AL S » BEANITIRAT i BAR SR A% O 5 Z 1A 3

ANANTRI S H G AR e

@, )
) TIERIEL
| I#EE2 = =
- TE3

K8 Jafthm 4s il R 2 A MR = E

3.2.1. 4 HENZEHAIE

Fetk PRAH IR

T X jRE HA&OTN. Zr4H. SDHAZ X Tsfie

N|/& et FE/GE/10GE/40GE/100GE STM-N(1/4/16/64) M55 4\ ; B 10G/ 100GE A% i 5

DB eSFP, SFP+. SFP28. CFP. CFP2. QSFP+. QSFP28

HYETUA . KURITAR . R XIUE. IBEEH SHERITTUR; HRFO0IN. 4.
SDHA 48 2 AR

3.2.2 A EMKZILIHITE

3.2. 2.1 M BMLERAFE

DX LS5 A1 A M 55 I 5% 7 s A2 % 9 N BT IO 4 Y SR BN N R EL 7 oK, AR A

LS5 Mg R AL L LR BN =B R0t
2. Mr55 P IIRZ L DR R AR B TS5 A et fan i 4 22 s
3. MEFEZERI RIS BT o e T AR R X xR, AT T

¥ 17 08, L 730






ARE N SR R, PSP IIEB S A B AR By . MOriafT, HECATUR &0

4. PIEEFTCP/IPHARMI B SN 4, SR SCREIPvA/ TPvE SRR H A (1) 9 45 15
s

5. MV55 MRS AT 5 S5 R2. ORUTE KK ;

6. SLORIEAS [N FH R ML 25 4% (A BN, T i FHVLANS VXLAN, VPN, &) %507
FSEIAN F) b 55 1 B 125 «

7. BINEAYEEF R 1A B8, RABEFSULR WS ML 2w &, R

8. MR FISDNHIA, SeBllk PRI E, & TR AR = 056

9. REEET REHE T H AR TR BERTIEAR, W2 AR RN s R A . RS &,

) SEm . EBhia gk,

3.2.2.2 @RI

DX HL T BLST AN 55 I 2 B8 i T

0T R[] 40~100Gbps
5T LTSS AR R 2 ] NX 1Gbps 8§ NX 10Gbps
O RS NI I (A 40~100Gbps
A —VC SR RN F & TUR B & 2] 40~100Gbps
TR RS NN A NX 1Gbps 8§ NX 10Gbps

3.2.2.3 %L Rt

0T R BT RE :

L LR AR P E A, ml ISR R M T Re:

2. K0 R VA I TR I R AL TH ) AR Kb 55 R R~ 7 e 1 75 2

3. AZLTT R RER R TR BT, CRIUEAZ Lo 9 285 [ 7o ] SE M

BRI, B0 RN T4, MO R E A T A AR R
£ 15 #% 2 [7]40Gbps~ 100GbpsHE i HAHTUAR . ANFIRZ T S Z B NA 226 TUREERS, O

T 5 18] BRI 58 A/ 1 100Gbps .«

181, 73

=






3 2 2 4 /E% I\\\‘n\-l_

TR BT

L JEZRT RUR I RUA T7 20 AAZ 07T i AR e P 2 ml S o VRS i) i@ 40~
100GbpsH B EEAZ O A, 18] FIEIEN X 1GbpstE % BN X 10Gbpsik % IEH2 X 2% %3411
FURIN &

2. BT S E T GBS AR R, P0G B ) ELICRE R 117 5 L VR R A
A2 07T R B B T 6 AH [

3.2.2.5 AT R

[X 55 A1 W R B N AN X 1GbpsERN X 110Gbps i i 4% I B A
B3 N BT AR B S BRI 1 1 R A% BB A . PR BE A DU, BB BE A DU S N AT
77

3.2.2. 6 MZIZZFARME

LRl IR R B IhREEKR

LI 100GE/40GE/10GE/GE 100GE/40GE/10GE/GE/FE

IPv4 IPVAERZASEE B OSPF. IS-I1S. BGPZEEE 11, VXLAN. GREZE[SiEF A

IPV6HiAS L B, BGP4+. OSPFV3. IS-ISV6&hAEL i, IPv4 over IPv6

IPvV6 FEiE FI6PE, NAT444, NAT64, #451Pv6 DNS, 15 5EI1Pv6 DNS/IR% %%, TFTP
IPV6 client
MPLS L2VPN. L3VPN. EVPN, LDP LSP. RSVP-TEZMPLSH; A, H X HSR-TE

BLSZFF W R SREIAR : HuIl K #5BGPI ) Segment RoutingFi AR, Segment
SR Routing 5LDPYR &4, SR policyBi AR, SRveZKHVPNILS:, SRIFTI-LFA

FRR3% A, BFD for SR. BFD for SRv6

BED# FERMH A, 1054 , IP/IPv6/LDP/TE/VPN/VPNv6 FRRELH F i 1,
Al &ENE U154, ECMP. UCMP, LDP, VRRP, NSR, XTIl 4&y, 4k

ARG, P ER (GR) , Atk (NSF) , I1SSU

$ 19 7, 373






Rtk BB 38 R 5
QoS % Z%MPLS H-QoS, MPLS VPN. VLLFIPWE3[{IQoSif [ , [fiH TERFIE ¥)QoS
BTIPTnA RGBSR, R DRGSR AT el R, RS e
o P BB A SCEFEFML CFM. Y.1731. MPLS-TP OAME A
Heketk [E % 5%, BGP-LS. PCEPEIM ML & T Telemetry ) K& 7 #r

2. B KB B TR R :

Rt TR IR
BOKA GE/10GE/40GE/100GE
N Z P BGRA] . B Z R (ASPF) « DiEH]L RS SVEMER . Ho
BEAFFIE BEFEINAT. B4, PG k% . MPLS L3VPN. DHCPv6. ICMPV6.
MLD. ND
HERRIR ST As | B TISPIORR L. B REEES . BERREREA A . ETRHKQosSE (B iy
ARt Bk OBD B/NEERED. OnBD SR RFEE. RS e A%
2 42 IPSANZBifHE. AVEiFiEE. URLISE. SCfFid . SSLAREE
Hh b A% NAT44(4). NAT64. PCP. Wil 7 %
IPsec VPN Fa%H. PKI(X.509). IKEV2. JURVPNM G, EAPIAIE. IKEV2E E 7]
DDoSYiiBii#" | SYN Flood. ICMP Flood. UDP Flood%: % fDoSHIDDoS KL i i it
AT EENE | GERD. B IRESEREA B BRI, WA

3. APTEi 1 R St Lh RE 2K«

R VEANH R
LAY HTTP. FTP. SMTP. POP3. IMAP4. NFS. SMBZWh il (k&L R
OFFICE. PE. ELF. PDF. RTF. JAVA. CHM. IMAGE (tiff. bmp. gif.
ez S A2 7Y
jpg%%) . COMPRESS (ZIP. TAR%) . HTML. JS. SCRIPT. CSS%
EEERM B R IR RESAE. S TR
isalll) i et
ARGHEF M, R, Bx T H. Rookit. 4%
G v Shellcodef&ill; SCAFBIMIMT Ry FREIR s SO BhaSAT R FER s T3t
FEENUAT NS M GAT R0 22 4 X
- PRI B B R 3 IREA SO T % B AR 54T NIPCAP S )
Yo BGIE

21

3

F200, FH 737

\|






LE 1 5P TR G S S AT e P

4. SDN% fill 8 THREZLK :
FEfE e IEN
IP/MPLS

ER A

VPNELON 55 A Z R SCREPIER B AR REIE . VPNEE AL

PERSGAN EEARAN AL BEESR AN AL VPN ST AN AL BREG . BEIE .
e RIE VPNIFGEB PRI P4 BEUR . PR AR, a5k Ae. Sk 25 SLAR AT AL AT

B

RN JIEE R R RETAIL ;. MPLSFEIE 42 5 L AL 5 i AN Ll 55 g A I AL

B OIF Restful. Netconf. SNMPZEH: VMM Wiz, Ak W& BERE At API

e ] A ARSI RA AN R AR Ak 55 BBl — Ehk

3.3 1. XHAEMEEHRTIBHE

3.3.1 SNt ERXE R

X 2% FL - IBU55 A1 0 Y6 AL A I 7E 5 71 BB 55 A6 A i ) @, 7 AR S 5 v 2 2 P
eIz, HURR IR DA PR E
L BRI A M Z & B2 1 (GE/10GE/100GE, FCEE) et
2. WKL, % HEitGE/10GE/ 100GERE I, T 2 4 5 A rh o 52 e b L%
e, TEZBA LR B2

EHB TR

I
-------------------------------------------- p | \

—_— RS2 e

X 25 1% 55 ]
@ OTN/MSTP/SDH

— JiF AL s
AT BUEE T

OTN

B9 AR 4 = 2 P R L xR 7=

#2101, 730






3.3.2 WEMEEIR

3.3.2.1 BEELEBZEMIEIT

i DX S5 AP M 55 D00 £8% 1) L IEG 368 R e ok 117 58 55 A1 I (R P N 8 6 5 o

ARG S KBS AN R OB TCE T A L5, Pisid e BEk.

ZHNW & BIBIEN X 10GbpsE % 5 B o5 7 W VA el L, EfiEN X 1Gbps
N X 10Gbps i 5 DX BU55 M it H B8 1z .

BEARE

R F I 45 /1)

K10 7. X PSS A M Ik i R =
X 2% BT 55 AN 5 T T B SS AM M R LR LI, BB A R, R E K
SEOR2. OF) =ML EK .

ZARNXNAEHEART B OB i8S NRBE. B ki B shae s, el
Lo XSS SR 55 W 28 B 55 T 055 AR R M 55 0 28 S BRI~ T et 1 T 14 73
) LK L3

2. NEXSANIR] (0L 55 I FH B2 (L QOS RITi# Fhy S s R it

3. RFESECR2. OMVE M EDR, BCERT K R bR 2 e i, SHRa Mt T 24

R, DA RSB R R R

3.3.2.2 HEEEEBR AT

T DXPHZRELSS A M R S e R PR S O T AR B8, 58 DR 4 B8 55 9 A F vt 2
FasE Hil. HARZRIT:

522 5, 73]





1. JEHIS-1S/IS-1Sv6. OSPF/OSPFv3. BGP (BGPA+) {E N EH LB

2. JEFAMPLS VPN, VLAN. VxLAN. EVPN. P{Z%4] R SERAR SHA [FEC 551551 W 1032
Ly

3. AL FHOTNOGARAM L8 BEAT T o X PSS SN IR0 2

4. SOE I SDNFAR S RERR AR T EANUR SRR ThEE, 0004 R S I RS 4 R
G HT

5. ECRHISCRFSR MPLSEESRVEECAR ML B %, ESZHFSR BE. SR TE. SR Policy. SR

IITI-LFA FRR. BFD for SREEHMMUAFNFEA.
3.4 MBLEIITITE
3.4.1 BFHE

BG5S RN AL MR £ [ R 2 A S R AR EOR I AR T 07 RER NS AN, JF 5
NS OR2. ORIV (I SBT3 BE TSR, DLTCAH L) R 45 2 A Bl 47 1 i «

HR > BB, BLOE OND BRAR R | RIRE S 2ok B /MM S R B
(52 R 40 HEFRARG AR BRI AR K
> XGULEFE GG gl fr | DR HAdR 2 £ 5 R AR B T 36 A A B
PR — B 2 R St VEHE, RENE AL B 2 i AN AL B A
=, AAFEBMEG, GRS BU AN

WSSy ThE -
£t > XU EFEZHG. Ak, Fll | BiRES 2k B AMBAHR MR HEENE
CRE R ZD BT A S R G BRI B R R R . BORM™

>

>

S EBMIETIHTE™. R
FEL B FRIE. MRk, PEAE
THMNEEGEERGKIXER
G LRI SC R S
T D RSl R R

5 TR M2 R G5

BRI DA B HL AT 24 15 35 e P B T
M EERIEE, fehs L REL ESGEAT
MR E A E, S ERREE, B
BRI B 4 K7 Thise -

T T B AN AT A AR R A R G b S AR T T 2 A IR AT A

423 7, 373






B =TT RS

BeEEPG

WEMEhRES
( ) ( ) ( )
( ) ( ) ( )

FAMIRERS
) = S G B D G G S

B Bosshm 2 a0 i

ZAE PP ERESRHEE . I B E IR IR 2N H
TR T R Gt HAPAHEH. EIMTE . JWREHE . B Rt SR E 5 T S A
W SR 1 22 4 M AR G B B AT 7 o TR 2 A I R 5 2 5 [ X 2 A M R G DA B %
X e i ARG e ot %, SEIL R SR ) RSN .

T X G e B, UM B AR IE AR IR A 5 v AN B i, AT e B A T R i
SR GRS -

b 55 X 2530 St 2 A B IR Y A SR 4. & G55 A M LRI B8 S AR NERT
WABGS SN TR TELIE S RN BUSS S BT SR Sk . T XRS5 4k
WA FR) L 55 19X 2% 2 4 A 2 Sl U 7 B 5 B R A BOR % 22 S5 2 (R PP 245K ) A ORAR
HERRLE -

XTG4, R RN IR Bl Bik. Pighr. B mi T,
I B 5 ZEA AR LB e IRE S . AU AN T 155 R 4t

3.4.2 IMEFMEHZEEZNTE

Fg T RS AL LRI B R G SR ARG, . BiTE
B KT B, A& (5 B ZERRM G L E R R NIFER)  (GB/T

28448-2019) HIRVEE R .

® Hlpsifhk

#2471, LT3





B AMPIZ O TR s FAE BAT B R < B A5 R 45 e 0 RSN o AL
B AR R TR B T, DU /KBS 1T R BREE

® HlyEH

B AN IR AN RS E T 1148 RS, 420 SR ARt NI B35
® Bl

BOG5 AN o TR L B Ve 6 2 B, LT B A 08 1R 2 TR AR 22 9P
BRI o B R HAZ 00 5 (8 FI PELRAARE s i K S5 04 & [ AR SRR R RE » BILGS TR/ L
RE R G A TR i 5 B o ML B B RAEOSLEEAT R AL EE, B bR, WL %
e B i LT B AR

BLps 230 R A 2, WE P T R as, By RRNITR, 2RI F Ha L5 et 73 %)
2%, HANM € RIBEE; MUEBE KR AZH RS, Gehs Bl k. BaikE,
E 3K K ML BAH SR AT B3 8] A4 B 5 R FHBAT R K S IR UM kL L3 R IX
SRR B K S i, R R S HAL B R IR I MRS, DRSS ERE . 1HR
M TAERRES; 7ENLS BLAZR Rk FIC B AR RS f R 4 1 s R ALJIYI 00 2% F fi T L8,
UPS N 2 EWT LI DL T AR 2 /NS T 2K, HRCE TURBUFT I i ge kit
THENLRG M BRI RS, Bl B2 48 R AR5 B0 R0 Al e, 8 S A
T KRB B A AL S o SIE it FL B ik o

® SN HEH

U5 A 5 L5 e AR A R0 DX A% L B sl R 4, R ARE R P s Pl e
Bk

3.4.3 WHEMBBFEREERATE

3.4.3.1 SESWIRFEN

T OGS SR SRR IR PR RIOANR], DA R ARERAE B RGN % S A
[, R ASF] 22 A AL 5, JERYE S OR2. ORI AH DGR, ST AN R 5 FE 1) 22 4 R 9

4525 7, 373





3.4.3.2 MEZBEXIS

W X ZRECSS SN RCRE QT X e il 5, FFRRE AT G5 IR2.0 =MV 2R
Wi s, FULRY:

BRI B A B TR 3 NIL T, B3 Y M LI XX 5% A ) ) ks

TR RPN BRI T, T RS A R B [ SRS AR XRS5
B EI T GBS AN RIAL S, DG ARE RS 0 O BT AN B AT )

S = ORI A LSS PR BIXT R XSS SRR A, Bl YRS T X
S5 AN B AESAL 5 17 5

VUK 3G, 4G, 5GLL A PARIM(FEILL MBI SIBS I IL T, BifurE
TEL 28 F P LSS AR R AL DT 1] 5

BRI TN BT AN BB AN I T, BiVEARE R NS kT
BLS5 ANR BRAE AT 17

3.4.3.3 EHHMEAXRNZEME

HIRMAEN X 7 SLHLHIDDoS KLy MR T % H] . NARAS AN 4. B APTH:
W HESTEEE, W FEPR:

5 AR FIemet® () @‘“ Y-
A

Anti-DDoS: FEEREITE

i SRR - ‘
WA, DRAPLRAREE

17, HITARHRS T

. R

BikiE: SOREE T ANTEE
e BT TS . RS

FRAEABGN: 0N
F LA R ONRE,

ey i APT E =} E2
TS A BB A

e R H R B

B35 oM BT

P12 FLIEM X 2 A T
HIRMAEN XIS, 75 25 2 AR SRR
(1) HiDDoSH
JLAE FIR RN X 2 HiDDoS KLy s %, 7 B S RFDDoSK AN YL . $IDDoSHL i 7

526 71, 3£ 73 W





SR WLIISYN Flood. ACK Flood. FIN/RST Flood¥ifig, AESEHIHTTP. HTTPS Flood%
Y, I HICRRRR E I IRE, PR I A R e B

(2) 2y [l 48 il

JREAE FLIE P\ DX 558 B K hl - S I 46 320 AR RT3 1) P 1 T B o 75 8 B IR P R
25 HNPIFR BERE N IR S50 5 B IR S5 i 1, X UL 48 ELIBR O e N DX 3 1) I 2% Mt kAT B i iR
N T ARAENE 5 AT AR S5, 97 KO0 5 XL ER 2, H SR VERER AT 545 o 17 K8 5 2 S 47 IPV6
PSER . NATe4FE R

(3> NARA A A

FLAE BRI BN X B NAR B R Gt Shastar i gs b i RS 6, 247 Sem A
WA, S R b5 d . REBEIRENREAT N, HFHSRREE. HESE DR

(4) Bifiss

LAE IR DX DR e X 0, S BT, PHAE R N AR ML HE, 3EAT R
(Ao B s E AT LA PR BT K 3 A

(5) APTH

FLAE IEF B N X 55 BB VD40, ST XTAPT R Sekr s gy, Il FH VDA 22 51 58 e UK I 1
A, BLEALGE 2 AT EAR, TR 2% h A i )8 S S I C&CH it o YDA N SCRE AT
KBRSy LA S I b 1 S e RELIR -

(6) VPN

FAE BRI ERZ VPN S, B0 A LR X A B A8 70 23 1 52 SSL. - IPSec
I AMIVPNEEA M K TR . VPN G 75 SCRFIE % Rk

(7)) Bt

BLAE BRI X BREL, XRHRZ W 25 10 IR S BT IR IORGE IR, 1% 22 )5 v K8
T RGEHAT a0, RBINEAE 2 e KUK .

(8) HEHIH

SFFAEHE PG, SCRFHEG KR, REASAR, RRRARR, B
KRATFHERD RN H . WRKTERSE:

8527 71, 373





Anti-DDoSi% % DAY DAL

e DA DAL

A5 5 A DAy DA

) , . 5755 FEAE DA DA

b5 RIERIAFEIX | BUS A B LR [ O g v P SR
VPN G Phif hifk

REF b Brisf Ll

H & 1 Dy se it DAy DA

3.43.4 BERBESINNEHKBRZEHTE

1
l -
1 I
5 |
[} L
C CREEmE S !
[ E R P - |
& s K% 1
I 3
i %‘ _________________________________________ .
} 1
e remms B L
e i P
1 ] CIPS. AR FLEHTD | 1
[} . 3 1
i ow BB P
! = N [
! i JCERATHa L .
o »
i | BANEE |
R T e eI
i_ _______________ ;i;(;ﬁ ______________________________ ;
SN SESSSR . !

K13 X2 gt BERLEGSINMENID T 4Bt

T RBSS AN B S S5 A5 XRS5 A1 W45 N T R 55 A IS, e B 22 4id 5t
KL 28 7 IR B 77, BHWT ARV

X F X RIBSS AN TG SS A, BAE T 055 S WA B B 2 AR N X, 75 SE8L
P2 s 4z NRATANR A, B EE. APTRIN. HE#HTHETIRE, BAAZRIT.

(1) 285 ) 42

AEAZIX IR BT K, SCBL 2% 1 S DR AN U5 ] 425 11 o (9 K 8t S SR BB 55 7 I 2 £
FENRSS 16 75 AR 55 3 11, RPRTZE 3R NI ) W 8 B AT VAR 2. O 1 PRAIEMY 55 R AT
MRS, B KT EHLARE, HSZRAPERERI A28 o B KBS 75 B RFIPVE LR . NAT64
FetetioR .

(2) NI

FIAEAZIX I B NP R G, ZhA RN 2% b BT it (8 6, BT Sems Rl A 4y

%28 01, 373 W





B, KRB iR R DS AR AT, I H SRR, BT AE

(3) B

JREAE Z X S B R G, I RO ER I, BRI E N R AL 18, AT R AR
B3 EEASLER AT LU BAE B K 3 P

(4) APTHI

BLAEZ XI5 BV A, BT APT RSBy, IR 2 51 R A, LA
FAGGEI) AR, YU X 25 o A% 0 (1) 8 B SO FIC&C T i o WD AR N SCRE AN K iR
By LASZIINT B 4 S A BEL T

(5) 4t

BLAEZIXIRERZIRED, A I 2% 3 S AT SR ICHE S5, 1 2/ o K HU 70 i &
BEbAT A0 T, U 22 A Tt R

(6) HEHIE

SFFAERE PG, SCRFAEgG R, RN, FRFERARR, B
KTt HEE DR H .

REH RS

Bii Kkt DAY DAL

MRS 5 B A DA Wi

. o s By 3 23 A A1 DA DA
WML T | B PSSR % 4 BT T Y e SRR
e T HEC

H & i Dy e DA DAL

3.435 FBBRMABABSZINNARHRENE

#2971, 73





P14 2RI S5 AN N3 S A e i

KT AL F N BB A, RITEES A1 I 5 3 B e A N IX, 75 SE L 45 U vl
FEhl NEAAIBT . BipiEE. APTEIN. H A 5D R, BAARZORUT.

(1) & 4% i

JSAE A X BT K e, S X 2 3 S ORAP ORI U7 T 42 ] o 917 K ek N R T TBOB 55 9 W 2 £t
FENNRSS 0 5 BRSSP IRU A3 NI 500 W 48 Bl AT SV MR 28 o O 1 IRIENL S5 H) ]
MRS, B KM TR XS, HCRREREM ATy 25 . B SO R SRR IPV T U . NAT64
HAREA .

(20 NARAS AT A

PR X IR E NAZ R G, ShASKEIN 2 b A i A 6, 3EAT S il Fi 2
B, BRI iR, RO SAREMRHAT A, JEHC RS2, HTSh.

(3) P

EAE Z X B a0 ¢, R RO R, PR E N R AL 18, AT R A5
B3 EEASLER T LA BZE Bl K 3 7

(4) APTHE

HAZIX 53 B E VDA, BN APT m R RR N, RV AR 2 51 A IIE AR, DL
RAGG R 22 AR, R P48 AR 4 8 2 U I C&CH T o YO I SRR AT K sk
B LASZIIRT B 14 S A LT o

(5) x4t

BLAEZ X IR ZIRES, A I 2 3 S i AT SR BCRIE S, 1 28 ) o KU 70 i &
GUEAT 2 25T, URIVELE 22 4 Bt R

(6) HEHIT

SFFAEHE PG, SCRFHEG KR, REASAR, RRRARR, B
KT HEEDLRAF6NH .

BB,
95 K DAY DAL

AR A 5 By A 41 A DA

. . . o5 795 FE A DAY DAL

k% 28 T S IX BB NBUS A 5 Y e SRR
PREF b Brisf Ll

H & D Re A DAL DA

%307, 373

=





3.4.3.6 T&ZBEMEZEABSINNBIRNZENTE

.............................................................

ENEEFDES gﬁl

1
1
1
1
1
1
1
1
- v G
1
1
1
1
1
1
1
[}

so/ac/scEN
115 oLk 15 46 BN IX % A it

X} i8IS 3G/AG/SGEER BEAE M 2% . ARG ML T NN T ESS NN, R
AL TCZIBAE A RN X o RN RS 285 0] . AAATAIE. VPN
N R IR APTARIN AN H B H 1t ohfe, BARZRIT:

(1) AAAIIE

ToLEAE W 2% 22 A FN X R LAORAIE S AE W 8 9 AT, Tk g5 R 70, #EAT 24k
AL T 5 BB B3 A8

FEZIXHAEAAAIRS 4%, FH T IC8al s W H P AIE . AT RE

(2) VPN

X T EAE IR S BG5S A B TE A U Y, A2 X2 SSL VPN IPSec
VPNELL2TP over IPSeci: VPN SG B #, il A2 ToLIBAT 2% F 7 (1 2 A N EER

(3) W&y [ 25 1

LAEZ X IR AR B K ik, S X 2830 S ORAP RN Il P2l o 17 e 2 IR O TR 55 b X i A4
FENNRSS 0 T B SS 3 ], PR A NI 510 I 48 A EAT SR 28 o O 1 IRIEL 55 1) ]
MRS, 7 KB EEXHLEE, HICRERERI AT . B K G ZESCHFIPVE T U . NAT64
R .

(4> NARAS A A

AR Z X IR E NAR BT R GE, BhaHaill 2 b A i i 8aE 68, HEAT SR A 7y
B, B RBURIR . 0GR KR DS AR AT, R BT AE

$ 310, 73





(5) Bk

RLAEZIX IFERE B 5 9 50, SN SO 5 2, BB AR AR, 34T RN &R

1799 BEA B AT A BLAE B KR A

(6) APTH

FLAEZ XI5 BB VDA, A0 APT R G Sasir, A IVAR 2 51 B AU ER, B
PAGGE I 2 AR B, R 2% A i R R B SO AN C&C Ty o YDA B SCHF AN BT Kk

Bl LA SIS B 1 SIZ S BRI
(7) &

FAEZXIE AT, SR Ee 2810 M AT SRIBCRIIA S, 32 28 i Kt 70 A &

GEtAT AN, RANEAE e B AR .

(8) H&EHH

SRR EE A, SCRFHES R ah, IR AsAEM, SCRFEEALRR, 2

K it HEZE DRI H

WEIHESH:
5 K 3% DAL DA
AR DAL DA
DNAZ A5 197 4 B A DhL DAL
WS LG IDFIX | TS KNS AN | 978 2R A A DAL DA
i JERD el
TREF %R b
SR a2 Nag DAL DA

3437 HIINMRERANXBFHNRENE

o CEERmeE

1Ps

B Tk
B (msbi . BEED

K16 55 Hh W 22 e NTD Fr it

32 71, 73

=





He N BT TENBUS AN TR, Bl I e A N XN TS A o FE %4
PN, TSP U Pl B, ANRIAPE . APTR . HEHH5ED)6E.
BARZRIT

(1) & 4% i

JEAE A X B K, S X 2 3 S ORAP ORI U7 T 42 ] o 917 K e N R T TBOB 55 90 W £ £t
FENNRSS 0 5 BRSSP IRU A3 NI 500 W 48 Bl AT SV MR 28 o O 1 IRIENL S5 H) ]
R HE, B K BETEEXLEE, HCRFEREI TS 28 . B KRG 7 E S REIPVe MR . NAT64
HAREA .

(20 NARAS AT A

RLAEZIX IR E NAR BT R GE, Sl i 2 A i r8aE 68, HEAT SR A 7y
B, BRI iR, RO SAREMRHAT A, JEHC RS2, HTSh.

(3) P

EAE Z X BB a0, R RO R, LR E N R AL 18, AT R AR
B3 EEASLER T LA BZE Bl K 3 7

(4) APTHE

HAZIX 53 B E VDA, BN APT m R RR N, RV AR 2 51 A IIE AR, DL
RAGG R 22 AR, R P48 AR 4 8 2 U I C&CH T o YO I SRR AT K sk
B LASZIIRT B 14 S A LT o

(5) x4t

BLAEZ X IR ZIRES, A I 2 3 S i AT SR BCRIE S, 1 28 ) o KU 70 i &
GUEAT 2 25T, URIVELE 22 4 Bt R

(6) HEHIT

SFFAEHE PG, SCRFHEG KR, REASAR, RRRARR, B
KT HEEDLRAF6NH .

BEIE RS

93 K 4k DA DA
ARSI 5 B A A DAL
. . N I3 994 BE R A DA DA

\ s
b 55 232 51X S I 22 N X 57 Y i Sl
et LT LT
H & i shae At DAL DAL

¥ 330, 73





3.4.4 ZEEBHILEIGHTE

MRYEEOR2. 0MVEER, T, XSS S N I 22 R L, SN %4
WARMATIBYEE R, W2 2F T H . Bt @R .

zZEEEPL

ERLENRRE

K17 1. X e g B O 2R

G S SR ERIUE . BSOS e R
LW RGILEM R, SCHL R T BT AN A W i rTALE  IEIRTE G — 2 ain B e
Jio Horh, BHEEN. ERIUE. MBI IRy e I R G SRR,
i SIS XSS A 2 A N R G R T S 15 B IE .

X X 2 A B G, TR A RO T R G AT A s T Al
RGP ARG . Hoth T R TR P

POEE T X i R G, SEl . X2 A B O (5 B A2 BT
] .

T DX IS5 AR 22 4 M I AR S A A R AR S e SR A

s FESAFMBRER | KEZNERER
A > i E—‘
SR | KRR 2 b ik LT PRI SRS
R &R E A
TR 5% 0 X W BRI
B A%
TRTE | A TR G G Wi Wit
S
MR | A T RS R Wi ik
Jem | mhhERSEE

#3471, 373

=





gk L E AL B S M BB R R B4 P B R
R | RS Wik ik
YA | A Wit Wit

Pt
At | AEs e, B Wik Wik

3.4.4.1 7STBEH

SBIERT RGARE N LA, W Eilg i BOSs AT 275 0 AR A5
2 AR IR 2 F

#
&
2

79 245 4 42 B
iR

JERIE

LY
[EE

T
S JE AR

et

WEBTHIL

Pl i 175 9

8

WEBH i

IR

Hds 1

SR

fic L f% 75

K18 &H AT AR

SHEAT RGN E BB EIERER . Bl AEziz . SR RIZE. QdRER
M A PR Bl R ik S IR Bt H S 5 AR a5 s Kt A7 fik
FEIRR AR R BRI Rz b, JPHULEE . GISHRE . SBEIP, SBECSCIRRE . B
JE A5 TR A5 S AT 22 2 R UM IR B2 o A5 SR D20 22 4 23 M 4 R AT U 2534 vl
MUAG ST G AR T R 156 4 R 3R 2 R A

T DXPIZRIBLES M 35 AR 3R 5 S W 28 DX IR i A B A, e 2 i B il
BBBAREAE I R GE T XPITRIBSS I T R 2 R/ NE RS, IEFEARAEL T -

TEAA FREHHLH
< 1Gbps 1Gbps
1Gbps—-5Gbps 5Gbps

2% 3571, #£ 73

=





5Gbps—-10Gbps 10Gbps

P eSS URRE S 2 VA (¥ NG r e 501/ 1 N = 2 AN = 115 7N D6 N | 4N
Hmit gz . APTH SRR 2R 2Tl 3T 2 A RSB 2B, SEILR il 22 4
ABRA BTN Webikh R A0 Ma g9 SR ST fe .

3.4.4.2 BIRTE

AR VS T RS TSR T RGNS S RIS TR OO K, B BT
Ko EIRTVET RGN ZEEH . BT LETICE . 22K, 2ZAEALE, A3
e RGER R, HE LRI s B E L, B A GESS S T AL
AN X AN i 5D R0 o 22 11 SN o7 3 8 VAN N1 & ¥ DA€ (7D R

AR PE I 2 XS R NG P E AR EF At

3.4.4.3 HEMERL=E

B EIRIL T RGBT SRR T RGNS I IAT I K, B T
Ko BIIEWRILET RAELI LA ERAIEEE . BRIV LB, HIRBIRE B S . HIRME
BEEAFESREARE. BEIPIJURL/MDSE, BEHALGERE . B ETB. Zaiill

oy
¥ o

U BRI T RGN el I 2 A IEIE AEOR IR BT AN M 2 et B B PR
LAE PR R G T e BT R B AR DS Bt

3.4.4.4 imRE{AH

IR T AR G0 AT A0S PR IR TR S R A AT IR IR 1, SR A S SR R G
FHR DI RERL TR .

ISR T RGN SRR ERIE R GE Bl W% ZaBd. Web RS, 55114
SRR AR, SCRN RGBT IR AAZ A, I H RN R G B SR B IR R PR AR 75 A
fEDRTT SR o IR T R G B SR H B R DLIIRE, SCRRE AR H ST LKA T2 e
I P

536 71, 3£ 73





3.4.45 ZRLEIBITH

GAE 0 N R E 2 A AR T R G T RS T R IS AR R E
TERR S5 AR R ML o AR RLE 4 DLF B

1 WRER

B RIG—E BN SCRF LT RE ) : W Bl A BRI A . XL A, %
AR WA E R — SR e et s, BRI T, B I B %
B

2. RNREE

SCRPZ A JENE I B, Gl v B0 B L RC 260, B0 H5IRY H 22 4 X, YR/ H bk
RS It 8] BOR SELEL S5 A1 WA (1) 22 4 SRS % o AESATENE B AT DAV E e vrelidt il . A
AT DA b I 22 4 0 B SO A 25 22 A B 47, R0 SR ZE A0 PSR 2% R PRI iR 47 SRS PR ikt
B, RRREG RE Skt RS E R

3. REEH MR

SCREE SCE A KRFN . TSRS 77 3. SRISRAZJG, DLHCE AT ARG 2 AL
W, KRB ESIR . LAeERAEE RS LA DU . SCRAR XU SR H 2 H it .

4. RIEIH

B REE I 2 SIME 5 H R B, R EERRAE s, DB E 7 2, 72 SR 3 i Vel
SREME Y S IR, DA AR SR 745 25 o b 55 SR 11 L «

5. WrEEED

I8 SR 22 4 BRAZ ) 3R SRR BN AT RN T R e, ASEIL UM I 25 2R B Ak o 2 43R
W&, R g TR B AR, MR R I IS L E .

3446 HE®EITEREZ

ZEHERGIPMER, RTINS HEEH RS, WRBEHIMN B H &
R RETERS. B HE. REHE. EHEUEYEH S H S IT6E.

IR EDR, HFH SR AN RS E 06D H .

837 7, 73|





3447 BEHBERBE

- | - | -] - | -
R Hud o A DA DA
AR LA T ARG AT M@E d:A\EB
AIARAL R G DA DA
wEF DA DA
TAEH O B (S IBIRPE R LA DA DA
B RS B EIR IR R G DAL LR
bk EE] Jei A DA IERE
T GAE AT DA DA
H & it H & i+ D Re A fF DA DA

3.45 ZEMMNARGIEZMTE

MRIEE R (BT M2 2 il e 6 SRR ESR) , Rilgmse @, Xg 2 i
A4, RSB RETUCEE, Bt it Hde g, RGN, RGusiTE s

e

51 % 2
AW R 4

Eigriiig
AW R &

[ 4 [ £ [X 2%
wAa RS w2 RS ZA R RS

P19 17 TS5 AN 2 A I AR S 2R A P

3451 WHREEMNRS

T RSS2 2 4 M M 2 G IR P 55 B 0 38 R B IO S8, X IX LTRSS AN T
PARNET T RN TR BN S DT . H SRS B B R A
TR 55 2 4 I 28 00 I 4% S SR SRR ] S 0B 55 2 4 M AR e b AT 08l R GROBR R 42

3452 XEZREMWNRSG

DX LS5 AN A T AN BB I A ZR S8, (E A0 A L 1 00 2 e s T PR M
ARG PR ST T2 B XS X G 5 B AR « IX AR N BRI TR 46 . TR H 145 X3t AT iR
. HESHERE R EIERE. T,

DX 5 W 2 2 2 M ) 28 e A U PR 4 [ 2R (B85 W 2% 22 2 N T 65 PR BOR B 5K) 32

%3871, 730





R T G2 4 M DN R GE AT P o B (R OB R 2

3.45.3 MENMARZINEENTE

T DX P 20 M0 28 8 R B X3 A 47 IR I 77 i XL % BT X 2% L LSS AR 3 7 45 R 2% X
o, VLRERSCHE RS WS RS FEEL S ERH .

K R A R A A B P 2 R IT BN H 8, 3575 B BU SR RS B
T RARGE AR AEE A o O S FIEE % ONMIA [F) 200 28 Gt L R RS, I A2 I 2K (I
55 W28 22 A T 5 SRR EDR) PR HERIZER

3.5 IPv6 MBI ITE

3.5.1 R{EHTE

BUS5 ANRE 55 P& R LT, NOEAE (HERE LB PSR /N i (TPv6) AR B AT B TR
RIFRAEFIELR, LG A . DNS. Ia 4 RGN SCRFIPv4A/ TPVE XU FEA o
FEREAT U BTN, 0 2% 15025 PR TP 6% i W B8 2000 A2 Ml 9% el e R FR 25K

3.5.2 IPv6 MEHF R

3.5.2.1 |PvoMIL&S& T

FITA M 55 X1 28 14 46 7 [F] i OSPF/TS-TS+ OSPFv3/T1S-1Sv6. BGP/BGPA+HML, B[R S 4%
IPv4 S IPvE A SRR F I, DA A XA 00 (¥ el e 2

TE T4l 55 N 25 ¥ 4% B JF IS TPv4/IPve XK, it B 1PvA/IPve XUHR 32 M bl & 47
IPv4/TPvEXURRER P, PRAFIPVAFIIPVOREE 1K

FEM 2% R ISR MPLSHE ARAE A R, idid SREFIE 48— 7K 2 [Pv4. TPv6IJVPNIL 5%,
BE# N S HFOSPF. 1S-T1S. EVPNEOAR, FFiEidBFDAGIN, ANEROSPF. TS-TSHMM IR tlke sk

[0 2 R ISRV B AN E e R V0T, G SRvBB& 18 45— K EIPv4. IPvBIIVPNIL S,
BRI SZRFIS-TSv6. EVPNSESIAR, JFEIBEDALI, ANPRIPv6Rs H (8

3.5.2.2 DNSPR%%2E&it

DNSHR 55 22 % 37 £F TPv4/ TPv6Ik 42 25 1) (A/AAAAIC =251 , H IPvOIIDNS B 1 A B2 TPv4

39 7, 373





RIDNSEE i1
DNS IR 55 25 V. S FFAAAATE K i3 IH 2511

3.5.2.3 IPvotmYERE AN &if )i it

TERTA NV 55 W 25 B 4 1353 F IPv4/ TPV RUR LA, [RIBS SCHREIPVARITPVE 25 45 N o
MBS LS5 R GUHEAT IPVO LGS I, A@ I E 2% RGN (= Hi 0 4 1D, 574ENAT64
B KRS FIDNS64 B 4%, S :

©  IPvAH U IPvANLSS R GE, ToZiHb b e

IPv6 I 5 [ IPveV 58 R 48, oAb 544k
«  IPvAFI YT RIIPVENL S R GE, BRIPVEH] U5 il IPvAk 55 3R 4, HBIs KA BINATH: #e.

3.5.2.4 |IPv6R£LIEIT

IPv6% A BT B B A TPveIE ARG BE 1. TPve it JE. TPve L & B, TPveii & il
& EETRE

1. TPvBFEARGHHE S ER T

1) HA& TPv6i; il 25 ) 22 4 SRS B B Ty e s

2) H A& IPveR SR ThiEE s

3) HAARFEPHI ICMPvETH SR A A 38, AFEPMTU. NDHRMIL

4) BAAENTPve oy i Kk TIfg

5) HA4SYN Flood/UDP Flood/ICMPv6 Flood%51Pv6%Z 4=t /7

6) E& IPveR R EEIlfE;

7) BA&IPve NS INAN B I DI fE

2. IPv6ZZ A JERE T BRI T

1) SRR TPve bl AN TPve btk B (14 Koo It 2t RO A R 98 T e

2) SCREENOT TPvORCE 0 PRI BE HR SR D A

3) CREXSIPvOL & 1) E BRI T fE

4) SCREEET IPve ik i) F oG 2H IR 20 8 K 28 1 4 B A e It s PR e 2

5) XHFEET IPVOI S IHRHIE TPV LN ARHEILED . € M S 2 PR, K

ILIPvO I T i & o

5540 71, 3£ 73 W





3. TPV EHINREERUIT -

1) MR FZIRYIGE, SCRHEITACLEE 7 R 2l & R i IPve il ;

2) SRR TPve Lt/ TPve L BE I TopN /AT« Bt ka3 o Mt . BRSS9 47
iNEE R WL

4. IPveiiE W 5 & E I REZ KA T

1) SCREXTTPy6IR & (1 805 73 A T R s

2) SCREXT TPV S i AT W IR IR 24T 5

3) RA&IPveiiiE HEH i IIf

[aYay

o

3.5.25 MERZFIZITHE

W 2R G0 AT AN AT TPve bl Bieidh, 73 (R B3 TPvARhl, BN 37 FF X 45 R TPve bl 87 ¥ 4
(AR I A B

PE 22 45 LS REAT TPv6 15 4% FIURR B 46 [ i 0 e 5 0 SR SR R 0, Wl S XoF TPV 6
BB B & IO MERE T . WEURET B, Wb 2 S o M S Th e

WEF 22 458 LS T WU Ve 4 HEAT TPvA S TPVB IS IBe, {375 WURR Ve 44 O &% P U . P
W S5 AR R % 5 3 S A T DR

WS 2 8 N SCfRp Il T TPvA R SNMP Y i) AH K B % TPv6 MIB, #id IPv6 MIBZRAFIPv6

e B A 2
3.6 MBS AT EIZITHTE
3.6.1 EAEHTE

NS I 2% A P LY 95 7 200ms P R D45 () H B, W42 DA T SR BEAT IR 2% B0 T MG & -

1. FEAfg e 2R

D) ol IEERER AP A LAY SRS, AT AU A E2 G0 LR %
AHATIIXIE, BRI R L5 2230 IR W& . BT E], o0 I
RS LIEER W, BIAGENEA 28 (B fEN, Zo. IEREEMARF
FUSKAE G L, AR B S AEAE A ) — T

2) Bl LRSI ISR SRk HUE AEEE. Bls & AR&. KR
BB, RILE AP REE, NS GFEg LS TR) MER. o, IEER

§ 410, K73





BUBEFREE A HLG AL, LGS @SSR & (LT iU s AR 25K, ThaglX
I 54 HABRSARAL,  UPSANIA) I it Y 22 /0> RE OR B 2 /N A e i 4t

3) b ILRRA IR R EH R ITURMERSTACE, S8 TR BRI,
Ok TR

4) Bl TERRA R AL, D BURIE2A CLEAN R BEH o % b 25 AT AR
S TS i D Y, AT R IR B 8 G A ) e

2. MZJZER

1) B H A AT S ALY = 2B 00 20 RE DR BN B B v . RO T BB K T dd i PR
JE PR R s L BB 0 TS X ) B AT IUBID o R B I 0 2T 2 BE DS WU 6 2 24
RERRHA

2) BN B H PSR B B B S 5, BLAES0ms Y S BSPRER SEBR 1. B4 S 5, ik
ZBHR B FRRAR 3 H 3% R 5

3) ECMPERFHBET. WA EATHERS BORFI SR BR A, WBEXUBR . IEH AT IR &
I, BRSO R I R S E B UOMPE S S 3, I PR TR —
ESE775

4) VRRPMY5% [N 6% G, 15 0o B A [ — B R AR, i 28 B T LA

5) BEHIRE . STHML By KRG TR AN TE N 3 5P i e 2% H 7 R IC B LS50, A
VPN B 1% F 486 PR ) AR 25 B 1

6) BGPHs 6 255 B ISR Sms ], iy kbl SOF AR 5%

7) TGP Metricl B{H Z 45 & MR EER T AT I A B E, MG — R,

8) X TR R FAL A L B (¥ PRI, 650 P A 2 6 1) TP 1 3502 5 A 0 £33 4
A DRAL SR AR R T i 5 AU, b 55 AN 52 50

9) HEFRRUHE % A, BRAT Rl 4 3 8t 4% e e AR M 55 (F1 5 1

3.6.2 WFEAEMIZITHTE

D DRI S5 A W X B 55 00 55 1) ey RTS8 7R, ST AN T 28 FEAE 5l 55 747 38 28 XA
Fov RUBEBR AN, N RO AT I B A0 B — ROXCT I o] SEZRA AL . Gl
(A /R € TN D TREI VIV i e o0 1 i O T | = B R
TR AR T T

542 51, 373





RV T AE BT Hf S EAE an BR

L RSP TH E A TSR S A . ALz i i St =4 %, BuR T
T A T AR IR IS5 Ip AL S5 ELI U ] S 55

2. AP S50 TERE. I RIE S F AR eSS B R — 5

3. VLA EICHE R AT, I AT P I TUAR T 4 BREE RS AT U0 . AT I 245
P T T (54

4. RGBT H NG AL, SARSTR B 55 14T 55 25 ¢

B. HENWA M LA AT AR JUFb:

1) FANBA TARAE R MR, R = R P SER B & 38 PN VRRPAL,  MLATAI %L
L B A X RIS 43 e R P N AN [F I VRRPALEAT R k., LAR I JE 48 X1 . Gl
VRRPAH —, MCEBAINE. w295, MHURELEEVRRPAH —; VRRPA —, ME &N
F.ORFKUNE, BIEREILEFEVRRPA .

2) FE N LAETEIPE (R aSRs i) , R IC B A IE e I A B I T —
Bk, SIS AR R ) A B G B A SR Bk, DASEEARAI . iR B B F
ENERFE

3) B ANB& TAETEPERLRS, 765 AN [FVPNER t1 BTGP H S, i#id 5 E AR Cos tfE
IS5 B o WAST TR ER AR B 55, BT BR AR E ARSI 55, ARSI B 1 B AT
T % FH Cos tE K T-BF- il ;

6. EAEAMHREBFD PO M A EOR , BFDRAC B 9 5VRRP. FHESH . OSPF. ISIS.
BGP. MPLS. SREFWMUISN. B HE CREREMFBFDR W I BE )15 &, INIEBEDIR LRI TR ;

7. RIAEW/SFIHRIFRE TP FRR. VPN FRREFHRE 5 hHR

8. IO B LTI B IO (R A R I B AR — B

9. R AR AL .
3.7 BREFREIKITHE

B AR 2 A IR S5 BE 7, BLUBIEQoS. ML D) SRR S I BUR G . =iSLA
BRSS9 DR S5 RR RS ISR

3.7.1 QoS i&itEm

b LT O AP I ) QoS A v SR U B

443 7, 373





L. RAEBE7 IRRE L IS5 T, U A P B GAE R 2R AN 50%;
2. SRHDifServ/E M 2% 58 K 4 ZE I QoS AR 75 7
3. RAIAH MR E, R EEN S HEPQRAS, R I b 45 HEER A BABIR T8 K

3.7.2 QUSEEFZE

X LT B 45 Je FHD £ Serv, 45 AH-QoSHE AR SEHILT 45 VPN 25 A [l 55
S 73 QoS PR .

L WEQOSHIMEATAR, EME ATl sl 5% (R TR BEAT I 40 28/ R e b

2. AR PHBA 4 9 1) 47 28 7 BRI FE

3. BSSHMMIEL SRR AR R BT
usen | wm | wn | wsex | _wmm

BN, EHEE 776 CS6/CST EB. PEIFERE, TRERE
EREAX (5E) 5 EF ERTEE, REREARER, IR PQ

SCRIEZFBE (MUSH) 5 EF ERTEE, ZERME, AR WFQ
A 4 AF4 (EREE, EOME, IR el
HEEs% 3 AF3 ERTEE, ZERHE, NFE WFQ
ASEHhRE% 2 AF2 LREHE, ZEERER, IR WFQ
BREDA% 1 AF1 EEHEE, EOERES, IR WFQ

0 BE LR, ZEETES, TEHE LPQ

4. FETVPNZEAT QoS

HF-VPN-Ins tance s VPN Z: A At T PE B4 (1) D00 26 (0 0 B0 AT A 5 PR AR ARAIE s 56
FPeer VPN ZAE HAth AN [RIPE B 4 (K197 5 43 ) HEA T 4% -

5. VPNAKZ5QoS

fEIngress—PE_LEF A % VPNIFI U & 42 IR SE WSS FRAF . EF . BESEANRNE S5-I, ARYEAS
[FIMV 55 IR AT BABREE o R ZERE SRR ST R A, A AT DAY SRt 38t iy F A
I ATRBAS f G TR0, AT E H 3 1 52305 VPN B b AS ) Fob 288 0 Ml 5 T £ 4
BAZ T B o

6. 4k R VR VR e AR

KRB AISLAZE R (R 5%, AT SR FH I 48 1) A B 8 I A St B R B e AR, K2 Y
2530939 2 S (3 Rl 25T THT LAREAT ML 55 B B o AN T TS S0 S7 10y 96 BE R, % AT
ST R PRty S8 AN B A ELA 0

7. MEEAFER

X 265 B LSRR BAF TR, TR 0 4 A i SRR, B H e RS T s 0 R R AR T
&P ET, LS TEEL.

o

¥ 44700, L 73T





3.8 MEEEIZITHTE

3.8.1 R{A#MTE

T LTSS AN N 5T NSDNE REAL IS SR BE AR G, TR RIS L B BT BhIEI
BHEE AR,

3.8.2 MBEE

3.8.2.1 IpgE. WRFMU/ TE

W26 BRI A SEEL AN N IRCE . R, MERE. 24, EEITIIRE.
Thtie ik
H BRI 25 P AN, AL R 0 2% R R T B o I 00 O 4 40 2 e R
MEER | &, TERMECERAIERIERNE, KEANERMEIRE SR RS
X T BC B A — B REAT AR R 0

RLUE HIEMI % S, A RO A AR, 5 AR S HEE A,
A% =LY 3N R T (SE R

REE T A GV RERHE 0 0 28 X R AR RE 0T 19X 208 4 % o B AT
PEREEE | M. FIRE, SEiMISISATIRGEE R, X RSB RT AR AR M Prl 14, A
WA 28 30t — 21 R 5 1 B R AR A

ZEAAE R P AAIE S D7 iRl P Rt A7k 1R S s BN, DAORRR
ZEEHE | MAEHASARNZE. 4 REHE, RGNS RE B
PamT Ao 42 HI 0T 9 288 B U7 ]

HEEH | KRS, 3#0F HEZHZEORAE, NGRS THE A JUkYE

o 27 AP PR B R B0 R
BRI T H ik

1CMP FHF 1524/ E ML AT 3k P AS )

FT A TP 4% B8 06 i SC FF SNMP v2e B SNMP v3, SCHFHE SNMP Trap & 3% 51/
BERG, FEARVFMNNE RGHET SNUP £
FTP W/ ENURERE S 1A

SNMP

SSH B/ EVIHERE 2 B o

2545 71, #£ 73

p=i





Netconf P 28 L J2 2% 2 8] (13845 Bl

Syslog | 3C#F Syslog HIB# MUK % 2615 BAGE R E RSt

Netstream | RELKIFIGER, FHL BRI RGET S0 b

HoAth LA NS RE % Pz FE e 2 TR

SDN #5138 | ST MER & B B 0 22 B, A Mg i T b 4%

3.8.22 HEEIME

S X 245 4 25 R 45 1T B P, AL DL R P2

Lo SCHRRIRE A P f R A i) BN &I RGMER . BBEE, S5 SU&LVPN
GE, RN CRECE e BT &

2. SCHFICE LA ThEe . G SDNA% Il 48 AL o e B HEAT Lhoxt, Sl # R I 5 s bl 25
Mo B ARG R, PR 4 N AT E A

3. MG IINEIIINRE, SCREAMIGEE, W7 LLSE B R AT 4B A 1 IS AT IR
e T I B YR A AR SIS B 286 iy i 5 88 AR B e e 56 20l 5 (R SLA T &

4. SRS BEMERI FE A% R

1) SRR SRR BhASL3 VPN, BhASTERSIE . Q0S/H-QOS;

2) SRR A A SCREBhALS VPN, BIASTEREIE FQOS/H-QOSHIZH AR & s

3) kg5 R ARE : SDNY& il A il i Ne tconf/BGP-LS/PCEPSE b vHE ) g i) B iSOz 42 I 45 14
e, T ANMIECE, SR J S 5 AL

4) MR SCRERT LA BV SRR B A BT, RS BATIRE . S
WA BHERE. BPARR. AWKEAL, SCRETNE R PHUZ FIRSIE Z ) H /38 4 e v]
M SCHREXHS . PERT . BRI DU LS BT

3.8.2.3 MEEEIE

P R GERT B AL 55 IO TERE T B, NG AR A2

L PRRENETE:

1 SCRFEIE /MBS MIBR /e / R B PR RE NI LI ThRe, K B S5 P RE AR G0 E
QS R A TR RS BRI 1 e di

5 46 71, 3£ 73 W





2)  SCRpERE MRS o> 4UE BRI RE s

3)  SCFFZESRACHOTERE VA LSRN, $2INS [A) BORISRSE JA S0, 438 52 PO I TR BORTR S JA A
KAENE R

4 IFERESE AR WREE. AR RRE. . Plal. 2R aTHE,
CPURMIFH R WAFSFIERES AL

2. SCRPRETEREMSALITRME: 2V S Boblid R+ 5@ O TTRRAEIN , T o i

3. SCFPMEREAMTAVE R XPEREEHEIEAT M. it THEYERE RS . X TERESE
HIfe, COIREAECIERE, WETIN RSERTERE, BRI R A B G, &
G P SLPERE: P VT BT RAE — B TR N RO RS, B SCHF T D 3 SCRp Ik RE AR e ffh -
SCRF A SR T TR e, DA A ol A 1

3.8.2.4 HFEEIE

X W 488 T # AN 55 RO B, W SRR DL VA

L G RoREE: REMITIRE NS ERE L, BfARafas®., ERiath®, &
FiTTRR %, Bk /v /B OIRS AR & B 4

2. WREREMEA: X DR TC I 2% % e BEAT AR, AR AT RO

3. WRACEEREE . ORHMETOY, WRRNGETE, AR, BRI

4. AR ERS ST,

3825 ZR&EHE

LA BALE N PR R S8 2 e SRS A . 22 4 PN &5 0 R A SR Th R -

L SRR RRE BT fE, B BRI HR ST A o0 RGeS 3R A E AR 5

2. CFFHIPYE AR DIRE, ARSI, RIEHEEENMENERE. M
FRAMBRIEREEAE, JFar e R 218 R, RIER G LA

3. XFpmuRANIETIRE, FRGA] DURE A EAAMAE SIS 58 =07 RGN Xt
HRIE, RGAFHE R E B IREEAT R AL AR5 R P S B BA RGeS

4. SCHRFIKS 22 A SRS, R IS HEAT S R B BUE SRS I E, S EBE IR R
Ge vy 1] (1 2 2k s

5. CRFEMZANE, WEBMAERE. BRI, TR, # e e

8547 71, 373





T A R B I (M AME SRS, AR R GET ) & 41k

6. SCIFESIPHBREFE A HEmG, 52 O3 AT ARYE 75 B B SR TP A il SR gt PR ) FH
HBE RS E TPHIAIE X (A SR R 48, DR R G 2 41k s

To SCFFESRIN (R SRS, 22 4 B 0% m] R Al 75 2 a0 B 6 S ] 45 o SR gt PR A
HBEAERE E N I BUN R R G, DM RGN 221t

3.8.2.6 SETE

SEHNI ARG ACR BT RET % el & KRG HEMEREDE, R
A H G S H S O EDiae. HESHEORKEAS—, BEASIERIRE, A
AL

SEHRSCRE W, S BB H SRR
HitHE 2R AN H .

3.8.3 MZZITHI

o 242 1l 2 A 55 40 T T e -

L RS b

1 SCRF B E IR iR AR 7 B B 0 X 2% 1 26 YAT 1 % T AN BE 6 1)l 9 B
R, WCRAIUREA GRS AR PR, R0 DR R T S DB A

2)  PEIRILI N SR T 2 BB 2R 70 W 2% A Rl R E B AR AT 2R 6 T 5

3)  SCRFEE PITOP NI AE A w5t s

4)  BAHRAERIRIZ P, SR LS, SCRed e SORETOP NJ#EAT 1R,
SCRPERUAL R AL

2. SCFFREIET 9B TR T RE

3. SCRRREIERRARAEM, I SDNTE i 4% 15 € v B i e A AR AR . ULHE AV 55U
IR AR T BRI A

4. SCFFRRIERAR RS BERGRRI SN, I B SRR O, B Eh Ul
SRR RIS ) B A b s BEBR I ZE S 5, SCRp OS5 T30 1R B\ FEIE 01 55 It B R A2 A 42

5. SCFFYIA. BEBRUUETEM]: 7R BN R BRI, RE SR R B EE R
BB, [gEPaR, BT ERRE R

55 48 71, 373 W





6. SCRRUES AT DT ORIR. SCRFAIIERE, BCE LR HIR T e E R, LR
Bl R AR E) s AR T A, AR S SRR A e W T /BB R T S
1o, T LB AR ST R 4E 3 5 A (K X T/ B 6

3.8.4 MK

2% 73 A1 NLEL % 0 T T g

L SCRP N ESRESE S 2 IThEE, SCRpm e it o o A

2. XRFMIZE IO EC: AEME AR G0 ST T L e BRI R A A ) 2 W T B P B
e, PR S B B TSRO R A A R T S AR R 0 AT, I R SR AT R I E R A E

3. SCHFUETIMINAE: W8 RGERE ML ST EM 585 HEE, ETIeRERN
P St KA RS S, THE AR OR — BUis 18] A IR AN AT SE AR %S . ARTEIXMEHER,
[P 28 7B TN 673 T LK ) % B 0 14 R 2 £ 0 B

3.9 IP HiHE X FIE TR

3.9.1 IPv4 it Eik)FnEETE

3.9.1.1 |IPvaHbHEERR A E N

T HL T OGS AR I I AR AR A TPy AR 28 i 1k 73 g 2 -

1 [E KBS A P B S b

5 R SRR 55 A 00 5 T oo 23 G 30 R IS5 0 0 45 8 1 DL 56 Y 4 B4 B MR 25 1
FALE, ML RE AR RN BT AN N B DT T L HBEE (59, X X XD SR B DAX R 5%
SR B o T, e 2 )b T R L F

2. TIIBSS AP A 3 4 2% s 1l

R . XRELST I &8 T 12 UL 3 N R 258 F s P P B s b bk (P90 45 5 45 T
MR R )« RO B, BT AR S A kA . il (10. XX X/16) 7E L
TS5 M A A AN FH T LI Do A [ SR 55 4 M

VIS5 71 X 2 i ) 2 1 Y0 200 1) e 7 KB o HEAAS 5 e KB o AR T
T AT RESEE 7 TE o F b kA A AR Gn

1. 10. X. X. X/ 163kt EAIABR S Ay Bahr, 4275 70l ga & XSS A M) e N B A Y

49 71, 373





A 1 ) T K o R
2. WAL (BTSSP , AR bR an R 38, AR T8 I BT

IR

AR RN 1P Hi ik | 10.224.0.0/16 | A4 1P #iukik | 10.166.0.0/16-10.171.0.0/16

3.9.1.2 UMD BEFTE

W N T S AR BT, L TPREREZE FR@ I B T R O &
CN BT o TS AN Az, FLTPHIEAT 5 AR 5, R[] T KB oL o1 R,
AR S A TP it by s R s v 52— i

3.9.1.3 |PiblbhZE KRR

AJBEAELE (1) TP R 5% B 17 0L«

1) RN IBI T 48 /E F N B SN T A 17 10. x. x. x ¥ TPHihEBE:

2) XPHRNERT TSR N T BT SR T AL 110, x. x. xR IPHLIEEL .

fLRAE IR -

1) 10. 0. 0. 0/8HHENESS AN I, BESROB R AN BSS SN R FAL, R HY I TPtk
ST RGO G — 4 FL KT TPk

2) BENTBITIPHBIELE TS A1 A 3 AR A A B 1, S50 _E SR TP HBIE AN B 2

3.9.2 IPv6 Hulit#i X FEETE

3.9.2.1 |IPvoitbilt SRR

IPv6HEEK B 12810 ikl Az, KA+ it RT3, IPveiibt )RR i 20N
XXCEXXXXXXs  FeHGE — AN 7S3E B, B — oS IO A, — 3k I B

;. ABCD:EF01:2345:6789:4137:DA12:3241: AC32 2 7 [t — i3t il IPve bk 4 B B

%50 01, L7307





BT 64 L

A B C D E F 0 1 2 3 4 5 6 7 8 9
[1010 [ 1021 [ 1100 [ 1101 [ 1120 [ 1121 oooo | ooo1 [ oo1o | oo11 [ o100 [ o101 | o110 o111 [ 1000 | 1001 |

5 64 {i

4 1 3 17 D A 1 2 3 2 4 1 A C 3 2
[(0100 Jooo1 [oo11 [ o111 | 1101 | 1010 Jooo1 | oo10 [ o011 [ o010 | o100 [ 000t | 1010 [ 1100 [ 0011 [ co10 |

K20 toatltbon S s

3.9.2.2 HhtXiERI4S

IPVEHIE 7y =N X I BERTERIX . EE SCHTARIX . R

H A E A5 B 0 i E R 2445 B (CNNIC) HHE ¥ IPveHiik BN
240B:8000::/21, J:H1240B:8000::/24 /& 4= [EI 1 55 4 MW 75 43 e ) ik B

505 B o COA % A8 LR T 5% A0 43 G /30 FE RS 1 IPve ik B, n BTy
240B:803C::/30,

H € TS X 2 BT AT B AN A R IR A I IR IRAT,  3Lit34bits. @It
H 2 SCRTEE X HEAT X RR R 7y, OISR AR . AN AT BUZ AL B ik 7 T, SEILIPVe
btk oy AN E A HE

FNLHHEX 2 F TR IR 5SS P 35 T £ 28 42 1 (R AR R, 31164 bits. ARELEAL
JS2 B RE SCHITERE DX K1 W kB A g/ B0 AL hE BEAT 70 BC s T

3.9.2.3 it EEE

IPVeIb LS ECAE “ S rRid, R RIS, e b T T BUS AN G — S R GG
BALRIPVEIIIEFTSE, JE R RGN IR B A BRI, % RGETTHR L E A7 A0%
MR TT R BC RN, AR RS XA — 5 - o IPve bk B .

BT X 2 BT A BT LTSS AN IPVE UL B R 48 b B3R BHE L BC Y IPV6 I
bk, Bk ESAEA.

K] 2% 1 - 2B H 1 % () EL IR Mt kil AN Loopback btk f i T K b0 gt —

3.9.2.4 |Pvoithtit BAEIK

BUSS AR IPve bk BB Rl o0~ %

$ 510, 373





E R B A LA iR 30 ALHERS TPv6

; TEUX R Wsti=y N bRy
itk Bt

Hihk = ]

XEIE-X | #BIT TR
EERISR | RAME-T | XEE-Am FEHLIR
B —WWW -Yy
K (bit) 20 4 6 14 12 8 64
IPv6 bk AT 4%
» 1-20 21-24 25-30 31-44 45-56 57-64 | 65-128
A

LSS AR IPVe L B 45 6 h: 240B:8TZZ:ZZZW:WWYY::/64, HaittEgmntr, 4
NULTF AT B

a) 1-244v, AL, 240B:8T

b) 25-44fv, XK, zz:zzz

c) 45-56h7, FI 1, WWW

d) 57-64fz, TR, YY

e) 65-128f7, FHUIH, MRIAHEECOARIR, SCRFIEEE EUI-64817

1. RAME (TR gmigiii

240B:80 B S 45 &
240B:81 e iy e /NS
240B:82 AT 2 B0l %%
240B:83 AT 42 2%
240B:84 - 240B:87 | i

2. XX (Zi) gmidiie

XK ZZ:zzZ A TR g, &, i BEGATBUX L, X RIFES RN R

K BBURR AT 16407 B 2% LA _EATEUIX RIS 7> 3B : AABB.CC, HH AALE I B 4t
Bt (PERLPRA)  IFHAL6AL — 3717, BB.CCo Ml NTAL — k74T, &1t20
REdE AT, B AR — e R A6 ) 45, AR BRIX R ZAD

Bt b X R R

310000 ( FifgmifT X KRAL) =>31-00-00 (4B =>15-00-00 (FFfffx) =>
001111-0000000-0000000 (73 sl At it — ], AL EAMERTHNE) =>

0011-1100-0000-0000-0000 (PYfi7—%H) =>3C000 C%EHefki163E ] X Rilfid)

52 71, 373 W





T %

KIX
IR AE R AR
$de | ifi % o) e
01 02 03 04 | 05 06 07 08
FlH #|® &
fle |4 A L%
_ 77797“77]07”““"_” 12 13 14
TR SR SR I AR 3 L TS
R | h # % R % #
15 16 17 18 19 20 21 22 23 24
TWMMJtMﬂr“GrE )
eh | % % 4 & | %
25 26 27 28 29 30 31 32 33
WO oN s oM E L
i | i ® H (9 ne
34 35 16 »37 38 39 40 4]
Be 96| H MW # ¥ )
re R
o % % % 7Y | % [
42 13 41 45 16 47 4R 49
3 9
SR “
50 51 52 53
R E L
LU 55 56 57 58
El21 & HhhEAAT B
B FiE1+161X %I gmAd .
~ e
FODIRIX | ATEX RIS kR X RIS
22:777
1 T 310000 3C:000 0011-1100-0000-0000-0000
2 X 310101 3C:081 0011-1100-0000-1000-0001
3 THABTIX 310115 3C:08F 0011-1100-0000-1000-1111
4 HICIX 310104 3C:084 0011-1100-0000-1000-0100
5 KT 310105 3C:085 0011-1100-0000-1000-0101
6 Frae X 310106 3C:086 0011-1100-0000-1000-0110
7 EREX 310107 3C:087 0011-1100-0000-1000-0111
8 BT X 310109 3C:089 0011-1100-0000-1000-1001
9 i X 310110 3C:08A 0011-1100-0000-1000-1010
10 KIATIX 310112 3C:08C 0011-1100-0000-1000-1100
11 FIX 310113 3C:08D 0011-1100-0000-1000-1101
12 wEX 310114 3C:08E 0011-1100-0000-1000-1110
13 AL 310116 3C:090 0011-1100-0000-1001-0000
14 AT X 310117 3C:091 0011-1100-0000-1001-0001
15 HifX 310118 3C:092 0011-1100-0000-1001-0010
16 X 310120 3C:094 0011-1100-0000-1001-0100
17 S X 310230 3C:11E 0011-1100-0001-0001-1110

3. FRIIE (WRY) B ZmALALTE
FEHAZ I RETTS SRALATHLR B ER T e, NOEAE CFE SR TGS SRR IPY6

453 7, 3£ 73





Wbk R (2019K5) ) BURE, IFFREMELIR 7 Be S .

1) LT & EOSS BT A G P e N v e S AL B T 48

2) 2 LR SRS 2 A S 2 A LAG I, R T IR A v e R L
TR T RIEAN L 43 L b o

3) _LiETiAMSL R E L FE SR R R B I TR, 4 H S BUR PR
BRI ATERATBIRINATT, LT HIEST 1407 Fo ek

(EZK BT B SMNIPve IR (20198 ) ST T4 LRI F

AFNBURFERTT, WIRGON1-5. b i A BORFR T AT A0 14w, W25 [ 5 L 1
5 AP R R BSR4 LWL WS T R R — 5K

W1W2 H OB 4551 T LB ]
10 | &R T BT NRBUF AT
11 | 4h5SH g N RBUFINE A=
12 | E s
13 | B KBRS R 2 T RN B B 4
14 | #EH T HEERS
15 | BHEEARER iR 12
16 | Tolk Az Bk g ARG B R RS
17 | BRRIGEFESES T RIGEF R B SR
18 | A T A% )R
19 | B %4 BT EER AR
1A | REGH T REUR
1B | AJVAHR T RS
1C | WA EGH TR
1D | A 77 BRI A 2 T N BHIR A S R R
1E | BARZIEER VT RRRI AN E AR R R
IF | S5 LTSS
20 | ¥ 5 A 2 i@k T I 2 R R o
21 | AT HET A B e
22 | KFIH LTRSS R (LETEER)D
23 | bR 58 BT AR R R T RS
24 | RSB TR SE RS
25 | SCAR AR T SRR I SR
26 | ER DAAMREZ 2 T DA 2
27 | B NFH S TR ENE S
28 | NSV AT A A S e
29 | HE N RARAT N RARAT it 0
2A | HiiE TR
2B | A HEREEHE RS T EA RS R N
2C | W REE iR

54 71, 3£ 73 W





W1W2 o RIS | T B )
2D | E KBS LR ElmELS R R LTRSS D
2F | XM B EHA R Elmiis R R
2F | E K ML R T SR AR SR
30 | MERMAE )R TR E R
31 | MxR4GiH R AR RA !

32 | EEEFEREAEE

33 | EZR BT RS T BT IR R S

34 | BB HEE BT ARBFSHEE

35 | EEHKRESEHH T ESE

36 | 45 Bt E S IPAE B N REUFEMRES A=
37 | Bt o ¥ NREUFTF S

38 | HrAeam AL Hriet gt

39 | T ERFERE ¥RL R

3A | T EAESRL R oy e S

3B | TR

3C | 145 Bt K AT 50 H O TN BEUR R 5T H O
3D | R G WL SR R & IR

3E | FEASF TR E)R

3F | HEEAT RIS B EHE RS | R ERAT AR B R R R
40 | HEIES B R 2 W EE S B B R i o B R
41 | BEEVI& Wk PigTZE. R ARBUREVI DA E
42 | B ZR R A% R TR AR AR

43 | B R BEVR A K Be i R R 2R I R

44 | BE xR EBRHE Tk & g E G R T A S

45 | B IHE L2 )5 IR SR

46 | X B REHF g AR E R

47 | B F A R R BT R TR

48 | [H Kk RS R

49 | HE AT R

40 | E MR BUR T S R

4B | EE W AR &Y/

4C | BFR P EAE R TR R E R

4D | B FKIEN % 4 I 52 )R

4E | B FAIMCE B B R AN B ey i T 43 )

AF | 1 5 2 i B A B ) Em RN EE R

50 | B FIR= R T AR PR R

~5F | Tl
BXRHA T iRELR. AKX B &, &k #EHF. REFTIRSE, WL A6.

WIW2W3 o] | AR BB

W]
600 | HLA R UG AR LR IR ERE e S
601 | 3k B AT 3k FIBTTRIAT

5565 7, 3£ 73 W






WIW2W3 o RIS | T B )
602 | HaLe e 4 it BT RS
603 | HptHp e A Wk BT R E AN
604 | HrILH g o [ S0 T R 2 G — R AR
605 | HrdLrb gt R4
606 | HALHUBEEZE LR Wk BT RBUER S
607 | AL REUR A E
608 | I REE T/EHAE bt PR RS TEDAE
W3t BT NS E AR S ZE (RTBURE 8T [

609 | PR AN EA A E NE)
60A | PRI A R RS IHIAE It BT RN TR RS HAE
60B | AL IS HETAERREHAZE | P BTN FE T ERRAS AR
60C | Ik EI R RS AE | P LT RN EIE RS AR
60D | FRRAFIEFHL R TAER e Ht BT TG TAEZR 12
60E | HPIRFERE W E L Bl TR RS R
60F | rp3Lsd ORISR 7t B Hdk BT R S E
610 Hh e g B SR
611 | AR H#R4E N H A B4t
612 | REFdEH
613 | JuH R4 e H AR AL B
614 S RN ESRT R Rt A
615 | HRE IR B
616 HH ] SE 225 2 Bt
~61F | TiH

AR Bibh miks sy
620 | EEARMARRKS TN RERZSIIAIT
621 | FEANREUATIFE 2N TR AT
622 | FemE A\ RiERE T N R
623 | e A RIS g N AT SR
~62F | T

FEAR A
630 R PSR P TR T
631 | HEHFHFRERSHLR Aalhﬁméi
632 | FAEEEELEAE SR T E LS
633 | HESCHEZARABAE SR L@ﬁi?%ﬁﬁﬁé@
634 | HEBIFEE AR TR AR 2
Hh ] [ B 52 G (e i 2 o (O [ [

635 | bRrie) LK Limlh%%ﬁﬁéﬁ
636 | HEEREANBA S TR NS
637 | HAEAEHTE TAEE LR
638 | HEAaE G VSR M S ALG T BV R G 2
~63F | Tl

556 71, 3£ 73 W






W1W2W3 HRES R ] | AT B
EAR

o [ R e i T R
640 | &HLK TEERE AR RS LT RAS

D
+
piit

641 | PHERERREPREZSHIK PERERR EETERS
642 | FHRIEEE P RAEZRZIR | PERFEEES EETRAS

al

643 | FTHRT RSP RERZIR | PERERES BETRAS

644 | FEATRERHRERAZIR | PERIRIE EETRAS

645 | PEBATE R R RSN [N AR ST S

646 | JL= 2R R R SR =4 Bl R 2

647 BERIEEREFRY HEREEBERE TR LS
~64F | TiEE

CHIE, HTHRREBN &, defe. EASE, WILHT.

DT, Ha XK, T bRl dh g5 361 14T i 5 AR 1]
MWL A, Dy 2 0L AT BOX R s 2 A8 P30T 148, e X B AT 4
WA 113 4 bl R SR 2 A FL I IPve bl B, 20 1) b g 7T RO O R A

4. TR (YD) ZRADHTE

TR S PSS T H AT

5. EHUE

65~ 128h A MR, FRIE bR, SCRFEUI-648E .

3.9.25 HSSIMNMILEF & ik & F E B 5 A AR I

FAIHAE J9240B:801 ,  FRIRIPVEILIE A SS A1 WA X 2 7 & Hidil, A0 X 28 15 % 1Y) i
IPHihE. DNSHRZFS#FIPHINE. MZGE B, BB NS RGIPHINESE, HXCRIR. . &
B 3¢ B A LT B )

1. AR Ve I 5% 11 A B A i e L X R

0TI T S5 AR RS B e T T RBURT PR T T 5 R 2 I A i bk DX R A5 2
BB ABC:000 CEMFATIXRIAG) , Fim i 41~ W AN LR VCHE AN X 7 A 45 e 6 (4 2241 kA
AR

2. MR A X BENET X RIS AT T TR S IX . BEER0 By B stk .

AT RIS SN G X SN IR R Tk, BRX s A A X
NERT AR D hE, ROARHEE NI BEAERT T IXRIRS . #7 TIS . nfRiC X 8 AN H|
B AN, 12 L 2% B 0 FE % ik 42 AR X T X RIAS3C:0841H 5 .

857 71, 373





3. B N BE RS2 THERD L B
Sy i B i % fRiAG R E, P2P Cinter-router) [r32: 1l W 42/ 127 HERS L B, FHL
WIRT63f, (65~127147) W E N0, U1F#K:

P2P2 LINK

K%L (bit) 63 1
1PV6 T4 E 65~127 128
B At 0 =L

WNARICIX i T OS5 A M X 28 150 4% ) HLIBC#% I ik Dy 240B:803C:0840:0001::0/127.
240B:803C:0840:0001::1/127.,

4. P, DNSZERCE it AR T2 7 U5 R 0 )l 1 4% 1) A FEAS U Jog e B DX sl 401
B, ENECR FH64-EUIgmIG AL 2E .

3.10 DNS & MRIFETE

3.10.1 HR MR FEIRE D RE K

MR (55 e A0 T 2% T NSRRI sl 35k A4 i 2R K@ A0 ([ Jpe8 (2018) 5550 ) Al ¢ B
TN RBURG A TR T 1E— D Inam A B0 55 R st 4% B B AR @ ) 25K, Bl X
BUR P BN ST AERAMX . AER ] @ BUR M 5535044 4 B ST AR . BY
JF IRt T A B R TR HEHE . MEGEA . DT AR NS B R s A . —
AR SR L R A SR A AT NSO AL, i O 2 DRI A . B
B34 o ANRE TR IBUR k3542 18 B e 2 oA R s S N A S PR R sl 2 e
.

3.10.2 WA EHIMTE

1. BUFMEERAERIEL “.gov.en” JAJE SISO AT “ 80557 NJE 4 34, A
198 A5 2R 844

2. S XBURTT PG EAE “www.ooo.gov.en” G54 13E308 4, Hfooo A4,
ASER T A4 PR 5 BRSO L (8 775 H (T ) o T U 25 368 1 TS oA st AN BB A PR T 20 27 303
. B <P E R TR )R 08 A%, R0 “ooo.sh.gov.en” o A,

% 58 01, L7311





00O JYAHRI 1 A4 FR P BRI NI F A7 E CRIRD o

3. BUFMIuE A2 H . s L RBL RS+ O BENL 55 R4 BB AR G4 E 1
A P ARG P ] — 2tk Aq o v, IXBBURFT] P b R H S5 “www.ooo.gov.en/..../...”
SRR . THBUR ST Tk R B “ooo.noo.gov.en/.../...”" G5HGHIEA .

4. BUFMEETh SO SRR “A AN BEF” , b A A A R 70 AL SO
F A RRETEALTRIAR CTIRD o BURF RIS &4 H L S0E S A —2usda, HEHN“AAA

%07

3.10.3 B RIZETE

1. BT MR . & XEUFTT RS TEM “.goven” ST AR, SAAMX F
TR TTNF R, FEm T BUR A T 5EASBUR Pt 4 10 5% B, BT BUR 70 AT % A &5
25— ) B S8 A TN SRR AR A W o THIBUR #5381 Tl B o [ L™ 1707 Ity 2
AW, MAERSITEBZATTANFR, FRTBUN A TIRACBUF RSS2 5% #iE, S
BURIMA T A% E G, i KRR B E R W, G0 B R84 .

2. WAWRAE. HHEAN “on” “U BT M, AEAMIX . AETTEEMATA
[, FETTBUR IR A T3S BUR IR 445 i, IRTTEUR I T A% A S, Gi— 1)
] 358 424 VE W BTG FR R B s A2 N AR T A4 1), s R 5 Bk 3R AH L AR AL
M EATIER.

3. MAEEAL RS . BUNMUIRA A ELE, SNABUFM L FEBARE; BR
NETNHE BARAEAL ), AR 5 19207 LA H P9 1) BOR 9 ik 328 AL i A o XIBURFT]
SRS A AT R ARSI, UM Pk 328 B B e I 308 R R S A A2 R A B LA S

o0

El

/o

3.10.4 WA Z2MHIFHE

1. nasdsaa i b 2 B . BUR R 32 70 AT ZERINCR IS4 5 58 (DNS) % 4 il 152
AR PIBGHBORES I, Pibsa gty w8 M, iR ca. BERANE
KA PSR RE 7 A3 AT I 55 SR AL P BEAT A AT, S5l X BURT It dsk A2 k4T B
Mo (E TN 2R 2> K 2% (CON) IR S5 107, I 24 SRR 55 i K 52 9 P R84 e st 4 1)

HIENAT R, AR RSN R

559 7T, 3£ 73 W



http://www.□□□.gov.cn/…/…



2. ISRUEIIALTE . ORI J: 0 TR BRI 44 2 0 F 36 MBI
PEVE, BRI R WS A, A AL BN, SRR A A
B,

3.11 IP B

TS A IGP FR P S R FIS-IS. OSPFA i P I R A& 3R IPVART IPV6 %
H, 300A]#8 ER HSCR FIMP-BGP M. Ib4h, %00 08 e th 2 MRRU 3% (BlA% Lo b 25
FMARR) , IR E 28 SRREOLIBGPR R ! M 8% 5 H K55 SN SLEBGPAT &
A o

3.11.1 B RS S RE K

LS5 A0 R B H SRS AR AR ESR O

1. WSS AW LS R, 55 X 265 5% ELRTF P 5% T 20 8 o | GP AR B 7R 8B 22 TR ) LI B %
Loopback. [% 45 1) ) i s BGP 1t 57 K 2 X S 5% AP I FIHE N T T2 . B8 O 55 11
AP B EJRIRIS ], AT G F - i R R 5 Rl 55 W 2% i i, PRAIE SR BRI A2 3l A
SR L 2 e G B 4 R B

2. XS5 HNAME 55 X 2% it e AN 7 i R DL IGPSE — 7k 3k 2 Rt sk I, BT LA
ST RS AN ORAF — B, ATV 55 W0 2% % e AT i e A 0

3. B Hh BT NIRE S N RIS R IR AR, IR BRSE. 2 R R IP UL i
S, BB R A, I B R AR E, IR e SR 4 e A R I T, i
AR E

4. FEFF—ASH, NARTEMEFREH 20 S &0 2, gt HURIE i Metricfi,
S EH S

5. SHMRINIGPIX I, X THridmsk, £ s B bnt, AT E N HIX
15

3.11.2 IGP B HSCHE

T XGOS5 SR FE B IR I AR 19 2% JUAE 19 473 70 IGP I el X 3. R R e A
2 MEMBEARKREIL T, B3R R 7 XIHEUR IR, %0 ZANC IR R B % rTARITE
[ — A b DOREE RN, R IR 3P 8275 I Loopback i ik W Dy 4 o e — A b R

5 60 71, 3£ 73 W





bk, PASEELIGP MK % Loopback . I 245 b 55 90 2% 146 e
3.11.3 BGP 3Lt

HER A, FTEPEZ{TMP-BGP&EVPNv4A, VPNVERIEVPNESH, EEH G A% 0B %
et R A% (RR) B EMAZRR. BT ZPrAPER 4 5 X S RRELIBGPRK R .
RFAFIASE, TFEISITEBGPYMY, TLALES B .

3.11.4 BEXME O B SLhE

IPVATLICI T H 1 PR A B S BOARR e, BRI BGP [a138 7 R AT A L IPVA R
Y, JEEICELIRN B BN B ot 7 KR B IPVA L PO, BEAT IPVA A FA R sk
et 2025 R O LS F GO ThEE, KX Sh U il B HE E R IPH b VA R
B H E SCHRIE HEAT BR AR AL AN B AL o BUS5 A1 HoAth 1 45 38 1L IGPERIBGP A 1 1 1 #5327
2JIPVAZRIAES H o

IPVEELIR It 1 H % 1 #3385 BGP )32 & 3 A AT A HLIPV6I 1, R HEMC IR P 6
BB, L B KA E B IP V6 S F A 22 4 RN o BS54 I HLAth i 4 i 1 IGPEIBGP A
HE T R 257 T IPVBER AR H

3.11.5 BB SR BEERE

EHEEE . BN LR SRR =R W ek ik B loopback (9 E FEFZ LT, EIGP )
WP E SR BTN R e, BRCR I — M E L, B A =R MR E
& BNGPHML

WA H T B AMMPER & S RN A 42, 77 SEAEPE BB N H I 6 H A5 B BB
B FIBGPH . AT FOVRRY, PESRABIF T PBCRT AR fE AR i th 265, 85 H i 2IBGP
o A, BUSS AN AR 2 FIVPNME S, 0K S N P IR EHEEAS [F] VPN R B o

M. BFESINNEITEENE

T R TS AR R T 8 R 4 T R L S SIS AT B, A DXL T ST A R DX
55 AW LB A7 TS AT R

T T OGS AR A SIS AT B, N LSS AR R R 25 0 LA AR T 4R fAt AR

4610, 373





P, WL, AR, AR A, SRR PR E. PRREAE L. SRR AR
=%
=]

BHERS .
4. 1BITEIRBARERE

411 BRS=IE

1. 2 PR 2% A AL RIS T4 L A IR 5518 5K s

2. R RSERAG DA LA AL TR

3. WA DT A IR R 551 SRR AT AL B

4. PRI I 2 R 55 13 SR A BRI R - g I 4 4 BRGNS ) S s
5. 52 FT SR RLAT AR T TR A I 2 P AR 551K 5

6. A RMKIRSELE . MESIHEE L

412 MEISIE

P
=y
s

OO R 28 I8 AT 1 DUIEAT SEI A . T 2B
2. BT R 1 X 285 i e

2% AT 55 B (R U NC BT A S8 AT 555
4. TITME RGEEORGURHGUSCER . BRI, TAF .

~

w
=N
h

413 BARIHE

1. ST IAEY . 22 4is AT M SCHE AR

2. TN LR EAT SN2 W AR

3. HHASLHEMZML S5 AT, il E dEd it R 3k

4. DT RML GRS S YE T 58

5. DI AT T EIZATIRES, PRI B 2% 1847 (1 0 B ot 5

6. TITMIZRMIPPN, SRHTI . BUETT SIS

7. il 5E P2 NS ORI TS I FREAT I SR St

8. MTTHER . BRGNS KT — S BRI MR, TR 2481847 4k Hdls B,
FEx B AR b — R 2R IS AT A R B

9. TITRORBORIICEE . BEEAARE A

S

=]

62 71, 3£ 73 W





A2 BITEBREMREZAS
421 BRS=IE

1. 2B R A L AR T I AR S5V oR, A 55 530 b 55 A% BE AN e FH 5 45 5

2. A LA B AR T T B ARl 55 3, SRAAHOR(E

3. T R A B RS T DB H AR 10 28 M 55 FR TR AT R R oy, R B AR T BN
HARSS, FFRERR SRS, SN R R AL AR SABA BARES R4 R

4. WFEIRFWER G PATERE PRI BAE L, HZIE R ATE B IR

422 MELIE

1 0P FBUSS PG EAT SEI IR 3% . SEt 2B, R R B 2 Wt i, IRl
b PR ERER S 5t 5

2. SN WP R I LB AT PERE T AR, LR IBATHEE, FHR I M2 TR 17
B 5 TUEAIWr, ST T T0A] RE 28 b KU AL 3R, R SCRrs AT IS I8 5 o e
H;

3. MBI B S B ERE ST B, NACSR R B R AR TR R
HEFEEMEERINEGEL, FFRAFIMW S B2 B0 T BT M IR . 26 Z 5 2

P I A PR R 5 o
423 Z“£2EE

1. REE I

1) HESREHME . EHEINEAMEATIE .

2) il A I E S R AR, e VEESE, I E G SRR T A RO AR R
s KA EIEX . AROFER AT, MO ST L.

2. ZAEHHI

1) e ZeEENMMAZIEAMIEETT 2, BT

2) WHEHZEEHEKA, WILRFEHR, MEEHEA, 228 HRAERAMA, BOLES
AE S B2 e TR R sl /N, Hf O i o 38 S Z AR B AL il S
B 22 A AL AN T TR B AL IR ST . 7 DA AR oK

3) RSB LI

#6371, 73

=





4) L NHMIEE SR RTE

5) EMHH TR eNE, FralREHFEIBT. RERIFAMERES0HE.

3. NA#ZeEH

MR FEAZOREE N N, B B U7 HERE, T, BEsh
N GVT TR, FEE AT

4. RGEWER

W RG R EHIEE, G55 REUCH. ZETREI RCRIERER . AATH
TER MBI R . TR, WA, RAZLHT . RARE . FHTFN . Z2RSH
MEFESE T T .

5. RGuisEEH

AT % R G H ST BB, . L, PR M. W
WP 2RO, NEZEEI, RALSEH. BRNAMEERE., HEH,
ARG, 0 SWEEH, AR E . NATREIS, [ RGUIRLA TR g
AR

424 THEEHE

B PABAT B BB RS X 24T T B L BT AR B FR S HEAT AL TR, AR LR N LSS
pi R NS S S iRIN 2 TR

1 RN

52 B 2 A B AR T T X 2% 4 N A, JFEAT A8 S N BR AT, BB B R 2R A5 R %,
P 1 9 4 FH SR RS T s Bt I 245 e N A SE 1A L

2. kg IrE

52 DA £ A FH SR AR T 4R H ML S5 T I8 R, JFREAT L ST B B AR, ST B URE BAE
BLPE, IR I A8 SRR )

3. g5k

52 B 28 A ) FRRL AR T TR 555 P AR, JFEAT ML 55 5% PRI ER AT, BB DR RV BRAE B %,
I B AT R 28 s P AL AN ST T

4. Mr&ARH

52 3 454 B AN T T 5548 S FR R, JREAT L 55 AR S B AT, BB R R BRAE R
I B A5t W 25 A T A AR T T

% 64 71, 3£ 73 W





425 HPELLIE

B RIBAT B B AL S BRI R o SRR AN B AT
1 HERIHRRE S, NACRSEEE, JFAE RS RR., E RN AR BT
S5 AN AR RS b5 2RI | R ERAR T MU SR T A) | WA IS )L ORI R A

RPN S PN S EISE
2. O REEEAT AL B
3. XFEAMEE, NAZINMEIE, R TR AE AL B
4. LI [ N B B b R 5
5. HiBEMRR)E, BEATICIFIF SRR AR

426 HFEIBHLE

B ISAT B AL 8 SRR o R AR FH P b 55 FR S R R B D R
¥, ERZGNTE . WA BE, N s g BRSO R, IS s T+ D
BEAT ISR BT An R A SR B AR TR TRl TR R RN A TR
SRS 8] BAB S 8] 55 o Pl oy PO 2 LB A - ™ R 0 I 8 A Bz 78115 11 P 2%
W, WBEALBEERY . BEAEHREALEEA L EE R .

i T L LSS A R EE K 2y D 2

1 18 T B M EEE T, MIREE R, B ERKE. RS
BOK B 55 52 BH b

2. 1K TSR BRI A 10 R DAL i R I 55 I 2% M 55 e HL S BEL U 5

3. WIS HE LRI AR ORI I 18] A A e 5

4. IV T L BRI 1 S R R Ak ST e

5 T2 A9l 55 X 2% EE K B 7 DA 0 2%

1136 Mg e ZE;

2. N MIZRALHRE S S B S5 IS AR AT P E R 5

3. NI gk fRont H BT b 55 1B AR 1 B 5

4. IV WS 2 B S5 Ia Vi B .

5 65 7, 3£ 73 W





427 HWEERE

WAL BE e, N AR R (B mEE RO 1R Atg— R U i A B R 1 AR 2%
JREIEATIRE, I Ha AT 8 B AL SR 45 X 28 4 Y B AL AT T

R AL B R T S AR T AARR R g iR R I TRL b S VRAE N R
Pt WBRARBRIERE | e SR A AR B A R e SR R Bt

W 2 Jot BRI AT A N 2/ B T OSSR AR IS AT R UL AR IS ATIRGR . F i
PR R R E MR IR R AT i A I

428 HBHEEME

1 SZOaAT B AL MO L BRI AR S, X LTS M 4R BT IC R AN
M, EEAEEEILRIEENE DO, RGHCHE. MR, M IPHhE{E S
Ol BRRS Im B RIS, mIDER . BARCE . L EERA

2. IBATEHEABALE R M AL BRTR AR SS L AR T, BRI B RS B
B, JFREBEO0R,

3. IBATE B AL NIRRT R 1A W 2 A T RS L BT TSR B B YR B AR o BRI B B
BAEHE: BHETE R, BHEA R O

4. NRIBATE AL N E ] AEATE B A SR AR G ) DR R B AR A

ﬁ

1 B GOsAT B AL N 7] WY 4 A AT BT3RS 4 P RE 0 # i i AR RE DAL 21X

2. HYOstTEERA AT B UL NGRS S % (A A L R T REAT 7R K7
o P E S TSN . AR S, R PRGBS R] SE e it A, I 2%
(R AN AL U

4.2.10 HREEE

B P AT BT R (5 IATAS G I Al oy 5 X 28 S B BT v
1 R
A, FREATIRE: O R TS MRS AR RS, & IUIRSS AT,

5@ 66 i D3 7= FH 731 A





AT RS St TR E BRI L . FREISAT IR BAE R AT AT 5

B. SFEIaiTiki: G5 LR ST PR (A B AR TR S, AR IR S5 1 L
G, TR RS vt TR RE DAL I . B — iR Bt I AT IR

2. AEMRE

A, REEEE, AR, B BRSPS MR . B AR AR B AR L AR
ERR . PR AR A

B. LML FTT N BN B B P AT A4 A R LA

C. RBRIBITEBPALRAZR LT — R Lk B AT BB 5, ) b —Zus T 3
LD S

D. #Zuairg B o RGBT R, X5 BEHE: MZKsiTiki. giito
BHE. ORI, PSS SRR .

4.2.11 PREFREERITH

BB AT E BN RE A AR VAR, A 2 A AL N N R SR
AR -

PRV AN BN LG SRR AT 0RE, IEE IS NSV BRIE . B8 B
P& SORYE BRI . IR B ISR

BEBITMRERMIERFHE

i X PGS SMNME AT B AL, AU EHE T3 8 UM R . B S Re BT 4
RN Bk« KBS 224 T RE 0 LS5 AN IE AT R 22 A MR I SCH% R Gt e LSS ANz 4T R
W I S RGO B R AT X PS5 AN AT IR G — 5 B RE ), il i R —
WP, RURAEE ., LA, AP LS ThRE, SRTE AT YR AR AL HE Y I 55
B, S 4 b 55 o R IR 4% o R R SIS A
T X PGELSS A 84T 2 4 WD S % R G005 IR B 5 T LSS A I (Ga AT 47 &
SR MGER, AR S E K. i KBS MW e 43 EE ThRE 2 LA
IR (S W 2 22 4 P & SR E R ZER)  (TICIIA 005-2019) HIRIEEESR, 435l 56k
IR, M. XSH MM REN S TAE. 17, KBS SMNNE 1722 4 W S 1% R 40 76 7
B A IS AT 4 B M R ELE AR 1
BU% HMNIE AT R 22 4 I S04 R Gt B W% R G Ia A7 B BT 67 5T U 44 R L

5 67 71, 373





431 RGEH

BU55 SN IBAT A2 A I SCHE R G A B 0 NGS5 s 2 L ThRER . Bodi RS
EAEIE. Horh, RS ERRERERGENSG AL, HFREGG R 2Oz
RGN, G RIREE, £ TREH, 5 —22EH. RENBR P RIDFREFRETT,
AR AN R G T REEZE RS BRI . B EE . MERedudlss, gt EZMA; B2
ARG THENEMNR, QMBS ZeweE. IUHEHRESE,

)
1

i}
|| ®
i 5 . n|h
Ey e EHETAECP EATRETHL A% R EHEATA 7| T
E I {5 kiR HAl R {H3EEE SRS 9] 9 E; ;f’
’F.T 13RS AT o] ki BIHEA THER e |t
=

[y i3 ) Ak 13 T '.m, g

iz
S il EALE fal k% [ Toas T | &
ES i A% S i £t Z i
il W |l W
|| F
g &

[
[

FELRES

—= —

e | | [me
5 ' i3
¢ s mammen || pwsn —_—

e I T

[ e At |
| msehs Az | AR
[ mecn el | TR TR

.fﬂiﬁ\ﬁ-ﬁfsﬁl]ill

PTTT kil

Al R A %=

4

i i
x il
£ EIITEE BT anEsn :
2 it
i -
=] B

K22 Bg5 Ah B AT M 22 4 I SCHE R G 4 1R

432 EEIhEE

IBAT A A I S R G R B A U EE D R

1. RWEE

PR E SN B AN AR AN, RIS . RARE . DL
ANIEEW AR, ICEASE AR SR E M E KRG

2. XER

RAE LB SNMPYM L SFTP. FB TREF 7R, 55 45 il 85 Bl g ey e a6 LA X 2,
SIS AS 2R R e X 28 2 5 1) A S0 SRR S A A S R T PR B R A . BRI, A
AR R . BOESE . MERREOE . BERRRE B K H B A EEE

Forpr, SHEBOE . BCE B BB R IHOC R K BN 5 o0 4547 ) 85 b 1 13RI
o I 3 b7 5% 9 ¢ 42 1 % £ 3 s R B A, T 0F 25 T 2 42 1 3% O B L, AT
JE | G RO ER BT BT A 11 5T 78 B I 28 P 1) 4 5 18 A7 0 22 4 I S8 R G Bl 52 B

#6811, 73T





XF Tk R chE OEREL, SRR IE L SFTPT 70 X 2% £ il SR gk B Oxh 1 Bt Uit B 2500 PO 3R
8232 A A 5 2GR A
3. ROIIRE
O IhREE f A I B SRR B AR B R R o b R B RO
RE I A R o S BRER TR
1) MEEERRH. NRESEIIN L R T OO A BRI AT IR DL K i A2 S 3 T
B, B SR T A ROEAL, SN B Lol S s AT ARG B 2T BE T
e =
> PREE LIRS, RGE. TERE. 4. ML IPHIBEBRIRSEIZAT . A EE Rt
IERS ot R UIER . 307 BRsE T R I ERE s O, IR R
#HALRIRE, MG LR (e R R TS DL DU 307 BdRSE A B 2
TEALE, AT W R 1 R RE X 55
> OWERAER FIRMEE(E BT AR, SCELARE S EIO S A, TR, HE
H B A R TR
> OEREER BRI EAE ST RN G I, R e U S B A R A4, DA
P B — 2k AR BAR N, R RS & RN P (1 75 2 VA0 45 N [ 475
o BIUEEAS D AR T B, SR 4N PRI MR A
(E¥SSentiliopoi)E
> RGOS E B, AIRYEIZYERS B E E SGRR AR . IR MR SE, DAL
H AL S P TAR AT JE
2) BRUEEEAEE. N AR MR B AR T BRI A IR B BT RS 1 B B
Eo b, EBHROEMN RIS R USRS RIEE, P N R
FREAEMEART: R BUTOR, SUTMIBEALE . 4ERE R, Ea . 2H
PRUREL B TEBES . FENTT  SAL IPHEE L BN ATEUX M SIS BTG R
Fest NS B AFEEARR T Ak, bk, A2U9)08. TExR%E. HERTRED
IVASIECE
> g g sEHlE s AE R, S R RIRE R, L IR E Rt s sl &
A REFR 5 5K 5
> REERENERIIE, TEE AN TERAGEREMER, Wb EE R TEG
> i W ER BB E AR, ISR T IRAEEMEAER

halll3

5 69 71, 3£ 73





> BRUREE AT OO BT E B, AR TR RS R IRBC R . EMRARMALT
KARE,
3) UnFEE BB MRS YEE HAE, IRTHRRA B MERE ST, SCRERS
A5 BACER I 4ed TAR R aiRet, SEOLTARES A&, T8k, i vbd, JRmBiak
o WARE B B AT IRIERAR SO S5 RS TR, 84T DRI IR N 2/ D B AR S B L
PR, TAEGEHE JRSERER | AREEHERRE, ENETRFIEE. R
HsRE R, ReahizdEThg; WSS 2 > aail a5 i, Was R Ea R, 55 B iRSE
Tike, CASEELMY S5 17 2 MV 55 S O3 B A o 8 S PR PR o e 5520 B A »
> WEMKRRAERR, FFCRF R 8L B AL SO B E XA RE AT B € ARG E . M
MURA, TR SL SR 2% B BT LRI AR o B S a e PR S i g SRt 0 7 5K
TEE W ER IRESUNEE

> RS SR (SLA) SRER BT AIE X

> WAREHARMRS S DIRE, ORI ADIRE . BFESE 2 RO U s I TR
FERRUL. FAEOL RN UL

> SCRRHEER R KE

> SCRMANaYE, SCRMER SN A E A T AT TR AR A

4)  wEFEH R TEETANN L A K H S SREF SRR RS S AT R R
M, BEARVEAL T R T OSSN I 46 22 AR . 2 A BT RERRHR A /0 22 A
ARG EHIEHIEEIAN S RS, Ko 2 e il R E > O E S HIRARE, IR
R, BRI RS R S, 2 4 BT R DA

> AR HEREE TR A R A

> SCRERTNZR LR AR IS B BN 2 A SR ) SR T B

> B Restful APISERRERE LR R S5 5 s R et 2 a5 % Ws ke, wath

. B E IR AR
> B HE R O AR SIS [ 5 TS AR 2 A I R A X T SS A R IE AT AN
Z WIS R G NE B E SRR

5) MR, R E AL, SHEE AR, e BB URE B B
M SRS A E, SEleREEER G AT, RN RESE I BRIk, He)R
W 2RSS ERIE. EREEEITRES M. W, @ TEE RS N
RPN, SCBLA R S B AR e R AN AT R, i AR R A B AU SY,

§ 70 01, 373





SRS EEER TR, IR .
6) Hdlikr: FRtxrShRestful APIZERIERE T, Ktz LIl )2 Al bR as [E 2%
HL T IS5 AP B AT SCHE R G0 S 1 58 L 1 IS A 22 4 I R 48, [ I WA 4% X HL B 9% 4b
WIS AT M 224 I S RS EARE R
4. k555 REIZE
0% 5 s B IR S AT RS 171 ThRe B, nI A K 3R O Th RE AR RN 3 g 43 0 1)
REREHL, A RIS S R DR, SRS AT LA RS B R AR, FERIH R E
PR W BRI M 2 YEJE (IS AT RS W SO BT S . SRURE SR
1) BTG
NBUESHNHIE AT M2 4 I S R G R B4 — R IRSS AN 1, BBk 55 BT Al
TARIT . WHEFERTII AR A EIHMERAE . BURS XA S SEII6E: 54k
TARTT S FFis e N kAT A oR(E BRER], BRI Ef: . S RgH5E R
2) ARG
MBI IRIE . W5 45t BEEH=AYEE, BRI T, 8 K5 255772,
5 B L 0SS AN 2 A TS AE SN G REIN T ARELRIE AR, DU B o9 2%
A SRR
> GEATOREETALAL: BB SRR, AT, B wedP. weh
REBATHRIREE BT LR R, A& E0=E N6
> WS AL ML . R IMEA R TR L BRI AL 1
1) A L M 55 ) P 28 W A B AT AR 0L« LS5 AE R L L IR R SR i
B SRR R AT ML 55 P RRAL S B
> EEEHIML LS SHEVEHEYEE S TR IS ORISR . bR A AL
B LA IR 5 S R S AT Gt A R
3) HAEHhL
I AZ O 2 LSRR T2 AR il B B » 83 R 5 BE 7 T SR, A= e il B8 23 B 4 2
NIB YRS PR S R SRR AR -

3

4.33 LK EI4ETF

IR E SO TR AN “ GB RV RATT JRE T KRR, LT T
SSANBAT AN 2 2 M SCHE R e T B [ 500 TGS AN AT ST R GrdtATIs 4R E BT fE

BT7LI RT3





IR, SEHUG P BE e BEER . BN S BRI R MER S B . X HE T
F5 AN WIS AT I 22 4 W ST R G 5 T HEL T BRSS AM R S AT AN 2 A D S R G AT IS R
BEDIREMIN 12, LASEHIL IR 5K W 5055 A R B Lot 3 i 2 Tl R T ST A R 1 4 — M 2 A
ESLIN

4.3.3.1 BHEEIBINEEXHER R IELR

LT LT BOS A E AT M 2 A I SCHE R SIS AT A BE DD RE RN FR A5, BOEAE (E X
P B AMNB4EE RGN VL) (ERE AR ATEESR, W R pros:

B4EERTF
‘ EINEH | ‘Eﬁaﬁﬁﬁ%| ‘maﬁ;z\u‘

z 2
%ﬁ BRI A
i
i’y % ‘

| BRI B R |
T —— t _________________________

A | AT R 5 |
2| ERTTH RS |
Ty

K23 B4 B D) REXT 1R B AR HELE
IBAERHR A RGN R . AP RSO AC Al B AR Geft R I 4 5 -
IBHERE AT E RS E R LI 4E S AR G, REISYEEIRE, IFERSTER
IBAERHR TR
IBYERER AL W R SIS AR T B AR S S

4.3.3.2 BHERINRESRNHIERE

E T OGS SIS YRR PRI BE AN AR SR, MO (SR T BTSN 4R
BARAGREME)  (ERE A FrilE ris gm0, AR mididh . B B4
i WA T RIRECESE . MR B s theddl . we&im D MERERUE . WS EH

Bk 1 B

$ 720, T3





| Hih 2 2 |
A BEE PEfE HER
Eg | ommwere ||| wsmems ||| esswes |
| warmaee ||| wesonesks ||| essosssr |

K24 i24E%E 1T Re e 2R
B RABARAE N B R (PR 7 B v BB, NI (5 T USSR 4R 2 &
GERHRTE)  (IERE WA o0 S B BURRA . & SRR .

4.3.3.3 EHEBYEERIEOMR

I CE K BT B ANB 4EE B AR GEENE)  (IESRE IR BlE, RS,
A = AR )38 4E D RE R AR 2

1 IR XU A P A R A L IE 4 2R ¢

AT, “IS4ERBER SRR G M BRI E RS HRBERG IR
, T A AN R, W LIS 4E R S8 O D RESE LN 4%
2. SRR RS s 4E R Sk AN A o
PR, MBS X8 e IR AT B RS, I B NIsgE R i AT
BOIPR, USKBUE4ERURE N E AN I 4E R G0 R 153 .

B LU RRAE . BTG RAF & 1 5K i 1 IS5 A IS 4 8 B AR G eV B L E

3. WM BYERGE ARSI, MBI 2R S Bl AT B AN IS 4
HAGRAA FIFEYE RS, AR PRI e 2 X% 2

FT3T, 73

=






