[bookmark: _Toc63785461]上海市产品碳足迹管理服务子系统建设项目采购需求
项目概况
当前，我国正在加快建立产品碳足迹管理体系。2024年6月，生态环境部等15部门联合发布《关于建立碳足迹管理体系的实施方案》。该方案提出，到2027年初步建立碳足迹管理体系，制定发布与国际接轨的国家产品碳足迹核算通则标准，制定出台100个左右重点产品碳足迹核算规则标准，产品碳足迹因子数据库初步构建等目标。同时强调行业主管部门、有条件的地区、行业协会和企业等可根据需要依法合规收集整理数据资源，研究细分领域产品碳足迹因子数据。2025年4月，上海市发展和改革委员会印发《2025年碳达峰碳中和及节能减排重点工作安排》（沪发改环资〔2025〕61号），将“推动绿色低碳供应链建设，建立完善产品碳足迹背景数据库”列为年度重点任务，明确提出持续推进重点行业产品碳足迹背景数据库的建立完善，不断完善碳达峰碳中和综合管理体系。
本项目旨在围绕国家政策导向和本市实际需求，建设一个高效、智能、安全的产品碳足迹数据库服务系统。系统将支持碳足迹数据的标准化管理、智能化清洗和质量控制，具备多源数据融合能力和复杂供应链碳流的透明可溯、高精度动态核算能力。同时，系统将支持方法学和标准发布、资讯动态推送，支持高并发数据查询服务和多场景应用，为碳足迹数据库的建设提供全面支撑。
是否按信 创要求建设：是
[bookmark: _Toc47533256][bookmark: _Toc47532255][bookmark: _Toc47532891][bookmark: _Toc47537134][bookmark: _Toc47531634][bookmark: _Toc47536644][bookmark: _Toc47539070][bookmark: _Toc47536272][bookmark: _Toc48223882][bookmark: _Toc63785463][bookmark: _GoBack]建设目标
从产品碳足迹数据库系统架构层面，通过高效、智能、安全的一体化建设，实现产品碳足迹标准化数据管理、隐私保护与多场景应用支持，起到保障数据共享、提升存储与处理能力、推动数据库智能化建设的作用。
项目拟实现的应用指标、技术指标与绩效目标如下：在应用层面，项目将实现多部门、跨行业的碳足迹数据集开发和检索服务应用，支撑复杂供应链的碳足迹核算与对外共享。
在技术层面，系统需具备国际生命周期数据库体系兼容的过程数据集高效生产与管理能力，建立智能化的数据清洗与质量控制机制，确保多源数据的可追溯性和代表性；在计算引擎侧，构建支持复杂供应链碳流透明化、可追溯与动态矩阵计算的核心模块与算法组件；在服务架构侧，提供高并发访问能力并适配多类型应用场景的接口与服务治理体系。
在绩效层面，项目需实现数据集生产的智能化与高频更新，具备小时级的数据刷新能力；所产出数据质量应符合国际参考生命周期数据系统（ILCD）标准要求，并具备对接国际数据体系（如联合国环境署UNEP支持的全球性数据网络GLAD）的能力，以推动数据库的兼容性、可访问性与国际接轨；系统服务稳定性达到99.9%以上，并能够在中长期具备不少于5万条产品碳足迹数据集的承载与运维能力，从而有效支撑本市及长三角地区绿色低碳供应链建设，以及涉碳壁垒相关应用场景的数据使用与对外引用。
[bookmark: _Toc47532923][bookmark: _Toc47533288][bookmark: _Toc47539102][bookmark: _Toc47536304][bookmark: _Toc47536676][bookmark: _Toc47537166]项目建设内容
[bookmark: OLE_LINK2]产品碳足迹数据可视化应用
[bookmark: OLE_LINK41]本项目需设计开发产品碳足迹数据可视化应用，满足政府网站通用功能与安全管理要求，打造面向多类型用户的统一服务入口，提升产品碳足迹数据库的公共服务能力与社会影响力。
[bookmark: OLE_LINK42][bookmark: OLE_LINK45][bookmark: OLE_LINK39]应用应设置平台首页、数据库介绍、数据中心、技术文件、数据动态、帮助中心等核心栏目，支持用户在线注册、登录、身份识别与权限管理。网站需集成产品碳足迹背景数据集多维可视化查询功能，支持按行业、产品、地理等维度的筛选和组合查询。应用应支持高并发、低延迟的数据发布服务底座，具备每秒不少于100次的并发调用能力，平均响应时间控制在200毫秒以内。应用应具备数据版本追溯与差异对比能力，确保产品碳足迹因子“可查、可用、可溯”，为政策制定、碳核算与科研工作提供快速、精准的数据支撑。同时，应用需提供标准化API接口，实现与碳管理平台双向对接，并确保单个产品数据交互延迟控制在3秒以内。
产品碳足迹数据库编辑工具
本项目需开发符合ILCD技术指南的产品碳足迹数据生产和管理工具，重点支持基于生命周期影响评价（LCA）单元过程与汇总过程数据集的标准化生产、支持基于生命周期清单（LCI）的碳足迹结果计算、具备多过程碳足迹结果的联动能力，以及具备基于符合ILCD标准要求的LCA数据管理体系。
在功能层面，工具需具备单元过程数据采集、编辑、分配、合并、计算、审核、更新的全链条数据流转能力，以支持透明可溯、清单可查的结构化单元过程数据和碳足迹结果的合规生成。具体而言，单元过程的数据采集应支持多种采集方式以满足多数据源（如产品碳足迹核算服务平台、其他LCI数据库等）接入的需求。
在数据分配方面，应支持基于产品属性开展清单级的自动分配程序,以适应不同产品种类规则（PCR）的标准要求。在数据合并方面，应支持多工序单元过程数据集的纵向汇总与批量支持不少于200个同类产品碳足迹清单层面的横向汇总，确保所生产的产品碳足迹数据集代表行业或区域的生产和消费情况、从而计算得到行业或区域的平均碳足迹结果。
在数据计算方面，应支持单元过程级与数据库全局两个层级的碳足迹计算。尤其针对数据库全局的碳足迹计算，应支持面向单次万级单元过程数据节点规模的LCI计算任务，计算时间控制在2小时以内；同时在保障计算性能的基础上，要求实现过程数据的全量保留，确保所有计算步骤可回溯、可验证。所有产品碳足迹数据集的计算结果应具备三层级以上供应链穿透能力。
在数据审核方面，要求集成产品碳足迹数据质量等级（DQR）评价方法和单元过程数据集质量量化评价模型，支持对清单实景数据和背景数据开展双重质量评价以及不确定性评估。工具应集成规则引擎和自动校验程序，自动识别常见逻辑错误（如单位不一致、参考流缺失等），同时支持多审核角色的并行评审流程，以形成闭环式LCA数据质量控制体系。
在数据更新方面，要求基于LCI进行碳足迹的矩阵运算，以支持多行业、跨部门的碳流循环与嵌套引用追踪。系统应具备在任一数据节点的任一清单数据变动后，支持全库级联动重计算与结果动态更新的能力，并可同步反馈至数据库管理端。
[bookmark: OLE_LINK4]在底层架构层面，工具需适配ILCD技术指南的数据库架构要求。在数据管理方面，要求具备完整的产品碳足迹数据集元数据管理能力，覆盖不少于200项核心元数据字段；支持过程数据、流数据、流属性、单位组、生命周期影响评价方法、来源、联系人以及生命周期模型等八大核心数据结构的全生命周期管理。在结果计算方面，可实现符合ILCD体系的LCA计算框架，集成不少20类国际主流生命周期影响评价（LCIA）方法（如ReCiPe、IPCC、CML等），支持计算碳足迹、能源消耗、水足迹、酸化潜能、富营养化等环境影响指标。在数据交换与互操作方面，要求支持Ecoinvent、天工等LCI数据库的格式解析和映射；对于经由数据库编辑工具产生的产品碳足迹数据集和产品碳足迹数据库需实现ILCDXML格式文件包的导出，并通过欧盟ILCD格式验证工具（ILCDValidationTool.exe）的测试，从而确保与Ecoinvent、EF等国际主流数据体系的互通兼容。
1、软件开发清单：
	序号
	应用系统名称
	模块名称
	模块描述

	1
	上海市产品碳足迹管理服务子系统
	[bookmark: OLE_LINK23]产品碳足迹数据可视化应用-基础服务
	提供用户注册/登录、权限分级管理及系统导航；支持碳数据多维度检索、收藏与历史记录管理；集成标准文件库及实时行业动态；内置帮助中心，实现用户全流程操作支持。

	2
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据可视化应用-多场景数据分析服务
	集中展示数据库运行态势与跨行业多维分析；输出专业核算软件兼容数据包，为政府、机构、企业、科研及金融用户提供定制化分析。

	3
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据可视化应用-后台管理
	支持平台性能、数据质量及用户行为核心指标集中监控；实现用户账号精细化运维、多角色权限统一管控、企业信息管理、内容发布及用户分析需求响应。

	4
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-首页
	通过可视化大屏集中监控供应链碳足迹核心指标。

	5
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-发版管理
	支持多版本碳数据库的创建、发布与动态更新，基于ILCD标准实现版本快照与差异对比，确保历史数据回溯与合规风险预警。

	6
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-全量数仓
	支持5万+碳足迹数据集的高并发多字段展示与联合排序，实时监控数据集状态并触发超时预警；提供多维度组合筛选与全链路数据处理溯源，保留数据血缘关系，记录协作贡献者信息，支持跨区共享。

	7
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-工作区
	提供多方式数据导入、多维度筛选、同类数据集自定义权重合并、多产品数据集分类、背景数据批量替换与版本转换功能；支持ILCD结构化元数据编辑与实时合规校验，内置工序级清单建模、流属性管理及平衡校验。

	8
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-审核模块
	提供分级裁决机制，支持数据集评审人员通过智能排序与多维度标签筛选待审数据集，全程记录审核操作日志保障流程可追溯。

	9
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-ILCD底层标准化信息管理
	预置ILCD数据类型分类库并支持自定义扩展，管理流属性与数据来源关联（支持批量导入）；实现单位标准化转换，按角色分配数据集操作权限，确保所产生数据的合规性与国际互认基础。

	10
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-日志管理
	记录用户操作日志、批量操作日志等。

	11
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-数据治理与质量控制
	通过自动化校验、全流程溯源跟踪、实时质量监控及敏感数据脱敏加密，确保数据传输与存储安全；结合规则引擎执行清洗任务，实现数据全生命周期治理与审计透明。

	12
	上海市产品碳足迹管理服务子系统
	产品碳足迹数据库编辑工具-计算与算法
	支撑全生命周期碳足迹计算，实现供应链循环依赖求解、多版本数据差异对比及工序级拆分聚合；提供GPU加速矩阵运算、LCIA多指标扩展及贡献度分析；支持批量计算导出与结果高效存储。

	13
	上海市产品碳足迹管理服务子系统
	密码应用
	提供密码应用。


[bookmark: _Toc63785502]电子政务云资源需求（仅针对上云项目）
[bookmark: OLE_LINK18][bookmark: OLE_LINK19][bookmark: OLE_LINK20]根据项目前期资源现状，本次建设根据估算拟向电子政务云申请虚拟服务器资源11台，其中3台CPU64核、内存256 GB、存储500 GB，4台CPU32核、内存64 GB、存储1000 GB，1台CPU16 核、内存128 GB、存储2000 GB，2台CPU16 核、内存128 GB、存储500 GB，1台CPU8 核、内存16 GB、存储500 GB。
申请操作系统服务-统信UOS、麒麟11套*年，安全防病毒(服务器端)11套*年，安全认证网关服务2套*年，签名验签服务2套*年，数字证书服务-SSL证书-通配符2张*年，数据库服务-达梦、人大金仓4套*年，中间件-东方通、普元、金蝶2套*年，可信密码服务1应用*年，短信服务200000条。
申请推理GPU资源-Ollama大模型底座、计算框架。
[bookmark: _Toc63785503]其他工作要求
1.1、 [bookmark: _Toc63785505]售后服务要求
本项目从系统验收通过之日起1年内提供7*24小时免费技术支持和售后服务，1年后进入有偿维护期。
在质量保证期内，供应商将按照售后服务的承诺提供保修和运行维护服务，如果厂商对信息系统中软、硬件设备等产品中的部分保修期超过上述期限的，则按照厂商的规定进行免费保修。
在质量保证期内，供应商负责信息系统的运行维护工作，确保信息系统安全、稳定、可靠地运行。本项目涉及的运行维护工作范围为：上海市产品碳足迹管理服务子系统。

1.2、 [bookmark: _Toc63785506]应急响应要求
[bookmark: _Toc63785509]供应商对系统故障应能够实时响应，若系统发生故障，接到通知后30分钟之内响应，专业工程师2小时内到达现场。特殊故障与客户沟通协商后，按照协商的方式制定解决方案并进行处理。
具体故障级别及对应的应急响应要求如下：
一级故障：在1小时内确诊，总故障解决时间不超过4小时。
二级故障：在2小时内确诊，并在4小时内由专家到达现场确诊并解决，总故障解决时间不超过8小时；
3、 四级故障：在4小时内确诊故障，总故障解决时间不超过16小时。
1.3、 培训要求
对系统使用单位提供业务操作培训，应提供详细培训方案。
(1)在12个月的质量保证期内，提供2次与项目相关的必要培训。
(2)供应商需要开展分层次的人员培训工作，每次培训后应对参加培训人员进行测试，评估培训成果。培训应具有培训教材、培训环境和高水平的培训讲师。
(3)供应商应提供一般用户的基础操作培训和部门信息管理员的日常应用维护的培训，确保用户对象能够掌握对应的操作技能。

进度要求
系统建设、各类测评及验收工作（包括向采购人提交正式项目成果）必须于2026年6月30日之前全部完成。
本项目工作分2个阶段进行，即：
阶段一（2025年11月30日前）：完成项目有关业务、系统和需求的调研，形成总体设计方案，完成系统架构、基础资源、功能等详细设计，并提供主体建设内容的部分系统原型。进行数据归集整合、资源申请和各模块的开发与测试工作，完成系统联调与部署，发布beta测试版本。
阶段二（2026年6月30日前）：完成系统完善和功能迭代，直至发布正式运行版本。实施项目验收并启动项目的正式运行，根据项目运行情况和验收要求开展各类项目测评、功能优化和绩效评价等工作。
1.4、 [bookmark: _Toc63785510]项目团队及驻场人员要求
[bookmark: _Toc63785511]1）投标人须具有稳定的在职技术保障力量，能够提供及时的技术支援或服务，应针对本项目提供不少于15人的项目服务团队（包括项目负责人、技术负责人、项目经理、产品经理、开发工程师、LCA技术人员等），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目负责人
	全面负责项目质量、安全、进度及外部协调，主持重大决策与风险控制
	1人
	具有能源环境、生态环境、冶金工程、信息技术专业副高级及以上职称、参与过生命周期评价或碳足迹相关国家标准起草或参与过生命周期评价或碳足迹相关省级地方标准起草并发布、主持过能源低碳领域课题
	不驻场

	技术负责人
	主导技术方案设计、质量把控及标准落实，解决关键技术难题
	1人
	具有环境科学、环境工程或相关专业博士及以上学历、参与过生命周期评价或碳足迹相关国家标准起草或以第一起草人参与过生命周期评价或碳足迹相关省级地方标准起草并发布
	不驻场

	开发负责人
	主导开发方案设计、质量把控及标准落实，解决关键技术难题
	1人
	具有信息技术、管理科学、环境科学等相关专业背景，具备3年及以上数据库或平台开发经验，负责过生命周期数据库或环境信息系统的架构设计和上线运行，熟悉ILCD数据格式及LCA软件接口开发
	驻场

	项目经理
	制定执行项目计划，协调团队协作，确保按时交付
	1人
	具有工程管理、环境管理、信息管理等相关专业中级及以上职称，具备1~3年碳足迹或LCA信息化领域项目管理经验
	不驻场

	产品经理
	负责项目需求评估与产品设计
	1人
	具有信息技术、管理科学、环境科学等相关专业背景，独立负责过生命周期评价或碳足迹相关产品或平台的需求分析、设计与交付，至少有1项已投入使用的成果
	驻场

	开发工程师
	负责项目具体开发与实施
	8人
	具有计算机或软件工程相关专业本科及以上学历，具备1~3年数据库开发或平台开发相关经验，参与过生命周期数据库或环境信息系统的开发建设
	驻场

	LCA技术人员
	负责项目具体开发与实施
	2人
	具有环境科学、环境工程或相关专业硕士及以上学历，具备1~3年生命周期评价或碳足迹核算项目经验
	驻场



2）投标人应针对本项目提供不少于5人的质保期间支撑团队（其中技术经理1人，产品经理1人，开发工程师不少于2人）；投标人的相关服务人员需具备相应的服务能力，需提供相关证明（最近一个季度依法缴纳社保费的证明）。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目质量和进度控制
	1人
	具有能源环境、生态环境、冶金工程、信息技术专业副高级及以上职称
	不驻场

	产品经理
	负责项目需求评估与产品设计
	1人
	
	不驻场

	开发工程师
	负责项目运行维护
	3人
	
	不驻场


1.5、 等级保护要求
[bookmark: _Toc63785512]本项目等级保护要求：2级。
1.6、 技术文件要求
投标人提供的书面技术资料应能确保系统正常运行所需的管理、运营及维护有关的全套文件。技术文件应该全面、完整、详细。投标人提供的技术文件至少应包括：
－ 系统说明文件； 
－ 技术手册(安装、测试、操作、维护、故障排除等)； 
－ 项目文档，应该包括：
(1)软件需求说明书
(2)	系统总体设计说明书
(3)	应用软件功能清单
提供全套技术文件纸介质3套以及电子文件1套。


[bookmark: _Toc68798863]附录
若项目建设过程中需符合相关技术标准或规范文件的要求，请将相关文件作为附件列出。
参考如下：
1、《政务网络安全监测平台总体技术要求》



2、《上海市电子政务外网建设和运行管理指南（试行）》


3、GB/T 43620-2023 环境管理 生命周期评价 数据文件格式
4、GB/T 44905-2024 温室气体 产品碳足迹量化方法与要求 电解铝
5、GB/T 45540-2025 温室气体 产品碳足迹量化方法与要求 化学纤维
6、European Commission - Joint Research Centre - Institute for Environment and Sustainability: International Reference Life Cycle Data System (ILCD) Data Network - Compliance rules and entry-level requirements. Version 1.1, 2012. EUR 24380 EN. Luxembourg. Publications Office of the European Union; 2012.


7、Simone Fazio, Luca Zampori, An De Schryver, Oliver Kusche, Lionel Thellier, Edward Diaconu. Guide for EF compliant data sets: Version 2.0, EUR 30175 EN, Publications Office of the European Union, Luxembourg, 2020, ISBN 978-92-76-17951-1, doi:10.2760/537292, JRC120340.
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Abstract 


This document provides additional guidance, in addition to the ILCD entry-level 


requirements1 (JRC 2012), in order to develop process data sets, compliant with the 


Environmental Footprint (EF) requirements.  


This document provides further details on more specific aspects and procedures related to 


EF compliant data sets, and it is divided in different sections:  


1. The definition of the different process data set types allowed in the ILCD Format. 


2. EF Reference packages released (description and where to find them)  


3. How to structure and document data stocks  


4. The procedure for EF compliant data sets and data stocks2 updates, describing 


how to update and document changes in the future releases of EF compliant data 


sets, replacing older versions with new ones.  


5. Harmonization of level – 1 disaggregated data sets, including the level of 


disaggregation for the EF requirements, and the additional documentation 


needed. 


6. Requirements for meta-data information of EF compliant data sets, describing 


where and how to include the documentation.  


7. Modelling requirements, specific for EF framework 


8. Reviewer’s requirements and review report, including the minimum level of 


expertise for a reviewer (or a team), in order to be eligible for the EF compliant 


data set’s review, and the review report template, with explanations on how to fill 


in the different fields.  


                                           
1 https://eplca.jrc.ec.europa.eu/uploads/ILCD-Data-Network-Compliance-Entry-level-Version1.1-Jan2012.pdf  
2 Each node, managed by each data provider, can contain different data stocks with different data, and available 


under different conditions (e.g. free access, access only to registered users, etc.)  



http://eplca.jrc.ec.europa.eu/uploads/ILCD-Data-Network-Compliance-Entry-level-Version1.1-Jan2012.pdf
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Introduction 


Since 2007, the Joint Research Centre, in collaboration with the DG Environment, 


developed the International reference Life Cycle Data (ILCD – JRC 2010b) format, and 


compliance system, responding to several policy needs over years, both at the EU and 


international level.  


In 2013 the “communication from the commission to the European parliament and the 


council Building the Single Market for Green Products Facilitating better information on the 


environmental performance of products and organisations” (COM/2013/0196) endorsed 


the creation of the Product and Organisation Environmental Footprint methods (PEF and 


OEF, respectively, or generically EF) (2013/179/EU).   


According to the new needs, and the updated methodological approach, the ILCD 


compliance system3, as well as the format, the reference packages and the meta data to 


be used, had to be slightly reviewed.  


This document provides additional guidance, beyond the documentation available for ILCD 


Life Cycle Inventory (LCI) data set development, on how to develop and model LCI data 


compliant with the EF requirements.  


EF compliant Life Cycle Inventory (LCI) data sets shall be compliant with: 


 EF ELEMENTARY flows: the nomenclature shall be aligned with the most recent 


version of the EF reference package available on the EF developer’s page at the 


following link https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml. Details to 


fulfil this aspect are available in the “ILCD Handbook – Nomenclature and other 


conventions” (JRC 2010a)4 


 For the PROCESS data sets and PRODUCT flow, the nomenclature shall be compliant 


with “ILCD Handbook – Nomenclature and other conventions” (JRC 2010a) 


 


                                           
3 Note that ILCD compliance system exists next the EF compliance system. It is recommended to use the EF flow 


list (to be found in the EF package) for ILCD compliant datasets.  
4 https://eplca.jrc.ec.europa.eu/uploads/MANPROJ-PR-ILCD-Handbook-Nomenclature-and-other-conventions-
first-edition-ISBN-fin-v1.0-E.pdf  



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml

http://eplca.jrc.ec.europa.eu/uploads/MANPROJ-PR-ILCD-Handbook-Nomenclature-and-other-conventions-first-edition-ISBN-fin-v1.0-E.pdf

http://eplca.jrc.ec.europa.eu/uploads/MANPROJ-PR-ILCD-Handbook-Nomenclature-and-other-conventions-first-edition-ISBN-fin-v1.0-E.pdf
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1 Process data set types differentiated in ILCD format5   


 


Unit process, 


single 


operation 


Unit operation type unit process that cannot be further subdivided. Covers 


multi-functional processes of unit operation type6.  


Additional explanation: This data set type is used exclusively for process 


steps that cannot be usefully further subdivided in terms of data collection 


for delivering the functional unit or reference flow. Examples are unit 


operations or grouped operations in chemical engineering, such as mixing, 


chemical reactions, crushing, and transport etc., but also machines with 


either only one function or product output, or - for multifunctional 


processes - where the co-functions/products all undergo the same 


processing steps. An injection moulding machine, a truck transport, a 


catalytic cracker plant at a refinery, and the farming of a crop are concrete 


examples. “Unit process, single operation” processes are hence 


undistorted among co-functions (in contrast to many “Unit process, black 


box”) and allow for a more reliable review, even though they may combine 


more than one technical components and steps. 


Unit process, 


black box 


Process-chain or plant level unit process. This covers horizontally averaged 


unit processes across different sites. Covers also those multi-functional 


unit processes, where the different co-products undergo different 


processing steps within the black box, hence causing allocation-problems 


for this data set. 3  


Additional explanation: Examples are plants and process chains or whole 


production sites (“gate-to-gate” processes) where co-functions/products 


do NOT all undergo the same process steps, but interim products are taken 


out, while others are further processed. A classic example is the oil 


refinery, with e.g. Butane is a product of the first plant, the atmospheric 


distillation plant, which hence receives very little energy consumption and 


related emissions, while low-sulphur Diesel or Gasoline are two of the last 


products that underwent on different routes up to a dozen of plants inside 


the refinery, with a several times higher energy consumption and emission 


per product amount. “Unit process, black box”, can hence be both vertically 


aggregated and/or horizontally averaged, are often distorted among co-


functions/products and moreover can less reliably be reviewed, given that 


they combine several processes vertically or horizontally. 


 


 
Figure 1. Unit process, single operation vs Unit process, black box (taken 


from the ILCD handbook – General guide for LCA, figure 7, page 75).  


 


                                           
5 https://eplca.jrc.ec.europa.eu/LCDN/downloads/ILCD_Format_1.1_Documentation/ILCD_Common_EnumerationValues.html 
6 This dataset type is the one also that has to be used for supporting sub-processes as further described in chapter 3 
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LCI result Aggregated data set of the complete or partial life cycle of a product 


system that next to the elementary flows (and possibly not relevant 


amounts of waste flows and radioactive wastes) lists in the input/output 


list exclusively the product(s) of the process as reference flow(s), but no 


other goods or services. E.g. cradle-to-gate and cradle-to-grave data sets. 


Check also the definition of "Partly terminated system".3  


Additional explanation: Examples are process nets that include all human 


upstream activities that transform natural resources into a desired 


product/function (or functions/products, in case of multifunctional data 


sets). Such aggregated data sets (also named Ecoprofile, System process) 


provide the life cycle inventory for the provision of e.g. 1 kg Corn at the 


farm gate, 1 kWh low voltage electricity delivery to the consumer, 1 m2 


wool carpet incl. maintenance and end-of-life treatment, or of 1 MW wind 


power plant of a specific model and installed at the foreseen site. Also end-


of-life treatment chains/nets of a defined amount of a defined waste (i.e. 


waste collection, pre-treatment and treatment such as recycling, energy 


recovery, landfilling of the remains) are an LCI result data sets, as long as 


exclusively the to-be-treated waste is the only non-elementary flow. (Note 


that in all cases, radioactive waste flows and quantitatively irrelevant 


amounts of other waste flows are allowed to stay in the inventory.) 


 


 
Figure 2. LCI result (Only radioactive waste flows and quantitatively 


irrelevant others waste flows may remain in the inventory; not shown.) 


 


Partly 


terminated 


system 


Aggregated data set with however at least one product flow in the 


input/output list that needs further modelling, in addition to the reference 


flow(s). E.g. a process of an injection moulding machine with one open 


"Electricity" input product flow that requires the LCA practitioner to 


saturate with an Electricity production LCI data set (e.g. of the country 


where the machine is operated). Note that also aggregated process data 


sets that include relevant amounts of waste flows for which the waste 


management has not been modelled yet are "partly terminated system" 


data sets. 3 


Additional explanation: This data set type is used to provide largely 


complete (almost) LCI result data sets that require (and allow) to 


exclusively connect one or a few specific background data sets, while all 


other upstream (and/or downstream) processes are already included and 


aggregated. This reduces modelling and review effort and increases 


reproducibility, while it naturally and intentionally limits other changes to 


the data set. 


Note: this is the data set type to be used for EF “partly 


disaggregated at level-1”. 
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Figure 3. Partly terminated system process (overview, top; detail, 


illustrative, bottom) with at least one not included product or waste input 


flow or waste output flow that is still to be modelled to yield a LCI result 


data set. Note that wastes are sometimes modelled output flow, 


sometimes as service input flow. 


 


Parameterized 


data sets 


Data sets in which part or all of the exchange values, scale through some 


characteristic parameter of the output product or service. Modelling 


variables, to be detailed in the documentation, in the section 


“mathematical model”.3 


The mathematical relations should represent the relevant changes of the 


inventory in dependency of the influential parameters, which can be e.g. 


technical, management, or others. This can include quantitative and 


qualitative relationships among inventory flows. 
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2 EF reference packages released 


The EF reference package is released by the European Commission and is distributed in 


form of a compressed ZIP archive, containing a set of files and folders in accordance with 


the ILCD format specification as follows (folder names in bold):  


 ILCD (containing the reference folders with XML files external docs and other 


files) 


contacts (files defining contacts in ILCD format – XML) 


external_docs (files linked in other XMLs, e.g. reports in PDF, images, etc.) 


flowproperties (files containing the flow properties linked to flows – XML) 


flows (Files containing elementary, product, waste and other flows – XML) 


lciamethods (files containing the list of CFs for each impact category –XML) 


processes (files containing process data sets – XML) 


sources (files defining sources in ILCD format – XML) 


unitgroups (conversion factors from default to other units – XML) 


 META-INF (contains MAINFEST.MF, a technical file of no relevance for users) 


 Other (contains additional files: validation profile, Look@LCI configuration file and 


package converter) 


 Schemas (contains XSD files with the XML schemas of the ILCD format) 


 Stylesheets (contains XSL files defining the styles applied to XML data) 


The reference package contains also functional configuration files or tools related to the 


package itself, available in the “other” folder: 


 validation profile for the Validation Tool 


 configuration file for Look@LCI 7 


 an automatic converter to convert process data sets from the previous version to 


the new version  


Each version is released together with an excel file resuming the content of each package, 


and with a change log that reports the differences between the latest release and the 


previous version.  


The two EF reference packages released by the EC are available following this 


link: 


 https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml : 


EF 3.0 reference package (December 2018), including all the reference files + additional 


documentation in ILCD structure. It includes the configuration files for validation and 


analysis with Look@LCI8 and automatic converter from EF 2.0 to EF 3.0. New 


PEFCRs/OEFSRs developed during the EF transition phase shall use this EF reference 


package in their underlying data sets, as well as EF studies using these new PEFCRs.  


EF 2.0 reference package (June 2018), contains the same items available in EF 3.0, but 


referred to the previous version, except for the automatic converter. Part of the 


nomenclature, methods and other items are of course different. This reference package is 


                                           
7 The reference EF package is mandatory for the execution of Look@LCI, as explained in the dedicated guidance 


https://eplca.jrc.ec.europa.eu/permalink/TR_look_at_lci.pdf the software automatically picks from the package 
the methods (CFs for calculation) and the configuration file for the normalization and weighting factors for 
different impact categories. 


8 https://eplca.jrc.ec.europa.eu/permalink/TR_look_at_lci.pdf  



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml

http://eplca.jrc.ec.europa.eu/permalink/TR_look_at_lci.pdf

http://eplca.jrc.ec.europa.eu/permalink/TR_look_at_lci.pdf
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used in the PEFCRs/OEFSRs developed during the EF Pilot phase and shall be used by all 


EF studies using these PEFCRs. 


 







 


13 


3  Procedure for updates of EF compliant data sets and data 


stocks  


3.1 Conditions to update EF compliant data sets and data stocks 


The EF compliant data sets and data stocks (i.e. the homogeneous stocks of data set within 


a node in ILCD or EF registry9) shall be updated in the following cases:  


Case A) changes in process data sets, without changing the EF reference package10  


     A1- affecting core content* of the data  


      A2- not affecting the core content* of the data 


Case B) update of the EF reference package that do or do not lead to changes in the 


core content of the data 


*core content is defined as: changes in LCI, DQRs, LCIA Results and process name, or any 


‘semantic’ change in core objects (e.g. change in flow properties, or units etc.).  


The data providers are free to upload new data into the nodes they manage, with no 


limitation in time. 


For all the cases mentioned below, the data provider shall indicate the changes on the 


landing page of the node11, together with the date of the changes and the excel files with 


the overall and/or data set-specific change logs where requested (or in a specific repository 


linked from the landing page).  


3.2 Procedure for updates that affect the core content of the data 


set (case A1) 12 


The “Overall change log” template (available at 


https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml) shall be used to summarize all 


the changes occurred in the entire data stock.  The file name of the overall change log shall 


be the name of the data stock pre-update. 


Data set-specific change logs (“Core changes template” available at 


https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml ) shall be filled in for each single 


changed data set, in order to document the changes occurred. The Excel template 


differentiates between main changes (affecting the core content) and ‘other’ changes (to 


document minor changes that occurred). The file name of the data set-specific change log 


shall be the UUID of the data set pre-update. 


Two exemplary files, for the instructions on how to fill the information in the 


change logs, are available at:  


https://eplca.jrc.ec.europa.eu/permalink/EXAMPLE_OVERALL_log.xlsx   


https://eplca.jrc.ec.europa.eu/permalink/EXAMPLE_CORE_CHANGES_log.xlsx  


As the core content has changed due to corrections made by the data provider, the new 


data sets shall: (i) have an updated review (full or partial, i.e. update only the review of 


                                           
9 See this link for further info: https://eplca.jrc.ec.europa.eu/LCDN/developer.xhtml  
10 The package in ILCD structure provided by the European Commission, that includes reference items 


such as elementary flows, flow properties, unit groups, methods etc. available at 
https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml. Shortly named 'EF package'. 


11 A template for consistent change reporting on the landing pages of different nodes will be released by the EC 
as soon as possible, through the EF developer’s page 
(http://https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml) 


12 As regards the templates mentioned in this section, the EC is developing a tool, in order to extract some of the 
relevant info automatically, the tool will be available as soon as possible in the EF developer’s page, see the 
link in the footnote above. Also a new version of soda4LCA and a template for consistent communication to 
data user is under development and will be announced and released through the above mentioned page.  


 



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml

http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml

https://eplca.jrc.ec.europa.eu/permalink/EXAMPLE_OVERALL_log.xlsx

https://eplca.jrc.ec.europa.eu/permalink/EXAMPLE_CORE_CHANGES_log.xlsx

http://eplca.jrc.ec.europa.eu/LCDN/developer.xhtml

http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml
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the parts that changed), (ii) carry a different UUID, (iii) be hosted on the same data stock13, 


and (iv) the superseded data sets shall be linked into the new data set (under 


Administrative information > publication and ownership > preceding data set version14). 


The name of the updated EF compliant data set shall be updated, starting with 


“Updated+year” and if needed other indicators in the name that differentiate the data set 


from the previous version. The original data set (pre-update) shall remain available on the 


node.  


This procedure is NOT valid for datasets that are correctly used in the PEFCR/OEFSR but 


wrongly uploaded on the data node. In this case, the procedure in A2 (chapter 3.3) shall 


be followed.  


 


3.3 Procedure for updates from the data provider that do not affect 


the core content of the data set (case A2) 


In case A2 (no core changes made by the data provider), the updated data sets shall: (i) 


keep its original UUID, (ii) be hosted on its original data stock, and (iii) have an updated 


version number. The original data set (pre-update) shall remain available on the node (i.e. 


the data provider shall not delete the old version of the data set).   


The “Overall change log” template (available at 


https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml) shall be used only to summarize 


all the changes occurred in the entire data stock. The file name of the overall change log 


shall be the name of the data stock (pre-update) and shall be shared on the node.  


 


3.4 Administrative steps for cases A1 and A2 


A number of administrative steps shall be taken by the data  provider. 


1. At time of error identification in a dataset, the data provider shall:  


a.  Inform all users registered on the node about the UUID, version number 


and name of the datasets concerned (email). 


b.  Indicate on the landing page of the node the UUID, version number and 


name of the datasets under revision. 


c. Take the affected datasets offline. 


2. At time of uploading corrected datasets, the data provider shall:  


a. Upload the corrected datasets without download functionality (E.g. in a 


restricted access node).  


b. Inform the EC + EF helpdesk about the new upload with Name, UUID + link 


to the datastock + email of stakeholder who raised the concern15.  


3. Upon greenlight from the EF helpdesk15-16, the data provider shall: 


a.  Make the datasets available for download 


b.  Inform all users registered on the node about the UUID, version number 


and name of the datasets concerned, plus the ICs changed (email).  


                                           
13 If the majority of the data package in the data stock is updated, a new data stock might be necessary. 
14 Here, the UUID and version number of the superseded dataset need to be specified, as well as its URI. For the 


URI, use the pattern without specifying the data stock but indicating the previous dataset’s version, e.g. 
https://www.mycompany.com/lca/processes/50f12420-8855-12db-b606-0900210c9a66?version=01.00.000 


15 After the end of the EF transition phase those parts will be modified 
16 The EF Helpdesk will (i) check (or spot-check in case of systematic changes across different datastocks) if the 


changelog of the uploaded dataset correctly describes the changes made in the dataset and (ii) ask the 
stakeholder who raised the concern if the changelog adequately addresses the concerns raised (response 
time of 5 working days, otherwise the dataset is assumed to be conform). 



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml
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3.5 Procedure for updates due to the EF reference package update 


(case B) 


In case B (any change due to the adaptation to a new EF reference package) the updated 


data sets shall: (i) keep their original name and UUID, (ii) have an updated version 


number, (iii) be hosted on a new data stock, and (iv) the original data set shall be linked 


into the new data set (Under Administrative information > publication and ownership > 


preceding data set version). The data set shall be updated declaring compliance with the 


new EF reference package. In the field “compliance declarations”, the compliance system 


name shall be filled in by selecting the corresponding source data set (available on the EF 


node under the ‘representative product’ data stocks) and the compliancy requirements 


shall be filled in accordingly. The new data stock shall carry the same name of the previous 


one, but the name shall start with the reference package+version (e.g. “Representative 


product” data stock, converted from EF 2.0 to EF 3.0, will be stored in a data stock named 


“EF3_0_representative_products” while the previous version of the data stock was 


“EF2_0_representative_products”). The original data sets (pre-update) shall remain 


available on the node, in its original data stock.   


The “Overall change log” template (available at 


https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml) shall be used only to summarize 


all the changes occurred in the entire data stock or an entire data package release. The 


file name of the overall change log shall be the name of the pre-updated data stock.  


Note that all data sets within the same data stock shall be updated with the same version 


of the EF reference package and a complete data package shall be provided in each data 


stock. The provider shall indicate the changes on the landing page of the node, together 


with the date of the change and the overall change log excel file (or in a specific repository 


linked from the landing page). The provider shall register the updated data sets in the EF 


registry (LCDN - https://lcdn.jrc.ec.europa.eu/EFRegistry/) and notify the EC via the 


functional email env-environmental-footprint@ec.europa.eu. 


 


3.6 Procedure for updates for tendered EF compliant data sets 


Data tenders following specific Terms of Reference launched by the European Commission, 


are usually referable to case B, therefore only a single overall change log is required.  


If other changes are made by the providers affecting the content of process data sets, 


beyond the changes due to the adaptation to a new EF reference package, then the 


situation can reflect cases A (A1 or A2 depending on the entity and type of changes). In 


this case, the above described procedures for the specific cases have to be adopted. 



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml

http://lcdn.jrc.ec.europa.eu/EFRegistry/

https://webmail.ec.europa.eu/owa/redir.aspx?C=F1Ne97uxHMVyhtEVuRMFNmVt_QZ2hggzqrp6vWJjGLFDgMBIChTWCA..&URL=mailto%3aenv-environmental-footprint%40ec.europa.eu
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4 Harmonization of EF compliant data sets partly disaggregated 


at level-1 


EF compliant data sets can be developed both as aggregated data sets (type:LCI result) 


and partly disaggregated (at least at level-117) (type: partly terminated system). Fig. 3 


provides a graphical representation of what is meant with partly disaggregated data set at 


level-1.  


As a minimum, the central data set shall be aggregated at level-1 with the different inputs 


and outputs structured as follow (see figure 4): 


                                           
17 The notation „level-1 data set“ is also used in this document 
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 Sub-processes for energy: to be modelled as input(s), one single sub-process per 


energy dataset, including any potential energy conversion of fuels and thus direct 


emissions, as “steam from [name of fuel]”, or “process heat from [name of fuel]”; 


 Sub-processes for transport: to be modelled as input(s), one single sub-process for 


each transported material/ingredient/component and transport dataset entering the 


gate of the central dataset modelled. Meaning, each different transport dataset (e.g. 


lorry euro 4 or lorry euro 5) shall be modelled as a different dataset input. The 


transported weight and distance shall be modelled as a combination of two separate 


parameters at the level of the central dataset; 


 Sub-processes in case system expansion is used as allocation: Product flow used to 


model avoided product systems shall be modelled as output(s) and indicate "Avoided 


product system" in the field "Type of dataset". Use the original datasets and deliver a 


simple inverter (dummy process in the figure below) as modelling process, i.e. one that 


changes the inventory number of the connecting product flow from plus to minus (e.g. 


1.5 kg to -1.5 kg).  


 Sub-processes for the main materials input to the product in scope, to enable the 


modelling of virgin or recycled materials input and the adaptation of the recycled 


content (R1 value of the Circular Footprint Formula). 


 One aggregated sub-process for all remaining processes that represent the background 


system (blue box in the figure below), to be modelled as input; 


 The output product flow. Multiple (non-identical) output product flows are allowed, but 


one reference output product flow shall be defined in the field "Reference to reference 


flow". This can be an input or output flow and shall be defined in the dataset; 


 One sub-process with all direct emissions and resource inputs (e.g., land use, water 


use) of the foreground system constituting the final output product. 


 


 


Figure 4.  Minimum level of disaggregation requested for a data set disaggregated at level 


-1. The yellow box is optional when going beyond the minimum requirements. The grey 


box is named 'central data set'. 
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Guidelines on which data sets to use for modelling (disaggregated) EF compliant data 


sets can be found in chapter 6. 


Further requirements for level-1 data sets are: 


 Sub-processes used to structure the model like life cycle stages, transport mixers, 


aggregated sub-processes of several EF/ICLD compliant processes used in the 


central data set (blue box in the figure above), or the direct emissions of the 


central dataset, can be used and shall follow the specific requirements indicated in 


chapter 5.4. 


 All sub-processes developed or used to model the newly EF-compliant data set 


shall be in line with the version of the EF reference package applied in the central 


data set. 


 Duplicated input or output elementary flows are allowed. For dataset users, the 


European Commission will provide a tool to merge multiple elementary flows with 


the same UUID (Universal Unique IDentifier) and same location code. Flows with 


the same UUID but different location codes will not be merged. The tool will also 


concatenate the general comments behind the flows18, and report in brackets the 


mean value of each of the original single flows.  


 Duplicated input or output product/waste flows are not allowed. The flow type 


'others' shall not be used.  


The European Commission is developing an extended ILCD format. The goal of this format 


is to enable the exchange of disaggregated datasets among software in a more automated 


way. Once the new format is available, additional documentation will be provided. 


                                           
18 Note for the dataset provider of duplicated flows, the concatenated comment field has a limit of 500 characters 


and everything beyond that limit will be cut off. Therefore the length of comments in duplicated flows shall 
be limited, and ideally be about 450 characters (to leave space for the amounts) divided by the number of 
flows to be merged. 
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5 Requirements for meta-data information in EF compliant 


data sets  


5.1 General information 


This section provides binding requirements on the meta-data information in EF compliant 


data sets. These are in addition to the ILCD-Entry Level requirements. The ILCD data 


format documentation contains detailed descriptions of the individual format fields and is 


available online at 


https://eplca.jrc.ec.europa.eu/LCDN/developerILCDDataFormat.xhtml. This 


documentation shall be used to avoid mistakes in data filling such as exceeding the number 


of allowed characters or setting a wrong value in a field. Unless specific guidance is given 


below, please refer to the definitions and explanations given there. 


This chapter is divided in four sections:  


1. Information relevant for all data sets 


2. Additional information only relevant for aggregated data sets in ILCD format 


3. Additional information only relevant for disaggregated data sets in ILCD format 


4. Information to be provided in supporting sub-processes. 


5.1.1 conventions 


Type of data set refers to a field in the ILCD data format. 


Value from enumerated list refers to a value from an enumerated list for a specific format 


field, i.e. the entry is to be selected from a predefined and fixed list of possible entries. 


Free text value refers to a free text value for a specific format field. 


 


5.2 Information relevant for all data sets 


The ILCD format specification19 and the corresponding XML Schemas already define part 


of the information to be filled also in the EF compliant data sets. Beyond the information 


specified in the sub-chapters of this section, the following information shall be mandatorily 


filled according to the ILCD format specification:  


                                           
19 https://eplca.jrc.ec.europa.eu/LCDN/downloads/ILCD_Format_1.1_Documentation/ILCD_ProcessDataSet.html 



http://eplca.jrc.ec.europa.eu/LCDN/developerILCDDataFormat.xhtml





 


20 


 Name and UUID shall be reported under the section “process information > key 


data set information”, the name shall be structured according to ILCD rules (base 


name – treatment, standards, routes – mix and location types – quantitative 


product or process properties) 


 Data set version and Date of last revision shall be defined and updated in case of 


changes under “administrative information > publication and ownership”. The 


version number is structured with three sets of digits XX.XX.XXX where the first 


two digits refer to major updates, the second two digits to minor revisions and 


error corrections etc. The last three digits are intended for automatic and internal 


counting of versions during data set development. The date of revision shall be 


formatted according to ISO 8601 standard in date-time format. E.g. YYYY-MM-


DDTHH:MM:SS+HH:MM20 (the “T” separate the date from the time, and after the 


“+” is reported the time zone respect to GMT)  


 Under “process information > quantitative reference”, the reference flow of the 


dataset shall be referenced under Reference to reference flow or the Functional 


unit shall be reported (see chapter 4 and 6 for further details).  


 Cut-off criteria and principles, where applicable, shall be described in “modelling 


and validation > data sources, treatment, and representativeness” section under 


Data cut-off and completeness principles and Deviation from data cut-off and 


completeness principles / explanations 


 All the information on Type of review and Reviewer name and institution shall be 


specified under “modelling and validation > validation field”, for the reviewer 


name and institution field, multiple entries can be given 


 As regards the Administrative information and Publication and ownership the fields 


shall be compiled following the level of recommendation of the format 


specification for process datasets 21 (beyond the specific sub-fields further 


specified in this chapter).  


 intended applications shall be documented 


 workflow and publication status shall be documented 


 The LCI method and deviations if any, shall be described under “modelling and 


validation > LCI method and allocation” in the fields LCI method principle, 


Deviation from LCI method principle / explanations, LCI method approaches, and 


Deviations from LCI method approaches / explanations  


 License type shall be declared under “administrative information > publication and 


ownership” 


 Under Use advice, specific methodological advice for data set users that requires 


attention shall be given. E.g. on inclusion/exclusion of recycling e.g. in material 


data sets, specific use phase behaviour to be modelled, and other methodological 


advices. Shall be documented, if any. 


Flow diagrams of the system boundaries, including sub processes where relevant (see 


chapter 5.3) shall be linked (with a source dataset + pictures or graphs) under “process 


information > technological representativeness” in the field Flow diagram(s) or picture(s). 


5.2.1 Data set LCA report, background info 


In the field Data set LCA report, background info, if a PEF study is performed, the PEF 


report shall be referenced.  


                                           
20 https://www.iso.org/iso-8601-date-and-time-format.html 
21 https://eplca.jrc.ec.europa.eu/LCDN/downloads/ILCD_Format_1.1_Documentation/ILCD_ProcessDataSet.html 







 


21 


5.2.2 Type of process 


The available options for the field Type of data set are explained in detail in chapter 1 


“Error! Reference source not found.”. 


Specifically in the EF context, for aggregated data sets, use LCI result, and for partly 


disaggregated data sets, use Partly terminated system. 


5.2.3 Geographical representativeness 


To refer to the complete EU, the following string has to be used: ”EU+EFTA+UK” for the 


single countries the “two-letter ISO country code"22 for countries, has to be used. 


5.2.4 Reference year 


From the ILCD data format specification: “Start year of the time period for which the data 


set is valid (until year of ‘Data set valid until:’). For data sets that combine data from 


different years, the most representative year is given regarding the overall environmental 


impact. In that case, the reference year is derived by expert judgment. “The reference 


year shall not be changed for data set updates (i) due to a change in EF reference package 


or (ii) that do not affect the LCI content. 


5.2.5 Default parameter values 


For parameterized data sets, the respective default value shall be given for each parameter 


(e.g., the utilization ratio in transport data sets) in the Comment, units, defaults field within 


the Mathematical model section. 


 


5.2.6 Regionalized elementary flows 


All locations are allowed for modelling of elementary flows in the impact categories Land 


Use and Water Use.  In all other cases, regionalization is only allowed for substances and 


countries reported in annex I. 


5.2.7 Duplicated elementary flows 


Duplicated elementary input/output flows are allowed. The source of the flow shall be 


documented in the comment field next to the duplicated flows. 


5.2.8 Allocation  


The allocation methods listed in LCI method approaches should reflect those used for both 


the foreground system and background systems. In the corresponding explanation field 


Deviations from LCI method approaches / explanations detailed information shall be given, 


indicating separately the allocation used in the foreground and background system. 


5.2.9 Element content 


The water content and the biogenic carbon content at factory gate (physical content) shall 


be reported only if different from zero. If derived from native23  forest, it shall report 


that the corresponding carbon emissions shall be modelled with the elementary 


flow ending with 'Land use change’. This information characterizes the product (and 


not the process). Therefore, it needs to be stored in the reference flow (which is a product 


or waste flow) by means of individual flow properties. The element content is modelled by 


                                           
22 See “alpha-2 codes” at https://www.iso.org/obp/ui/#search, additional codes are added, in EF framework 


namely: PT-MA (Madeira), ES-CA (Canary Islands), BQ-SE Bonaire Saint Eustatius, BQ-SB Bonaire Saba.  
23 Native forests – represents native or long-term, non-degraded forests. Definition adapted from table 8 in Annex 
V C (2010)3751 to Directive 2009/28/EC. In principle, this definition excludes short term forests, degraded 
forests, managed forest, and forests with short-term or long-term rotations. 



https://www.iso.org/obp/ui/#search
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referencing the corresponding flow property (e.g. “carbon content”) and giving a value 


(which corresponds to that flow property’s reference unit, which usually should be kg) in 


the flow data set that represents the product flow (see Figure 5 as example of the actual 


data set displayed on the node, the reference flow is always available as a hyperlink as 


shown in figure, and figure 6 that explains the modelling). The example below shows the 


relationships for a product flow with a carbon content of 0.43 kg and a water content of 0 


kg.  


 


Figure 5. Hyperlink to the reference flow in the process data set 


 


 


Figure 6. Modelling element content 


 


When following this link, the product flow data set can be inspected, which in addition to 


its mandatory reference flow property can have an arbitrary number of additional flow 


properties, as shown in figure 7. In this case biogenic carbon and water contents are 


declared. 







 


23 


 


Figure 7. Element content flow properties in a product flow 


 


5.2.10 CFF parameters 


The Circular Footprint Formula (CFF) parameters used shall be provided in the existing 


field Deviations from LCI method approaches / explanations as textual description. It shall 


be defined where the CFF has been applied. The CFF parameters shall be reported unless 


they are zero (e.g., R1=0) and the landing page shall provide a general documentation 


that parameters not documented are equal to zero. 


5.2.11 Modelling constants 


The field modelling constants shall indicate as a minimum how biogenic carbon has been 


modelled, if emission off-setting is applied and if capital goods are excluded. 


5.2.12 LCA methodology report 


The source data set of the most recent version of the PEF method shall be referenced in 


the field LCA methodology report. If relevant, also the source data set of the applicable 


PEFCR shall be referenced. 


5.2.13 Data sources used for this data set 


In the field Data sources used for this data set the EF compliant data stocks plus the data 


source(s) used for gap filling are to be referenced. Each shall be referenced as one source 


data set of the respective data stock. EF compliant data stock sources are usually available 


at https://eplca.jrc.ec.europa.eu/EF-node/.  


In order to get the proper source:  


- Go to the EF-node of the EC (see link above) 


- Go to the “representative product” data stock (using the top right drop-down 


menu) referred to desired EF reference package (e.g. 


EF2_0_representative_products for data stocks, developed in compliance with EF 


2.0).  


- Select “sources” from the left side-bar,  


- use the search by name, typing “EF X.X Compliant” where X.X is the version of 


the EF reference package desired (e.g. EF 2.0 compliant) 


- select the source(s) from the displayed list as shown in the following screenshot 


 



http://eplca.jrc.ec.europa.eu/EF-node/
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 Figure 8. Search of sources in the Representative Product data stock 


 


5.2.14 Reference to supported impact assessment methods 


Add exclusively and individually references/hyperlinks to the source data sets of the EF 


impact categories applied. 


5.2.15 Compliance 


For EF compliant data sets, the following 6 compliance systems shall be listed (no others 


can be listed), if there are no PEFCRs only 5 can be used: 


 


Table 1. Compliance system and related source datasets allowed in EF scheme 


Compliance declaration Source dataset UUID Level of compliance aspect 


PEFCR guidance 6.324 


Or  


OEFSR guidance 6.317 


Or 


Suggestions for updating the PEF 
method 2019 


Or 


Suggestions for updating the OEF 
method 2019 


e2ecfeb8-078c-4cee-9885-7135d35e4f10  


Or 


bb3e3630-543f-4210-97b0-2a239e40c0c0 


Or 


afc1ce43-e800-494b-aad4-46b9e8ea74da 
 


Or 


37d1d84f-0d67-4386-b1d1-a096eecb3274 
 


Modelling specific compliance. All 
compliance aspects shall be set at 
“Fully compliant” 


 


(Note: those sources are used to 
declare the overall PEF/OEF 
compliance) 


The PEFCR used, if applicable Use the dedicated source data set available in the 
“sources” section of the package specific data stocks at: 
https://eplca.jrc.ec.europa.eu/EF-node/   


All compliance aspects shall be set 
at “Fully compliant” 


ILCD Data Network entry-level d92a1a12-2545-49e2-a585-55c259997756 The quality compliance shall be set 
at “Not defined”. All other aspects 
shall be set at “Fully compliant” 


ISO 14040 1ea48531-e397-4ca7-ac08-056e4fa11826 The nomenclature, documentation 
and quality compliance shall be set 
at “Not defined”. All other aspects 
shall be set at “Fully compliant” 


                                           
24 In the EF 2.0 datasets tendered by the EC, the following compliance has been used (with exactly the same 


meaning): PEF/OEF implementation, mandatory data 2016-2021 [source dataset UUID: 66279383-8dc3-
46c1-80d1-99866cc01e6a]. 



https://eplca.jrc.ec.europa.eu/EF-node/
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ISO 14044 1adb438d-4a8b-4919-885e-0a66da3c0f2a The nomenclature, review and 
quality compliance shall be set at 
“Not defined”. All other aspects shall 
be set at “Fully compliant” 


Environmental Footprint 2.0 


Or 


Environmental Footprint 3.0 


Or 


Any future reference package release 


c2633e08-f120-4def-b761-a63acbd75d8c 


Or 


3f5b0b56-60e6-4df7-869d-a811830386d9 


Or 


......... 


Reference package specific 
compliance (flow list). The 
nomenclature shall be set as “Fully 
compliant” while other aspect shall 
be set  as “Not defined” 


(Note: to declare the reference 
package used / flow list 
compliance) 


All these source data sets (potentially except for the one of your specific PEFCR) are 


available in the sources section at https://eplca.jrc.ec.europa.eu/EF-


node/sourceList.xhtml?stock=EF2_0_representative_products  – please make sure to 


include them in your ILCD/eILCD archives when providing a data set. The compliance 


declarations shall be reported under “modelling and validation” field.  


5.2.16 LCIA results 


The LCIA results shall be reported in the LCIA results section, for all 16 default EF impact 


categories at the end of the XML structure, in process data sets. They shall be written 


as scientific notation. 


5.2.17 Data quality criteria and rating 


Nunc The DQR of a data set shall be calculated based on the equation F.125:  


 


𝐷𝑄𝑅 =  
𝑇𝑒𝑅̅̅ ̅̅ ̅̅ +𝐺𝑅̅̅ ̅̅ +𝑇𝑖𝑅̅̅ ̅̅ ̅+𝑃̅


4
    [Equation F.1] 


Where TeR is the Technological Representativeness, GR is the Geographical 


Representativeness, TiR is the Time Representativeness and P is the Precision. The 


representativeness (technological, geographical and time-related) characterises to what 


degree the processes and products selected are depicting the system analysed, while the 


precision indicates the way the data is derived and related level of uncertainty 


The DQR shall be calculated before any aggregation of sub-processes or elementary flows 


is performed. In particular, the procedure shall be applied before the creation of the 


aggregated sub-process of the level-1 disaggregated data set.  


For secondary data sets (e.g., developed by database providers) the following procedure 


applies: 


1) Select the most relevant sub-processes and direct (foreground) elementary flows that 


account for at least 80% (single score) of the total environmental impact of the secondary 


data set, listing them from the most contributing to the least contributing one; 


2) Calculate the DQR criteria TeR, TiR, GR and P for each most relevant process and each 


most relevant direct (foreground) elementary flow. The values of each criterion shall be 


assigned based on  


                                           
25 The EF compliant data sets tendered during the pilot phase might apply a different approach, like expert 


judgement. The approach used is clarified in the respective data set meta data information.  



http://eplca.jrc.ec.europa.eu/EF-node/sourceList.xhtml?stock=EF2_0_representative_products

http://eplca.jrc.ec.europa.eu/EF-node/sourceList.xhtml?stock=EF2_0_representative_products
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Table 2. Quality rating for the data quality criteria 2. 


2. A) Each most relevant foreground/direct elementary flow consists of the amount 


and elementary flow naming (e.g. 40 g carbon dioxide). For each most relevant 


foreground/direct elementary flow, evaluate the 4 DQR criteria named TeR-EF, TiR-EF, 


GR-EF, PEF. For example, evaluate the timing of the flow measured, for which 


technology the flow was measured and in which geographical area. 


2. B) Each most relevant process is a combination of activity data and the secondary 


data set used. For each most relevant process, the 4 DQR criteria are calculated as 


follow: (i) TiR and P shall be evaluated at the level of the activity data (named TiR-AD, 


PAD), while (ii) TeR, TiR and GR shall be evaluated at the level of the secondary data 


set used (named TeR-SD , TiR-AD and GR-SD). As TiR is evaluated twice, the mathematical 


average of the activity data and secondary data set represents the TiR of the most 


relevant process.  


3) Calculate the environmental contribution of each most-relevant process and elementary 


flow to the total environmental impact of all most-relevant processes and elementary flows, 


in % (weighted using the 16 EF impact categories). For example, the newly developed data 


set has only two most relevant processes, contributing in total to 80% of the total 


environmental impact of the data set: 


 Process 1 carries 30% of the total data set environmental impact. The contribution 


of this process to the total of 80% is 37.5% (the latter is the weight to be used). 


 Process 2 carries 50% of the total data set environmental impact. The contribution 


of this process to the total of 80% is 62.5% (the latter is the weight to be used). 


 


4) Calculate separately the 𝑇𝑒𝑅
̅̅ ̅̅ ̅, 𝐺𝑅


̅̅̅̅ , 𝑇𝑖𝑅 ,̅̅ ̅̅ ̅ 𝑃̅ for the secondary data set as the weighted average 


of each criteria of the most relevant sub-processes and most relevant direct elementary 


flows. The weight is the relative contribution (in %) of each most relevant process and 


direct elementary flow calculated in step 3. 


5) Calculate the total DQR of the secondary data set using equation F.1, where 
𝑇𝑒𝑅
̅̅ ̅̅ ̅, 𝐺𝑅


̅̅̅̅ , 𝑇𝑖𝑅 ,̅̅ ̅̅ ̅ 𝑃̅ are the weighted averages calculated as specified in point 4. In order to be EF 


compliant, each single criteria in cannot be higher than 3.0. 


Table 2. Quality rating for the data quality criteria 


Quality 
rating 


PEF and PAD TiR-EF and TiR-AD TiR-SD TeR-EF and TeR-SD GR-EF and GR-SD 


1 Measured/calculated and 
verified 


The data (collection date) can 
be maximum 2 years old with 
respect to the "reference 
year" of the data set. 


The "reference year" of the 
data set falls within the time 
validity of the secondary 
data set 


Technology aspects have 
been modelled exactly as 
described in the title and 
metadata, without any 
significant need for 
improvement 


The processes included in the 
data set are fully representative 
for the geography stated in the 
“location” indicated in the 
metadata  


2 Measured/calculated/literat
ure and plausibility checked 
by reviewer 


The data (collection date) can 
be maximum 4 years old with 
respect to the "reference 
year" of the data set. 


The "reference year" of the 
data set is maximum 2 years 
beyond the time validity of 
the secondary data set  


Technology aspects are 
very similar to what 
described in the title and 
metadata with need for 
limited improvements. For 
example: use of generic 
technologies’ data instead of 
modelling all the single 
plants. 


The processes included in the 
data set are well representative 
for the geography stated in the 
“location” indicated in the 
metadata 
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Quality 
rating 


PEF and PAD TiR-EF and TiR-AD TiR-SD TeR-EF and TeR-SD GR-EF and GR-SD 


3 Measured/calculated/literat
ure and plausibility not 
checked by reviewer OR 
Qualified estimate based on 
calculations plausibility 
checked by reviewer 


The data (collection date) can 
be maximum 6 years old with 
respect to the "reference 
year" of the data set. 


The "reference year" of the 
data set is maximum 3 years 
beyond the time validity of 
the secondary data set  


Technology aspects are 
similar to what described in 
the title and metadata but 
merits improvements. Some 
of the relevant processes 
are not modelled with 
specific data but using 
proxies. 


The processes included in the 
data set are sufficiently 
representative for the geography 
stated in the ““location” indicated 
in the metadata. E.g. the 
represented country differs but 
has a very similar electricity grid 
mix profile,  


4 Qualified estimate based on 
calculations, plausibility not 
checked by reviewer 


The data (collection date) can 
be maximum 8 years old with 
respect to the "reference 
year" of the data set. 


The "reference year" of the 
data set is maximum 4 years 
beyond the time validity of 
the secondary data set  


Technology aspects are 
different from what 
described in the title and 
metadata.  Requires major 
improvements. 


The processes included in the 
data set are only partly 
representative for the geography 
stated in the “location” indicated 
in the metadata. E.g. the 
represented country differs and 
has a substantially different 
electricity grid mix profile  


5 Rough estimate with known 
deficits 


The data (collection date) is 
older than 8 years with 
respect to the "reference 
year" of the data set. 


The "reference year" of the 
data set is more than 4 years 
beyond the time validity of 
the secondary data set  


Technology aspects are 
completely different from 
what described in the title 
and metadata. Substantial 
improvement is necessary 


The processes included in the 
data set are not representative 
for the geography stated in the 
““location” indicated in the 
metadata. 


TiR-EF: time representativeness for the elementary flow 
TiR-AD: time representativeness for the activity data 
TiR-SD: time representativeness for the secondary data set 


 


How to report the DQR for the data sets: The data set shall state as meta-data one 
numerical value for each DQR criteria (namely 𝑇𝑒𝑅


̅̅ ̅̅ ̅;  𝐺𝑅
̅̅̅̅ ;  𝑇𝑖𝑅


̅̅ ̅̅̅;  𝑃̅) and the total DQR numerical 


value, always referred to the data set. Data quality shall be provided as text and numbers. 


The DQR numbers shall be presented as two digits (X.X e.g. 1.5), for the 4 individual 


criteria Technical Repr., Geographical Repr., Time Repr. and Precision in the field Data 


quality indicators, under Validation main field. Methodological appropriateness and 


completeness shall be set as "Not applicable". 


 


5.3 Information relevant for aggregated data sets in ILCD format 


Included processes: Optionally, the sub-processes (if available as separate data sets) 


which are included in this data set may be referenced under Included data sets. 


 


5.4 Information relevant for partly disaggregated data sets in ILCD 


format 


Partly disaggregated data sets may contain the following types of sub-processes (see also 


chapter 4): 


• EF compliant sub-processes (EF compliant secondary data sets from any source, in 


aggregated or disaggregated form)26 


• ILCD Entry Level compliant sub-processes (ILCD Entry level compliant secondary 


data sets from any source, in aggregated or disaggregated form)  


• Supporting sub-processes (see chapter 5.4.2 below)  


• Central data set or Reference Process 


                                           
26 this covers both EF secondary data sets and user-developed, other EF compliant data sets, including both unit 


processes and aggregated LCI results 
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5.4.1 Central dataset 


The central data set shall carry all meta-data information of the entire model, as 


requested for the LCI results data sets, plus the following additional information:  


Data set type: The entry shall reflect the appropriate data set type:  “Partly terminated 


system” 


Complementing processes: Within the field Complementing processes, all and only the 


central data set’s sub-processes shall be referenced27. The UUID and exact name of the 


complementing process shall be specified. 


Complete flow diagram: An additional flow diagram of the model with all sub-processes 


and their physical relationships (what is linked to what and in which direction, as input or 


output), as well indicating the system boundaries for the data set shall be provided as a 


graphic. This graph shall be linked in addition (not replacing the activities’ flow diagram) 


under Flow diagram(s) or picture(s). The aim is to make it clear for the user which 


emissions and activities are included in the respective data set and which are not.  


A generic template for designing in addition a systematic system boundary diagram is 


provided in the ILCD Handbook: Specific guide for Life Cycle Inventory (LCI) data sets, 


Annex E. The use of the template is recommended but not mandatory, other forms can be 


used as long as all included and excluded Life Cycle stages, activities, processes and flows 


are identified. 


5.4.2 Supporting sub-processes 


Supporting sub-processes are used to structure the model, like life cycle stages, transport 


mixers, aggregated sub-processes of several EF/ICLD compliant processes used in the 


central data set, or the direct emissions of the central data set. 


They cannot be used stand alone, but rather they are specifically tied to and shall only be 


used with their corresponding central data set, as part of the disaggregated model.  


They don’t have to be reviewed or carry a DQR. 


It is important for third parties to be able to identify these data sets, as they must not be 


used directly and in any other context except together with their corresponding central 


data set. Therefore, the following meta-data information shall be provided: 


 


1. The following meta data fields shall be filled in with the exact information copied 


from the  reference process (central data set; see figure 6 in chapter 3) set: 


– Owner of data set 


– Commissioner of data set 


– License type 


– Access and use restrictions 


 


2. The process type shall be set as “unit process, single operation” 


 


3. The field Use advice for data set shall contain the following text: 


“This data set is a supporting sub-data set and must be used exclusively as 


sub-data set of its corresponding level-1 partly disaggregated data set (see 


“General comment” field for exact name and UUID).”  


                                           
27 This field shall not be filled in for aggregated datasets. 
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4.  In General comment the following text shall be reported:  


 This sub-process has limited documentation only. For all detailed documentation 


of the full model to which this data set belongs (such as DQRs, review reports and 


other technical documentation), please see this process.”[fill in name of the 


process]” with UUID [fill in corresponding UUID of the process] 


 


5. The following compliance systems (source data set) are to be linked under 


Compliance declarations in the supporting sub-data set:  


Compliance declaration Source dataset UUID Level of compliance aspect 


Environmental Footprint non-primary 
supporting data set 


(Note: to allow users to identify the sub-
dataset) 


2f8a3ebd-befc-4ea9-a6de-34bb6d426d2f 


Downloadable at: 
https://eplca.jrc.ec.europa.eu/EF-
node/showSource.xhtml?uuid=2f8a3ebd-
befc-4ea9-a6de-34bb6d426d2f  


For software systems to identify the 
supporting sub-data set as such. The 
quality compliance shall be set at “Not 
defined”. All other aspects shall be set at 
“Fully compliant” 


Environmental Footprint 2.0 


Or 


Environmental Footprint 3.0 


Or 


Any future reference package release 


c2633e08-f120-4def-b761-a63acbd75d8c 


Or 


3f5b0b56-60e6-4df7-869d-a811830386d9 


Or 


.........  


Reference package specific compliance 
(flow list). Shall be the same of the central 
dataset.  


The nomenclature shall be set as “Fully 
compliant” while other aspect shall be set  
as “Not defined” 


 (Note: to declare the reference package 
used / flow list compliance) 


 


 


6. The field Workflow and publication status shall be set to Data set finalised; 


entirely published.  


 


7. As there is no “class“ foreseen for these partial “non-processes”, where the 


classification is not clearly identifiable, they should all be put into “Services” / 


“Other services”. 


 


 


 


 


 


 



https://eplca.jrc.ec.europa.eu/EF-node/showSource.xhtml?uuid=2f8a3ebd-befc-4ea9-a6de-34bb6d426d2f

https://eplca.jrc.ec.europa.eu/EF-node/showSource.xhtml?uuid=2f8a3ebd-befc-4ea9-a6de-34bb6d426d2f

https://eplca.jrc.ec.europa.eu/EF-node/showSource.xhtml?uuid=2f8a3ebd-befc-4ea9-a6de-34bb6d426d2f

https://eplca.jrc.ec.europa.eu/EF-node/showSource.xhtml?uuid=c2633e08-f120-4def-b761-a63acbd75d8c

https://eplca.jrc.ec.europa.eu/EF-node/showSource.xhtml?uuid=3f5b0b56-60e6-4df7-869d-a811830386d9
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6 Modelling requirements  


The following methodological requirements shall be fulfilled in order to classify a data set 


(aggregated or disaggregated) as EF-compliant: 
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 Completeness: All 16 EF impact categories shall be covered in the data set.  


 Water use: Water use shall be modelled at country level using separate flows for 


water withdrawal, water release and water evaporation at foreground and 


background level. For those countries not covered by the EF reference package, a 


flow with unspecified location shall be used. No macro- regions are available in 


the flow list. Therefore, for data sets covering continents as a region (e.g., for 


European data sets) the water flows shall be modelled as the share of the 


countries that are covered by the data set. For larger macro-regions, such as Rest 


of the World (RoW), a water flow with unspecified location may be used. Both 


output and input flows shall match on the level of regionalisation used, meaning 


that  when the output is regionalised, the input shall be regionalised as well; and 


when the input uses a flow with unspecified location, the related output shall also 


use a flow with unspecified location. Water balances within a data set at country 


level shall be analysed by the data provider and negative balances, if any, shall be 


checked and explained in the meta-data information.  


 Cut-off: Processes and elementary flows can be excluded up to 3.0%, based on 


material and energy flow and the level of environmental significance. The 


processes subject to cut-off have to be made explicit in the documentation and 


confirmed by the reviewer, in particular with reference to the environmental 


significance of the cut-off applied.  


 Emissions off-setting: They shall not be included. 


 Capital goods (including infrastructures) and their end of life: They shall 


be included unless they can be excluded based on the 3.0% cut-off rule. The 


eventual exclusion has to be clearly documented and checked by the reviewer.  


 System boundary: all processes linked to the product supply chain (e.g. 


maintenance) shall be included in the system boundary, unless they can be 


excluded based on the cut-off rule. 


 Time period: Emissions and removals shall be modelled as if released or 


removed at the beginning of the assessment period (no time discounting is 


allowed). 


 Handling multi-functional processes: The following PEF multi- functionality 


decision hierarchy shall be applied for resolving all multi- functionality problems: 


(1) subdivision or system expansion; (2) allocation based on a relevant underlying 


physical relationship (substitution may apply here); (3) allocation based on some 


other relationship. Regarding agricultural processes, the rules provided for the 


“agricultural modelling” below apply. 


 Duplicated product or waste flows, are not allowed (at input or output side)  


 Duplicated elementary flows at input or output side are allowed. 


 The flow type 'other flows' shall not be used in the modelling.  


 “Reference to Reference flow” field:  A single reference flow is required, 


which can be an input or output flow and shall be defined in the data set. 


 LCIA results: LCIA results shall be provided in the dedicated LCIA results section 


of the ILCD formatted data sets, as characterised results of the 16 EF impact 


categories28. The results shall be calculated using the latest available EF reference 


package and using the calculation tool Look@LCI (both available at: 


https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml).  


 Wastes or other materials/activities that are part of the system boundary shall be 


modelled until the elementary flow level. For example, industrial process waste 


included in the system boundary and shall be modelled until the elementary flow 


level.  



https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml
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 The Circular Footprint Formula (CFF) shall be implemented at least for the 


products in scope of the data set. More in specific (i) to the materials that 


constitute the product in scope and the related waste treatments and (ii) to the 


packaging of the product in scope. The correct point of substitution, the formula 


and parameters to be used are provided in the latest PEF/OEF method, available 


at:  https://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html  


 Electricity modelling: The country specific consumption mix shall be used to 


model processes occurring in a specific country. When a country specific mix is 


not available, the average EU consumption mix (EU+EFTA+UK) or region 


representative consumption mix shall be constructed and used. Sector specific 


information on the use of green electricity shall be used if available and if the set 


of minimum criteria29 to ensure the reliability of the contractual instruments is 


met. The criteria met shall be described in the meta-data information and 


confirmed by the reviewer. This can be combined with the remaining electricity, 


which shall be modelled with the residual grid mix. 


6.1 Which datasets to use 


 Sub-processes for Energy, Transport, Packaging and End Of Life activities used to 


model EF compliant data sets shall be those (in aggregated form) available on the 


Thinkstep LCDN node "http://lcdn.thinkstep.com/Node/" in the proper data stock 


(in line with the version of the EF reference package used). 


 For all other sub-processes used to model EF compliant data sets, the following 


hierarchy shall be applied: 


1. If there is an EF-compliant data set, this shall be used.  


2. If there is no EF-compliant data set available, an ILCD-EL compliant data set 


shall be used. 


Commercial data sets are allowed, it is up to the data provider to decide. 


6.2 Agricultural modelling 


Handling multi-functional processes: The rules described in the LEAP Guideline shall 


be followed: ‘Environmental performance of animal feeds supply chains (pages 36-43), 


FAO 2015, available at https://www.fao.org/partnerships/leap/publications/en/. In case of 


deviations they shall be justified, explained in the meta-data and checked by the reviewer. 


Crop type specific and country-region-or-climate specific data for yield, water and 


land use, land use change, fertiliser (artificial and organic) amount (N, P amount) and 


pesticide amount (per active ingredient), per hectare per year, should be used. 


Cultivation data shall be related to a period of time sufficient to provide an average 


assessment of the life cycle inventory associated with the inputs and outputs of cultivation 


that will offset fluctuations due to seasonal differences. This shall be undertaken as 


described in the LEAP guidelines, set out below: 


                                           
28 Unless decided otherwise at the kick-off meeting. 
29 Check the latest version of the PEF/OEF method available at 
https://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html 



http://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html

http://lcdn.thinkstep.com/Node/
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 For annual crops, an assessment period of at least three years shall be used (to 


level out differences in crop yields related to fluctuations in growing conditions 


over the years such as climate, pests and diseases, et cetera). Where data 


covering a three-year period is not available i.e. due to starting up a new 


production system (e.g. new greenhouse, newly cleared land, shift to other crop), 


the assessment may be conducted over a shorter period, but shall be not less 


than 1 year. Crops/plants grown in greenhouses shall be considered as annual 


crops/plants, unless the cultivation cycle is significantly shorter than a year and 


another crop is cultivated consecutively within that year. Tomatoes, peppers and 


other crops which are cultivated and harvested over a longer period through the 


year are considered as annual crops. 


 For perennial plants (including entire plants and edible portions of perennial 


plants) a steady state situation (i.e. where all development stages are 


proportionally represented in the studied time period) shall be assumed and a 


three-year period shall be used to estimate the inputs and outputs. 


 Where the different stages in the cultivation cycle are known to be 


disproportional, a correction shall be made by adjusting the crop areas allocated 


to different development stages in proportion to the crop areas expected in a 


theoretical steady state. The application of such a correction shall be justified and 


reported in the meta-data information. 


 For crops that are grown and harvested in less than one year (e.g. lettuce 


produced in 2 to 4 months) data shall be gathered in relation to the specific time 


period for production of a single crop, from at least three recent consecutive 


cycles. Averaging over three years can best be done by first gathering annual 


data and calculating the life cycle inventory per year and then determine the three 


years average. 


Pesticide emissions shall be modelled as specific active ingredients. The pesticides 


applied on the field shall be modelled as 90% emitted to the agricultural soil compartment, 


9% emitted to air and 1% emitted to water. More specific data might be used if available, 


documented in the meta-data and reviewed. 


Fertiliser (and manure) emissions shall be differentiated per fertilizer type and cover 


as a minimum: 


 NH3, to air (from N-fertiliser application) 


 N2O, to air (direct and indirect) (from N-fertiliser application) 


 CO2, to air (from lime, urea and urea-compounds application) 


 NO3, to water unspecified (leaching from N-fertiliser application) 


 PO4, to water unspecified or freshwater (leaching and run-off of soluble phosphate 


from P-fertiliser application), 


 P, to water unspecified or freshwater (soil particles containing phosphorous, from 


P-fertiliser application). 


 N emissions to soil shall not be modelled. The amount of emissions ending up in 


the different air and water compartments per amount of fertilisers applied on the 


field shall be modelled within the LCI. For nitrogen based fertilisers, the Tier 1 


emissions factors of IPCC 2006 (Table 2-4) should be used, as reported in the 


latest PEF/OEF method, available at: 


https://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html  


Heavy metal emissions from field inputs shall be modelled as emission to soil and/or 


leaching or erosion to water. The inventory to water shall specify the oxidation state of the 



http://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html





 


34 


metal (e.g., Cr+3, Cr+6). As crops assimilate part of the heavy metal emissions during their 


cultivation, clarification is needed on how to model crops that act as a sink. Two different 


modelling approaches are allowed in the PEF/OEF method, available at:  


https://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html the approach chosen shall be 


described in the meta-data information. 


Methane emissions from rice cultivation shall be included based on the calculation rules 


of IPCC (2006) (Volume 4, Chapter 5.5, page 44-53). 


Drained peat soils shall include carbon dioxide emissions on the basis of a model that 


relates the drainage levels to annual carbon oxidation 


The following activities shall be included in the system boundaries of agricultural modelling, 


if applicable and not falling within the cut-off criteria: 


 Input of seed material (kg/ha), 


 Input of peat to soil (kg/ha + C/N ratio), 


 Input of lime (kg CaCO3/ha, type), 


 Machine use (hours, type) (to be included if there is high level of mechanisation), 


 Input N from crop residues that stay on the field or are burned (kg residue + N 


content/ha). Including emissions from residues burning.  


 Drying and storage of products shall always be included. 


Unless it is clearly documented that operations are carried out manually, field operations 


shall be accounted for through total fuel consumption or through inputs of specific 


machinery, transports to/from the field, energy for irrigation, etc. 


 


6.3 Climate change modelling 


Fossil and biogenic carbon emissions and removals: removals and emissions shall be 


modelled as follows:  


 


Time period: Emissions and removals shall be calculated as if released or removed at the 


beginning of the assessment method (no time discount is allowed).  


GHG emissions – fossil: These flows account for greenhouse gas (GHG) emissions to 


any media originating from the oxidation and/or reduction of fossil fuels by means of their 


transformation or degradation (e.g. combustion, digestion, landfilling, etc.) This impact 


category includes emissions from peat and calcination, and uptakes due to carbonation. 


Fossil CO2 uptake and corresponding emissions (e.g. due to carbonation) shall be modelled 


in a simplified way when calculating the PEF profile (meaning, no emissions or uptakes 


shall be modelled). When the amount of fossil CO2 uptake is required for additional 


environmental information, the CO2 uptake may be modelled with the flow “CO2 (fossil), 


uptake from air”.  


Modelling requirements: The flows falling under this definition shall be modelled 


consistently with the list of elementary flows available in the latest EF reference package. 


The names ending with '(fossil)' (e.g., 'carbon dioxide (fossil)'' and 'methane (fossil)') shall 


be used if available. 


Carbon emissions and uptakes – biogenic: This category covers carbon emissions to 


air (CO2, CO and CH4) originating from the oxidation and/or reduction of aboveground 


biomass by means of its transformation or degradation (e.g. combustion, digestion, 


composting, landfilling) and CO2 uptake from the atmosphere through photosynthesis 


during biomass growth – i.e. corresponding to the carbon content of products, biofuels or 


above ground plant residues such as litter and dead wood. Carbon exchanges from native 



http://eplca.jrc.ec.europa.eu/EnviromentalFootprint.html
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forests30 shall be modelled under the indicator 'climate change – land use and land 


transformation' (including connected soil emissions, derived products or residues). 


Modelling requirements: The flows falling under this definition may be included in the LCI 


of the data set. If the flows are modelled they shall be included by using the list of 


elementary flows in the latest EF reference package available, and the flow names ending 


with '(biogenic)'. A mass allocation shall be applied to model the biogenic carbon flows. 


The biogenic carbon content of the product at factory gate shall be stored in the reference 


flow with relevant flow property (see the chapter on element content – 5.2.9).  


Carbon emissions – land use and land use change:  


This category accounts for carbon uptakes and emissions (CO2, CO and CH4) originating 


from carbon stock changes caused by land use change and land use. This category includes 


biogenic carbon exchanges from deforestation, road construction or other soil activities 


(including soil carbon emissions). For native forests, all related CO2 emissions are included 


and modelled under this sub-category (including connected soil emissions, products 


derived from native forest31 and residues), while their CO2 uptake is excluded. 


Modelling requirements: The flows falling under this definition shall be modelled 


consistently with the list of elementary flows of the latest EF reference package available, 


and using the flow names ending with '(land use change)'. Biogenic carbon uptakes and 


emissions have to be inventoried separately for each elementary flow. For land use 


change: All carbon emissions and removals shall be modelled following the modelling 


guidelines of PAS 2050:2011 (BSI 2011) and the supplementary document PAS2050-


1:2012 (BSI 2012) for horticultural products.  


Soil carbon emissions derived from aboveground residues (except from native forest) shall 


be modelled under category "biogenic", such as the application of non-native forest 


residues or straw. Soil carbon uptake (accumulation) via improved agricultural 


management shall be excluded from the modelling and may be reported as meta-data 


 


 


 


 


 


 


 


 


 


 


                                           


30Native forests – represents native or long-term, non-degraded forests. Definition adapted from 


table 8 in Annex V C (2010)3751 to Directive 2009/28/EC. In principle this definition excludes short 
term forests, degraded forests, managed forest, and forests with short-term or long-term rotations. 


31 Following the instantaneous oxidation approach in IPCC 2013 (Chapter 2). 
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7 How to structure and document nodes and data stocks   


Each EF compliant data set shall be published on a node free of choice by the data 


developer. A node shall carry different data stocks. Each data stock shall be named starting 


with the version number of the EF reference package it is compliant with (e.g., 


EF2_0_representative_products).  


Single EF compliant data sets provided by industries can be published upon request by the 


JRC on a node managed by the European Commission. The data provider stays responsible 


for the quality, compliance and review declarations of the data sets.  


A data stock may contain both ILCD- and EF-compliant data sets. Any data set contained 


in the same data stock SHALL be compliant with the reference flow list of the same EF 


reference package. On the landing page of the node the data stock structure shall be 


explained and the following text may be used:  


Within this node, each data stock may contain both EF compliant data sets and/or ILCD-


compliant data sets. The nomenclature of all data sets contained within one data stock is 


compliant with the same EF reference package mentioned in the data stock name. Please 


carefully check the compliance level of the data sets. 


The End User License Agreement shall be linked from the landing page of the node, where 


a contact email address shall be provided as well. The developer of the data shall ensure 


that the new data set is made available on a node that provides these user rights, and 


requests the user of the data sets to agree on the conditions of the EULA32.   


For each new node and also for each data stock, a corresponding source data set shall be 


generated by the developer of the node. Such a source data set shall carry a description 


and a hyperlink to the node or data stock, respectively. Examples for both are given below. 


 


Figure 9. Example source data set pointing to a node  


 


 


                                           
32 End User’s License Agreement – ask data providers for that, or find it on the providers’ nodes. 
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Figure 10. Example source data set pointing to a specific data stock 
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8 Reviewer requirements for Environmental Footprint 


process data sets and review report template  


 


8.1 Eligibility 


Reviewer’s requirements are used to assess the eligibility of reviewers and are 


automatically applied in the Reviewer Registry 


(https://eplca.jrc.ec.europa.eu/ResourceDirectory/), accessible through the European 


Platform on Life Cycle Assessment https://eplca.jrc.ec.europa.eu/). The registry allows the 


selection of specific requirements, including the Environmental Footprint (for critical 


review) and ILCD Entry Level (EL) requirements (JRC-2016)33. The Reviewer’s Registry can 


be used for the selection and the eligibility assessment of the reviewers.  


The minimum requirements for reviewer’s eligibility adopted for the ILCD-EL requirements, 


are to be applied for the review of EF compliant data sets (see table 3). A set of minimum 


requirements for reviewers under the EF scheme (both as single reviewers or reviewers’ 


teams) are also described in the Recommendation 2013/179/EU,  however this defines the  


scoring system for CRITICAL review (chapter 9), thus the EF eligibility in the Reviewer 


Registry refers to that scheme, not to the one requested for normal data review. 
 


Table 3. Minimum requirements for reviewer’s eligibility in the EF and ILCD-EL compliance. The 
reviewer skills can also be fulfilled by a team (e.g. one of the reviewer fulfils the minimum 
requirements for LCA experience and another one the sector-specific minimum requirement). 


   ILCD EL and EF 


Verification 
and audit 
practice 


Years of experience 1 > 2 


Number of reviews 2 > 2 


LCA 
methodology 


and practice 


Years of experience 3 > 2 


Participation in LCI work 
4 


> 4 


Knowledge of technologies or other activities, per sector covered 5  


NACE main 
sector 


Years of experience in 
public and/or private 
organisations 


> 2 


1 Experience in auditing and review in the environmental field not only LC-based; 2 As reviewer, LCA (ISO, 
ILCD or EF compliant) or EPDs or LCI data sets, other LC-based requirements; 3 Starting from Master’s degree 
if mainly focused on LCA; 4 Development/modelling of LCI data sets (documented); 5 Experience by specific 
macro sector (NACE), at any level (work, monitoring, management, R & D, etc.)  
 
 


8.2 Reviewer types 


Nunc As regards the relationship of the reviewer/team with the data developer or provider, 


the following cases can be identified: 


                                           
33 Review schemes and reviewers’ selection criteria in the Life Cycle Data Network framework, and at global level 


https://publications.jrc.ec.europa.eu/repository/bitstream/JRC104639/lbna28277enn.pdf  



http://eplca.jrc.ec.europa.eu/ResourceDirectory/

http://eplca.jrc.ec.europa.eu/

http://publications.jrc.ec.europa.eu/repository/bitstream/JRC104639/lbna28277enn.pdf
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 Independent external reviewer/team: the reviewer shall not be involved in 


the definition or development of the reviewed case. This includes both the 


reviewer as a person and the employer (if any) as an organisation. The person or 


team has to be external, and without relevant relations for at least 1 year to any 


organisation that performed, commissioned, financed or otherwise had relevant 


influence on the study to be reviewed. The phrase ‘relevant relations’ includes 


financial (beyond the agreement for the review itself and other reviews in the 


same framework, which are of course allowed), legal or similar ties that would 


result in a conflict of interest such as subsidies, joint-venture partners, 


development partners, sales partners, or any other strategic cooperation partners. 


 Independent internal reviewer/team: the reviewer shall not be involved in 


the study to be reviewed, or quantitatively relevant parts (e.g. background data) 


but can be part of the organisation that performed or commissioned the LCA work 


(or related third party organisations). 


 Dependent internal reviewer/team: the reviewer can be involved in the study 


to be reviewed, or quantitatively relevant parts (e.g. background data) and part of 


the organisation that performed or commissioned the LCA work. This type of 


reviewer is defined by ISO standard, but is not eligible in the schemes considered 


in this report. 


Five different review types are identified according to the type of reviewer and composition 


of the review team (see table 4)34. In the EF requirements only the first two cases 


are allowed 


 


Table 4. Type of review identified in the EF scheme (the term “reviewer” refers to a single 


reviewer or a team fulfilling the minimum requirements mentioned above). Only types 1 


and 2 are allowed in the EF compliant data review. 


Typology and 
number of 


reviewers 


Type 1 
at least 3 independent reviewers, with at least 1 


external 


Type 2 
Two independent reviewers, with at least 1 


external  


Type 3 Two independent internal reviewers 


Type 4 One independent external reviewer 


Type 5 One independent internal reviewer 
 


 


8.3 Requirements for the review report 


Under the EF requirements a review report is mandatory.  The detailed review report 


template presented in Table 5 shall be filled in by the team. Only one review report per 


data set is allowed, together with its single DQR, agreed upon and signed off by the 


reviewer team. The report shall be attached to the data set on the node under the field 


“complete review report” (within the validation table) and made visible in the EF registry 


of the Life Cycle Data Network.   


In Table 5, all review compliancy aspects shall be answered with "Yes" or have to be fulfilled 


to claim EF compliancy. In case these items are answered with "no", the data set shall be 


improved to remove the non-compliances.  


                                           
34 https://publications.jrc.ec.europa.eu/repository/bitstream/JRC104639/lbna28277enn.pdf 



http://publications.jrc.ec.europa.eu/repository/bitstream/JRC104639/lbna28277enn.pdf
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If a data set is updated in core content (i.e. LCI, DQRs, LCIA results etc.) a partial review 


on the new content of the data set is required to be compliant. 


A review report template is available in the EF developer’s page at: 


 https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtmll. 


 


 


 


Table 5. EF review report template, with comments. Comments and suggestion 
on how to fill in the different fields are reported in italic. 


REVIEW REPORTING 


General information 


Data set name Name of the data set, e.g. Electricity grid mix 


1 kV-60 kV; AC; consumption mix, at 
consumer; 1 kV-60 kV 


Data set UUID and version number Unique Identifier (UUID) of the data set (the 


filename is a 36 digits alphanumeric code with 
the following structure  


xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx 


Data set locator (e.g. Permanent URI, URL, 
contact point, or database name and version, 
etc.) 


Permanent URI, URL, contact point, or 
database name and version, etc. 


Review commissioner(s) Owner of the data set or data set/ database 


developer or supplier 


Reviewer name(s) and affiliation(s), contact  


Review type applied, and compliance with EF 
requirements for review 


Reviewer type 1 or 2 (see table 3)  


Method used for review , and review scope Description of the method adopted to perform 
the review: e.g. for review of a large number 
of data sets, specify if each data set has been 
reviewed by checking each single data point, 


or if the underlying general model was 


reviewed + spot check of some parameters in 


all data sets, or + spot check of all 
parameters in x% of data sets, etc. 


Date of review completion (DD/MM/YYYY) 


Reviewed against/Compliance system name PEF/OEF 


Compatibility with EF reference package 
(Version)  


Declare the version of EF reference 
package used 


OVERALL COMPLIANCE ASSESSMENT 


aspect yes no comments 


Compliance with specific EF requirements   The data set is compliant 
with all requirements of the 
reference documents (e.g. 
reference PEFCR, PEF Guide, 
PEFCR Guidance). The 
documentation is complete 


and clearly describes how 
the requirements have been 


applied in the data set (e.g. 
agricultural modelling, 
transport, electricity, etc. 
see Chapter 7 of the PEFCR 


Guidance)   


Allocation rules clearly explained and consistent   Allocation applied in the 
foreground system is clearly 
explained and documented 
(type of allocation (mass, 
economic…); allocation 


factors...) 



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtm
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Circular Footprint Formula (correct 
implementation) 


  Check the use of appropriate 
parameters values. Check 


point of substitution. Check 
assumptions for E*v. UUID 


of data sets used to model 
the emission profiles of the 
different parameters are 
reported. 
Documentation describing 
the implementation of the 
CFF and parameters used is 


clear with respect to the 
above checks.  


LCIA results consistency     Compare the LCIA results 
inside the data set(s) with 
the results calculated with 


Look@LCI35. Discrepancies 
>1% are not EF Compliant. 


Nomenclature   


Correctness and consistency of applied 


nomenclature (use of Specific EF reference 
package; Correct nomenclature of other flows, 
processes etc.) 


 


Documentation  


Appropriateness of documentation. See 
Document ‘Documentation of LCA data sets36’ 
and additional EF compliant data guide above. 


Documentation is or is not EF compliant 


(content-wise)? It enables a fair appraisal of 


the data set or not? Which information are 


detailed? Which are lacking (if any)? Metadata 


are detailed enough and respecting ILCD 


entry-level and additional EF requirements?  


Appropriateness / correctness of documentation 


format (ILCD Format) 


The ILCD format is respected? The document 


has been validated with the ILCD validation 
tool? The non-compliant aspects (if any) have 
been solved? (In order to share data through 
the LCDN the data package has to be 


submitted in correct ILCD format.) 


Validation with ILCD Validation tool   If “no”, indicate which 


aspects are not compliant  


 DQRs    The reviewer takes the 
responsibility of the DQR 
declaration. Only one DQR 
per data set and expressed 


with two digits (X.X)37. It 
can be either calculated by 
the reviewer or the data set 
developer. The reviewer 
shall certify the correctness 
of the values. 


Cut-off Verify the compliance with PEFCR guidance on  


the cut-off rules applied in the model  


 


Additional Information can be added if needed.  


                                           
35 Calculation tool developed by JRC and available with user instructions at 


https://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml 
36 JRC 2011 https://eplca.jrc.ec.europa.eu/uploads/ILCD-GuidanceDocumentationLCAData sets-


Version1-1Beta-2011-ISBN-clean.pdf 
37 To be calculated with 4 criteria (Technical Repr., Geographical Repr., Time Repr. and Precision). 


The methodological appropriateness and completeness shall be set to 'Not applicable'. 



http://eplca.jrc.ec.europa.eu/LCDN/developerEF.xhtml
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Documents referred or accessed by the reviewer (either public or confidential) shall be 


added as references. 


The reviewer shall close and sign the review report with an EF compliancy declaration: 


"The reviewers declare on their responsibility that the reviewed data set is compliant with 


the Environmental Footprint general and specific compliancy rules." 
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Annexes 


Annex 1. allowed regionalized elementary flows 


Beyond the flows related to Land Use and Water Use, for which all the global location 


(country) codes are allowed, the regionalization is also possible for the following 


substances and UUIDs, and only for the specified location codes 
 


Table 6. Flows, beyond water use and land use where the regionalization is allowed 


08a91e70-3ddc-11dd-96ae-0050c2490048 ammonia Emissions to urban air close to ground 


2905c64e-6556-11dd-ad8b-0800200c9a66 ammonia Emissions to lower stratosphere and upper troposphere 


08a91e70-3ddc-11dd-a2aa-0050c2490048 ammonia Emissions to air, unspecified (long-term) 


08a91e70-3ddc-11dd-a2a9-0050c2490048 ammonia Emissions to air, unspecified 


08a91e70-3ddc-11dd-96af-0050c2490048 ammonia Emissions to non-urban air or from high stacks 


08a91e70-3ddc-11dd-96e5-0050c2490048 nitrogen dioxide Emissions to air, unspecified 


08a91e70-3ddc-11dd-96e6-0050c2490048 nitrogen dioxide Emissions to air, unspecified (long-term) 


08a91e70-3ddc-11dd-96e7-0050c2490048 nitrogen dioxide Emissions to urban air close to ground 


08a91e70-3ddc-11dd-96e8-0050c2490048 nitrogen dioxide Emissions to non-urban air or from high stacks 


08a91e70-3ddc-11dd-96e9-0050c2490048 nitrogen dioxide Emissions to lower stratosphere and upper troposphere 


191b44d4-90c9-465a-8802-93a651b4fd52 Nitrogen oxides Emissions to non-urban air or from high stacks 


1c952836-ea05-43db-9063-0c5e1ee65fa8 Nitrogen oxides Emissions to lower stratosphere and upper troposphere 


2f89fbbd-e428-4de1-8c33-9dd66e53310c Nitrogen oxides Emissions to air, unspecified (long-term) 


e575ebc3-0a3b-4c38-9a2a-13e42c72553b Nitrogen oxides Emissions to urban air close to ground 


f79d0f8f-2b0e-49cb-bed0-b1ea0fbd8625 Nitrogen oxides Emissions to air, unspecified 


fe0acd60-3ddc-11dd-ac49-0050c2490048 sulfur dioxide Emissions to air, unspecified (long-term) 


fe0acd60-3ddc-11dd-ac48-0050c2490048 sulfur dioxide Emissions to air, unspecified 


fe0acd60-3ddc-11dd-ac4c-0050c2490048 sulfur dioxide Emissions to lower stratosphere and upper troposphere 


fe0acd60-3ddc-11dd-ac4b-0050c2490048 sulfur dioxide Emissions to non-urban air or from high stacks 


fe0acd60-3ddc-11dd-ac4a-0050c2490048 sulfur dioxide Emissions to urban air close to ground 


2905c636-6556-11dd-ad8b-0800200c9a66 sulfur oxides Emissions to lower stratosphere and upper troposphere 


fe0acd60-3ddc-11dd-a208-0050c2490048 sulfur oxides Emissions to air, unspecified (long-term) 


fe0acd60-3ddc-11dd-a207-0050c2490048 sulfur oxides Emissions to air, unspecified 


fe0acd60-3ddc-11dd-a20a-0050c2490048 sulfur oxides Emissions to urban air close to ground 


fe0acd60-3ddc-11dd-a209-0050c2490048 sulfur oxides Emissions to non-urban air or from high stacks 
 


 


 


 


 


 


 


Table 7. Location codes and related countries allowed for the above mentioned flows 
AL Albania DE Germany HU Hungary NO Norway 


AT Austria DK Denmark IE Ireland PL Poland 


BA Bosnia and Herzegovina EE Estonia IT Italy PT Portugal 


BE Belgium ES Spain LT Lithuania RO Romania 


BG Bulgaria FI Finland LU Luxemburg RU Russian Federation 


BY Belarus FR France LV Latvia SE Sweden 


CH Switzerland GB United Kingdom MD Moldova SI Slovenia 


CS Serbia And Montenegro*  GR Greece MK Macedonia SK Slovakia 


CZ Czech Republic  HR Croatia  NL Netherlands UA Ukraine 


*    Still allowed but to be changed in RS for Serbia, and ME for Montenegro
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一、 引言 


1.1 编写目的 


为深入贯彻网络强国战略思想，发挥信息化对经济社会发展的引领作用，高水平适应信


息时代对政务网络基础设施的新要求，做强电子政务外网“全市一张网”，支撑上海政务服


务“一网通办”、城市运行“一网统管”现代化治理体系建设，提升城市治理现代化水平，


依据《国家电子政务外网建设总体规划》和《上海市公共数据和一网通办管理办法》等文件，


按照国家“通过统一规划、进一步推进政务外网建设、加强协同服务，统一安全策略，尽快


形成统一、完整、安全、高效的政务外网”的要求，进一步推进网络互通、数据共享、应用


协同，结合我市实际，特编制本指南。 


1.2 编写依据 


1） 《国家发展改革委关于加强和完善国家电子政务工程建设管理的意见》（发改高技


〔2013〕266号） 


2） 《国务院办公厅关于加强政府网站域名管理的通知（国办函〔2018〕55号）》 


3） 《关于印发〈公共安全视频图像信息联网共享应用标准体系（2017版）〉和〈公共


安全视频图像信息交换共享体系IP地址规划〉的通知》（中综秘〔2017〕3号） 


4） 《推进互联网协议第六版（IPv6）规模部署行动计划》（中央办公厅，国务院办公


厅，2017年11月26日） 


5） 《IP网络技术要求 网络总体》（YD/T 1170-2001） 


6） 《国家电子政务外网IPv4地址规划》（GW0206-2015） 


7） 《国家电子政务外网建设总体规划》（国家信息中心2009年9月） 


8） 《国家电子政务外网IPv6地址规划（2019版）》 


9） 《国家电子政务外网信息安全标准体系总体框架》（GW0101-2014） 


10） 《国家电子政务外网安全等级保护基本要求》（GW0103-2014) 


11） 《国家电子政务外网安全等级保护实施指南》（GW0104-2014） 


12） 《国家电子政务外网安全监测体系技术规范与实施指南》（GW0203-2014） 


13） 《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019） 


14） 《信息安全技术网络安全等级保护安全设计技术要求》（GB/T 25070-2019） 
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15） 《信息安全技术网络安全等级保护测评要求》（GB/T 28448-2019） 


16） 《政务网络安全监测平台总体技术要求》（T/CIIA 005-2019） 


17） 《计算站场地安全要求》(GB/T 9361-2011) 


18） 《计算机场地通用规范》（GB/T 2887-2011） 


19） 《信息技术服务 运行维护 第1部分：通用要求》（GB/T 28827.1-2012） 


20） 《信息技术服务 运行维护 第2部分：交付规范》（GB/T 28827.2-2012） 


21） 《国家电子政务外网运维管理系统对接规范》 


22） 《上海市公共数据和一网通办管理办法》（上海市人民政府令2018年第9号） 


23） 《上海市人民政府办公厅关于进一步加强本市政务网站域名管理工作的通知》 


1.3 适用范围 


本指南作为上海市电子政务外网的技术规范建议和指导手册，适用于政务外网的建设及


日常的运行维护和管理工作。 


1.4 缩略语 


IPv4 网际协议版本4（Internet Protocol version 4） 


IPv6 网际协议版本6（Internet Protocol version 6） 


MPLS 多协议标记交换（Multi-Protocol Label Switching） 


NAT 网络地址转换（Network Address Translation） 


IGP 内部网关协议（Interior Gateway Protocol） 


IS-IS 中间系统-中间系统协议（Intermediate System-to-Intermediate System） 


OSPF 开放式最短路径优先（Open Shortest Path First） 


BGP 边界网关协议(Border Gateway Protocol) 


AS 自治系统（Autonomous System） 


PE 服务提供商边缘路由器( Provider Edge)  


VRRP 虚拟路由冗余协议(Virtual Router Redundancy Protocol) 


Diffserv 区分服务（Differentiated Services） 


DNS 域名系统 (Domain Name System) 


ECMP 等价多路径（Equal-Cost Multipath Routing） 


UCMP 非等值负载分担（Unequal Cost Multipath Routing） 
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FRR 快速重路由（Fast Reroute） 


QoS 服务质量（Quality of Service） 


H-QoS 层次化服务质量（Hierachical Quality of Service） 


IPS 入侵防御系统（Intrusion Prevention System） 


DDoS 分布式拒绝服务(Distributed Denial of Service) 


IPSec IP安全协议（IP Security） 


VPN 虚拟专用网络（Virtal Private Network） 


VRF 虚拟路由转发（Virtual Routing Forwarding） 


VLAN 虚拟局域网（Virtual Local Area Network） 


VxLAN 虚拟可扩展局域网（Virtual Extensible LAN） 


SR 分段路由（Segment Routing） 


SRv6 IPv6段路由（IPv6 Segment Routing） 


SDN 软件定义网络（Soft Defined Network） 


LAC L2TP访问集中器（L2TP Access Concentrator） 


LNS L2TP网络服务器（L2TP Network Server） 


LDAP 轻量级目录访问协议（Lightweight Directory Access Protocol) 


VPDN 虚拟私有拨号网络（Virtual Private Dialup Networks） 


OTN 光传送网（Optical Transport Network） 


SDH 同步数字体系（Synchronous Digital Hierarchy） 


1.5 解释权 


本文档解释权归属于上海市大数据中心。 


二、 总体架构 


2.1 政务外网“1+16”体系 


上海市电子政务外网按照“全市一张网”的建设要求，以“1+16”的总体架构进行设计，


“1”指一张市级电子政务外网，“16”指16张区级电子政务外网。市、区两级电子政务外


网遵循统一建设标准及运行管理规范，与互联网逻辑隔离，采用“一网双平面”架构，即数


据平面承载数据流量，视频平面承载视频流量，在政务外网上逻辑隔离、独立运行、互为备


份。 
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市级电子政务外网上联国家电子政务外网，下联16个区级电子政务外网，覆盖市级各部


门、部分国有企业、医院和大专院校；区级电子政务外网上联市级政务外网，并覆盖区级各


部门、街镇和村居。  


 


图1 上海市电子政务外网体系图 


2.2 政务外网总体架构 


上海市电子政务外网由底层光传输网络和上层业务网络组成。 


在政务外网的重要节点采用光传输设备组建底层光传输网络。光传输设备在一对光纤中


同时传输多个波长，有效提升光纤的传输容量，并提供光纤链路的自动保护和恢复能力，解


决政务外网裸光纤接入光纤利用率不足、自愈保护能力差、业务调度缺乏灵活性等问题。 


 


图2 上海市电子政务外网总体架构图 


上层业务网络基于IP技术，采用数据平面和视频平面构建互为备份的“一网双平面”架


构。数据平面、视频平面互为备份，故障时数据平面、视频平面可实现冗余保护，确保政务


外网业务的灵活调度和稳定可靠运行。 
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2.3 光传输网络架构 


光传输网络采用OTN技术组网，为上层业务网络提供大带宽、低时延、高可靠的传输通


道，通过光链路保护、资源可视化、光监控等功能，提升业务网络的传输安全和网络运维管


理能力。 


 


图3 上海市电子政务外网光传输网络架构图 


光传输网络应采用分层组网架构进行设计，分为核心层、汇聚层、接入层。核心节点、


汇聚节点的设置，可根据政务外网接入单位的物理位置分布、机房和光纤链路资源的配置等


因素酌情选择。 


接入层可采用单个接入节点直连至汇聚节点的方式组网，或多个接入节点与汇聚节点成


环的方式组网。 


2.4 业务网络架构 


政务外网业务网络采用分层架构设计，在网络层次上分为核心层、汇聚层、接入层。 


 


图4 上海市电子政务外网业务网络架构图 


核心层主要承担高速数据交换的任务，同时提供到上一级政务外网和互联网的连接。政
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务外网与互联网之间采用安全技术逻辑隔离。 


为提升网络可靠性，政务外网应至少设置两个或两个以上核心节点，并确保各个核心节


点部署在不同物理位置的机房。 


汇聚层主要将来自接入层的访问进行集中和汇聚，承担路由聚合和访问控制的功能。汇


聚层节点的位置、数量选择可基于机房、传输资源及网络接入点的地理位置分布等因素酌情


考虑。 


接入层主要提供政务外网各使用单位的网络接入。市政务外网业务网络提供16个区级政


务外网及市级各部门网络的接入，区政务外网业务网络提供各区级部门、街镇和村居的接入。 


接入层网络采用单链路或双链路上行的方式接入政务外网业务网络汇聚层。 


在政务外网建立安全接入区（分无线通信网安全接入区、安全接入区等），满足部分机


构、部门通过卫星通信网、3G/4G/5G移动通信网等网络资源接入政务外网以进行数据交换


的需求。 


三、 电子政务外网建设规范 


3.1 市级电子政务外网设计规范 


3.1.1 光传输网络设计规范 


3.1.1.1 光传输网络技术规范 


光传输网应具备与现有网络的兼容能力，具体要求如下： 


1. 采用单波速率100G及以上的OTN技术； 


2. 支持带宽平滑扩容，网络具备向200G及以上带宽平滑扩容的能力； 


3. 采用高可用的组网架构，具备网络自愈能力，能为各类政务应用提供安全可靠的传


输网络支撑； 


4. 采用保护路径和工作路径物理光纤分离的保护策略，端到端保护倒换时间小于50ms； 


5. 具有SDH、分组、OTN等多种业务统一承载的能力，能提供多种业务类型接口的接入


能力，具备与已建网络互联互通的能力； 


6. 支持光纤线路诊断功能，能快速定位光纤线路故障； 


7. 宜采用SDN技术，实现对业务和链路的快速下发和调整； 


8. 应使用G.652或G.655规格的光缆，光缆的每公里线路衰耗在0.3dB以下。 
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3.1.1.2 核心节点设计 


核心节点设计规范： 


1. 核心节点设计要考虑未来带宽持续增长的可能性，所选择的设备要具备带宽易扩容


的特点，设备宜支持集群功能； 


2. 核心节点之间互联应采用高可用的组网架构，确保两个核心节点间有多条链路可达，


提升网络可靠性； 


3. 核心层节点设备的光层宜使用业务灵活调度的技术，减少网络组网和运维的复杂度； 


4. 核心节点之间开通两个不同路由的光传输通道，对传输的业务进行冗余保护。 


 


图5 光传输网络核心层组网示意图 


3.1.1.3 汇聚节点设计 


汇聚节点设计规范如下： 


1. 汇聚节点设备选型应充分考虑机房环境的复杂性和多样性，设备需要具备低功耗，


高集成度的特点，支持多样化的机房电源、机柜、空间等环境； 


2. 汇聚节点之间应采用环形组网架构，每个汇聚点到相邻的核心节点之间均开通两个


不同路由的光传输通道。 


 


图6 光传输网络汇聚层组网示意图 
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3.1.1.4 传输设备技术规范 


特性 详细描述 


交叉功能 具备OTN、分组、SDH交叉功能 


业务类型 FE/GE/10GE/40GE/100GE、STM-N(1/4/16/64)业务接入；单波100G速率传输； 


光模块 eSFP、SFP+、SFP28、CFP、CFP2、QSFP+、QSFP28 


可靠性 
电源冗余、风扇冗余、交叉冗余、通信控制与时钟单元冗余；支持OTN、分组、


SDH网络级保护； 


3.1.2 业务网络设计规范 


3.1.2.1 业务网络技术规范 


市政务外网业务网络应满足各接入点汇聚接入及灵活互通的需求，具体要求如下： 


1. 业务网络采用核心、汇聚、接入的三层架构设计； 


2. 业务网络的核心、汇聚层应承载于政务外网光传输网络之上； 


3. 业务网络采用 “一网双平面”的架构设计。数据平面承载网络数据流量，视频平面


承载网络视频流量，两个平面在政务外网上逻辑隔离、独立运行，且互为冗余备份； 


4. 应基于TCP/IP技术构建政务外网业务网络，采用支持IPv4/IPv6双栈技术的网络设


备； 


5. 业务网络应符合等保2.0规范的要求； 


6. 应保证不同应用在业务网络的相互独立，可选用VLAN、VxLAN、VPN、网络切片等方


式实现不同业务的隔离； 


7. 应从多个维度考虑设备的安全自主可控，采用国产领先的网络和安全设备、系统； 


8. 应采用SDN技术，实现业务快速部署，流量工程和智能流量调整能力； 


9. 应基于大数据分析技术和智能检测技术，对网络中不同业务的运行状态、服务质量，


做到实时监控、主动运维； 


3.1.2.2 通信链路设计 


上海市电子政务外网市级业务网络带宽设计如下： 
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链路类型 速率 


核心节点之间 100Gbps 


与国家电子政务外网之间 N×1Gbps 或 N×10Gbps 


核心节点与下级汇聚节点之间 100Gbps 


同一汇聚节点内主备冗余设备之间 100Gbps 


汇聚节点与下级接入节点之间 N×1Gbps 或 N×10Gbps 


3.1.2.3 核心节点设计 


核心节点设计规范如下： 


1. 核心层设备承担用户流量安全、高速、可靠转发的功能； 


2. 核心节点设备选型应能满足面向未来业务发展平滑扩展的需要； 


3. 核心节点应采用高冗余设计，保证核心网络的高可靠性。 


实际设计时，核心节点数应不少于2个，每个核心节点应部署不少于两台高端路由器设


备，两台设备之间不少于100G互相冗余。不同核心节点之间应有多条冗余链路，核心节点


之间互联带宽应不少于100G。 


3.1.2.4 汇聚节点设计 


汇聚节点连接核心节点与接入节点，采用双归方式接入核心节点以提高网络可靠性。按


各接入点地理位置的分布情况设置汇聚节点。每个汇聚节点部署两台高端路由器设备，两台


设备之间设置带宽为100Gbps的互联链路。 


汇聚节点向上通过100Gbps链路分别连接至两个核心节点，向下通过N×1Gbps或N×


10Gbps链路连接各区电子政务外网，通过N×1Gbps或N×10Gbps链路连接各市级部门接入


点。 


3.1.2.5 接入节点设计 


各区政务外网的接入设备以N×1Gbps或N×10Gpbs链路连接至汇聚节点。 


市级接入部门的接入设备以N×1Gbps或N×10Gbps链路连接至汇聚节点。 


各市级接入节点根据实际情况选择单设备单链路、单设备双链路、或双设备双链路作为


上行方式。 
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3.1.2.6 网络设备技术规范 


1. 核心、汇聚节点设备功能要求： 


特性 核心路由器 汇聚路由器 


接口类型 100GE/40GE/10GE 100GE/40GE/10GE/GE/FE 


IPv4 IPv4静态路由、OSPF、IS-IS、BGP等路由协议，VxLAN、GRE等隧道技术 


IPv6 


IPv6静态路由，BGP4+、OSPFv3、IS-ISv6等动态路由协议，IPv4 over IPv6


隧道和6PE，NAT444、NAT64，静态IPv6 DNS，指定IPv6 DNS服务器，TFTP 


IPv6 client 


MPLS L2VPN、L3VPN、EVPN，LDP LSP、RSVP-TE等MPLS技术，宜支持SR-TE  


SR 


宜支持如下SR技术：单域及跨BGP域的Segment Routing技术，Segment 


Routing与LDP混合组网，SR policy技术，SRv6承载VPN业务，SR的TI-LFA 


FRR技术，BFD for SR、BFD for SRv6 


可靠性 


BFD故障探测技术，误码倒换，IP/IPv6/LDP/TE/VPN/VPNv6 FRR快速重路由， 


端口聚合，ECMP、UCMP，LDP，VRRP，NSR，关键部件冗余备份，组件


可热拔插，平滑重启（GR），不中断转发（NSF），ISSU 


QoS 多级MPLS H-QoS，MPLS VPN、VLL和PWE3的QoS调度，面向TE隧道的QoS 


OAM 


基于IP五元组筛选追踪业务流，对丢包、误码类故障进行实时检测，精准定


位到故障点；支持EFM、CFM、Y.1731、MPLS-TP OAM技术  


其它特性 国密算法，BGP-LS、PCEP南向协议；基于Telemetry的大数据分析 


2.防火墙设备功能要求： 


特性 详细描述 


接口类型 GE/10GE/40GE/100GE 


基本特性 


应用层协议识别、应用层包过滤（ASPF）、访问控制、状态合法性检测、地


址转换NAT、黑白名单、虚拟防火墙、MPLS L3VPN、DHCPv6、ICMPv6、MLD、


ND 


链路/服务器 


负载均衡 


基于ISP的路由、智能选路、链路健康检查、基于应用的Qos等（加权）轮询


算法、（加权）最小连接算法、（加权）会话保持算法、服务器健康检查等 


应用安全 IPS入侵防御、AV防病毒、URL过滤、文件过滤、SSL代理 







    第 15 页, 共 73 页 


 


特性 详细描述 


地址转换 NAT44(4)、NAT64、PCP、溯源方案 


IPsec VPN 手动密钥、PKI (X.509)、IKEv2、冗余VPN网关、EAP认证、IKEv2重定向 


DDoS攻击防护 SYN Flood、ICMP Flood、UDP Flood等多种DoS和DDoS攻击防范 


部署及可靠性 透明、路由、混合等部署模式；主/主、主/备模式备份；双主控倒换 


3.APT防御系统功能要求： 


特性 详细描述 


协议解析 HTTP、FTP、SMTP、POP3、IMAP4、NFS、SMB等协议的流量还原 


检测文件类型 
OFFICE、PE、ELF、PDF、RTF、JAVA、CHM、IMAGE（tiff、bmp、gif、jpg等）、


COMPRESS（ZIP、TAR等）、HTML、JS、SCRIPT、CSS等 


检测威胁类型 
恶意广告软件、后门程序、病毒、漏洞利用、灰色软件、蠕虫、间谍软件、


木马/僵尸网络、勒索软件、黑客工具、Rookit、钓鱼等 


检测算法 


 


Shellcode检测；文件威胁行为分类展示；文件输出动态行为进程树；基于进


程主机行为与网络行为分析安全风险 


攻击取证 
提取出攻击释放及下载的样本文件；基于恶意样本网络行为的PCAP文件及下


载 


情报能力 与威胁情报系统周期更新行为库 


4.SDN控制器功能要求： 


特性 详细描述 


IP/MPLS 


连接自动化 
VPN专线业务自动化发放；支持对物理设备、网络隧道、VPN等的发现 


资源可视 
物理拓扑、逻辑拓扑可视；隧道拓扑可视；VPN业务拓扑可视；链路、隧道、


VPN的连通性检测；网络资源、隧道路径、业务路径、及业务SLA的可视可管 


网络优化 广域链路智能调优；MPLS隧道全局优化算路和单业务路径优化 


接口开放 Restful、Netconf、SNMP等接口协议；网络运维、优化、业务随需的北向API 


高可用性 本地保护和异地容灾部署；主备业务的数据一致性 
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3.2 区电子政务外网设计规范 


3.2.1 光传输网络设计规范 


3.2.1.1 光传输网络技术规范 


光传输网应具备与现有网络兼容的能力，具体要求如下： 


1. 采用单波速率100G及以上的OTN技术； 


2. 支持带宽平滑扩容，网络具备向200G及以上带宽平滑扩容的能力； 


3. 采用高可用的组网架构，具备网络自愈能力，能为各类政务应用提供安全可靠的传


输网络支撑； 


4. 采用保护路径和工作路径物理光纤分离的保护策略，端到端保护倒换时间小于


50ms； 


5. 具有SDH、分组、OTN等多种业务统一承载的能力，能提供多种业务类型接口的接入


能力，具备与已建网络互联互通的能力； 


6. 支持光纤线路诊断功能，能快速定位光纤线路故障； 


7. 宜采用SDN技术，实现对业务和链路的快速下发和调整； 


8. 应使用G.652或G.655规格的光缆，光缆的每公里线路衰耗在0.3dB以下。 


3.2.1.2 核心节点设计 


核心节点设计规范： 


1. 核心层传输网络设计时需要考虑与市级政务外网传输网络的对接，核心节点设备应


遵循业界统一标准，具备开放性的特点； 


2. 核心节点设备选型应充分考虑机房环境的复杂性和多样性，设备需要具备低功耗，


高集成度的特点，支持多样化的机房电源、机柜、空间等环境； 


3. 核心节点之间的互联应采用高可用的组网架构，相邻核心节点之间开通两个不同路


由的光传输通道，保证两点间多链路可达，对传输的业务进行冗余保护。 


 


图7 光传输网络核心层组网示意图 
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3.2.1.3 汇聚节点设计 


汇聚节点设计规范： 


1. 核心节点设备选型应充分考虑机房环境的复杂性和多样性，设备需要具备低功耗，


高集成度的特点，支持多样化的机房电源、机柜、空间等环境； 


2. 汇聚节点之间应采用环形组网架构，每个汇聚节点到相邻的核心节点之间均开通两


个不同路由的光传输通道。 


 


图8 光传输网络汇聚层组网示意图 


3.2.1.4 传输设备技术规范 


特性 详细描述 


交叉功能 具备OTN、分组、SDH交叉功能 


业务类型 FE/GE/10GE/40GE/100GE、STM-N(1/4/16/64)业务接入；单波10G/100G速率传输； 


光模块 eSFP、SFP+、SFP28、CFP、CFP2、QSFP+、QSFP28 


可靠性 
电源冗余、风扇冗余、交叉冗余、通信控制与时钟单元冗余；支持OTN、分组、


SDH网络级保护； 


3.2.2 业务网络设计规范 


3.2.2.1 业务网络技术规范 


区政务外网业务网络应满足各接入单位网络汇聚接入及灵活互通的需求，具体要求如


下： 


1. 业务网络采用核心、汇聚、接入的三层架构设计； 


2. 业务网络的核心、汇聚层应承载于政务外网光传输网络之上； 


3. 业务网络采用 “一网双平面”的架构设计。数据平面承载网络数据流量，视频平面
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承载网络视频流量，两个平面在政务外网上逻辑隔离、独立运行，且互为冗余备份； 


4. 应基于TCP/IP技术构建政务外网业务网络，采用支持IPv4/IPv6双栈技术的网络设


备； 


5. 业务网络应符合等保2.0规范的要求； 


6. 应保证不同应用在业务网络的相互独立，可选用VLAN、VxLAN、VPN、网络切片等方


式实现不同业务的隔离； 


7. 应从多个维度考虑设备的安全自主可控，采用国产领先的网络和安全设备、系统； 


8. 应采用SDN技术，实现业务快速部署，流量工程和智能流量调整能力； 


9. 应基于大数据分析技术和智能检测技术，对网络中不同业务的运行状态、服务质量，


做到实时监控、主动运维； 


3.2.2.2 通信链路设计 


区电子政务外网业务网络带宽设计如下： 


链路类型 速率 


核心节点之间 40～100Gbps 


与市电子政务外网之间 N×1Gbps 或 N×10Gbps 


核心节点与下级汇聚节点之间 40～100Gbps 


同一汇聚节点内主备冗余设备之间 40～100Gbps 


汇聚节点与下级接入节点之间 N×1Gbps 或 N×10Gbps 


3.2.2.3 核心节点设计 


核心节点设计规范： 


1. 核心层设备承担用户流量安全、高速、可靠转发的功能； 


2. 核心节点设备选型应能满足面向未来业务发展平滑扩展的需要； 


3. 核心节点应采用高冗余设计，保证核心网络的高可靠性。 


实际设计时，核心节点数应不少于2个，每个核心节点应部署不少于两台路由器设备，


两台设备之间40Gbps～100Gbps链路互相冗余。不同核心节点之间应有多条冗余链路，核心


节点之间互联带宽应不少于100Gbps。 
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3.2.2.4 汇聚节点设计 


汇聚节点设计规范： 


1. 汇聚节点采用双归方式接入核心节点以提高网络可靠性。汇聚节点向上通过40～


100Gbps链路连接核心节点，向下通过N×1Gbps链路或N×10Gbps链路连接区级各部门、街


镇和村居； 


2. 每个汇聚节点部署两台路由器设备，两台设备之间互联链路的带宽应与汇聚节点至


核心节点的链路带宽相同。 


3.2.2.5 接入节点设计 


区政务外网的接入节点通过N×1Gbps或N×110Gbps链路联接至汇聚节点。 


各接入单位根据实际情况选择单设备单链路、单设备双链路，或双设备双链路作为上行


方式。 


3.2.2.6 网络设备技术规范 


1. 核心、汇聚节点设备功能要求： 


特性 核心路由器 汇聚路由器 


接口类型 100GE/40GE/10GE/GE 100GE/40GE/10GE/GE/FE 


IPv4 IPv4静态路由、OSPF、IS-IS、BGP等路由协议，VxLAN、GRE等隧道技术 


IPv6 


IPv6静态路由，BGP4+、OSPFv3、IS-ISv6等动态路由协议，IPv4 over IPv6


隧道和6PE，NAT444、NAT64，静态IPv6 DNS，指定IPv6 DNS服务器，TFTP 


IPv6 client 


MPLS L2VPN、L3VPN、EVPN，LDP LSP、RSVP-TE等MPLS技术，宜支持SR-TE  


SR 


宜支持如下SR技术：单域及跨BGP域的Segment Routing技术，Segment 


Routing与LDP混合组网，SR policy技术，SRv6承载VPN业务，SR的TI-LFA 


FRR技术，BFD for SR、BFD for SRv6 


可靠性 


BFD故障探测技术，误码倒换，IP/IPv6/LDP/TE/VPN/VPNv6 FRR快速重路由， 


端口聚合，ECMP、UCMP，LDP，VRRP，NSR，关键部件冗余备份，组件


可热拔插，平滑重启（GR），不中断转发（NSF），ISSU 
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特性 核心路由器 汇聚路由器 


QoS 多级MPLS H-QoS，MPLS VPN、VLL和PWE3的QoS调度，面向TE隧道的QoS 


OAM 


基于IP五元组筛选追踪业务流，对丢包、误码类故障进行实时检测，精准定


位到故障点；支持EFM、CFM、Y.1731、MPLS-TP OAM技术 


其它特性 国密算法，BGP-LS、PCEP南向协议；基于Telemetry的大数据分析 


2.防火墙设备功能要求： 


特性 详细描述 


接口类型 GE/10GE/40GE/100GE 


基本特性 


应用层协议识别、应用层包过滤（ASPF）、访问控制、状态合法性检测、地


址转换NAT、黑白名单、虚拟防火墙、MPLS L3VPN、DHCPv6、ICMPv6、


MLD、ND 


链路/服务器 


负载均衡 


基于ISP的路由、智能选路、链路健康检查、基于应用的Qos等（加权）轮询


算法、（加权）最小连接算法、（加权）会话保持算法、服务器健康检查等 


应用安全 IPS入侵防御、AV防病毒、URL过滤、文件过滤、SSL代理 


地址转换 NAT44(4)、NAT64、PCP、溯源方案 


IPsec VPN 手动密钥、PKI (X.509)、IKEv2、冗余VPN网关、EAP认证、IKEv2重定向 


DDoS攻击防护 SYN Flood、ICMP Flood、UDP Flood等多种DoS和DDoS攻击防范 


部署及可靠性 透明、路由、混合等部署模式；主/主、主/备模式备份；双主控倒换 


3.APT防御系统功能要求： 


特性 详细描述 


协议解析 HTTP、FTP、SMTP、POP3、IMAP4、NFS、SMB等协议的流量还原 


检测文件类型 


OFFICE、PE、ELF、PDF、RTF、JAVA、CHM、IMAGE（tiff、bmp、gif、


jpg等）、COMPRESS（ZIP、TAR等）、HTML、JS、SCRIPT、CSS等 


检测威胁类型 


恶意广告软件、后门程序、病毒、漏洞利用、灰色软件、蠕虫、间谍软件、


木马/僵尸网络、勒索软件、黑客工具、Rookit、钓鱼等 


检测算法 


 


Shellcode检测；文件威胁行为分类展示；文件输出动态行为进程树；基于进


程主机行为与网络行为分析安全风险 


攻击取证 


提取出攻击释放及下载的样本文件；基于恶意样本网络行为的PCAP文件及下


载 
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特性 详细描述 


情报能力 与威胁情报系统周期更新行为库 


4.SDN控制器功能要求： 


特性 详细描述 


IP/MPLS 


连接自动化 


VPN专线业务自动化发放；支持对物理设备、网络隧道、VPN等的发现 


资源可视 


物理拓扑、逻辑拓扑可视；隧道拓扑可视；VPN业务拓扑可视；链路、隧道、


VPN的连通性检测；网络资源、隧道路径、业务路径、及业务SLA的可视可


管 


网络优化 广域链路智能调优；MPLS隧道全局优化算路和单业务路径优化 


接口开放 Restful、Netconf、SNMP等接口协议；网络运维、优化、业务随需的北向API 


高可用性 本地保护和异地容灾部署；主备业务的数据一致性 


3.3 市、区两级网络互联互通规范  


3.3.1 光传输网络互联互通 


区级电子政务外网光传输网在与市电子政务外网光传输网互通时，应能通过电层客户侧


接口对接。电层客户侧接口对接有两种形式： 


1. 通过传输设备的电层客户侧接口（GE/10GE/100GE，FC等）直接对接； 


2. 两方的传输设备，各自通过GE/10GE/100GE接口，联接至指定的路由器或交换机设


备，在该设备上完成对接。 


 


图9 光传输网络电层客户侧接口对接示意图 
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3.3.2 业务网络互通 


3.3.2.1 互联互通架构设计 


市、区两级政务外网业务网络的互联互通应通过市级政务外网提供的接入设备完成。 


该接入设备与区政务外网的出口设备放置于同一机房，两者通过光纤直联。 


该接入设备宜通过N×10Gbps链路与市政务外网的汇聚交换机联接，宜通过N×1Gbps


或N×10Gbps链路与区政务外网的出口设备联接。 


 


图10 市、区两级政务外网互联互通示意图 


区级电子政务外网与市级电子政务外网的互联互通，应设置有安全接入区，并符合国家


等保2.0的三级规范要求。 


安全接入区应包含但不限于出口路由器、入侵防御、防火墙、防病毒等功能设备，实现： 


1. 区级政务外网业务网络应与市级政务外网的业务网络实现视频平面、数据平面的分


别互联互通； 


2. 应对不同的业务应用提供QOS和路由策略保障； 


3. 根据等保2.0规范的要求，配置防火墙及沙箱等安全部件，对流经的流量进行安全


检测，以及实现对异常流量的采集。 


3.3.2.2 互联互通技术规范 


市、区两级政务外网的建设应采用标准、开放的架构和协议，确保两级政务外网的高效、


稳定互通。具体要求如下： 
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1. 选用IS-IS/IS-ISv6、OSPF/OSPFv3、BGP(BGP4+)作为互联协议； 


2. 选用MPLS VPN、VLAN、VxLAN、EVPN、网络切片等技术实现不同政务业务子网的逻


辑隔离； 


3. 可选用OTN光传输网络进行市、区两级政务外网的对接； 


4. 应通过SDN技术实现智能路径计算和流量调优功能，网络和应用流量的精细化管理


和分析；  


5. 宜采用支持SR MPLS或SRv6技术的网络设备，宜支持SR BE、SR TE、SR Policy、SR


的TI-LFA FRR、BFD for SR等协议和技术。 


3.4 网络安全设计规范 


3.4.1 总体规范 


政务外网各接入单位应在符合国家安全等级保护要求的前提下方能接入政务外网，并参


照等保2.0规范的等级防护能力要求，匹配相应的网络安全防护措施： 


等级 适用信息系统及行业 安全防护能力 


第二级 


（指导保护级） 


 街道、镇、居（村）级单位中的


重要信息系统； 


 区级以上国家机关、企事业单位


内部一般的信息系统。 


应能免受来自外部小型组织的、拥有少量资源


的威胁源发起的恶意攻击、一般的自然灾难、


以及其他相当危害程度的威胁所造成的重要资


源损害，能够发现重要的安全漏洞和处置安全


事件，在自身遭到损害后，能够在一段时间内


恢复部分功能。 


第三级 


（监督保护级） 


 区级以上国家机关、企业、事业


单位内部重要的信息系统； 


 全国联网运行的用于生产、调


度、管理、指挥、作业、控制等


方面的重要信息系统及这类系


统在上海市的分支系统； 


 上海市门户网站和重要网站； 


 跨上海市连接的网络系统等。 


应能免受来自外部有组织的团体、拥有较为丰


富资源的威胁源发起的恶意攻击、较为严重的


自然灾难、以及其他相当危害程度威胁所造成


的主要资源损害，能够及时发现、监测攻击行


为和处置安全事件，在自身遭到损害后，能够


较快恢复绝大部分功能。 


上海市电子政务外网的安全防护体系由安全管理中心、业务网络边界安全、环境和设备
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安全三个方面建设实现。 


 


图11 政务外网安全架构图 


安全管理中心包括态势感知、漏洞扫描、威胁情报共享、通报预警、安全管理和日志审


计统共6个子系统。其中态势感知、通报预警、漏洞扫描、威胁情报共享是国家电子政务外


网要求的安全监测系统的重要组成部分。市级安全监测系统需要与国家安全监测系统以及各


区级安全监测系统完成对接，实现安全事件的协同联动。 


对于区级安全管理中心，威胁情报共享和漏洞扫描可以不单独建设，可选择使用市级安


全监测系统提供的服务。 


业务网络边界安全包括互联网出口边界防护、各级政务外网互联边界防护、各接入部门


接入政务外网的边界防护、无线通信网接入政务外网的边界防护等模块。市、区两级政务外


网的业务网络安全体系建设都需要遵循《信息安全技术网络安全等级保护测评要求》相关标


准和规定。 


对于环境和设备安全，需要考虑网络机房的防水、防潮、防火、防静电、防电磁干扰，


同时机房需要有相对应的防盗、报警措施、视频监控和电子门禁系统。 


3.4.2 环境和设备安全建设规范 


上海市电子政务外网核心、汇聚机房的供配电系统、空调系统，在防静电、防雷、消防，


防水等方面的建设，必须符合《信息安全技术网络安全等级保护测评要求》（GB/T 


28448-2019）的规范要求。 


 机房选址 
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政务外网核心、汇聚机房地选择在具有防震、防风和防雨等能力的建筑内。机房场地应


避免设在建筑物的顶层或地下室，以及用水设备的下层或隔壁。 


 机房管理 


政务外网核心、汇聚机房出入口应配置电子门禁系统，控制、鉴别和记录进入的人员； 


 机房环境 


政务外网核心、汇聚机房应合理规划设备安装位置，应预留足够的空间作安装、维护及


操作之用。房间装修必需使用阻燃材料，耐火等级符合国家相关标准规定。机房门大小应满


足系统设备安装时运输需要。机房墙壁及天花板应进行表面处理，防止尘埃脱落，机房应安


装防静电活动地板。 


机房安装防雷和接地线，设置防雷保安器，防止感应雷，要求防雷接地和机房接地分别


安装，且相隔一定的距离；机房设置火灾自动消防系统，能够自动检测火情、自动报警，并


自动灭火；机房及相关的工作房间和辅助房应采用具有耐火等级的建筑材料；机房应采取区


域隔离防火措施，将重要设备与其他设备隔离开。应配备空调系统，以保持房间恒湿、恒温


的工作环境；在机房供电线路上配置稳压器和过电压防护设备；提供短期的备用电力供应，


UPS 应该满足在断电情况下工作 2 小时的运行要求。宜配置冗余或并行的电力电缆线路为


计算机系统供电；建立备用供电系统。铺设线缆要求电源线和通信线缆隔离铺设，避免互相


干扰。对关键设备和磁介质实施电磁屏蔽。 


 设备与介质管理 


政务外网各级机房必须采用有效的区域监控、防盗报警系统，阻止非法用户的各种临近


攻击。 


3.4.3 业务网络边界安全建设规范 


3.4.3.1 分级分域保护原则 


上海市电子政务外网应根据联接网络对象的不同，以及承载信息系统的安全等级的不


同，划分不同的安全区域和边界，并根据等保2.0规范相关要求，实施不同强度的安全保护。 
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3.4.3.2 网络边界划分 


市、区两级政务外网应将如下区域划定为安全边界，并部署符合等保2.0三级规范要求


的安全设备，予以保护： 


第一类区域：政务外网到互联网的接入边界，防范从互联网对政务外网的攻击； 


第二类区域：各级政务外网互联的边界，如市级政务外网到国家级政务外网、区级政务


外网到市级政务外网的边界，防范非法跨级用户对政务外网的非授权访问； 


第三类区域：各单位政务网接入到对应市、区政务外网的边界，防范非法跨网用户对政


务外网的非授权访问； 


第四类区域：3G、4G、5G以及卫星通信等无线网络接入到政务外网的边界，防范非法


无线网络用户对政务外网的非授权访问； 


第五类区域：部分机构、部门等单位接入到政务外网的边界，防范非法接入单位用户对


政务外网的非授权访问； 


3.4.3.3 互联网接入区的安全规范 


互联网接入区需实现抗DDoS攻击、网络访问控制、入侵检测和防御、防病毒、APT检


测、日志审计等功能，如下图所示： 


 


图12 互联网出口区安全设计 


互联网接入区域，需要满足以下技术规范： 


（1）抗DDoS攻击 


应在互联网接入区部署抗DDoS攻击设备，需要支持DDoS检测和清洗。抗DDoS攻击需
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要支持常见的SYN Flood、ACK Flood、FIN/RST Flood功能，能抵抗HTTP、HTTPS Flood等


攻击，并且支持流量自学习功能，可识别出超过防御阈值的攻击流量。 


（2）网络访问控制 


应在互联网接入区部署防火墙，实现网络边界保护和访问控制功能。防火墙应只开放政


务外网提供接入服务必需的服务端口，对流经互联网接入区域的网络数据进行合法性检查。


为了保证业务的可服务性，防火墙需要双机部署，且支持性能的可扩容。防火墙需要支持IPv6


协议栈、NAT64转换技术。 


（3）入侵检测和防御 


宜在互联网接入区部署入侵防御系统，动态检测网络上所有流过的数据包，进行实时检


测和分析，及时发现漏洞、蠕虫、木马等非法和异常行为，并且支持告警、阻断等功能。 


（4）防病毒 


应在互联网接入区部署防病毒网关，及时更新病毒库，阻止病毒入侵和传播，进行及时


的查杀。防病毒模块可以集成在防火墙内。 


（5）APT检测 


宜在互联网接入区旁路部署沙箱，针对APT高级持续威胁，利用沙箱多引擎虚拟检测技


术，以及传统的安全检测技术，识别网络中传输的恶意文件和C&C攻击。沙箱应支持和防


火墙联动以实现对威胁的实时阻断。 


（6）VPN网关 


宜在互联网接入区部署VPN网关，针对从互联网接入的远程办公用户提供SSL、IPSec


等形式的VPN接入网关功能。VPN网关需支持国密算法。 


（7）探针 


宜在互联网接入区部署探针，对流经网络边界的流量进行提取和还原，送至后端大数据


分析系统进行安全分析，识别潜在安全攻击风险。 


（8）日志审计 


支持日志审计和管理，支持日志统一格式输出，报表自动生成，支持图形化展示，并要


求审计日志至少保存6个月。设备清单参考： 
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安全场景模块 各场景子模块 各模块所需软硬件 市级电子政务外网 区级电子政务外网


Anti-DDoS设备 必配 必配


防火墙 必配 必配


入侵检测与防御硬件 必配 必配


防病毒硬件 必配 必配


沙箱 选配 选配


VPN网关 必选 必选


探针 选配 选配


日志审计功能组件 必配 必配


业务网络边界区 政务外网到互联网的出口边界


 


3.4.3.4 各级政务外网互联的边界安全规范 


 


  图13 区级、市级、国家级政务外网接入边界安全设计 


市级政务外网接入国家政务外网，区级政务外网接入市级政务外网时，应设置安全边界，


实现网络访问控制能力，阻断非法访问。 


对于区级政务外网接入市级政务外网，应在市级政务外网边界设置安全接入区，需实现


网络访问控制、入侵检测和防御、防病毒、APT检测、日志审计等功能，具体要求如下： 


（1）网络访问控制 


应在该区域部署防火墙，实现网络边界保护和访问控制。防火墙应只开放政务外网提供


接入服务必需的服务端口，对流经接入边界的网络数据进行合法性检查。为了保证业务的可


服务性，防火墙需要双机部署，且支持性能的可扩容。防火墙需要支持IPv6协议栈、NAT64


转换技术。 


（2）入侵检测和防御 


应在该区域部署入侵防御系统，动态检测网络上所有流过的数据包，进行实时检测和分
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析，及时发现漏洞、蠕虫、木马等非法和异常行为，并且支持告警、阻断等功能。 


（3）防病毒 


应在该区域部署防病毒网关，及时更新病毒库，阻止病毒入侵和传播，进行及时的查杀。


防病毒模块可以集成在防火墙内。 


（4）APT检测 


宜在该区域旁路部署沙箱，针对APT高级持续威胁，利用沙箱多引擎虚拟检测技术，以


及传统的安全检测技术，识别网络中传输的恶意文件和C&C攻击。沙箱应支持和防火墙联


动以实现对威胁的实时阻断。 


（5）探针 


宜在该区域部署探针，对流经网络边界的流量进行提取和还原，送至后端大数据分析系


统进行安全分析，识别潜在安全攻击风险。 


（6）日志审计 


支持日志审计和管理，支持日志统一格式输出，报表自动生成，支持图形化展示，并要


求审计日志至少保存6个月。 


设备清单参考： 


安全场景模块 各场景子模块 各模块所需软硬件 市级电子政务外网 区级电子政务外网


防火墙 必配 必配


入侵检测与防御硬件 必配 必配


防病毒硬件 必配 必配


沙箱 选配 选配


探针 选配 选配


日志审计功能组件 必配 必配


各级政务外网安全互联边界业务网络边界区


 


3.4.3.5 各单位接入政务外网边界的安全规范 
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图14 各单位政务外网接入边界安全设计 


对于各单位网络接入到政务外网，应在政务外网边界设置安全接入区，需实现网络访问


控制、入侵检测和防御、防病毒、APT检测、日志审计等功能，具体要求如下： 


（1）网络访问控制 


应在该区域部署防火墙，实现网络边界保护和访问控制。防火墙应只开放政务外网提供


接入服务必需的服务端口，对流经接入边界的网络数据进行合法性检查。为了保证业务的可


服务性，防火墙需要双机部署，且支持性能的可扩容。防火墙需要支持IPv6协议栈、NAT64


转换技术。 


（2）入侵检测和防御 


应在该区域部署入侵防御系统，动态检测网络上所有流过的数据包，进行实时检测和分


析，及时发现漏洞、蠕虫、木马等非法和异常行为，并且支持告警、阻断等功能。 


（3）防病毒 


应在该区域部署防病毒网关，及时更新病毒库，阻止病毒入侵和传播，进行及时的查杀。


防病毒模块可以集成在防火墙内。 


（4）APT检测 


宜在该区域旁路部署沙箱，针对APT高级持续威胁，利用沙箱多引擎虚拟检测技术，以


及传统的安全检测技术，识别网络中传输的恶意文件和C&C攻击。沙箱应支持和防火墙联


动以实现对威胁的实时阻断。 


（5）探针 


宜在该区域部署探针，对流经网络边界的流量进行提取和还原，送至后端大数据分析系


统进行安全分析，识别潜在安全攻击风险。 


（6）日志审计 


支持日志审计和管理，支持日志统一格式输出，报表自动生成，支持图形化展示，并要


求审计日志至少保存6个月。 


设备清单参考： 


安全场景模块 各场景子模块 各模块所需软硬件 市级电子政务外网 区级电子政务外网


防火墙 必配 必配


入侵检测与防御硬件 必配 必配


防病毒硬件 必配 必配


沙箱 选配 选配


探针 选配 选配


日志审计功能组件 必配 必配


各单位接入政务外网边界业务网络边界区
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3.4.3.6 无线通信网络接入政务外网边界的安全规范 


  


图15 无线通信网络接入区安全设计 


对于通过3G/4G/5G等移动通信网络、卫星通信网等无线方式接入电子政务外网的，应


建立无线通信网络安全接入区。安全接入区应实现网络访问控制、AAA认证、VPN接入、


入侵检测和防御、APT检测和日志审计功能，具体要求如下： 


（1）AAA认证 


无线通信网络安全接入区须以保证通信畅通为前提，基于业务风险分析，进行安全认证


和边界重点威胁防御。 


在该区域部署AAA服务器，用于无线通信网络用户的认证、授权功能。 


（2）VPN网关 


对于需要使用拨号接入政务外网的无线通信网用户，须在该区域部署SSL VPN、IPSec 


VPN或L2TP over IPSec等VPN网关设备，满足无线通信网络用户的安全接入要求。 


（3）网络访问控制 


应在该区域部署防火墙，实现网络边界保护和访问控制。防火墙应只开放政务外网提供


接入服务必需的服务端口，对流经接入边界的网络数据进行合法性检查。为了保证业务的可


服务性，防火墙需要双机部署，且支持性能的可扩容。防火墙需要支持IPv6协议栈、NAT64


转换技术。 


（4）入侵检测和防御 


应在该区域部署入侵防御系统，动态检测网络上所有流过的数据包，进行实时检测和分


析，及时发现漏洞、蠕虫、木马等非法和异常行为，并且支持告警、阻断等功能。 
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（5）防病毒 


应在该区域部署防病毒网关，及时更新病毒库，阻止病毒入侵和传播，进行及时的查杀。


防病毒模块可以集成在防火墙内。 


（6）APT检测 


宜在该区域旁路部署沙箱，针对APT高级持续威胁，利用沙箱多引擎虚拟检测技术，以


及传统的安全检测技术，识别网络中传输的恶意文件和C&C攻击。沙箱应支持和防火墙联


动以实现对威胁的实时阻断。 


（7）探针 


宜在该区域部署探针，对流经网络边界的流量进行提取和还原，送至后端大数据分析系


统进行安全分析，识别潜在安全攻击风险。 


（8）日志审计 


支持日志审计和管理，支持日志统一格式输出，报表自动生成，支持图形化展示，并要


求审计日志至少保存6个月。 


设备清单参考： 


安全场景模块 各场景子模块 各模块所需软硬件 市级电子政务外网 区级电子政务外网


防火墙 必配 必配


AAA认证软件 必配 必配


入侵检测与防御硬件 必配 必配


防病毒硬件 必配 必配


沙箱 选配 选配


探针 选配 选配


日志审计功能组件 必配 必配


无线通信网络接入政务外网边界业务网络边界区


 


3.4.3.7 政务外网安全接入区边界的安全规范 


 


图16政务外网安全接入边界设计 
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其它机构、部门接入政务外网需求的，需要通过安全接入区接入电子政务外网。在安全


接入区，需要实现网络访问控制、防病毒、入侵检测和防御、APT检测、日志审计等功能。


具体要求如下： 


（1）网络访问控制 


应在该区域部署防火墙，实现网络边界保护和访问控制。防火墙应只开放政务外网提供


接入服务必需的服务端口，对流经接入边界的网络数据进行合法性检查。为了保证业务的可


服务性，防火墙需要双机部署，且支持性能的可扩容。防火墙需要支持IPv6协议栈、NAT64


转换技术。 


（2）入侵检测和防御 


应在该区域部署入侵防御系统，动态检测网络上所有流过的数据包，进行实时检测和分


析，及时发现漏洞、蠕虫、木马等非法和异常行为，并且支持告警、阻断等功能。 


（3）防病毒 


应在该区域部署防病毒网关，及时更新病毒库，阻止病毒入侵和传播，进行及时的查杀。


防病毒模块可以集成在防火墙内。 


（4）APT检测 


宜在该区域旁路部署沙箱，针对APT高级持续威胁，利用沙箱多引擎虚拟检测技术，以


及传统的安全检测技术，识别网络中传输的恶意文件和C&C攻击。沙箱应支持和防火墙联


动以实现对威胁的实时阻断。 


（5）探针 


宜在该区域部署探针，对流经网络边界的流量进行提取和还原，送至后端大数据分析系


统进行安全分析，识别潜在安全攻击风险。 


（6）日志审计 


支持日志审计和管理，支持日志统一格式输出，报表自动生成，支持图形化展示，并要


求审计日志至少保存6个月。 


设备清单参考： 


安全场景模块 各场景子模块 各模块所需软硬件 市级电子政务外网 区级电子政务外网


防火墙 必配 必配


入侵检测与防御硬件 必配 必配


防病毒硬件 必配 必配


沙箱 选配 选配


探针 选配 选配


日志审计功能组件 必配 必配


政务外网安全接入区边界业务网络边界区
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3.4.4 安全管理中心建设规范 


根据等保2.0规范要求，市、区两级政务外网应建设安全管理中心，对网络设备、安全


设备进行运维管理，对安全事件进行事件分析、风险分析、通报和预警。 


 


图17 市、区两级安全管理中心架构图 


安全管理中心包含态势感知、通报预警、威胁情报共享、漏洞扫描、安全管理控制、日


志审计系统共6个模块，实现电子政务外网的全网威胁可视化、通报预警和统一安全运营能


力。其中，态势感知、通报预警、威胁情报共享、漏洞扫描作为安全监测系统的关键部件，


需要实现与国家政务外网安全监测系统的互通与信息共享。 


对于区安全管理中心，漏洞扫描和威胁情报共享子系统可选择自建或使用市级安全检测


系统提供的服务。其他子系统均需单独建设。 


应通过市、区两级安全监测系统的对接，实现市、区两级安全管理中心的信息交互和协


同联动。 


市、区两级政务外网安全监测系统各模块的建设要求如下： 


模块 包含组件 市政务外网建设要求 区政务外网建设要求 


态势感知 探针、大数据分析、安全分析、


可视化展示 


必选 以下两种方案选择其一。 


方案 1：各区部署探针 


方案 2：各区部署探针和分


析系统 


通报预警 可由态势感知子系统提供通


报预警接口 


必选 必选 


威胁情报


共享 


可由态势感知子系统提供威


胁情报共享接口 


必选 可选 
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模块 包含组件 市政务外网建设要求 区政务外网建设要求 


漏洞扫描 漏洞扫描设备 必选 可选 


安全管理


控制 


安全管理软件 必选 必选 


日志审计


系统 


日志审计软件，服务器 必选 必选 


3.4.4.1 态势感知 


态势感知子系统须能从多维度和可视化方式，对上海全市政务外网进行全方位、全天候


安全威胁感知和呈现。 


 


图18 态势感知子系统架构图 


态势感知子系统组成宜包括数据采集层、数据存储和挖掘层、态势展现层。数据采集层


通过部署探针、接收安全设备日志、漏洞扫描设备扫描日志等方式获取原始数据；数据存储


挖掘层建立在大数据分析系统之上，对IP地址库、GIS地图库、恶意IP、恶意文件库、资产


库等基础数据信息进行安全和威胁的深度挖掘。态势展现层对安全分析结果进行威胁态势可


视化呈现、通报预警和威胁情报的共享和发布。 


市、区两级政务外网均应在汇聚节点及网络区域的边界部署探针，在安全管理中心部署


态势感知大数据分析系统。市、区两级政务外网基于网络流量大小选择探针，选择标准如下： 


流量大小 探针规格 


≤1Gbps 1Gbps 


1Gbps-5Gbps 5Gbps 
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流量大小 探针规格 


5Gbps-10Gbps 10Gbps 


态势感知子系统应能对网站及主机漏洞、流量异常、扫描探查、弱点攻击、僵尸网络、


数据泄露、APT攻击等各类安全攻击、威胁事件进行多视角的态势感知呈现，实现网站安全


态势感知、内网威胁态势感知、Web站点态势感知、脆弱性态势感知等功能。 


3.4.4.2 通报预警 


通报预警子系统可基于态势感知子系统的态势展现模块进行接口开发，或单独建设开


发。通报预警子系统对安全态势、威胁和漏洞情况进行汇总、分类、分级和研判处理，自动


形成通报报告，并及时将情况上报给上级安全管理中心，通告给本级政务外网主管单位和接


入单位。从而实现对使用部门、上级单位、下级单位的通告预警。 


通报预警按照安全风险、影响程度分为高危、中危和低危事件。 


3.4.4.3 威胁情报共享 


威胁情报共享子系统可基于态势感知子系统的态势展现模块进行开发，或单独建设开


发。威胁情报共享子系统实现安全情报的收集、情报分析与处理、情报数据管理等。情报信


息主要包括恶意样本病毒、恶意IP/URL/MD5库，黑客组织信息、攻击方法手段、安全资讯


等。 


威胁情报共享子系统应能通过多种通道和技术搜集政务外网的安全情报信息，并共享给


安全管理控制系统用于实时阻断、隔离相关攻击源。 


3.4.4.4 漏洞扫描 


漏洞扫描子系统可部署单独的漏洞扫描设备进行漏洞扫描，或集成在态势感知系统内部


相关功能模块。 


漏洞扫描子系统应支持对操作系统、数据库、网络设备、安全设备、Web系统、弱口令


等的漏洞扫描，支持对系统配置进行基线核查，并且能为系统管理员提供漏洞的详细报告和


解决方案。漏洞扫描子系统需要支持资产自动发现功能，支持远程自动升级以及本地升级最


新漏洞库。 
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3.4.4.5 安全管理控制 


安全管理中心应部署安全管理控制子系统。安全管理控制子系统以独立软件的形式部署


在服务器或虚拟机上。具体应具备以下能力： 


1. 设备管理 


对设备的统一管理应支持以下能力：设备自动发现、设备的增删改查、双机热备组、设


备组的增删改查、设备配置的一致性对比、设备单点登录，设备版本升级，设备配置文件备


份。 


2. 策略管理 


支持安全策略的管理，通过设置对应的匹配条件，包括源/目的安全区域、源/目的地址、


服务、时间段来实现政务外网的安全策略管控。在执行动作上可以设置允许或禁止。同时也


可以配置上对应的安全配置文件做内容安全防护，可对策略组视图和设备视图进行策略快速


管理，策略变更统计、配置一致性统计、部署状态统计等管理能力。 


3. 策略合规性检查 


支持定义白名单、风险规则、混合规则等检查方式。策略提交后，匹配定义好的检查规


则，及时反馈检查结果、安全等级等信息给安全审批责任人。支持低风险策略自动审批。 


4. 策略仿真 


应能通过学习业务互访关系，对比待部署策略，以模拟部署的方式，在策略部署前评估


策略对业务的影响，以降低策略部署后对业务带来的风险。 


5. 协同联动 


应支持安全管理控制系统联动态势感知子系统，以实现威胁检测结果自动转化为安全策


略，并将安全策略下发到安全设备，实现安全设备的闭环联动处置。 


3.4.4.6 日志审计系统 


安全日志系统须单独建设，提供集中化的统一日志管理系统，收集政务外网设备的日志


信息，提供流量日志、威胁日志、系统日志、管理员运维日志的日志审计功能。 


按照等保要求，审计日志留存时间需满足至少6个月。 
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3.4.4.7 设备清单参考 


安全场景模块 各场景子模块 各模块所需软硬件 市级电子政务外网 区级电子政务外网


大数据分析软件 必配 必配


安全分析系统软件 必配 必配


可视化系统软件 必配 必配


探针 必配 必配


通报预警 通报预警系统软件 必配 必配


威胁情报共享 威胁情报共享系统软件 必配 选配


漏洞扫描 漏洞扫描硬件设备 必配 选配


安全管理 安全管理软件 必配 必配


日志审计 日志审计功能组件 必配 必配


安全管理中心


态势感知


 


3.4.5 安全监测系统建设规范 


根据国家《政务网络安全监测平台总体技术要求》，上海市需建立市、区两级安全监测


系统，以具备完整的数据采集预处理、数据分析、数据总线、展示与应用，系统运行管理等


功能。 


 


图19 市电子政务外网安全监测系统架构图 


3.4.5.1 市级安全监测系统 


市级政务网络安全监测系统应采用旁路部署探针的架构，对区级电子政务外网接入、市


级接入部门网络接入、互联网接入等区域进行流量、日志等维度信息的数据采集处理。 


市级政务安全监测系统应按照要求和国家级政务安全监测系统进行数据的级联对接。 


3.4.5.2 区级安全监测系统 


区级政务外网可不单独建设监测分析系统，但须部署相应的监测系统或监测探针。监测


系统或监测探针主要针对区级电子政务外网、区级接入部门网络、互联网出口等区域进行流


量、日志等维度信息的数据采集、预处理。  


区级网络安全监测系统或监测探针应按国家《政务网络安全监测平台总体技术要求》要
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求与市级安全监测系统进行所需数据的级联对接。 


3.4.5.3 监测系统功能规范 


市区两级监测系统采集区域应包括互联网访问区、各单位网络、政务外网边界等网络区


域，以及基础支撑系统、业务系统、托管业务等应用。 


数据采集内容应包含必要的网络流量、IT设施的日志，资产信息、威胁情报、漏洞信息、


下级系统上报的数据等。其对应的数据格式和不同级别系统对应的接口规范，应满足国家《政


务网络安全监测平台总体技术要求》的标准和要求。 


3.5 IPv6 网络设计规范 


3.5.1 总体规范 


政务外网业务网络的设计，应遵循《推进互联网协议第六版（IPv6）规模部署行动计划》


的标准和要求，网络设备、安全设备、DNS、运维支撑系统等均应支持IPv4/IPv6双栈技术。 


在进行双栈设计时，网络设备的IPv6转发性能须满足业务线速转发的要求。 


3.5.2 IPv6 网络方案设计 


3.5.2.1 IPv6网络协议设计 


所有业务网络设备应同时OSPF/IS-IS、OSPFv3/IS-ISv6、BGP/BGP4+协议，即同时支持


IPv4及IPv6内外部路由协议，以满足双栈情况下的路由转发。 


在所有业务网络设备上开启IPv4/IPv6双栈，配置IPv4/IPv6双栈接口地址，运行


IPv4/IPv6双栈路由协议，保持IPv4和IPv6路由表。 


在网络采用SR MPLS技术作为转发协议时，通过SR隧道统一承载IPv4、IPv6的VPN业务，


设备应支持OSPF、IS-IS、EVPN技术，并通过BFD检测，加快OSPF、IS-IS协议的路由收敛。 


当网络采用SRv6技术作为转发协议时，通过SRv6隧道统一承载IPv4、IPv6的VPN业务，


设备应支持IS-ISv6、EVPN等技术，并通过BFD检测，加快IPv6路由的收敛。 


3.5.2.2 DNS服务器设计 


DNS服务器应支持IPv4/IPv6域名查询（A/AAAA记录查询），且IPv6的DNS查询不影响IPv4
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的DNS查询。 


DNS服务器应支持AAAA请求递归查询。 


3.5.2.3 IPv6协议部署和业务访问设计 


在所有业务网络设备上均启用IPv4/IPv6双栈技术，同时支持IPv4和IPv6网络的接入。


当政务云等业务系统进行IPv6改造时，可通过在业务系统侧（云数据中心网络上），旁挂NAT64


防火墙和DNS64设备，实现： 


• IPv4用户访问IPv4业务系统，无须地址转换； 


• IPv6用户访问IPv6业务系统，无须地址转换； 


• IPv4用户访问IPv6业务系统，或IPv6用户访问IPv4业务系统，由防火墙做NAT转换。 


3.5.2.4 IPv6安全设计 


IPv6安全设计应具备IPv6基本防护能力、IPv6安全过滤、IPv6安全管理、IPv6流量监测


和告警等功能。 


1. IPv6基本防护能力要求如下： 


1）具备IPv6访问控制安全策略管理功能； 


2）具备IPv6报文检测功能； 


3）具备不同协议的ICMPv6消息识别和过滤，包括PMTU、ND协议； 


4）具备合法的IPv6分片包转发功能； 


5）具备SYN Flood/UDP Flood/ICMPv6 Flood等IPv6安全防护能力； 


6）具备IPv6防病毒功能； 


7）具备IPv6入侵检测和防御功能。 


2. IPv6安全过滤能力要求如下： 


1）支持针对IPv6地址和IPv6地址段的攻击流量的检测和过滤功能；  


2）支持针对IPv6数据包的深度报文检测功能； 


3）支持对IPv6流量的主动探测功能； 


4）支持基于IPv6地址的五元组流量过滤及黑白名单等攻击流量的过滤方式； 


5) 支持基于IPv6流量统计特征、IPv6报文内容特征匹配、重定向检测等多种技术，发


现IPv6攻击流量。 
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3. IPv6安全管理功能要求如下： 


1) 应具备登录受限功能，支持通过ACL等方式限定可登录的IPv6地址；  


2) 支持按被攻击IPv6地址/IPv6地址段的TopN分析、攻击流量趋势分析、明细数据分析


的报表统计功能； 


4. IPv6流量监测与告警功能要求如下： 


1) 支持对IPv6流量的数据流分析功能； 


2) 支持对IPv6异常流量进行溯源取证分析； 


3) 具备IPv6流量日志审计功能。 


3.5.2.5 网管系统设计规范 


网管系统可不进行IPv6地址改造，仍保留IPv4地址，但应支持对各种IPv6地址类型设备


的识别和管理。 


网管系统应支持对IPv6设备和双栈设备的性能、资源、故障等数据采集能力，满足对IPv6


设备和双栈设备的性能管理、资源管理、故障管理及分析等功能。 


网管系统应支持对双栈设备进行IPv4及IPv6的关联，使得双栈设备的各种资源、性能、


故障等数据能够与历史数据平滑关联。 


网管系统应支持通过基于IPv4的SNMP访问相关设备IPv6 MIB，通过IPv6 MIB获得IPv6


配置和流量等相关信息。 


3.6 网络高可靠设计规范 


3.6.1 总体规范 


为实现网络故障时业务在200ms内快速切换的目标，应按以下要求进行网络设计和配置： 


1. 基础设施要求 


1）核心、汇聚采用两个或两个以上节点配置，且每个节点必须配置2台核心、汇聚设备。


有条件的区域，宜采用物理地址不同的机房安装核心、汇聚设备。如因条件限制，核心、汇


聚设备安装在同一机房，必须保证机房有2路（或以上）市电接入，核心、汇聚设备从不同


列头柜引电，不同列头柜不使用同一开关； 


2）核心、汇聚机房场地的选择、结构防火、机房内部装修、机房专用设备、火灾报警


及消防设施，及其它安全防护和管理，应符合《计算站场地安全要求》的要求。核心、汇聚
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机房环境条件、机房供电、机房建筑结构应符合《电子计算机场地通用规范》要求，功能区


域齐全且相对独立，UPS不间断电源至少能保障2小时不中断供电；  


3）核心、汇聚设备的关键板卡要按主备冗余的要求进行配置，包括主控板、电源板、


交换板、风扇等； 


4）核心、汇聚设备出局的传输线路，必须保证2个以上不同物理路由。路由器上行和横


联链路应避免传输同路由，下行和横联链路应避免传输同路由。 


2. 网络层要求 


1）路由器和交换机的三层链路必须能快速感知链路中断。裸光纤直连链路可通过物理


层快速感知故障；专线链路必须部署双向链路检测BFD。捆绑链路必须部署BFD检测捆绑成员


链路技术； 


2）动态路由协议检测到链路故障后，宜在50ms内启动SPF重算路由。如设备支持，还必


须部署FRR快速重路由技术； 


3）ECMP路由设计。设备的上行链路宜采用等价路径，物理双路由。正常运行时流量负


载均衡，链路故障时毫秒级切换。特殊场景宜部署UCMP非等价负载分担，适用链路带宽不一


致场景； 


4）VRRP业务应避免与心跳链路使用同一链路承载，或者多链路同单板； 


5）路由器、交换机、防火墙要按照不同应用场景中的路由条目需求配置业务板卡,每个


VPN应设置路由前缀限制和标签规格限制； 


6）BGP路由必须设置收发策略控制，防止地址冲突和流量模型错误； 


7）IGP Metric度量值要结合网络链路带宽和平面合理设置，全网统一规划； 


8）对于底层采用传输线路的IP链路，在使用传输线路的IP接口部署误码检测和倒换，


确保传输线路质量劣化时，业务不受影响； 


9）部署FRR快速重路由技术，降低链路或设备故障时对承载业务的影响。 


3.6.2 双平面可靠性设计规范 


为确保政务外网对政务业务的高可靠承载，政务外网除了考虑在各业务节点部署双设


备、双链路外，应采用数据平面和视频平面互为备份的“一网双平面”高可靠架构组网。通


常情况下，数据平面、视频平面互为冗余备份；发生故障时，故障平面上的业务可自动倒换


至未发生故障的平面。 
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双平面在设计中应遵循如下原则： 


1. 视频平面定位于承载政务视频会议、公共安全视频监控传输与共享等业务，数据平


面定位于承载政务办公业务、互联网访问等业务； 


2. 两个平面的网络架构、性能、建设和运营管理标准等宜保持一致； 


3. 设备或链路故障时，优选本平面内的冗余设备或链路进行切换。本平面无法备份时


再选择第二平面倒换； 


4. 应从接入部门的接入设备起，对视频和数据业务进行分离； 


5. 接入设备的工作模式有以下几种： 


1）接入设备工作在二层网络模式时，在其三层网关双设备部署两个VRRP组，视频和数


据流量部署网关时分别选择两个不同的VRRP组进行二层转发，以形成二层网络双平面。如


VRRP组一，配置设备1为主、设备2为备，视频流量选择VRRP组一；VRRP组二，配置设备2为


主、设备1为备，数据流量选择VRRP组二。 


2） 接入设备工作在IP模式（静态路由部署），通过配置静态路由的主备链路选择下一


跳，此时将视频、数据流量的静态路由配置为相反的下一跳，以实现视频、数据流量分离到


不同平面； 


3）接入设备工作在PE模式时，在导入不同VPN路由到IGP协议时，通过设置不同Cost值


实现业务分离。如A平面默认承载数据业务，B平面默认承载视频业务，则视频流量设置A平


面路由Cost值大于B平面； 


6. 宜在全网部署BFD快速故障检测技术，BFD应配置为与VRRP、静态路由、OSPF、ISIS、


BGP、MPLS、SR等协议联动。宜部署支持硬件BFD发包功能的设备，加速BFD报文发送速率； 


7. 应在两个平面间部署IP FRR、VPN FRR等快速重路由技术； 


8. 网络流量设计规则时应保持往返流量路径一致； 


9. 应采用标准技术组网。 


3.7 服务质量设计规范 


政务外网须提供差异化服务能力，宜通过QoS、网络切片等技术实现敏感数据、高SLA


要求业务的带宽保障、业务隔离诉求。 


3.7.1 QoS 设计原则 


上海市电子政务外网的QoS总体设计原则如下： 
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1. 采用轻载方式保障网络服务质量，建议链路月平均日峰值利用率不超过50%； 


2. 采用DiffServ作为网络突发拥塞时QoS保证方式； 


3. 识别用户侧流量，调度重要业务进PQ队列，调度普通业务进默认队列尽力转发。 


3.7.2 QoS 部署方案 


各区电子政务网络启用DiffServ，结合H-QoS技术实现对网络中VPN业务的不同业务流，


提供差分QoS保障。 


1. 确定QoS的信任域，在信任域边界按业务保障要求进行流分类/优先级标记； 


2. 根据PHB做全网的拥塞管理和调度； 


3. 政务外网的业务类型及优先级设置如下： 


 


4. 基于VPN进行的QoS设计 


基于VPN-Instance对VPN去往其他所有PE设备的网络侧流量进行总带宽限制和保证；基


于Peer对VPN去往其他不同PE设备的流量分别进行控制。 


5. VPN内业务QoS 


在Ingress-PE上针对各VPN的流量按照优先级映射成AF、EF、BE等不同业务流，根据不


同业务流进行队列调度、拥塞避免和流量整形（用户级别），也可以分别映射到出端口的不


同类别的流队列中（端口级别），从而在出端口实现各VPN流量中不同种类的业务流的整体


队列调度。 


6. 网络基础带宽资源质量保障 


对敏感数据和SLA要求高的业务，可采用网络切片或其它网络基础资源隔离技术，将网


络划分为多个独立的逻辑业务平面以进行业务隔离。每个平面拥有独立的带宽资源，各独立


平面间的带宽不能相互抢占。 


7. 网络缓存要求 


网络设备应支持大缓存功能，确保当网络流量突发时，超出转发速率的数据包能缓存在


设备中不被丢弃，保证关键业务无丢包。 
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3.8 网络管理设计规范 


3.8.1 总体规范 


上海市电子政务外网应引入SDN智能化运维管理系统，形成网络“管、控、析”协同的


运维管理体系。 


3.8.2 网络管理 


3.8.2.1 功能、对象和协议/工具 


网络管理应能实现如下的配置、故障、性能、安全、审计功能。 


功能 描述 


配置管理 


自动发现网络拓扑结构，构造和维护网络系统的配置。监测网络被管对象的状


态，完成网络关键设备配置的语法检查，配置自动生成和自动配置备份系统，


对于配置的一致性进行严格的检验 


故障管理 
过滤、归并网络事件，有效地发现、定位网络故障，给出排错建议与排错工具，


形成整套的故障发现、告警与处理机制 


性能管理 


采集、分析网络对象的性能数据，监测网络对象的性能，对网络线路质量进行


分析。同时，统计网络运行状态信息，对网络的使用发展作出评测、估计，为


网络进一步规划与调整提供依据 


安全管理 


结合使用用户认证、访问控制、数据传输、存储的保密与完整性机制，以保障


网络管理系统本身的安全。维护系统日志，使系统的使用和网络对象的修改有


据可查。控制对网络资源的访问 


日志管理 网络的故障、操作日志要按要求保存，为合规审计提供有效依据 


网络管理使用的协议和工具如下： 


协议和工具 描述 


ICMP 用于设备/主机的可达性检测 


SNMP 
所有 IP 网络设备必须支持 SNMP v2c 或 SNMP v3，支持把 SNMP Trap 发送到网


管系统，并允许从网管系统进行 SNMP 查询 


FTP 设备/主机的远程文件访问 


SSH 设备/主机的远程安全登录 
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协议和工具 描述 


Netconf 控制器和转发器之间的通信协议 


Syslog 支持 Syslog 的设备应将各类信息发送到网管系统 


Netstream 采集接口的流信息，提供给应用流分析系统进行统计分析 


其他 比如主机支持的各种远程管理工具 


SDN 控制器 与所有网络设备管理口安全互联，对网络进行集中管控 


3.8.2.2 配置管理 


对网络设备和业务的配置管理，应包含以下内容： 


1. 支持根据用户需求查询、修改网络设备的系统信息、路由信息、接口信息以及VPN


信息，并对已配置完毕的信息进行备份。 


2. 支持配置比对功能。通过SDN控制器和设备配置进行比对，控制器自动发现与控制器


配置不同步的设备，并提醒运维人员进行配置同步。 


3. 提供统一拓扑发现功能，支持全网监控，可以实时监控所有网络设备的运行状况，


通过流量调优技术实现网络带宽均衡和保障高优先级业务的SLA质量。 


4. 支持业务自动化发放、部署及按需调整； 


1） 支持的业务类型：动态L3 VPN、动态TE隧道、QOS/H-QOS； 


2） 支持的业务组合：支持动态L3 VPN、动态TE隧道和QOS/H-QOS的组合部署； 


3） 业务下发流程：SDN控制器通过Netconf/BGP-LS/PCEP等标准的南向协议连接网络设


备，按需自动化的配置，支持分钟级实施完成； 


4） 业务可视：支持对以上业务类型的基本信息可视，包括业务告警、运行状态、部署


状态、管理状态、客户名称、组网类型；支持对网络层、协议层和隧道层物理/逻辑连接可


视；支持对告警、物理节点、具体协议的详细信息可视。 


3.8.2.3 性能管理 


网管系统对网络设备和业务的性能管理，应包括以下内容： 


1. 性能监控： 


1） 支持创建/修改/删除/挂起/恢复性能监控实例功能，将资源与性能监控模板绑定，


创建成功后开始采集资源的性能数据； 
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2） 支持性能监控实例分组管理功能； 


3） 支持差异化的性能调度策略，按时间段和采集周期，在指定的时间段和采集周期内


采集性能数据； 


4） 支持性能参数包括：对隧道、线路和设备的流量、延时、抖动、丢包率、可用率、


CPU利用率、内存等性能参数； 


2. 支持设置性能监视门限值：当性能参数越过或低于一定的门限值时，发出告警通知； 


3. 支持性能分析和管理：对性能数据进行分析、统计、计算性能指标。对性能数据管


理功能，包括查看实时性能，浏览资源对象的实时性能，宜支持分析突发或者短期趋势；查


看历史性能：浏览资源对象在一段时间内的性能，宜支持分析长期趋势；支持性能数据转储：


支持自动转储或手工转储性能数据，以节省数据库空间。 


3.8.2.4 故障管理 


对网络设备和业务的故障管理，应支持以下内容： 


1. 故障信息采集：采集网元设备的告警信息，包括设备故障告警、链路故障告警、各


种门限告警、设备/端口/链路状态变化告警等； 


2. 故障监视：对网元和网络路由进行监视，出现故障时进行显示； 


3. 故障处理过程管理：记录排错行为，包括故障产生，变化，消除过程； 


4. 故障信息的查询与统计。 


3.8.2.5 安全管理 


安全管理包含对用户权限和系统安全策略的管理。安全管理应包含如下相关功能： 


1. 支持用户权限管理功能，管理不同职责的用户对系统和资源的操作权限； 


2. 支持用户维护和监控功能，在权限维护期内，根据需要查看或编辑用户信息、角色


信息和操作集信息等，并可实时监控用户会话及用户操作，保证系统安全性； 


3. 支持远端认证功能，系统可以通过配置AAA认证协议实现与第三方系统的对接。对


接成功后，系统不再通过用户管理功能进行用户鉴权，在登录时用户鉴权由3A系统实现； 


4. 支持账号安全策略，对用户的帐号进行登录或锁定策略的设置，合理设置可提升系


统访问的安全性； 


5. 支持密码安全策略，设置密码的复杂度、更新周期、字符限制等，避免用户设置过
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于简单的密码或长时间不修改密码，以提高系统访问安全性； 


6. 支持登录IP地址控制策略，管理员可根据需要设置登录IP地址控制策略，限制用户


只能从特定IP地址区间登录系统，以提高系统的安全性； 


7. 支持登录时间控制策略，安全管理员可根据需要设置登录时间控制策略，限制用户


只能在特定的时间段内登录系统，以提高系统的安全性。 


3.8.2.6 日志管理 


日志管理应支持系统自动记录其运行过程中的安全日志、系统日志和操作日志，同时提


供查询日志、导出日志和转储日志功能。日志导出要求格式统一，能自动生成报表，支持图


形化展示。 


日志管理应支持查询、导出、管理模板和日志转储功能。 


审计日志至少能保存6个月。 


3.8.3 网络控制 


网络控制应包含如下功能： 


1. 应支持流量动态调整功能： 


1） 支持自动流量调优。流量采集分析模块定期从网络设备收到隧道和链路的带宽流量


信息，如果发现某个链路的流量超过阈值，通知调优控制模块计算调优路径； 


2） 流量调优时应支持基于多路径约束因子对网络上不同隧道路径进行综合计算； 


3） 支持自定义流和TOP N流作为流量调整对象； 


4） 具有操作权限的客户，支持手工流量调优，支持对自定义流或TOP N流进行调优，


支持单流和批量流调优； 


2. 支持隧道带宽动态调整功能； 


3. 支持隧道路径控制，通过SDN控制器指定端到端转发节点和路径。匹配的业务流量


按照指定路径转发； 


4. 支持隧道路径调优控制：链路故障场景时，控制器自动触发故障调优，自动切换到


提前规划好的路径上；链路拥塞场景，支持优先通过手动调整入隧道的业务流量来控制路径； 


5. 支持节点、链路流量控制：当需要对节点或链路维护时，能自动将节点或链路上的


流量调整到其他路径，当维护结束后，再进行全局流量重新优化； 
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6. 支持维护窗口业务保障：支持界面选择，设置维护的网元节点或者链路，以及维护


窗口起止时间；维护窗口内，控制器支持针对经过维护网元节点/链路上的隧道重新计算路


径，而且新的路径绕开待维护操作的网元/链路。 


3.8.4 网络分析 


网络分析应具备如下功能： 


1. 支持应用流量采集与呈现功能，支持通过定制化报表输出分析结果； 


2. 支持网络故障仿真：在网管系统界面上选择模拟故障发生的某个网元或者物理链


路，控制器自动计算故障发生后网络新的拓扑和流量分布，并显示故障前后的差异变化信息； 


3. 支持流量预测功能：网管系统采集网络的业务流量和带宽占用信息，基于所采集的


历史流量大数据信息，计算出未来一段时间内的流量和带宽变化趋势。根据这个趋势信息，


网络管理人员可以对网络链路带宽的调整提前做出判断。 


3.9 IP 地址规划和管理 


3.9.1 IPv4 地址规划和管理 


3.9.1.1 IPv4地址规划总体原则 


上海市电子政务外网正在使用的IPv4网络地址分为两类： 


1. 国家政务外网互联共享地址 


指国家政务外网管理中心分配给上海市政务外网各级部门机构使用的提供信息服务的


主机地址，该地址能够在整个政务外网内被访问。共享地址（59.X.X.X）原则上以区级政务


外网为单位分配，需要向上海市大数据中心申请。 


2. 市政务外网本地网络地址 


指上海市市、区两级政务外网、各部门各机构接入网络所使用的链路地址（网络设备间


的点对点互联地址）、设备管理地址、应用服务器地址等。此地址（10.X.X.X/16）在上海


市政务外网内部使用，不使用于互联网和国家政务外网。 


市政务外网本地网络地址使用必须向上海市大数据中心申请，由大数据中心根据工单申


请进行延续性分配。对地址使用规划如下： 


1.10.X.X.X/16地址以1个B类地址为单位，按需分配给各区政务外网及接入单位使用，
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若增加需要向上海市大数据中心申请。 


2.视频专网（含视频共享平台），及视频终端地址规划如下表，根据工单开具的顺序依


次分配。 


类型 地址 类型 地址 


视频专网 IP地址 10.224.0.0/16 视频终端 IP 地址 10.166.0.0/16-10.171.0.0/16 


3.9.1.2 地址的分配和变更 


新接入上海市电子政务外网的单位，其IP地址在开通时由市大数据中心统一分配。 


已接入上海市电子政务外网的单位，其IP地址若需变更，应向市大数据中心书面申请，


变更的IP地址由市大数据中心统一分配。 


3.9.1.3 IP地址冲突及解决措施 


可能存在的IP地址冲突的情况： 


1）市级接入部门网络在接入市政务外网前已使用了10.x.x.x的IP地址段； 


2）区级接入部门网络在接入市政务外网前已使用了10.x.x.x的IP地址段。 


解决措施如下： 


1）10.0.0.0/8地址为政务外网专用地址，要求新接入政务外网的单位，将出口IP地址


更改为市大数据中心统一分配的新IP地址； 


2）接入部门IP地址在市政务外网内未被分配使用的，原则上保持IP地址不作更改。 


3.9.2 IPv6 地址规划和管理 


3.9.2.1 IPv6地址总体规划 


IPv6地址长度为128的二进制位，采用十六进制表示方式。IPv6地址的表示格式为


x:x:x:x:x:x:x:x，其中x是一个4位十六进制整数，每一个十六进制整数对应4位二进制整数。 


例如：ABCD:EF01:2345:6789:4137:DA12:3241:AC32所表示的二进制IPv6地址如下图所


示： 
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图20 十六进制地址示意图 


3.9.2.2 地址区域划分 


IPv6地址分为三个区域：固定前缀区、自定义前缀区、主机地址区。 


目前国家信息中心向中国互联网络信息中心（CNNIC）申请的IPv6地址段为


240B:8000::/21，其中240B:8000::/24是全国政务外网预分配的地址段。 


国家信息中心已为各省/直辖市政务外网分配/30掩码的IPv6地址段，如上海市为


240B:803C::/30。 


自定义前缀区是上海市电子政务外网内部标识各个子网的标识符，共计34bits。通过对


自定义前缀区进行区隔划分，兼顾不同种类设备、不同行政层级单位的地址分配，实现IPv6


地址分类和层级管理。 


主机地址区是用于标识政务外网内各种设备网络接口的标识符，共计64 bits。末级单位


应以自定义前缀区的子网地址块为最小单位对主机地址进行分配使用。 


3.9.2.3 地址分配管理 


IPv6地址分配遵循“先申请，后使用”的原则，由上海市电子政务外网统一分配各系统


单位的IPv6地址前缀，并为每个系统单位分配足够容量的地址块。各系统市级以上单位须按


照本方案的分配原则，为本系统市、区级单位进一步分配IPv6地址块。 


各市区级单位须在上海市电子政务外网IPv6地址管理系统中上报登记已分配的IPv6地


址，防止重复使用。 


网络中各类路由设备的互联地址和Loopback地址由上海市大数据中心统一分配。 


3.9.2.4 IPv6地址具体规划 


政务外网IPv6地址具体规划如下表： 
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地址空间 


国家信息中心给省市的 30 位掩码 IPv6


地址段 
行政区划 上海政务外网划分 EUI-64 


固定前缀 类型域-T 区划域-省市 
区划域-区


县 


部门域


-WWW 


子网域


-YY 
主机域 


长度(bit) 20 4 6 14 12 8 64 


IPv6 地址前缀


位数 
1-20 21-24 25-30 31-44 45-56 57-64 65-128 


政务外网IPv6地址段结构为：240B:8TZZ:ZZZW:WWYY::/64，其结构性编址方式，分


为以下五个字段： 


a) 1-24位，类型域，240B:8T 


b) 25-44位，区划域，ZZ:ZZZ 


c) 45-56位，部门域，W:WW 


d) 57-64位，子网域，YY 


e) 65-128位，主机域，规划为接口标识，支持IEEE EUI-64规范 


1. 类型域（T码）编码规范 


240B:80 政务外网网络平台 


240B:81 基础数据业务 


240B:82 视频会议业务 


240B:83 视频监控业务 


240B:84 - 240B:87 预留 


2. 区划域（Z码）编码规范 


区划域ZZ:ZZZ用于标识中央、省、市、县四级行政区域，区划码规则如下： 


将民政部颁布的6位县级以上行政区划代码分为3段：AA.BB.CC，其中AA使用附录编码


替换（详见附录A），并转化为6位二进制字符，BB.CC分别转化为7位二进制字符，合计20


位进制字符，最后按4位一组转换成16进制字符，生成区划域Z码。 


例如：上海市区划域编码： 


310000（上海市行政区划代码）=> 31-00-00（分段）=> 15-00-00（查附录）=> 


001111-0000000-0000000（分别转化成二进制，位数不够前补零）=> 


0011-1100-0000-0000-0000（四位一组）=> 3C000（转换成16进制区划码） 
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图21 省级地址AA对照表 


附上海1+16区划编码： 


 


中心城区 行政区划代码 
区划编码 


ZZ:ZZZ 
二进制区划码 


1 上海市 310000 3C:000 0011-1100-0000-0000-0000 


2 黄浦区 310101 3C:081 0011-1100-0000-1000-0001 


3 浦东新区 310115 3C:08F 0011-1100-0000-1000-1111 


4 徐汇区 310104 3C:084 0011-1100-0000-1000-0100 


5 长宁区 310105 3C:085 0011-1100-0000-1000-0101 


6 静安区 310106 3C:086 0011-1100-0000-1000-0110 


7 普陀区 310107 3C:087 0011-1100-0000-1000-0111 


8 虹口区 310109 3C:089 0011-1100-0000-1000-1001 


9 杨浦区 310110 3C:08A 0011-1100-0000-1000-1010 


10 闵行区 310112 3C:08C 0011-1100-0000-1000-1100 


11 宝山区 310113 3C:08D 0011-1100-0000-1000-1101 


12 嘉定区 310114 3C:08E 0011-1100-0000-1000-1110 


13 金山区 310116 3C:090 0011-1100-0000-1001-0000 


14 松江区 310117 3C:091 0011-1100-0000-1001-0001 


15 青浦区 310118 3C:092 0011-1100-0000-1001-0010 


16 奉贤区 310120 3C:094 0011-1100-0000-1001-0100 


17 崇明区 310230 3C:11E 0011-1100-0001-0001-1110 


3. 部门域（W码）建议编码规范 


上海市各委、办、局部门、单位和机构的部门域分配，应遵循《国家电子政务外网IPv6
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地址规划（2019版）》规定，并遵循如下分配原则： 


1) 上海市各政务部门使用其所对应的中央部委或机构的部门域； 


2) 当上海市部门或机构对应多个中央部委或机构时，按其应用所联接的中央部委或机


构的部门域逐个应用分配地址。 


3) 上海市独立设置的、在中央没有对应部委或机构的部门和机构，按其党政属性归属


到市委办公厅或市政府办公厅，按两厅的部门域分配地址； 


《国家电子政务外网IPv6地址规划（2019版）》对部门域的规划如下： 


A类为政府部门，W1码为1-5。上海市各政府部门使用的部门域W1、W2与国家电子政


务外网管理中心对中央政务部门分配的W1、W2部门域保持一致。 


W1W2 中央政务部门 上海市对应的政务部门 


10 国务院办公厅 上海市人民政府办公厅 


11 外交部 上海市人民政府外事办公室 


12 国防部  


13 国家发展和改革委员会 上海市发展和改革委员会 


14 教育部 上海市教育委员会 


15 科学技术部 上海市科学技术委员会 


16 工业和信息化部 上海市经济和信息化委员会 


17 国家民族事务委员会 上海市民族和宗教事务局 


18 公安部 上海市公安局 


19 国家安全部 上海市国家安全局 


1A 民政部 上海市民政局 


1B 司法部 上海市司法局 


1C 财政部 上海市财政局 


1D 人力资源和社会保障部 上海市人力资源和社会保障局 


1E 自然资源部 上海市规划和自然资源局 


1F 生态环境部 上海市生态环境局 


20 住房和城乡建设部 上海市住房和城乡建设管理委员会 


21 交通运输部 上海市交通委员会 


22 水利部 上海市水务局（上海市海洋局） 


23 农业农村部 上海市农业农村委员会 


24 商务部 上海市商务委员会 


25 文化和旅游部 上海市文化和旅游局 


26 国家卫生健康委员会 上海市卫生健康委员会 


27 退役军人事务部 上海市退役军人事务局 


28 应急管理部 上海市应急管理局 


29 中国人民银行 中国人民银行上海总部 


2A 审计署 上海市审计局 


2B 国有资产监督管理委员会 上海市国有资产监督管理委员会 


2C 海关总署 上海海关 







    第 55 页, 共 73 页 


 


W1W2 中央政务部门 上海市对应的政务部门 


2D 国家税务总局 上海市税务局（原上海市地方税务局） 


2E 国家市场监督管理总局 上海市市场监督管理局 


2F 国家广播电视总局 上海市文化和旅游局 


30 国家体育总局 上海市体育局 


31 国家统计局 上海市统计局 


32 国家国际发展合作署  


33 国家医疗保障局 上海市医疗保障局 


34 国务院参事室 上海市人民政府参事室 


35 国家机关事务管理局 上海市机关事务管理局 


36 国务院港澳事务办公室 上海市人民政府港澳事务办公室 


37 国务院研究室 上海市人民政府研究室 


38 新华通讯社 新华社上海分社 


39 中国科学院 上海科学院 


3A 中国社会科学院 上海社会科学院 


3B 中国工程院  


3C 国务院发展研究中心 上海市人民政府发展研究中心 


3D 中央广播电视总台 中央广播电视总台上海总站 


3E 中国气象局 上海市气象局 


3F 中国银行保险监督管理委员会 中国银行保险监督管理委员会上海监管局 


40 中国证券监督管理委员会 中国证券监督管理委员会上海监管局 


41 国家信访局 中共上海市委、上海市人民政府信访办公室 


42 国家粮食和物资储备局 上海市粮食和物资储备局 


43 国家能源局 国家能源局华东监管局 


44 国家国防科技工业局 上海市国防科技工业办公室 


45 国家烟草专卖局 上海烟草专卖局 


46 国家移民管理局 上海市出入境管理局 


47 国家林业和草原局 上海市绿化和市容管理局 


48 国家铁路局 上海铁路局 


49 中国民用航空局  


4A 国家邮政局 上海市邮政管理局 


4B 国家文物局 上海市文物局 


4C 国家中医药管理局 上海市中医药管理局 


4D 国家煤矿安全监察局  


4E 国家外汇管理局 国家外汇管理局上海市分局 


4F 国家药品监督管理局 上海市药品监督管理局 


50 国家知识产权局 上海市知识产权局 


～5F 预留  


B类用于标识党委、人大、政协、高检、高法、群团、民主党派等，W1码为6。 


W1W2W3 中央政务部门 上海市对应的政务部门 


党委部门 


600 中共中央纪律检查委员会机关 上海市纪委监委 


601 中共中央办公厅 中共上海市委办公厅 
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W1W2W3 中央政务部门 上海市对应的政务部门 


602 中共中央组织部 中共上海市委组织部 


603 中共中央宣传部 中共上海市委宣传部 


604 中共中央统战部 中国共产党上海市委员会统一战线工作部 


605 中共中央对外联络部  


606 中共中央政法委员会机关 中共上海市委政法委员会 


607 中共中央政策研究室  


608 中共中央台湾工作办公室 中共上海市委台湾工作办公室 


609 中共中央对外宣传办公室 


中共上海市委对外宣传办公室(市政府新闻办


公室) 


60A 中共中央财经委员会办公室 中共上海市委财经工作委员会办公室 


60B 中共中央外事工作委员会办公室 中共上海市委外事工作委员会办公室 


60C 中共中央机构编制委员会办公室 中共上海市委机构编制委员会办公室 


60D 中央和国家机关工作委员会 中共上海市市级机关工作委员会 


60E 中央党校 中国共产党上海市委员会党校 


60F 中共党史和文献研究院 中共上海市委党史研究室 


610 中央编译局  


611 人民日报社 人民日报社上海分社 


612 求是杂志社  


613 光明日报社 光明日报社上海记者站 


614 中国浦东干部学院  


615 中国井冈山干部学院  


616 中国延安干部学院  


～61F 预留  


人大、政协、高法、高检机构 


620 全国人民代表大会 上海市人大常委会办公厅 


621 中国人民政治协商会议 上海市政协办公厅 


622 最高人民法院 上海市高级人民法院 


623 最高人民检察院 上海市人民检察院 


～62F 预留  


群众团体 


630 中华全国总工会机关 上海市总工会 


631 共青团中央委员会机关 共青团上海市委员会 


632 中华全国妇女联合会机关 上海市妇女联合会 


633 中国文学艺术界联合会机关 上海市文学艺术界联合会 


634 中国科学技术协会 上海市科学技术协会 


635 


中国国际贸易促进委员会（中国国


际商会）机关 上海市国际贸易促进委员会 


636 中国残疾人联合会机关 上海市残疾人联合会 


637 中华全国新闻工作者协会机关  


638 中华全国台湾同胞联谊会机关 上海市台湾同胞联谊会 


～63F 预留  
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W1W2W3 中央政务部门 上海市对应的政务部门 


民主党派 


640 


中国国民党革命委员会中央委员


会机关 中国国民党革命委员会上海市委员会 


641 中国民主同盟中央委员会机关 中国民主同盟上海市委员会 


642 中国民主建国会中央委员会机关 中国民主建国会上海市委员会 


643 中国民主促进会中央委员会机关 中国民主促进会上海市委员会 


644 中国农工民主党中央委员会机关 中国农工民主党上海市委员会 


645 中国致公党中央委员会机关 致公党上海市委 


646 九三学社中央委员会机关 九三学社上海市委员会 


647 台湾民主自治同盟 台湾民主自治同盟上海市委员会 


～64F 预留  


C类预留，用于标识部队、武警、央企、国企等，W1码为7。 


D类预留，结合区划域，用于标识中央政务部门非对口的地方其他政务部门。 


当W1取值为A-F时，为乡镇以下行政区划或基层借用部门域，由各区县自行分配。 


如各部门选择由国家条线分配的IPv6地址段，须向上海市大数据中心报备。 


4. 子网域（Y码）编码规范 


子网域由各级政务部门自行分配。 


5. 主机域 


65～128位为主机域，规划为接口标识，支持EUI-64规范。 


3.9.2.5 政务外网网络平台地址各字段值使用的原则 


类型域值为240B:80时，标识IPv6地址为政务外网网络平台地址，包括网络设备的端口


IP地址、DNS服务器IP地址、网络管理、运营和支撑系统IP地址等，其区划域、部门域、主


机域的设置遵循以下原则： 


1. 根据设备或网络的管理权归属设置区划码。 


如上海市市级政务外网的管理权归属于市级政府部门，设备之间的接口地址区划码均应


设置为3C:000（上海市区划码），并通过将子网域从1依次增加来区分网络设备的多个子网


和不同接口。 


2. 根据接入区或接入部门的区划码/部门码填写跨区、跨部门、跨机构的链路地址。 


上海市市级政务外网与各区、各接入部门对接的接口地址，或区级政务外网与各区级接


入部门对接的接口地址，应根据接入区、接入部门的区划码、部门码填写。如徐汇区接入到


市级政务外网，该链路上网络设备对接的接口地址按徐汇区的区划码3C:084填写。 
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3. 点到点链路按/127掩码配置 


为避免遍历攻击及简化配置，P2P（inter-router）的接口地址应按/127位掩码配置，主机


域的前63位（65~127位）设置为0，如下表： 


地址空间 


EUI-64 


主机域 P2P2 LINK 


位数（bit） 63 1 


IPV6 前缀位置 65～127 128 


取值 0 0～1 


如徐汇区与上海市政务外网网络设备的互联接口地址为：240B:803C:0840:0001::0/127、


240B:803C:0840:0001::1/127。 


4. 网管、DNS等配套设施应根据资产归属部门或设备的管理权归属设置区划域、部门


域，主机域采用64-EUI编码处理。 


3.10 DNS 域名规划和管理 


3.10.1 域名规划和管理总体要求 


根据《国务院办公厅关于加强政府网站域名管理的通知（国办函〔2018〕55号）》和《上


海市人民政府办公厅关于进一步加强本市政务网站域名管理工作的通知》要求，上海市各区


政府办公室、市政府各部门办公室是本地区、本部门所属政府网站域名管理的责任主体。政


府网站主办单位要按照“谁开设、谁申请、谁使用、谁负责”的原则管理政府网站域名。一


个政府网站原则上只注册一个中文域名和一个英文域名，如已有多个符合要求的域名，应明


确主域名。不得将已注册的政府网站域名擅自转给其他单位或个人使用，闲置的域名要及时


注销。 


3.10.2 域名结构规范 


1. 政府网站应使用以“.gov.cn”为后缀的英文域名和“.政务”为后缀的中文域名，不


得使用其他后缀的域名。 


2. 各区政府门户网站要使用“www.□□□.gov.cn”结构的英文域名，其中□□□为本地区、


本部门名称拼音或英文对应的字符串(下同)。市政府各部门政府网站不单独使用顶级英文域


名，要统一使用“中国上海”门户网站的下级英文域名，结构为“○○○.sh.gov.cn”。其中，
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○○○为本部门名称拼音或英文对应的字符串（下同）。 


3. 政府网站各栏目、频道、专题以及基于互联网开设的业务系统、管理系统等原则上


使用本级网站同一级域名。其中，区政府门户网站的栏目等使用“www.□□□.gov.cn/…/…”


结构的域名；市政府各部门网站的栏目等使用“○○○.□□□.gov.cn/…/…”结构的域名。 


4. 政府网站中文域名结构应为“△△△  .政务”，其中△△△为网站主办单位的中文机


构全称或规范化简称（下同）。政府网站各栏目、频道等使用同一级域名，其结构为“△△△  .


政务/…/…”。 


3.10.3 域名流程管理 


1. 域名注册流程。各区政府门户网站注册“.gov.cn” “.政务”域名的，须经本地区主


要负责人同意，并向市政府办公厅提交政府网站域名业务申请，由市政府办公厅审核同意后，


统一向国家域名注册管理机构提交申请。市政府各部门网站申请“中国上海”门户网站下级


域名的，须经本部门主要负责人同意，并向市政府办公厅提交政府网站域名业务申请，经市


政府办公厅审核同意后，由市大数据中心按照审批意见，统一分配下级域名。 


2. 域名注销流程。注销域名为“.cn”“. 政务”的，须经本地区、本部门主要负责人


同意，并向市政府办公厅提交政府网站域名业务申请，由市政府办公厅审核同意后，统一向


国家域名注册管理机构申请注销；域名为其他顶级域名的，由域名持有者联系相应的注册机


构自行注销。 


3. 域名信息变更报备。政府网站域名持有者变更，须经政府网站主管单位同意；联系


人等注册信息发生变更的，要在变更后的20个工作日内向政府网站主管单位报备。区政府门


户网站域名相关信息变更的，政府网站主管单位要及时通知国家域名注册管理机构更新信


息。 


3.10.4 域名安全防护规范 


1. 加强域名解析安全防护。政府网站主办单位要积极采取域名系统(DNS)安全协议技


术、抗攻击技术等措施，防止域名被劫持、被冒用，确保域名解析安全。要委托具有应急


灾备、抗攻击等能力的域名解析服务提供商进行域名解析，鼓励对政府网站域名进行集中


解析。使用内容分发网络(CDN)服务的，应当要求服务商将境内用户的域名解析地址指向


其境内节点，不得指向境外节点。 



http://www.□□□.gov.cn/…/…
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2. 加强监测处置。政府网站主办单位要加强对政府网站域名安全的日常监测和定期检


查评估，及时发现域名被劫持、被冒用等安全问题，健全完善处置机制，提高应急响应处


置能力。 


3.11 IP 路由协议 


上海市政务外网IGP路由协议建议采用IS-IS、OSPF等路由协议同时承载IPv4和IPv6路


由，域间路由协议采用MP-BGP协议。此外，核心层部署路由器做RR反射器（或核心路由器


兼做RR），各汇聚路由器与RR建立iBGP关系；出口路由器与国家政务外网建立EBGP邻居，


互相通告路由。 


3.11.1 路由策略总体要求 


政务外网路由策略的总体要求为： 


1. 政务外网应实现业务网络路由和用户路由分离。IGP负责承载设备之间的互联链路、


Loopback、网管等的承载网路由；BGP负责承载区政务外网和接入部门网络、数据中心等的


用户路由。管理上层次分明，从而避免用户路由震荡影响业务网络路由，保证局部的变动不


影响上层路由配置和全局路由配置。 


2. 区级政务外网业务网络路由和用户路由可以由IGP统一承载。当具备条件时，也可以


与市级政务外网保持一致，进行业务网络路由和用户路由的分离。 


3. 路由设计应能反映出整个网络的层次结构，并与自治域、各节点子网的IP地址分配


相结合，做到合理的路由聚合，减少路由表的长度，减轻路由更新给设备带来的负荷，提高


路由稳定性。 


4、在同一AS内，应根据网络流量分担、分布与路由备份需要，统一规划路由Metric值，


实现路由策略。 


5、合理规划IGP区域。对于新建网络，在单管理域设备数量较少时，可以配置为单区


域。 


3.11.2 IGP 路由实施 


市、区两级政务外网在各自治域内根据网络规模自行划分IGP路由区域。在网元数量不


多、网络规模不大的情况下，路由协议不需划分区域或层次，核心层和汇聚层设备可规划在


同一个路由区域或层次内，并将该自治域内设备的Loopback地址映射为全网唯一的标识地
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址，以实现IGP协议承载Loopback、互联链路等业务网络路由。 


3.11.3 BGP 路由实施 


自治域内，所有PE运行MP-BGP承载VPNv4、VPNv6和EVPN路由，选取两台核心设备


兼做路由反射器（RR）或设置独立RR。骨干层所有PE路由器与这两台RR建立iBGP关系。 


不同的AS域，需要运行EBGP协议，互相通告路由。 


3.11.4 互联网出口路由实施 


IPv4互联网出口：出口路由器配置静态默认路由，或通过BGP向运营商发布本地IPv4路


由，并接收互联网路由或默认路由。出口防火墙配置IPv4公网地址池，进行IPv4公私网地址


转换。使用多运营商出口的网络启用负载均衡功能，将对外访问流量按照运营商IP地址归属


或自定义策略进行路径优化和带宽优化。政务外网其他设备通过IGP或IBGP从出口路由器学


习IPv4默认路由。 


IPv6互联网出口：出口路由器通过BGP向运营商发布本地IPv6路由，并接收互联网路由


或默认路由，出口防火墙仅配置IPv6路由和安全规则。政务外网其他设备通过IGP或IBGP从


出口路由器学习IPv6默认路由。 


3.11.5 管理路由和业务路由部署 


管理路由：政务外网核心层及汇聚层的三层设备选取loopback作为管理接口，在IGP协


议中宣告即可；政务外网的二层设备，建议单独创建一个管理地址，通过接入的三层网关宣


告到IGP协议中。 


业务路由：政务外网PE设备与接入设备对接，需要在PE上将接入用户的路由信息直接


宣告到BGP中。条件允许的，PE接入的用户网段可以先在本地做路由聚合，然后宣告到BGP


中。此外，政务外网中会承载多种VPN业务，须将各接入用户的路由在不同的VPN下宣告。 


四、 电子政务外网运行管理规范 


上海市电子政务外网市级网络由市大数据中心负责运行管理，各区电子政务外网由区政


务外网管理单位负责运行管理。 


上海市电子政务外网的各级运行管理单位，应向政务外网的各级使用单位和部门提供服
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务受理、网络监控、安全管理、变更管理、故障处理、资源管理、性能管理、流程管理和报


告管理等服务。 


4.1 运行管理单位的职责 


4.1.1 服务受理 


1. 受理网络使用单位和部门提出的服务请求； 


2. 记录服务请求信息和网络使用单位、部门的意见； 


3. 对职责内的服务请求进行处理； 


4. 跟踪或监控服务请求处理过程并向网络使用单位和部门反馈； 


5. 与网络使用单位和部门确认并关闭服务请求； 


6. 提供各类网络服务信息、故障统计等信息。 


4.1.2 网络监控 


1. 负责对网络运行情况进行实时监控、可视化呈现； 


2. 负责发现和报告网络故障； 


3. 负责网络监控任务单的资源配置并组织完成任务； 


4. 负责网管系统技术资料的收集、整理和归档工作。 


4.1.3 技术支持 


1. 负责网络的维护、安全运行和支撑工作； 


2. 负责对网络故障进行及时诊断、定位和排查； 


3. 组织实施网络业务的变更，制定维护作业计划并落实； 


4. 负责各类网络资源的动态维护与管理； 


5. 负责分析研究网络运行状态，周期性形成网络运行的分析报告； 


6. 负责网络的评估，提出升级、改造方案并组织实施； 


7. 制定网络应急保障预案并进行演练、实施； 


8. 负责收集、整理本级网络及下一级上报的网络数据，形成网络运行维护数据资源，


并对接上报至上一级网络运行维护数据资源库； 


9. 负责技术资料的收集、整理和归档工作。 
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4.2 运行管理单位的服务内容 


4.2.1 服务受理 


1. 受理网络使用单位和部门的所有服务请求，如业务咨询、业务变更和故障申告等； 


2. 应答网络使用单位和部门提出的业务咨询，提供相关信息； 


3. 对于网络使用单位和部门提出的网络业务申请和故障申告，启动变更管理和故障管


理服务，并跟踪服务过程，及时向网络使用单位、部门反馈处理状态和结果； 


4. 记录服务请求与执行过程中的各种信息，按规定发布信息并归档。 


4.2.2 网络监控 


1. 对电子政务网络进行实时监控、实时呈现，及时发现故障、诊断并定位故障，并组


织处理和跟踪反馈； 


2. 实时监控各项网络运行性能指标，记录网络运行数据，并提供对网络运行状态的分


析与预警判断，主动预防并干预可能的网络故障风险因素，事后支持运行状态追溯与分析管


理； 


3. 当出现网络设备告警或性能劣化告警时，应记录事件中告警发生时间、告警类型、


告警信息和告警发现人等信息，并具备判断告警是否影响电子政务网络的使用。必要时启动


故障管理服务。 


4.2.3 安全管理 


1. 安全管理制度 


1) 制定各类管理规定、管理办法和暂行规定。 


2) 制定严格的制定与发布流程，方式，范围等，制度需要统一格式并进行有效版本控


制；发布方式需要正式、有效并注明发布范围，对收发文进行登记。 


2. 安全管理机构 


1) 制定安全管理机构的组织形式和运作方式，明确岗位职责； 


2) 设置安全管理岗位，设立系统管理员、网络管理员、安全管理员等岗位；成立指导


和管理信息安全工作的委员会或领导小组，其最高领导由单位主管领导委任或授权；制定文


件明确安全管理机构各个部门和岗位的职责、分工和技能要求。 


3) 建立授权与审批制度； 
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4) 建立内外部沟通合作渠道； 


5) 定期进行全面安全检查，特别是系统日常运行、系统漏洞和数据备份等。 


3. 人员安全管理 


根据基本要求制定人员录用，离岗、考核、培训几个方面的规定，并严格执行；规定外


部人员访问流程，并严格执行。 


4. 系统建设管理 


制定系统建设管理制度，包括：系统定级、安全方案设计、产品采购和使用、自行软件


开发、外包软件开发、工程实施、测试验收、系统交付、系统备案、等级评测、安全服务商


选择等方面。 


5. 系统运维管理 


进行网络系统日常运行维护管理，包括：环境管理、资产管理、介质管理、设备管理、


监控管理和安全管理中心、网络安全管理、系统安全管理、恶意代码防范管理、密码管理、


变更管理、备份与恢复管理、安全事件处置、应急预案管理等，使系统始终处于相应等级安


全状态中。 


4.2.4 变更管理 


各级运行管理单位应对网络使用单位、部门的变更申请进行处理，包括网络接入、业务


开通、业务关闭和业务变更： 


1. 网络接入 


受理网络使用单位和部门的网络接入申请，并进行网络接入操作，更新资源管理信息库，


并向网络使用单位和部门反馈网络接入操作完成信息。 


2. 业务开通 


受理网络使用单位和部门提出的业务开通申请，并进行业务开通操作，更新资源管理信


息库，并反馈给网络使用单位和部门。 


3. 业务关闭 


受理网络使用单位和部门的业务关闭申请，并进行业务关闭操作，更新资源管理信息库，


并反馈网络使用单位和部门。 


4. 业务变更 


受理网络使用单位和部门的业务变更申请，并进行业务变更操作，更新资源管理信息库，


并反馈给网络使用单位和部门。 
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4.2.5 故障处理 


各级运行管理单位受理本级的故障申告。故障处理流程如下： 


1. 接到故障申请后，应记录故障信息，并生成故障单。故障单的内容至少包括：电子


政务外网用户标识码、业务类型、电路代号、业务通达方向、故障发生时间、故障现象描述、


申告人或联系人等信息； 


2. 对故障进行预处理； 


3. 对于重大故障，应启动应急预案，并及时分析总结故障处理情况； 


4. 应及时向故障申告人反馈故障进程； 


5. 故障解决后，进行记录并与故障申告人确认故障解决。 


4.2.6 故障处理升级 


各级运行管理单位应制定故障升级制度。故障升级以故障对用户业务的影响程度为依


据，在同级内升级。如有必要，应向上一级运行管理单位提交升级报告，并对故障升级情况


进行记录。故障升级记录中应包括：故障的上报人、升级时间、升级对象、通报内容、升级


反馈时间及修复时间等。故障报告内容应包括：严重影响网络使用单位、部门通信的网络故


障、故障处理超时、疑难故障处理不当等信息。 


需升级的电子政务外网重大故障分为四类： 


1. I类：电子政务网络重大通信故障，网间通信故障，各种自然灾害、突发事件等导


致大量业务受阻的故障； 


2. II类：由于网络资源提供者的原因造成电子政务网络业务全阻或部分阻断； 


3. III类：重要链路在通信保障期间发生的故障； 


4. IV类：由于网络资源提供者的原因造成的独立故障。 


需升级的业务网络重大故障分为四类： 


1. I类：网络完全拥塞； 


2. II类：网络处理能力及用户的业务运作有严重影响； 


3. III类：网络故障对重要的用户业务运作造成影响； 


4. IV类：网络故障对多数用户业务运作造成影响。 
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4.2.7 故障报告 


故障处理完成后，应以多种形式（例如书面形式）提供统一格式的故障处理报告和网络


质量运行报告，并由运行管理单位提供给网络使用单位和部门。 


故障处理报告应至少包括：用户名称、用户编码、故障申告时间、业务恢复时间、故障


历时、故障处理过程、故障原因、处理结果及改进措施或建议。 


网络质量运行报告应至少包括电子政务网络整体运行情况、租用电路运行报表、用户故


障申告报表、重点故障原因分析、措施及建议。 


4.2.8 资源管理 


1. 各级运行管理单位应建立资源管理信息库，对电子政务网络资源进行记录和统一管


理。资源管理信息库记录的信息应至少包括：系统配置、网络拓扑结构、网络IP地址使用情


况、设备型号、端口资源、板卡型号、编码信息、软件配置、位置信息等； 


2. 运行管理单位在向网络使用单位、部门提供服务的过程中，应及时更新资源信息管


理库，并保留修改记录； 


3. 运行管理单位应每季度向网络使用单位、部门提供资源管理报告。资源管理报告应


至少包括：资源清单、资源变更情况； 


4. 下级运行管理单位应定期向上级运行管理单位提供本级的资源管理报告。 


4.2.9 性能管理 


1. 各级运行管理单位应向网络使用单位、部门提交网络性能分析报告和性能优化建议


报告； 


2. 各级运行管理单位应针对性能优化建议报告与网络的使用单位、部门进行充分的沟


通，由其确定是否实施。如需实施，则需协调相关单位、部门共同完成实施操作，并由网络


使用单位、部门组织验收。 


4.2.10 报告管理 


各级运行管理单位应提供定期和不定期两种报告给网络使用单位、部门。其中： 


1. 定期报告 


A. 季度运行报告：包括每季度电子政务网络和设备的整体性能，各项服务执行情况，
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下个季度服务改进计划和性能优化建议。季度运行报告应在每季度初提交； 


B. 年度运行报告：包括上一年度电子政务网络和设备的年度整体性能，整体服务情况


总结，新年度服务改进计划和性能优化建议。每年一月份提供上一年度运行报告。 


2. 不定期报告 


A. 故障管理、变更管理、资源管理服务过程中提交的报告。包括故障处理报告、变更


管理报告、资源管理报告等； 


B. 网络使用单位、部门应及时反馈各种交付报告的意见和建议； 


C. 各级运行管理单位将该级及下一级的上述报告进行搜集整理后，向上一级运行管理


单位上报； 


D. 各级运行管理单位应对重要信息进行保存。这些信息包括：网络运行报告、统计分


销数据、重大故障记录、网络资源数据。 


4.2.11 服务质量管理控制 


各级运行管理单位应制定各种规范和制度，各级网络的使用单位、个人需遵循此类规范


和制度。 


规范和制度应包括：各种操作规范、行为规范、语音规范、人员管理制度、考勤管理制


度、文档管理制度、保密管理制度等。 


4.3 运行和安全监测支撑系统规范 


市、区两级政务外网运行管理单位，须部署基于软件定义网络技术、具备支持防御新型


未知网络攻击、大数据安全分析能力的政务外网运行和安全监测支撑系统。政务外网运行和


安全监测支撑系统还应具备对市、区两级政务外网运行状况统一管理的能力，通过建设统一


监控管理、资源管理、工单管理、可视化决策中心等功能，提升运行维护故障处理的服务质


量，实现网络业务质量和服务过程的实时呈现及规范化管理。 


市、区两级政务外网运行和安全监测支撑系统须按照国家电子政务外网《运行支撑平台


对接与实施规范》规范要求，分别完成与国家、市、区政务外网运维管理功能的对接工作；


须按照《政务网络安全监测平台总体技术要求》（T/CIIA 005-2019）的规范要求，分别完成


国家、市、区各级安全监测系统的对接工作。市、区政务外网运行和安全监测支撑系统需预


留对其他运行管理支撑系统的互通接口。  


政务外网运行和安全监测支撑系统由建设该系统的运行管理单位负责日常维护和管理。 
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4.3.1 系统架构 


政务外网运行和安全监测支撑系统总体架构分为服务与展示层、核心功能层、数据采集


层和资源层。其中，服务与展示层提供系统的统一入口，并提供综合展示界面；核心功能层


提供统一监控、统一资源管理、集中工单管理、统一安全管理、系统内部的分级协同等能力，


以及对外的系统接口；采集层采集告警数据、配置数据、性能数据等，供上层调用；资源层


是系统需要纳管的对象，包括网络设备、安全设备、机房环境等。 


 


图22 政务外网运行和安全监测支撑系统架构图 


4.3.2 主要功能 


运行和安全监测支撑系统应具备如下主要功能模块： 


1. 资源层 


资源层实现对电子政务外网的全栈式纳管，主要包括网络设备、安全设备、机房的环境


动力等设备，还要包括网络控制器等网管类系统。 


2. 采集层 


采集层应通过SNMP协议、SFTP、部署探针等方式，与网络控制器或纳管设备进行对接，


实现对外部系统和中央网络系统的基础设施软硬件及各种应用开展数据采集、上报工作，内


容应包含告警数据、配置数据、性能数据、链路流量数据及日志等其他数据。 


其中，告警数据、配置数据、配置对象上下联关系数据应从各网络控制器北向接口获取，


需整理分析各网络控制器的北向接口格式及数据规格，针对各网络控制器的数据规格，进行


定制的适配器设计。适配器负责完成各网络控制器与运行和安全监测支撑系统的数据交互。
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对于性能数据的获取，应支持通过SFTP方式从网络控制器获取；对于链路流量数据的获取，


应支持部署探针的方式获取。 


3. 核心功能层 


核心功能层需具备监控管理、资源管理、流程管理、安全管理及分级协同管理五大核心


能力及对外系统接口。各模块要求如下: 


1) 监控管理模块：应能实现对上海电子政务外网整体运行状况的及时监控与主动预


警，能对网络故障进行有效定位，提供对设备及业务运行状况的辅助分析能力。 


功能至少包含： 


 对采集层上报的网络、系统、性能、安全、环境、IP地址资源等运行、告警信息进


行汇聚、分析、管理。以图片、文字、数据等方式展现各时间点的性能情况，并具


备搜索功能，回顾历史某一时间点性能情况；以图片、文字、数据等方式直观呈现


告警位置，便于判断故障是否可能对业务造成影响； 


 对采集层上报的告警信息进行处理，实现包括告警记录自动存档、历史呈现、告警


自动生成工单等； 


 对采集层上报的告警信息进行归纳合并，将满足规则的告警信息合并成一组，以入


库第一条告警信息作为主告警，后面根据合并规则入库的告警均归纳合并为同组告


警。各项告警信息均可提供详细告警描述，并支持向运维人员提供多种形式的告警


信息查询的功能； 


 系统支持巡检管理模块，可根据运维需要自定义巡检内容、时间、频率等，以实现


自动化巡检及管理工作的开展。 


2) 资源管理模块：应能将监控管理模块中要求的各项被管理资源形成统一的资源管理


库。其中，物理资源包括网络设备、安全设备、机房动力环境等资源信息，所对应的详细


信息包括但不限于：资产名称、资产版本、资产物理位置、维保信息、生命周期等。逻辑


资源包含带宽链路、接入节点、域名IP地址、接入终端、行政区划和组织机构等资源信息，


所对应的详细信息包括但不限于：名称、地址、组织归属、所属关系等。其管理功能至少


应包括： 


 所有设备统一实现生命周期管理，实时同步资源信息，满足资源的高效供给和动态


调度的需求； 


 提供灵活的检索引擎，可以通过多个字段组合过虑信息，也可以自定义搜索字段； 


 带有内置的设备配置模型模板，并支持手工录入信息和导入信息； 
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 资源库可以对资源进行管理，包括资源间的链接关系、依赖关系、主从关系和父子


关系等。 


3) 流程管理模块：应能提供敏捷的运维管理流程，提升流程处理的协作能力，支持各


级信息化部门维护工作的全流程化，实现工作任务可计量、可考核、可评估，提高整体效


率。流程管理分为运行保障流程及业务服务流程，运行保障流程应至少包括事件管理、故


障管理、工作台管理（服务请求管理）、变更管理等流程，还应包含服务级别管理、服务


目录管理、移动运维功能；业务服务流程至少包括业务申请、业务变更管理、业务重保等


流程，以实现从业务申请到业务发放和变更的端到端流程保障。功能至少应包括： 


 内置相关流程模型，并支持用户通过图形化页面操作对流程进行自定义配置、测试


和发布，从而建立复杂的所见即所得流程。宜支持通过图形界面简单拖拉拽的方式


编排流程流转过程； 


 支持服务等级承诺（SLA）策略的设计和定义； 


 流程管理提供服务统计功能，支持线图、柱状图、饼图等多种形式展示近期工单的


产生情况、闭环情况、进展情况； 


 支持排班设定及管理； 


 支持移动运维，支持在移动终端上查看工单及进行工单审批等操作。 


4) 安全管理：将电子政务外网安全设备的日志、探针获取的流量信息进行大数据关联


分析，整体评估市电子政务外网的网络安全状态。安全管理功能模块须至少包含安全监测


系统、管理控制模块和日志审计模块，其中安全监测系统须至少包含态势感知模块、漏洞


扫描模块、威胁情报共享模块和通报预警模块。安全管理功能至少包括： 


 支持安全设备日志的收集、汇总、分析和检索查询； 


 支持对网络设备、安全设备的运营管理和安全策略的集中管理； 


 通过Restful API等标准接口向服务与展示层提供安全态势、设备运行状态、安全告


警、威胁情报等安全监测信息； 


 通过数据接口模块实现与国家电子政务外网安全监测系统、区电子政务外网运行和


安全监测支撑系统的信息共享和数据交互。 


5) 分级协同管理：将监控管理模块、资源管理模块、安全管理模块和流程管理模块中


的信息进行联动、协同处置，实现全局数据融合处理。同时能够通过各模块联动，将全局


资源、全局业务、全局报表、全局数据进行融合调用。如，通过资源管理模块与监控管理


模块的联动，实现全局告警在全局拓扑中可视；通过监控管理模块与流程管理模块联动，
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实现全局告警自动生成工单，帮助全局流程流转。 


6) 数据接口：提供对外Restful API等标准接口，将核心功能层各模块数据上报给国家


电子政务外网运行支撑系统及国家电子政务外网安全监测系统，同时接收各区电子政务外


网运行和安全监测支撑系统的上报信息。 


4. 服务与展现层 


服务与展示层提供运行服务门户功能模块、可视化决策中心功能模块和智能分析中心功


能模块，为用户提供服务界面及功能入口，提供全网运行情况及决策信息展示，并利用大数


据分析技术提供多维度的运行状态分析及趋势研判支撑。各模块要求如下: 


1) 运行服务门户 


为政务外网运行和安全监测支撑系统提供统一鉴权的服务入口，包含业务信息门户和运


维工作门户。业务信息门户应具备用户公告、值班信息公告、政策与文件公告等功能；运维


工作门户支持运维人员进行个性化显示信息的定制，包括待办事件、事件统计等信息。 


2) 可视化决策中心 


从运行保障、业务全景、运营管理三个维度，形成可视化专题，通过大屏呈现等方式，


帮助电子政务外网主管单位和运营维护人员随时了解现网运行状况，以辅助做出网络调整、


优化等决策。 


 运行保障可视化：拉通各维度运维数据，提供资源、资产、安全态势、安全告警、


关键运行指标等信息的可视化展示，具备至少三层下钻能力； 


 业务全景可视化专题：从业务视角、各委办接入的质量情况、量化的业务体验情况、


纵向承载重点业务的网络设备运行健康度情况、各业务在线用户、并发请求数、流


量占用等维度进行业务的可视化呈现； 


 运营管理可视化专题：对值班排班信息、工单处理情况和服务效率、故障类型和数


量、工单处理的服务满意度等进行统计及呈现； 


3) 智能分析中心 


调用核心层以及采集层生成的数据，通过大数据等智能分析技术，生成定制的分析报告，


为运维管理提供决策和调优依据。 


4.3.3 网络协同维护 


按照国家电子政务外网“统筹建设、分级负责、属地管理”的制度要求，上海市电子政


务外网运行和安全监测支撑系统需要与国家电子政务外网运行支撑系统进行运维管理功能
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的对接，实现对网络设备、链路、主机设备等资源的运行状态监控和综合管理。各区电子政


务外网运行和安全监测支撑系统应与市电子政务外网运行和安全监测支撑系统进行运维管


理功能的对接，以实现国家电子政务外网管理中心对上海市全市电子政务外网的统一监控和


管理。 


4.3.3.1 运维管理功能对接整体框架 


上海市电子政务外网运行和安全监测支撑系统运行管理功能的对接结构，应遵循《国家


电子政务外网运维管理系统对接规范》（征求意见稿）规范要求，如下所示： 


 


图23 运维管理功能对接整体框架 


运维数据交换系统的作用是收集、存储运维数据交换前置系统传来的运维数据。 


运维数据前置系统的作用是对接当地的运维管理系统，采集运维数据，并传送给指定的


运维数据交换系统。 


运维数据交换系统和运维数据前置系统配合使用。 


4.3.3.2 运维管理功能对接的数据内容 


上海市电子政务外网运维管理功能的对接数据类型，应遵循《国家电子政务外网运维管


理系统对接规范》（征求意见稿）所规定的运维数据类型，包括接入节点数据、设备配置数


据、设备子资源配置数据、拓扑关系数据、设备性能数据、设备端口性能数据、设备告警事


件、设备端口告警事件等。 
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图24 运维管理功能数据类型 


各类型数据在对接过程中的详细字段及字段值，应遵循《国家电子政务外网运维管理系


统对接规范》（征求意见稿）中对交互字段的描述、定义和规则。 


4.3.3.3 运维管理功能对接的模式 


按照《国家电子政务外网运维管理系统对接规范》（征求意见稿）规定，根据场景不同，


有三种不同的运维功能对接模式： 


1. 同构模式：对接双方使用相同品牌的运维系统。 


此模式下，“运维数据交换系统”和“运维数据交换前置系统”都是运维系统的功能之


一，无需再额外单独部署，可以通过运维系统已有的功能实现对接。 


2. 异构模式：对接双方使用的运维系统品牌不同。 


此模式下，需要在各区安装一套“运维数据交换前置系统”，并对现网的运维系统进行


接口开发，以实现运维数据在两套不同运维系统之间的传递。 


接口开发的流程、规范应符合国家电子政务外网运维管理系统对接规范的规定。 


3. 过渡模式：运维系统暂不具备对接条件，应通过安装与上海市电子政务外网运维管


理系统版本相同的运维系统，在过渡期间先满足对接需要。 
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1 Overview 
Preceding remark: This version 1.1 reflects changes to the naming 


convention for data set files and related references to these files (see tables 2, 


3, 4). Other changes are of clarifying nature only. 


This document identifies the documents/sources for the implementation of the 
quality, method, nomenclature, review and documentation compliance rules of the 
International Reference Life Cycle Data System (ILCD) Data Network ("ILCD Data 
Network"). These requirements build on the requirements of the ILCD Handbook with 
few further specified requirements to support the electronic data network.  


The overall objective is to facilitate the availability and access to consistent and 
quality-assured life cycle data for robust Life Cycle Assessment (LCA) studies and 
reliable decision support in public policy and business. 


For Process data sets and in addition to a simplified entry-level requirement, ILCD-
compliance systems have been defined for each of the archetype goal Situations A, 
B, C1 and C2 in each three quality-level variants. Details on the situations and 
quality-levels are given in the "ILCD Handbook - Specific guide for LCI data sets" and 
in more detail in the "ILCD Handbook - General guide for LCA" that forms its basis.  


"ILCD Data Network - Entry-level" requirements are defined for the first years of 
building up the ILCD Data Network. These are simplified/less demanding compared 
to full ILCD-compliance; Tab. 1 gives the overview.  


For other data set types (Flows, Flow properties, and Unit groups) a general ILCD-
compliance has been defined; Source and Contact data sets have no specific 
requirements apart from being properly ILCD-formatted. A complete set of 
compliance requirements for LCIA method data sets are yet to be defined, while 
correct ILCD-formatting and use of the ILCD reference elementary flows as well as 
adherence to the ILCD Nomenclature rules is a prerequisite.  


To declare compliance, in the ILCD formatted data sets in the respective 


field a reference is to be set to the source data sets that identifies the 


compliance system. This document lists the respective source data sets in overview 
tables. 


Tab. 1 Comparison between "Entry-level" and full "ILCD-compliance" for Process data sets
1
 


Compliance area ILCD Data Network - Entry-level ILCD-compliance (details see Tab. 6) 


Documentation  Minimum documentation extent 
specified 


 ILCD format to be used 


 Minimum documentation extent 
specified 


 ILCD format to be used 


                                            
 
1 The table contains some clarifications compared to the same table in version 1 of this document 
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Nomenclature 
 Compliance with ILCD 
nomenclature document (e.g. 
use of ILCD reference 
elementary flows),  


 Certain aggregated elementary 
flows (e.g. VOC) are permitted  


 Terminology use not enforced. 


 Compliance with ILCD nomenclature 
document (e.g. use of ILCD reference 
elementary flow, flow property and unit 
group data sets) 


 
 
 


 ILCD terminology to be used 


Data quality  
 "Not defined", i.e. no data quality 
levels (Note: this requirement is 


covered as part of "Documentation") 
 Data quality needs to be stated 
using ISO quality criteria 


 Technological, geographical and 
time-related representativeness 
to be documented  


 3 levels of data quality differentiated 
("high quality", "basic quality", "data 
estimate"), covering among others 
quantitative criteria for accuracy, 
completeness and precision. 
Differentiated quality ratings on Data 
quality, Methodological consistency, 
Nomenclature etc. are to be documented 
inside the data set. 


Method 
 ISO 14040 and 14044 compliant 
process-based LCA 


 Methodological ILCD-
compliance not enforced; 
applied modelling framework(s) 
and allocation/substitution 
approaches to be documented 


 ISO 14040 and 14044 compliant process-
based LCA 


 Methodological ILCD-compliance 
required, differentiated by the archetype 
goal situations A, B, C1 and C2 


Review 
 Use of reviewers from registry 


not required 


 "Qualified reviewer” required 


(based on ISO 14025): 


 knowledge of relevant 


sector  


 knowledge of 


represented process or 


product 


 LCA method expertise 


and experience  


 Qualified independent external 
reviewer in line with ISO 14044 
(chapter 6.1) requirements BUT 
separate review report is not 
required (review documented in 
data set) OR  


 Qualified independent internal 
reviewer in line with ISO 14044 
(chapter 6.1) requirements, BUT 
separate review report is 
required (minimum review scope 
defined), in addition to 
documentation provided within 
data set 


 Review on unit process level 
may not be required, depending 
on data quality claims 


 ILCD-registered, qualified "Independent 
external reviewer" [ILCD reviewer 
registry, point system: LCA expertise 
and experience,  experience  in 
relevance sector, review experience - in 
line with ISO 14044 and 14025] 


 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


 Separate review report always required 
(electronically attached to data set), in 
addition to condensed review 
documentation to be provided in data 
set 


 
 
 
 Scope and methods of review in line 
with "ILCD Handbook - Review scope, 
methods and documentation", typically 
including sample reviews on level of key 
unit processes also of any included 
background system is required 


Remark: italics identifies less strict requirement than full ILCD-compliance 
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2 Compliance systems and entry-level 
requirements 


2.1 Process data sets 
ILCD compliance 


This chapter refers to the five sets of requirements that are the basis to ensure the 
overall quality and consistency of the ILCD Data Network: method, data quality 
(completeness and representativeness), nomenclature, review, and documentation. 
These rules have the purpose to ensure the appropriateness and necessary 
compatibility of the data sets in the ILCD Data Network regarding Life Cycle 
Inventory (LCI) data collection and modelling methods, use of the same underlying 
elementary flows and nomenclature, appropriate documentation for data users, and 
giving an assurance on the data quality via reviews. 


The following goal situations are differentiated. These represent the most common 
types of LCA applications - details see Table 3 and chapter 5.3 in the separate 
document "ILCD Handbook - General guide for LCA": 


 Situation A "Micro-level decision support": Decision support on micro-level, 
typically for product-related questions. “Micro-level decisions” are assumed to 


have only limited and no structural consequences outside the decision-context, 
i.e. do not change available production capacity. The effects are too small to 
overcome the threshold to be able to cause so called large-scale consequences 
in the background system or other parts of the technosphere 


 Situation B "Meso/macro-level decision support": Decision support at a 
strategic level (e.g. raw materials strategies, technology scenarios, policy options, 
etc). “Meso/macro-level decisions” are assumed to have also structural 


consequences outside the decision-context, i.e. they do change available 
production capacity. The analysed decision alone results in large-scale 
consequences in the background system or other parts of the technosphere 


 Situation C "Accounting": Purely descriptive documentation of the system 
under analysis (e.g. a product, sector or country), without being interested in any 
potential consequences on other parts of the economy. Situation C has two sub-
types that need to be identified/differentiated:  


o Situation C1 "Accounting including external benefits": Includes 
existing benefits outside the analysed system (e.g. credits existing 
recycling benefits)  


o Situation C2  "Accounting excluding external benefits": Does not 
include existing benefits outside the analysed system 
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Note that in line with the provisions of the ILCD Handbook, LCI data sets for 
Situation A can identically be used for Situation C1 (while not always vice versa). 
Data for Situation B are typically reflecting a specific scenario analysed; their 
applicability / transferability to other cases under Situation B is to be carefully 
evaluated along the provided documentation.  


Note also that single operation unit process data sets can be identically used for 
all goal Situations. For multifunctional black box unit process data sets this is partly 
the case while it might imply some distortions of the results. 


In addition, and only for Process data sets, three levels of data quality are 
differentiated for each of the above goal situations; definitions see chapter 12.3 in the 
separate document "ILCD Handbook - Specific guide for LCI data sets":  


 High quality data 


 Basic quality data 


 Data estimate  


In all possible combinations, the following compliance statements of Tab. 2 have 
been set; the UUID, version number and file name of the source data set that needs 
to be referenced are given as well2, 3. The compliance settings for each data set 
ease the identification of data sets in the ILCD Data Network that are applicable to 
the group of LCA applications (as expressed by the corresponding goal Situation) 
and its quality-level. Detailed quality statements are to be given in the respective 
Process data set. 


 


 


 


 


                                            
 
2 To ensure that the declared compliance(s) is/are properly identified in the ILCD Data Network, the 
reference to the applicable compliance system(s) should be given using both the URI (either locally or 
globally) and the UUID and version number, that all are part of the global reference field "Compliance 
system name - (source data set)". If using the ILCD editor tool the fieds will all be filled in 
automatically, if the applicable Compliance system(s) source data(s) are selected in the menu. For 
other software / editors please check the respective manual/help.  
3 Recommendations for assignment of UUIDs, version numbers and file names of ILCD formatted data 
sets are provided in the document "ILCD Data Network - Management of UUID and version number of 
data sets". They help for all kinds of data set types, i.e. not only for source data sets. 
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Tab. 2 Possible compliance (sub)systems under the ILCD for Process data sets
4
 


Compliance system name File name of source data set, 


composed of its UUID and the 


ending .xml of the compliance 


system 


Version number 


of data set (or 


higher version, 


if available) 


ILCD-compliance - Situation 
A - High quality data 


d975693e-d4e0-4c43-a943-
539d9f84cac8.xml 


01.02.000 


ILCD-compliance - Situation 
A - Basic quality data 


d5693c8f-9308-4911-a334-
fdbcce4b3ef7.xml 


01.02.000 


ILCD-compliance - Situation 
A - Data estimate 


0cb541c2-116d-44d8-ad42-
cbb23b551f2d.xml 


01.02.000 


ILCD-compliance - Situation 
B - High quality data 


424b32b5-f279-4fd6-8d33-
f106dbe64a95.xml 


01.02.000 


ILCD-compliance - Situation 
B - Basic quality data 


27389dd4-30dd-4f89-8ceb-
6e878ec22cda.xml 


01.02.000 


ILCD-compliance - Situation 
B - Data estimate 


7bc53f07-4fe0-4619-b08a-
061d7eceb585.xml 


01.02.000 


ILCD-compliance - Situation 
C1 - High quality data 


85c70ebb-6909-462a-9efa-
8d97cee275ee.xml 


01.02.000 


ILCD-compliance - Situation 
C1 - Basic quality data 


55a9c38d-6190-4cd4-b589-
45268e4c9475.xml 


01.02.000 


ILCD-compliance - Situation 
C1 - Data estimate 


9d42c820-1a10-49f3-a387-
5a1d355d37ed.xml 


01.02.000 


ILCD-compliance - Situation 
C2 - High quality data 


43160353-af6f-40e7-bd9a-
6930b960885a.xml 


01.02.000 


ILCD-compliance - Situation 
C2 - Basic quality data 


fec6171f-e2ef-4bb6-934a-
37fa323b254b.xml 


01.02.000 


ILCD-compliance - Situation 
C2 - Data estimate 


50d961dc-0b6a-4796-a2b5-
1a12d4f53343.xml 


01.02.000 


 


                                            
 
4 Note that the key difference to version 1 of this document is that a new convention is applied to file 
names (and hence references to data set files): data set file names are to be formed along the pattern 
"UUID.xml", i.e. do not anymore contain the version number; details are provided in the document 
"ILCD Data Network - Management of UUIDs and version numbers". If moreover in a reference to a 
data set no version number is given, this is to be interepreted as reference to the latest version of this 
data set. These changes substantially ease data management as changes in one data set file do not 
trigger subsequent changes in all files that reference this data set. 
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Regarding the quality level ONLY the highest attained level shall be given (e.g. 
only "ILCD-compliance - Situation A - Basic quality data" but NOT also "ILCD-
compliance - Situation A - Data estimate".  


In case more than one of the goal Situations compliance systems are met, in 
contrast, all those that are met may be given. E.g. if "ILCD-compliance - Situation A - 
Basic quality data" applies for an LCI result data set also "ILCD-compliance - 
Situation C1 - Basic quality data" may be given. For unit process data sets 
accordingly all four Situations and compliance systems (of the specifically attained 
quality-level) may be given. This serves to ease identification and sorting/filtering 
data sets in the ILCD Data Network. 


The reference to the respective compliance system is to be stated in the section 
"Compliance declarations" of the ILCD data set format by setting in the field 
"Compliance system name" a reference to the corresponding source data set of the 
applicable compliance. 


Establishment phase and entry-level requirements 


In the establishment phase of the ILCD Data Network, there is the need to operate 
with entry-level requirements. These are defined to be in place for up to 3 years. This 
will help data developers have time for preparing and move forward to the full 
compliance with the ILCD requirements. Data sets that meet the entry-level 
requirements are not necessarily methodologically compliant with the ILCD 
Handbook or methodologically consistent with each other. However, as the applied 
methods are documented in a systematic way data that are consistent can be 
identified. The achieved data quality is documented along data quality indicators; 
there are no data quality levels as in the ILCD-compliance. By using the same 
elementary flows and documentation format and extent a basic consistency is 
achieved that supports this process. Conformity to ISO 14040 and 14044 is however 
always a requirement. The detailed entry-level requirements are found in Tab. 35. 


This results in one additional, alternative requirement level below the ILCD-
compliance: 


 


 


 


                                            
 
5 To ensure that the declared compliance(s) is/are properly identified in the ILCD Data Network, the 
reference to the applicable compliance system(s) should be given using both the URI (either locally or 
globally) and the UUID and version number, that all are part of the global reference field "Compliance 
system name - (source data set)". If using the ILCD editor tool the fieds will all be filled in 
automatically, if the applicable Compliance system(s) source data(s) are selected in the menu. For 
other software / editors please check the respective manual/help.  
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Tab. 3 Entry-level requirements under the ILCD Data Network for Process data sets; note that 


the entry-level is below ILCD-compliance and does not imply methodological compliance 


with the ILCD Handbook. 


Compliance 


system name 


File name of source data set of the 


compliance system 


Version number 


ILCD Data Network 
- Entry-level 


d92a1a12-2545-49e2-a585-
55c259997756.xml 


01.02.000 


2.2 Other data set types (Flow, Flow property, Unit 
group) 


Since for all supporting data sets types that foresee compliance declarations (i.e. 
Flows, Flow properties, Unit groups) - in contrast to the Process data set - a 
differentiation of the compliance requirements is required by neither the archetype 
goal situations nor quality levels, only one, common "ILCD-compliance" exists. Tab. 4 
identifies the source data set that is to be referenced. 


Tab. 4 ILCD-compliance only for Flow, Flow property and Unit group data sets 


Compliance 


system name 


File name of source data set of the 


compliance system 


Version number 


ILCD Data Network 
- compliance (non-
Process) 


9ba3ac1e-6797-4cc0-afd5-
1b8f7bf28c6a.xml 


01.02.000 


 
Note that for contact and source data sets it is not foreseen to declare compliance in 
the data set; the requirements for documentation (see document "ILCD - 
Documentation of LCA data sets") should nevertheless be met to ensure appropriate 
information for data set users. 
 


2.3 LCIA method data set 
Proper use of ILCD format, use of ILCD reference elementary flows and 


adherence to other ILCD Nomenclature rules required. Further details in preparation. 
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3 ILCD compliance elements 


3.1 Overview of the compliance elements and rules 
The International Reference Life Cycle Data System (ILCD) Data Network 


provides a registry for consistent, quality-assured life cycle inventory ("Eco-profile") 
data sets. Quality and consistency is ensured through compliance with the ILCD 
Handbook.  


Five sets of requirements are essential to ensure the overall quality and 
consistency of the data in the data network: method, data quality (completeness and 
representativeness), nomenclature, documentation, and review. These rules have 
the purpose to ensure the appropriateness and necessary compatibility of the data 
sets in the ILCD Data Network regarding data collection and modelling methods, use 
of the same underlying elementary flows and nomenclature, appropriate 
documentation for data users, and giving an assurance on the data quality via 
reviews.  


The compliance requirements for the ILCD Data Network build on the ILCD-
compliance of the ILCD Handbook. Since the use of the ILCD data set format has 
only "should" status in the ILCD Handbook (i.e. other formats can be used) but is 
technically required for the operation of the ILCD Data Network, the use of the format 
and a specified minimum documentation extent are key additional requirements for 
the ILCD Data Network. 


The following compliance rules are defined for the different data set types; Tab. 5 
gives an overview: 


Tab. 5 Overview of ILCD compliance rules and data set types  


Data set 


type 


Compliance area 


 Method Quality Nomenclature Review Documentation 


Process X X X X X 


Flow X  X  X 


Flow 


property 


X  X  X 


(LCIA 


method)6 


(X) (X) (X) (X) (X) 


                                            
 
6 Implementation and definition of compliance rules not yet finalised 
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Unit group X  X  X 


Source    X  X 


Contact   X  X 


LCIA 


method 


Proper use of ILCD format, use of ILCD reference elementary flows 
and adherence to other ILCD Nomenclature rules required.  


Further details in preparation.  


3.2 References to documents with the detailed rules 
The following list provides the documents and chapters where the detailed 


compliance rules of the ILCD are laid down; these form also the basis for the 
somewhat simplified requirements for the "ILCD Data Network - Entry level". The 
named documents are accessible or become accessible currently at 
http://lct.jrc.ec.europa.eu : 


Tab. 6 focuses on the "Process data set" as central element, giving an overview of 
the ILCD Data Network compliance requirements for all five compliance areas. 


Tab. 6  Overview of ILCD-compliance requirements for Process data sets; details are given in 


the named "ILCD Handbook - ..." guidance documents 


Aspect Components Description / Comment Main chapters 


Quality Completeness 3 levels of data quality defined 
("high quality", "basic quality", 
"data estimate"). Details see Table 
5, Table 6, and Table 7 of the 
"Specific guide for LCI data sets".  


Chapter 12.3 of the 
"Specific guide for LCI 
data sets" Technological 


representativeness 


Geographical 
representativeness 


Time-related 
representativeness 


Precision / 
uncertainty 


Methodological 
appropriateness7 
and consistency 


Method Application of LCI 
modelling and 
method provisions 
of this document 


ISO 14040 and -44 compliant 
process-based LCA 


Methodologically ILCD compliant, 
differentiated by the goal 
situations A, B, C1, and C2. 


Chapter 6.5.4 and 
referenced chapters of 
the "Specific guide for 
LCI data sets". 


                                            
 
7 See text for reason to include “method…” in both data quality and as separate item “Method” 



http://lct.jrc.ec.europa.eu/
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Application of other 
method provisions 
of this document 


Adhering to the other method 
provisions of this document. 


Other chapters of the 
"Specific guide for LCI 
data sets" with 
method provisions. 


Nomenclat


ure 


Correctness and 
consistency of 
applied 
nomenclature and 
basic reference data 
set objects 


Appropriate naming of flows and 
processes, consistent use of ILCD 
reference elementary flows, 
appropriate and consistent use of 
units, etc. 


Separate document 
"Nomenclature and 
other conventions" as 
well as using the ILCD 
reference elementary 
flows, flow properties 
and unit group data 
sets as basis for the 
Input and Output 
inventory of the 
Process data set. See 
also chapter 7.4.3 of 
the "Specific guide for 
LCI data sets".  


Correctness and 
consistency of 
applied terminology 


Correct and consistent use of 
technical terms (LCA and other 
domains). 


Key terms of chapter 
3 of the "General 
guide for LCA", "terms 
and concepts" boxes 
throughout the 
document, and 
application of the 
separate terminology. 


Review Appropriateness of 
applied review type 


Selection of the minimum required 
review type, i.e. here an 
"Independent external review", as 
ILCD-registered qualified reviewer 
(ILCD reviewer registry, point 
system: LCA expertise and 
experience,  experience  in 
relevant sector, review 
experience). 


Chapter 11 and 
separate document 
"Review schemes for 
Life Cycle 
Assessment (LCA)". 


Correctness of 
applied review 
scope 


Correct scope of what is reviewed. Separate document 
on "Review scope, 
methods, and 
documentation". 


Correctness of 
applied review 
methods 


Correct methods of how to review 
each of the items within the review 
scope. 


Separate document 
on "Review scope, 
methods, and 
documentation". 


Correctness of the 
review 
documentation8  


Correct scope, form and extent of 
what is documented about the 
final outcome of the review, i.e. a 


Separate document 
on "Review scope, 
methods, and 


                                            
 
8 Note: The documentation of the review findings belongs to the "Review" part, since it does not relate 
to the documentation of the object of the data set. 
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separate review report using the 
"ILCD Handbook - Review report 
template" is required. 


documentation". 


Document


ation  


Appropriateness of 
documentation 
extent 


Documentation-compliant as 
defined in the "ILCD Handbook - 
Specific guide for LCI data sets". 
Note: Depending on intended 
applications and target audience 
further information may be 
required in line with ISO 14044 
and the ILCD Handbook; see 
under "Reporting" in "Specific 
guide for LCI data sets". 


Minimum documentation extent 
specified in separate document 
"ILCD - Documentation of LCA 
data sets".  


Appropriate coverage and 
correctness and appropriateness 
of what is reported / documented. 


Separate document 
“ILCD - 
Documentation of 
LCA data sets” and 
chapter 10 of the 
"Specific guide for LCI 
data sets", depending 
on target audience 
and intended 
applications. 


Appropriateness of 
form of 
documentation 


Selection of the applicable form(s) 
of reporting / documentation, i.e. 
here a Process data set, 
preferably with an 
attached/referenced LCI study 
report. 


Chapter 10.3 of the 
"Specific guide for LCI 
data sets". 


Appropriateness of 
documentation 
format 


Selection and correct use of the 
data set format or report template, 
plus review documentation 
requirements. (Additional 
requirements for ILCD Data 
Network (is only "should" 
requirement in ILCD Handbook)). 


ILCD data set format 
and LCA report 
template (for LCI 
study reports). 


 


 


 







JRC S&T Report "ILCD Data Network - Compliance rules and entry-level requirements"          First edition, Version 1.1 


4 Entry-level requirements  16 


4 Entry-level requirements 
Less strict requirements are put in place for the first years of building-up the ILCD 


Data Network. Accordingly, next to the three data quality levels as specified in the 
“ILCD Handbook - Specific guide for LCI data sets”, a forth level of unspecified data 


quality is introduced for this establishment-phase. 


This aims firstly at making as many data available as soon as possible without 
compromising too much in terms of consistency and quality-assurance. Via the data 
set documentation the potential user is clearly informed about the applied methods 
and can thereby judge suitability and compatibility of the data sets for the specific 
application and product system at hand. Secondly this aims at providing both 
incentives and a clear time-plan for stepwise improving the minimum quality of the 
data that is available via the network. 


In doing so, also the effort / cost involved to meet the specific requirements is 
considered together with data updating cycles and internal communication / 
coordination needs e.g. in business associations to get approval by their members on 
revised data sets.  


The following Tab. 7 accordingly provides this "phasing-in" information, focussing 
on Process data sets as interim step towards full ILCD-compliance. 


Tab. 7 ILCD Data Network - Entry-level requirements 


Compliance area ILCD Data Network - Entry-level 


Documentation  Minimum documentation extent specified 
 ILCD format to be used 


Nomenclature 
 Compliance with ILCD nomenclature document (e.g. use of ILCD reference 
elementary flows),  


 Certain aggregated elementary flows (e.g. VOC) are permitted  
 Terminology use not enforced. 


Data quality  
 "Not defined", i.e. no data quality levels (Note: this requirement is covered as part of 


"Documentation") 
 Data quality needs to be stated using ISO quality criteria 
 Technological, geographical and time-related representativeness to be 
documented  


Method 
 ISO 14040 and 14044 compliant process-based LCA 
 Methodological ILCD-compliance not enforced; applied modelling 
framework(s) and allocation/substitution approaches to be documented 
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Review 
 Use of reviewers from registry not required 
 "Qualified reviewer” required (based on ISO 14025): 


 knowledge of relevant sector  
 knowledge of represented process or product 
 LCA method expertise and experience  


 Qualified independent external reviewer in line with ISO 14044 (chapter 6.1) 
requirements BUT separate review report is not required (review documented 
in data set) OR  


 Qualified independent internal reviewer in line with ISO 14044 (chapter 6.1) 
requirements, BUT separate review report is required (with the ILCD template / 
minimum review documentation scope), in addition to review documentation 
provided within data set 


 Review on unit process level may not be required, depending on data quality 
claims 


Remark: italics identifies less strict requirement than full ILCD-compliance 
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5 Development and consultation 
Introduction 


LCA is global - it addresses the globally distributed life cycles of products and 
covers global impacts on the natural environment, human health, and the depletion of 
resources. This calls for one, global approach to LCA. On the other hand, the 
situation in different parts of the world differs - the business situation is different, 
important cultural and political differences are to be recognized, the available LCA 
expertise is widely different, and also the regional and local environment as well as 
population density and hence the extent of related health impacts differ.  


In order to reflect this situation, the approach followed is not a “one-size-fits-all” 


approach and no e.g. central LCA database with global data coverage would be 
foreseen. Instead, national database projects worldwide and all other data 
developers in business, consultancy and research are invited to work together 
independently and on a regionally differentiated, but nevertheless consistent 
approach: the International Reference Life Cycle Data System (ILCD) has been 
developed for this purpose, with the ILCD Data Network serving as platform to make 
available and access LCA data.  


Stakeholder consultations 


Drafts of the document have been widely consulted. This has included the EU 
member State representatives at the IPP Regular meeting, an EC-services internal 
steering committee, as well as the non-European National Life Cycle Database 
projects, EU-level business associations, LCA software and database developers 
and LCIA method developers that were members of the respective Advisory Groups 
of the EPLCA, as well as other relevant institutions including UNEP (see also 
http://lct.jrc.ec.europa.eu/assessment/partners).  


Regarding development and consultation of the ILCD Handbook documents that 
form the compliance-basis for many of the developments presented in this report, 
please refer to the JRC Reference Report "International Reference Life Cycle Data 
System (ILCD) Handbook". 


Drafting and financing, acknowledgements 


This document has been drafted at the JRC-IES. 


The work on the ILCD has been funded by the European Commission, partially 
supported through Commission-internal Administrative Arrangements (No 
070402/2005/414023/G4, 070402/2006/443456/G4, 070307/2007/474521/G4, and 
070307/2008/513489/G4) between DG Environment and the Joint Research Centre. 


The valuable contributions provided by the participants in the consultations are 
gratefully acknowledged. They have very substantially contributed to balance quality 



http://lct.jrc.ec.europa.eu/assessment/partners
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ambitions and practicality to achieve the required support in policy and business 
context.  


Development and coordination at JRC-IES 


The following staff has coordinated and/or contributed substantially to the 
developments, as follows: 


- Kirana Chomkhamsri (coordination mid 2008 to mid 2009) 


- David Pennington (coordination since mid 2009)  


- The work has been supported by Marc-Andree Wolf (mid 2009 to early 2012), Kirana 
Chomkhamsri (mid 2009 to early 2012), and Rana Pant (since mid 2008).  
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Abstract 


Life Cycle Thinking (LCT) and Life Cycle Assessment (LCA) are the scientific 
approaches behind modern environmental policies and business decision support 
related to Sustainable Consumption and Production (SCP). The International 
Reference Life Cycle Data System (ILCD) provides a common basis for consistent, 
robust and quality-assured life cycle data and studies. Such data and studies support 
coherent policy and business instruments for better resource-efficiency and more 
sustainable production and consumption, such as Ecolabelling, Ecodesign, Carbon 
and Environmental footprinting, and Green Public Procurement. This document in its 
version 1.1 supports the International Reference Life Cycle Data System (ILCD) Data 
Network. It identifies the documents / sources for the implementation of the data 
network's quality, method, nomenclature, review and documentation compliance 
rules. These requirements draw on related requirements of the ILCD Handbook with 
some further specified requirements to support the electronic data network. The rules 
themselves are unchanged compared to version 1.0, but the important electronic file 
names in the tables 2, 3 and 4 have been updated to the new conventions and some 
formulations be adjusted for better clarity. The principle target audience for this 
document is the LCA practitioner and reviewer. This document is based on and 
conforms to the ISO 14040 and 14044 standards on LCA. 
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Our priced publications are available from EU Bookshop (http://bookshop.europa.eu), 
where you can place an order with the sales agent of your choice. 


 


The Publications Office has a worldwide network of sales agents. You can obtain 
their contact details by sending a fax to (352) 29 29-42758. 


 







 


 


 


The mission of the JRC is to provide customer-driven scientific and 
technical support for the conception, development, implementation and 
monitoring of EU policies. As a service of the European Commission, the 
JRC functions as a reference centre of science and technology for the 
Union. Close to the policy-making process, it serves the common interest 
of the Member States, while being independent of special interests, 
whether private or national. 
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