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[bookmark: _Toc63785461]项目概况
《“十四五”旅游业发展规划》强调创新驱动发展，加快推进以数字化、网络化、智能化为特征的智慧旅游，深化“互联网+旅游”，扩大新技术场景应用。通过大数据、云计算等技术整合旅游、交通、气象等信息，提供实时气象预警、道路通行、游客接待量等服务，加强旅游预约平台建设，推进分时段预约游览、流量监测和科学引导分流。同时，建设旅游监测设施和大数据平台，推进“互联网+监管”，实现大数据精准监管。
《上海市“十四五”时期深化世界著名旅游城市建设规划》指出进一步完善旅游公共服务体系。以文旅政务服务中心、城市运行中心、公共服务中心、展示交易中心为重点，建设上海国际文旅中心，打造上海政务服务和公共服务新窗口。优化旅游景区（点）交通服务保障，构建便利的旅游交通网络。优化“综合服务中心—服务站—服务点”三级旅游咨询服务网络。
上海长期注重建设便捷高效的旅游公共服务体系，随着信息技术发展和自助式旅游的比例提升，需加强旅游基础设施建设，创新信息化管理服务模式，增强旅游公共服务机构能力，构建智慧型旅游公共服务体系。
旅游多媒体触摸屏是旅游公共服务体系的重要环节，目前上海已在全市三星级以上酒店、旅游咨询服务中心、社区文化中心和部分A级景区部署旅游多媒体触摸屏，为游客提供旅游信息查询服务，涵盖吃、住、行、游、购、娱、新闻数据录入、审核和触摸屏前端展示。具体包括新闻和活动信息、上海旅游资源信息、旅游实用信息查询，以及点位周边景点、旅游公厕、服务站点、公交设施的查询等。
现状描述：
旅游多媒体触摸屏系统经多年运行，界面排版老旧，触摸屏终端部署了数据库，存在数据暴露的安全风险。旅游多媒体触摸屏技术框架为Spring+struts2，后台管理系统使用jsp作为页面层展示数据给用户，相对显得较为老旧。旅游多媒体触摸屏目前对数据无法充分利用，软件层面未对用户数据使用数据做采集，使得这部分数据要素被浪费。

[image: ]
建设期限：自合同签订之日起至2025年10月31日
建设地点：上海市
预算金额：1279100元
采购金额（最高限价）：1279100元
组织形式：集中采购
采购方式：竞争性磋商
是否接受联合体投标：否
是否按信创要求建设：是
运维后所属大系统：市文旅局数智文旅大系统
[bookmark: _Toc47539070][bookmark: _Toc47531634][bookmark: _Toc47536272][bookmark: _Toc47533256][bookmark: _Toc47537134][bookmark: _Toc47532255][bookmark: _Toc47532891][bookmark: _Toc47536644][bookmark: _Toc63785463][bookmark: _Toc48223882]建设目标
通过本项目建设，在旅游多媒体触摸屏实现以下目标：
1、满足游客对功能及界面审美要求
现有旅游多媒体触摸屏界面老旧，不支持按景区个性化更换屏保。需在现有中文版触摸屏终端功能基础上进行首页改版及丰富功能区域，从而满足《2024年上海市文化和旅游局政务公开工作要点》指出的“围绕文旅投资消费做好信息公开。聚焦文旅产业投资、国际旅游形象推广”要求。
2、满足充分利用数据要素的需求
对接“一张图”、一网协同和文旅通，。
“一张图”对接：对接轻量化底图服务能力、坐标转换服务和撒点。底图接口能够助力我们获取最为基础的地图信息，坐标转换接口能够辅助我们将经纬度转换为一张图专用坐标，撒点接口可将转换后的一张图坐标呈现在底图之上。
一网协同对接：对接一网协同企业微信，对一网协同发送的请求进行认证处理，认证通过将提供小屏展示的“埋点”信息页面，可以使用一网协同查看触摸屏终端采集的相关数据。文旅通对接：借由数据上链的形式同步相关“埋点”的数据至共享交换平台，而后将数据同步至文旅通予以显示。其中一网协同和文旅通将项目关键业务指标以可视化的方式集中展示在一处界面中展示，协助高层管理者进行快速、精准的战略决策，管理层能够在第一时间发现潜在问题、把握发展机会，从而做出及时有效的调整。“一张图”可以实时查看触摸屏终端状态，并且显示触摸屏终端的基本信息，例如CPU、内存等情况，便于观察和定位触摸屏终端出现的问题。
3、加强前端设备数据安全问题
由于目前触摸屏存在数据暴露的安全风险，需对系统部署架构进行改造。从而降低安全风险，提高触摸屏终端信息展示的时效性。
4、满足上海市文旅局战略发展需求
根据上海市文旅局《2024年上海市文化和旅游局政务公开工作要点》中“3.围绕文旅投资消费做好信息公开。聚焦文旅产业投资、国际旅游形象推广、邮轮旅游、国家级文化产业示范园区建设等，发布各项投资政策、推介指南等信息，提升政策落实的科学性、精准性。围绕打响“一江一河游览”“建筑可阅读”“演艺大世界”“海派城市考古”等都市文旅IP开展集中宣传，围绕重大节展赛会、文旅产品、促进入境游发展以及优化文旅营商环境等发布相关政策，适时召开新闻发布会，做好政策解读，助推文旅投资和消费供给做强做优。”
当前文旅触摸屏，尚不具备这些上海文旅局提及的工作要点，亟需在充分发挥电子触摸屏线下宣推窗口的作用，新增长三角旅游、黄浦江游览、建筑可阅读、一江一河、红色旅游、工业旅游、海派城市考古、咨询-乐游上海等工作。
5、系统技术架构升级
本项目历经了多年的持续运行，其技术框架相较于当前的先进水平而言，相对显得较为老旧。鉴于此，需由此项目对于原技术框架进行升级，更好地适应时代的发展需求，保障项目的稳定、高效、安全运行，为项目的长远发展奠定坚实的基础。
本项目需实现以下指标：
绩效目标
1) 完成满足游客对功能及界面审美要求；
2) 满足充分利用数据要素的需求；
3) 加强设备数据安全；
4) 满足上海市文旅局战略发展需求；
5) 系统技术架构升级;
6) 完成密码应用功能模块开发；
7) 完成数据加工、数据迁移等服务；
技术指标
	指标
	指标值

	软件开发完成率
	100%

	软件测试达标
	达标

	密码测试达标
	达标

	系统可靠性
	≥99.5%

	安全测试达标
	达标

	并发用户数
	≥50

	一般查询和写入操作响应时间（90%的操作页面
	≤3秒

	搜索类操作响应时间
	≤5秒



应用指标
	指标
	指标值

	边缘数据库移除率
	≥95%

	页面改版覆盖度
	中文界面、英文界面



[bookmark: _Toc47532923][bookmark: _Toc47536304][bookmark: _Toc47539102][bookmark: _Toc47537166][bookmark: _Toc47536676][bookmark: _Toc47533288]项目建设内容
本次项目建设在原有系统上进行升级改造，本项目建设内容主要包括：
[bookmark: _Toc170763811]1.触摸屏系统中文版升级改造
本项目经多年运行，界面排版老旧，不熟悉触摸屏操作的游客在使用各菜单模块时存在较大困难。需要调整页面布局和页面样式，用以更为清晰直观的展示信息。升级改版之后，其功能主要涵盖如下五大类别：自助信息新阵地、城市文旅宣推新平台、精品线路新链接、激发文旅消费新引擎、文旅惠民服务新载体。
同时根据市文化旅游局要求，新增特色信息展示，低代码网页工具配置、政企合作、界面埋点、一张图对接、一网协同对接、多国语言模块、触摸屏远程访问改造、旅游厕所及行李寄存点、智能检索、帮"您"指路等功能。
[bookmark: _Toc170763812]2.触摸屏系统英文版升级改造
随着用户对界面美观性和易用性的要求不断提高，老旧的界面已不能满足海外游客对触摸屏的需求，本项目将对英文版页面进行页面布局和页面样式升级，满足游客对舒适和便捷的追求，同时新增界面埋点等功能，从而提升用户满意度和忠诚度。
[bookmark: _Toc170763813]3.数据分析汇总
本项目需要对于埋点采集的数据做日活跃用户分析、栏目点击率分析、用户峰值分析、网页访问深度分析、页面跳出分析、用户留存分析、区域访问人数分析。同时需要数据分析内容、数据分析结果在领导驾驶舱中呈现，开发包括漏斗分析、yuqing热词、点位热力图、板块排行、其他图表、文旅大屏呈现等功能。
[bookmark: _Toc170763814]4.监控平台
本项目需构建开发一套监控平台，其主要功能是保证播控安全，同时收集触摸屏终端的中央处理器（CPU）、内存等相关信息，并将这些信息上传至服务器进行存储。该平台能够实时、准确地获取触摸屏终端的各类关键硬件信息，包括但不限于 CPU 的使用情况、内存的占用状态等。
[bookmark: _Toc170763816]5.后台管理系统技术框架升级改造
本项目经多年运行，原开发框架为Spring+struts2，后台管理系统使用jsp作为页面层展示数据给用户。由于原框架相对较为老旧，已不能满足需求。通过本项目将原系统包括触摸屏系统中文版、触摸屏系统英文版等进行架构升级为Springboot架构，用以更好地支撑本项目系统的运行。
[bookmark: _GoBack]触摸屏前端目前使用jsp作为页面层展示数据给用户。随着技术的不断进步和发展，原有框架已不能满足需求。需将框架升级前后端分离的架构，满足前端和后端的开发可以更加独立和灵活的开发与管理需求。前端框架升级为Vue。
6.密码应用改造
建设用户身份认证机制模块、业务重要数据安全传输模块、服务器虚拟机设备日志/访问控制信息完整性模块、重要可执行程序签名验签模块、用户访问控制信息签名验签模块、应用系统重要数据加解密模块、应用系统重要数据签名验签模块。
完整性保护工具建设要求：可无缝对接签名验签服务器，完整性保护工具可减少用户系统对接签名验签服务器时的开发工作量，同时解决操作系统、中间件以及无法改动的第三方软件的密码改造问题。
7.数据服务
对于架构升级后需对相应业务数据无损迁移，并完成新增功能配套数据库表建设、历史数据维护等多项数据处理服务。
部署拓扑图
[image: ]

软件开发清单
	序号
	模块名称
	功能名称

	1
	宾馆多媒体触摸屏模块中文版升级改造
	宾馆多媒体触摸屏模块中文版升级改造-界面风格升级改造-栏目重构

	2
	
	宾馆多媒体触摸屏模块中文版升级改造-界面风格升级改造-界面风格与交互升级

	3
	
	宾馆多媒体触摸屏模块中文版升级改造-特色信息展示-红色旅游、建筑可阅读、一江一河、工业旅游、海派城市考古、浦江游览、长三角旅游等主题模块

	4
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-特色信息模块可视化页面布局

	5
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-组件库（文本框、按钮、图片）

	6
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-预设主题风格

	7
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-生成发布页面

	8
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-一键式配置

	9
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-个性化屏保策略设定

	10
	
	宾馆多媒体触摸屏模块中文版升级改造-低代码网页工具配置-终端屏保改造

	11
	
	宾馆多媒体触摸屏模块中文版升级改造-政企合作-资讯管理、轮播策略、轮播展示

	12
	
	宾馆多媒体触摸屏模块中文版升级改造-界面埋点-中文版、适老化版页面浏览关键事件用户行为采集

	13
	
	宾馆多媒体触摸屏模块中文版升级改造-界面埋点-中文版、适老化版栏目点击关键事件用户行为采集

	14
	
	宾馆多媒体触摸屏模块中文版升级改造-界面埋点-中文版、适老化版页面离开关键事件用户行为采集

	15
	
	宾馆多媒体触摸屏模块中文版升级改造-界面埋点-中文版、适老化版输入框搜索关键事件用户行为采集

	16
	
	宾馆多媒体触摸屏模块中文版升级改造-界面埋点-中文版、适老化版特定区域关键事件用户行为采集

	17
	
	宾馆多媒体触摸屏模块中文版升级改造-一张图对接-调用一张图服务（互联网底图）对接设备端运维监控数据

	18
	
	宾馆多媒体触摸屏模块中文版升级改造-一张图对接-对接设备端运维监控数据

	19
	
	宾馆多媒体触摸屏模块中文版升级改造-文旅通对接-分析数据上传

	20
	
	宾馆多媒体触摸屏模块中文版升级改造-一网协同对接-认证

	21
	
	宾馆多媒体触摸屏模块中文版升级改造-一网协同对接-小程序端领导驾驶舱

	22
	
	宾馆多媒体触摸屏模块中文版升级改造-多国语言模块-网站接入后台配置

	23
	
	宾馆多媒体触摸屏模块中文版升级改造-多国语言模块-前台展示功能模块

	24
	
	宾馆多媒体触摸屏模块中文版升级改造-触摸屏远程访问改造-周边地图、个性化展示

	25
	
	宾馆多媒体触摸屏模块中文版升级改造-旅游厕所及行李寄存点-后台维护数据，并且集成到周边管理

	26
	
	宾馆多媒体触摸屏模块中文版升级改造-智能检索-可选择栏目输入关键字进行搜索

	27
	
	宾馆多媒体触摸屏模块中文版升级改造-帮"您"指路-可地图展示当前位置到目的地的路线

	28
	宾馆多媒体触摸屏模块英文版升级改造
	宾馆多媒体触摸屏模块英文版升级改造-界面风格进行升级改造-栏目重构

	29
	
	宾馆多媒体触摸屏模块英文版升级改造-界面风格进行升级改造-界面风格与交互升级

	30
	
	宾馆多媒体触摸屏模块英文版升级改造-界面埋点-英文版、适老化版页面浏览关键事件用户行为采集

	31
	
	宾馆多媒体触摸屏模块英文版升级改造-界面埋点-英文版、适老化版栏目点击关键事件用户行为采集

	32
	
	宾馆多媒体触摸屏模块英文版升级改造-界面埋点-英文版、适老化版页面离开关键事件用户行为采集

	33
	
	宾馆多媒体触摸屏模块英文版升级改造-界面埋点-英文版、适老化版输入框搜索关键事件用户行为采集

	34
	
	宾馆多媒体触摸屏模块英文版升级改造-界面埋点-英文版、适老化版特定区域关键事件用户行为采集

	35
	数据分析汇总
	日活跃用户分析、栏目点击率分析、用户峰值分析、网站访问深度分析、页面跳出分析、用户留存分析、区域访问人数分析

	36
	
	数据分析汇总-领导驾驶舱应用-权限模块管理

	37
	
	数据分析汇总-领导驾驶舱应用-领导驾驶舱-流失漏斗

	38
	
	数据分析汇总-领导驾驶舱应用-领导驾驶舱-点位热力图

	39
	
	数据分析汇总-领导驾驶舱应用-领导驾驶舱-yuqing热词云

	40
	
	数据分析汇总-领导驾驶舱应用-领导驾驶舱-板块排行

	41
	
	数据分析汇总-领导驾驶舱应用-领导驾驶舱-其他图表

	42
	运维监控模块
	运维监控模块-设备监控-权限模块管理

	43
	
	运维监控模块-设备监控-终端设备资源监控

	44
	
	运维监控模块-设备监控-设备可视化运维
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安全产品购置清单
	序号
	名称
	类别
	功能说明/配置要求
	保修年限
	数量
	单位

	1
	安全播控软件
	其他安全产品
	电子联网屏服务端
	1年
	1
	套

	2
	安全播控软件
	其他安全产品
	电子联网屏客户端
	1年
	276
	套


数据服务清单
	科目名称
	服务内容
	备注

	数据加工
	使用统信2.0操作系统、插件安装、应用部署、日志文件迁移
	国产操作系统、中间件改造对应的迁移设计、搭建 

	数据加工
	迁移方案规划和设计
	国产数据库改造对应数据库迁移设计、搭建 

	数据加工
	数据库搭建
	

	数据加工
	数据库数据迁移实施
	业务数据和历史数据迁移

	数据加工
	文件数据迁移
	历史数据迁移

	数据加工
	迁移功能验证
	

	数据加工
	部署东方通、验证
	

	数据加工
	其他插件调试
	



[bookmark: _Toc63785502]技术要求
技术路线：系统入口要求使用国产化中间件做为web服务器网站发布，前端使用Vue3框架。底层服务开发语言要求使用java语言开发，使用spring boot基础框架，数据库要求使用国产化数据库。业务数据接口要求采用http restful技术结构。
软件架构：软件架构充分考虑系统兼容性和开放性。在系统设计时，要充分考虑不同技术架构的兼容性和开放性、与已建信息系统及其他关联部门信息系统之间的业务协同和信息交互，要建立相关技术标准和规范，为未来信息化建设留有余地。系统设计时，要考虑到未来业务和服务需求的变化，满足灵活性要求。如，相关流程定义设置应提供可调整、可自定义的方式，数据库设计时应充分预留扩展空间，各项计算公式和参数应可配置可管理，以适应未来业务调整及变化。
软件架构图
[image: ]
完成部署在政务外网和互联网区的信息系统数据归集，主数据库放在政务外网区。对内与市文化旅游局现有业务系统之间实现数据交换，对外同市大数据中心、一网通办、市民云等平台进行对接，实现交换数据进行管理，确保数据交换与共享过程留痕等功能。
数据要求
1、本项目数据库设计文档中，原则上应包括新增/升级改造的二级功能模块对应的数据库表。
2、新增/升级改造的业务功能模块涉及的业务对象、业务结果的数据库表应完成数据编目上链。
3、数据目录名称应符合上海市《公共数据上链实施指南》数据资源命名规范。数据目录中的数据项应包含数据库表的核心数据项，其核心数据项应包含业务主体（人、企、事、产品、地址）、主体唯一标识、时间等关键信息。
4、系统升级改造后应具备与市大数据中心信息化服务第二分中心指定的数据中台对接并实现数据归集和共享的能力。
5、配合完成业务数据标准编制，并按照相关管理规则和技术规范完成数据归集。

电子政务云资源需求
系统拟申请政务云服务器主机资源如下：
	资源类型
	资源核心（核）
	资源内存(GB)
	存储数量(GB)
	资源数量(台)

	虚拟机
	16
	32
	500
	2

	虚拟机
	32
	64
	500
	2

	虚拟机
	16
	32
	500
	2

	虚拟机
	32
	64
	500
	1


系统拟申请PaaS服务资源如下：
	资源名称
	数量
	单位

	安全防病毒(服务器端)
	7
	套*年

	数字证书服务 - SSL证书-单域名
	1
	张*年

	安全认证网关服务
	2
	套*年

	签名验签服务
	1
	套*年

	可信密码服务
	1
	应用*年

	数字证书服务 - SSL证书-单域名
	2
	张*年

	数字证书服务 - SSL证书-单域名
	1
	张*年

	操作系统服务-统信UOS、麒麟
	7
	套*年

	中间件-东方通、普元、金蝶
	3
	套*年

	数据库服务-达梦、人大金仓
	3
	套*年



[bookmark: _Toc63785503]其他工作要求
[bookmark: _Toc62209488][bookmark: _Toc63151871][bookmark: _Toc63785504][bookmark: _Toc62219358][bookmark: _Toc61968111][bookmark: _Toc63585480][bookmark: _Toc63785439][bookmark: _Toc63762370][bookmark: _Toc63785505]售后服务要求
本项目从系统验收通过之日起1年内提供7*24小时免费技术支持和售后服务，1年后进入有偿维护期。
在质量保证期内，供应商将按照售后服务的承诺提供保修和运行维护服务，如果厂商对信息系统中软件设备等产品中的部分保修期超过上述期限的，则按照厂商的规定进行免费保修。
在质量保证期内，供应商负责信息系统的运行维护工作，确保信息系统安全、稳定、可靠地运行。本项目涉及的运行维护工作范围为：
项目运维团队应负责项目相关软件的安装、调试、软件集成、日常巡查、故障修复以及日常运维管理工作，协助对接完成云资源租赁服务。项目运维团队按照服务质量保证的标准要求提供各种售后服务，负责对其提供的系统进行维护或升级。
项目运维团队应提供热线电话、电子邮件或在线网站等技术支持方式，提供7*24小时电话响应服务重大故障4小时恢复业务，重要时间段应提供强化安全保障，确保系统整体可用性不低于99.9%。
日常监控、巡检：项目运维团队应负责对系统进行日常监控、巡检，对监控告警和巡检异常内容进行处理。项目运维团队需制定维护规范，按照规范要求的维护项目、周期制定详细的作业计划并执行。
系统扩容：日常运维过程中当系统资源使用率超出限定额度或平台资源数量、功能、性能等方面不满足最终用户使用要求时，项目运维团队应及时对现有平台进行扩容申请。项目单位发起扩容需求后，项目运维团队需在60个自然日内完成扩容任务。
应急演练与应急响应：根据系统高可用设计特性和各组件的重要性进行针对性演练，制订应急预案，每年组织至少1次应急演练。当发生重大应急事件时，应根据项目单位要求及时实施应急响应操作，并在事后编制重大事件报告。
安全扫描与加固：项目运维团队应定期实施对系统各个基础模块进行安全策略配置、安全扫描和系统漏洞加固，并对扫描结果和系统加固要求给出建议，协助进行安全加固。
配置实施及管理：进行系统软件角色用途、账号密码等的统一配置实施及配置管理。
节假日保障：重大节假日期间进行系统运行和信息安全的重点保障。
故障处理和响应：项目运维团队应建立完善的系统故障管理体系，管理体系涵盖故障处理的故障等级、职责分工和处理界面，每个处理流程留有电子化记录并在每个处理环节中落实到项目运维团队的部门和相应的处理接口人。按照故障等级不同，需要有不同的处理时长和故障恢复时限。
[bookmark: _Toc63785506]应急响应要求
供应商对系统故障应能够实时响应，若系统发生故障，接到通知后30分钟之内响应，专业工程师2小时内到达现场。特殊故障与客户沟通协商后，按照协商的方式制定解决方案并进行处理。
具体故障级别及对应的应急响应要求如下：
一级故障：在1小时内确诊，总故障解决时间不超过4小时。
二级故障：在2小时内确诊，并在4小时内由专家到达现场确诊并解决，总故障解决时间不超过8小时。
三、四级故障：在4小时内确诊故障，总故障解决时间不超过16小时。
[bookmark: _Toc63785507]培训要求
对系统使用单位提供业务操作培训，应提供详细培训方案。
(1)在12个月的质量保证期内，提供2次与项目相关的必要培训。
(2)供应商需要开展分层次的人员培训工作，每次培训后应对参加培训人员进行测试，评估培训成果。培训应具有培训教材、培训环境和高水平的培训讲师。
(3)供应商应提供一般用户的基础操作培训和部门信息管理员的日常应用维护的培训，确保用户对象能够掌握对应的操作技能。
[bookmark: _Toc63785508]验收要求
本项目按下述方式开展验收。
（1）验收分初验和终验。
（2）初验前，供应商须完成软件开发、软件安装和信息系统的调试等，并对本项目进行功能和运行检测，确保所有信息系统功能模块能够正常运行且已达到本项目约定的各类标准要求。供应商应以书面形式向招标方递交初验通知书。招标方应当在接到通知后的5个工作日内确定初验的具体日期，由双方按照本项目的约定完成本项目的初验。招标方有权委托第三方检测机构进行验收，对此供应商应当配合。
（3）初验时，供应商须提供软件文档包括《用户需求说明书》、《系统概要设计说明书》、《系统详细设计说明书》、《三方功能需求确认单》、《测试报告》、《用户使用手册》、《系统部署文档》等）及可安装的程序运行文件。所交付的文档与文件应当是可供自然人阅读的书面和电子文档。软件文档及可安装的程序运行文件验收通过后，视为初验通过。如有缺陷，招标方应向供应商出具书面报告，陈述需要改进的缺陷。供应商应立即严格依照招标方的书面报告中的要求改进缺陷，并再次进行初验。
（4）自初验通过之日起，招标方享有供应商免费提供的30天的信息系统试运行服务期。该期间内，供应商应当按照招标方的要求提供技术支持服务，解决信息系统试运行期间可能出现的各类问题，或进一步提高与完善信息系统运行水平。
（5）初验通过且信息系统试运行期已经达到本项目约定的时间，经供应商确认信息系统具备正常运行条件，且信息系统通过运行测试，供应商应以书面形式通知招标方信息系统已准备就绪等待终验。招标方在收到终验通知后的10个工作日内发起组织专家验收会。
（6）如果属于供应商原因致使本项目未能通过终验，供应商应当排除缺陷，直至本项目完全符合验收标准，由上述情形而产生的相关费用应由供应商自行承担。
（7）如果由于招标方原因导致本项目在终验通过前出现故障或问题，供应商应及时配合排除该方面的故障或问题。
（8）如本项目连续3次验收未通过（含初验未通过或终验未通过），招标方有权解除项目，并有权依照本项目约定的违约条款追究供应商的违约责任。
[bookmark: _Toc63785509]进度要求
投标人应根据建设内容，分阶段制定合理的时间进度，并且应根据招标方要求进行调整和细化。
项目总体建设周期为自合同签订之日起至2025年10月31日。分为以下四个阶段：
第一阶段为1个月，完成规划设计。
第二阶段为3个月，完成开发测试。
第三阶段为1个月，完成试运行、迭代开发和系统测试。
第四阶段为完成系统测试后到2025年10月31日前，完成验收。
[bookmark: _Toc63785510]项目团队及驻场人员要求
1）投标人须具有稳定的在职技术保障力量，能够提供及时的技术支援或服务，应针对本项目提供不少于9人的项目服务团队（包括项目经理、研发等），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理（项目负责人）
	负责项目质量和进度控制
	1人
	本科以上学历，具备资深项目管理经验；具备信息系统项目管理师证书
	不驻场

	研发
	负责项目需求评估、产品设计、具体开发及实施等工作
	8人
	本科以上学历，具备资深产品设计、软件开发等经验；具有系统架构设计师、软件设计师、信息安全工程师、系统集成项目管理师等证书。
	不驻场


2）投标人应针对本项目提供不少于3人的质保期间的维保支撑团队（包含运维组长、运维工程师），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	运维组长
	负责项目运维质量和安全控制
	1人
	本科以上学历，具备资深运维经验，具备CISP（注册信息安全专业人员）证书。
	不驻场

	运维工程师
	负责项目安全运行维护工作
	2人
	本科以上学历，具备资深运维经验
	不驻场


[bookmark: _Toc63785511]等级保护要求
本项目参照信息安全等级保护二级建设，项目验收前应通过安全测评，报告关键要素应符合上海市大数据中心相关要求。
商业密码应用需求
本项目验收前应通过密码应用测评，报告关键要素应符合上海市大数据中心相关要求。
[bookmark: _Toc63785512]技术文件要求
投标人提供的书面技术资料应能确保系统正常运行所需的管理、运营及维护有关的全套文件。技术文件应该全面、完整、详细。投标人提供的技术文件至少应包括：
－ 系统说明文件； 
－ 技术手册(安装、测试、操作、维护、故障排除等)； 
－ 项目文档，应该包括但不限于：
（1）软件需求说明书
（2）系统概要设计说明书
（3）系统详细设计说明书
（4）数据库设计说明书
（5）实施方案
（6）应用软件功能清单
提供全套技术文件纸介质3套以及电子文件1套。
供应商管理要求
1、在项目实施期间，中标人应严格执行国家、地方、行业有关本项目业务管理和安全作业的法律、法规和制度并按规定承担相应的费用。中标人因违反规定等原因造成的一切损失和责任由中标人自行承担。
2、中标人在投标书中承诺并经招标人认定的项目负责人及专业技术人员必须是本单位职工（在本单位缴纳社会保障金）和该项目实施现场的实际操作者，应具有类似本项目的实施经验，并应在软件应用调研、安装、试运行等期间常驻项目现场。未经采购人同意，中标人不得调换或撤离上述人员。如采购人认为有必要，可要求中标人对上述人员中的部分人员做出更好的调整。
3、中标人在项目实施期间，应按项目实际进度与环节落实所对应项目整体及各环节管理工作，按照规范做好项目实施期间相关管理与实施记录。
4、参与本项目的工作人员应严格遵循采购人的安全制度，保障采购人资料和设备的安全。中标方如需进入采购人机房工作，只能在采购人规定的工作区域内对项目涉及的设备进行操作，严禁触动与项目无关的任何设备（包括任何操作行为），如需跨区操作必须得到采购人项目联系人确认。
5、中标人在项目实施期间必须遵守采购人的规章制度并提供实施人员名单。
6、各投标人在投标文件中要结合本项目的特点和采购人上述的具体要求制定相应的管理措施，并在报价中列支相应的费用清单，投标人报价中未列支上述费用清单的，上述费用视为已包含在投标人的投标总报价中。
7、本项目软件开发及调试将纳入采购人的管理范围，中标人在此过程中须服从上述单位的管理协调。
8、优先考虑商具有信息安全管理体系认证(GB/T22080-2016或ISO/IEC 27001:2013 认证)、质量管理体系认证(GB/T19001-2016或IS0 9001:2015 认证)、信息技术服务管理体系认证（ISO/IEC20000:2018认证）并在有效期内的供应商。
9、供应商应具有与本项目主要建设内容业务相关的应用软件著作权登记证书：数据处理类、文旅类（软件著作权名称可不完全相同，需提供上述软件著作权登记证书扫描件）。

[bookmark: _Toc63785513]知识产权及保密要求
1、中标人数据、文件、资料知识产权
中标人保证其所提供的服务和交付的成果以及在履行本项目义务中使用到的所有数据、文件、信息不会引起任何第三方在专利权、著作权、商标权等知识产权方面向采购人或采购人的关联方及合作方（包括但不限于采购人的主管单位和采购人的合作单位等）发出侵权指控或提出索赔。若有，中标人应负责与第三方解决纠纷，若因此导致采购人损失的，采购人有权要求中标人赔偿采购人因此遭受的全部损失，包括但不限于直接损失、间接损失、诉讼费／仲裁费、律师费、公证费、鉴定费等。
中标人因履行本项目而产生的所有成果的知识产权等权利均归采购人所有，中标人应配合采购人进行相关权利登记或申请。未经采购人书面同意，中标人不得以任何形式使用或许可他人使用本项目成果的相关内容，不得擅自对外公开发表或向任何第三方透露。
在不影响上述条款规定的由采购人取得所有成果的知识产权的前提下，双方因履行本项目而被授权接触或使用对方之知识产权（包括但不限于商标、专利、著作权等），和/或任何其他相关资料、数据等涉及的任何权利，均不视为向另一方转让上述权利或在本项目范围外授权许可另一方使用上述权利，上述权利仍应属于提供方，并仅可使用于本项目，被授权接触或使用方未经提供方书面同意，不得擅自挪作他用。
2、项目保密要求
中标人因履行本项目而知悉的所有数据、信息和资料（包括但不限于账号信息、图表、文字、计算过程、任何形式的文件、访谈记录、现场实测数据、采购人相关工作程序等）以及因履行本项目而形成的数据、信息和任何形式的工作成果，均是采购人要求保密的信息。未经采购人书面同意，中标人不得对外泄露采购人要求保密的信息，不得用于其他用途，否则中标人需承担由此引起的法律责任和经济责任，包括但不限于直接损失、间接损失、律师费、诉讼费/仲裁费、调查费、公证费等。
中标人应采取必要的有效措施保证其参与本项目的人员（包括中标人聘用的人员、借调的人员、实习的人员）无论是在职或离职后，以及中标人的合作方无论是合作中或合作终止后，都能够履行本项目约定的保密义务。若中标人人员或中标人合作方违反保密规定，中标人应承担连带责任。
中标人（含中标人参与本项目的人员以及其合作方）未经采购方书面许可，不得以任何形式自行使用或以任何方式向第三方披露、转让、授权、出售与本项目有关的技术成果、计算机软件、源代码、策划文档、技术诀窍、秘密信息、技术资料和其他文件。
以上内容的保密期限自中标人知悉保密信息起始至保密信息被合法公开之日止。
3、临时账号等使用要求
中标人对采购人提拱的临时使用账号要保密，不得公开，对组件开发的账号密码需进行加密，避免信息安全的泄露。未经采购人的同意不得利用采购人的网络及平台进行短信、彩信、微信发送,造成的一切后果由中标人负责。
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