


上海市化工职业病防治院院内信息系统升级改造项目
          



 招标需求
	



	



目 录
1.1 项目建设目标	1
1.2 系统设计原则	1
1.2.1	先进性原则	1
1.2.2	可靠性原则	1
1.2.3	实用性原则	2
1.2.4	开放性原则	2
1.2.5	扩展性原则	2
1.2.6	安全性原则	2
1.2.7	管理性原则	2
1.3 招标内容要求	2
1.3.1	项目招标清单	2
1.3.2	软件技术要求	4
1.3.3	硬件参数要求	15
1.4 实施范围要求	23
1.5 项目团队人员要求	24
1.6 项目工期要求	25
1.7 质量保证要求	25
1.8 培训工作要求	26
1.9 售后服务要求	26

I


[bookmark: _Toc176251624][bookmark: _Toc44516260][bookmark: _Toc44516099][bookmark: _Toc447642833][bookmark: _Toc351117190]项目建设目标
医院数字化建设必须在时代发展对医院的客观要求的前提下，符合医疗信息区域化发展趋势，各类医疗和卫生资源之间实现共享、互通互联是大势所趋。充分分析我院现有PACS/RIS系统存在的问题和考虑本院未来影像业务发展要求，构建一套以我院业务为主体，适应医疗信息化国产化发展趋势PACS/RIS系统，满足放射科、体检车和部分临床科室影响采集、存储、整合、调阅需要，使PACS/RIS系统符合国家标准与规范，创造全新的数字化工作方式，使医学影像资源达到充分共享，优化医技科室和临床科室的工作流程，提高医院和科室的管理水平，提升医学影像利用率，缩短患者等待时间，提高患者满意度。
具体目标如下：
在我院构建一套应用国际、国家标准，接口规范统一、安全高效，且能够与院内其他业务系统相互整合的PACS/RIS系统。
PACS/RIS系统实现主动监控，实现7*24*365的不间断的监控服务。能够为影像科室提供阅片的即时响应。
PACS/RIS系统实现与临床科室的有效衔接与整合。为临床提供丰富多样的报告与影像调阅手段。
PACS、全院统一数据管理平台完成信创改造；新增本地商用密码体系。
[bookmark: _Toc176251625]系统设计原则
[bookmark: _Toc176251626][bookmark: _Toc44516100][bookmark: _Toc44516261]先进性原则
在我院信息化建设中要采用国内外先进的计算机技术、信息技术及通信技术；采用先进的体系结构和技术发展的主流产品，保证系统高效运行。
[bookmark: _Toc44516262][bookmark: _Toc44516101][bookmark: _Toc176251627]可靠性原则
要求系统运行稳定可靠，根据业务量分析和预测，考虑系统设备的处理能力，系统应具有超负荷控制能力；考虑系统在平时和峰值情况下，安全可靠运行的设备和数据备份机制，确保不会死机，没有数据丢失。软硬件设备要求365×24小时不间断运行。
[bookmark: _Toc176251628][bookmark: _Toc44516263][bookmark: _Toc44516102]实用性原则
能够最大限度地满足医院信息化工作的需要，一方面计算机系统应实现基础数据共享，为相关的应用系统调用，另一方面各种系统应提供使用于各个层次计算机知识水平的人员及其管理人员，系统的报表定制，参数设置等便利直观、个性化。
[bookmark: _Toc44516264][bookmark: _Toc176251629][bookmark: _Toc44516103]开放性原则
系统要构建灵活、开放的体系结构，保证现有数据库的数据的移植，有效利用。同时为系统扩展、升级及不可预见的管理模式的改变留有余地，并为后期建设的平稳过渡打下基础。
[bookmark: _Toc44516104][bookmark: _Toc176251630][bookmark: _Toc44516265]扩展性原则
在系统的设计中不仅应考虑目前的业务需求，更应该满足未来业务量及接入手段种类增长的需求，系统规模应具有可调性。
[bookmark: _Toc176251631][bookmark: _Toc44516105][bookmark: _Toc44516266]安全性原则
系统的安全考虑重点在加强其抗干扰能力和抗破坏能力。需要采用多种手段，确保数据安全，保证信息传递的及时、准确，提高系统的抗干扰能力和抗破坏能力。
[bookmark: _Toc44516106][bookmark: _Toc176251632][bookmark: _Toc44516267]管理性原则
提供良好的应用操作维护界面，维护操作简单。系统对网络连接、硬件设备、软件进程、日志记录等提供实时监控管理，能提供工具对中心的服务工作进行数据化的管理。
[bookmark: _Toc176251633][bookmark: _Toc44516107][bookmark: _Toc44516268][bookmark: _Hlk532227420]招标内容要求
[bookmark: _Toc44516269][bookmark: _Toc176251634][bookmark: _Toc44516108]项目招标清单
系统软件清单
依据医院业务的实际需求，具体建设清单如下表所示，要求包括以下功能模块：
	系统
	功能模块
	功能描述

	PACS/RIS系统
	中心服务端
	影像接收、入库、数据流迁移服务管理、PACS服务器管理、DICOM设备联接管理

	
	科室管理
	用户管理、用户权限分配、检查基础项目设置、危急值字典配置、worklist部位映射等其他配置

	
	放射科
	检查登记签到、患者上机检查、诊断报告书写、诊断报告审核、危急值自动提醒及发布、影像浏览、三维后处理、科室统计报表查询

	
	临床阅片
	临床调阅放射检查影像

	
	其他模块
	检查属性、打印格式、检查项目、检查模版、分诊队列、预约排班、质控管理、worklist配置、业务规则配置等等

	
	系统接口

	与HIS对接获取患者基本信息及申请单信息、与EMR对接提供诊断和影像信息、与体检系统对接获取患者基本信息及申请单信息



备注：对投标人现有软件模块名称不要求与列表内名称完全一致，但所投产品须能满足实现招标文件描述所达到的所有功能需求。

0. 配套设备清单
	序列
	名称
	数量
	备注

	1
	分布式存储一体机系统
	1
	原厂五年保修

	2
	安全认证网关
	2
	原厂三年保修

	3
	签名验签服务器
	1
	原厂三年保修

	4
	服务器密码机
	1
	原厂三年保修

	5
	密钥管理系统（数据库加密系统）
	1
	原厂一年保修

	6
	综合安全网关
	1
	原厂三年保修

	7
	SSL VPN
	1
	原厂三年保修

	8
	国密堡垒机
	1
	原厂三年保修

	9
	站点证书
	2
	原厂一年保修

	10
	设备证书
	1
	原厂一年保修



[bookmark: _Toc176251635]软件技术要求
按照上海市深化信息技术应用创新工作实施方案，建设符合信创要求的PACS/RIS系统，具体功能需求如下所示。其中标注△的功能为本项目重点功能，供应商应当在投标文件中专门集中、重点、详细地阐述相关功能的设计与解决方案。
中心服务端
存储与传输归档
企业管理器 
具备PACS服务器软件B/S架构中心化管理功能。
支持双机或多机集群负载均衡、冗余架构、超融合架构。
具备DICOM格式图像文件多种格式导出功能。
具备存储系统负荷统计功能。
具备不停服在线添加DICOM影像设备功能。
具备账户安全管理，用户密码管理，通过系统权限进行账户分级管理功能。
DICOM Storage服务
支持包括硬盘冗余阵列、存储局域网络、网络存储，对象存储在内的存储介质。
支持全在线存储模式，即短期在线存储+归档存储模式。
具备智能入库功能，历史影像和当日影像按规则分级入库。
具备根据用户优先级设置访问不同性能影像存储的功能。
数据流服务
具备设置影像存储“水线”功能，对在线存储数据量进行临界限制。
具备调阅路由管理功能，根据影像数据所在的存储设备性能，提供最佳的调阅路径。
具备影像数据备份管理功能，自动对在线影像数据做异机备份。
具备影像在线数据恢复功能。
具备影像数据自动转移功能。
QR服务
具备DICOM 3.0 Query/Retrieve Service Class Provider（DICOM Q/R SCP）功能。
具备Patient和study级别的查询检索功能。
具备通过影像号、条码号、患者姓名、检查日期等复合条件查询影像数据功能。

设备联机 
支持通过视频采集卡获取影像设备的非模拟影像数据。
具备WorkList设备集成功能。
支持接入符合DICOM3.0标准的影像设备和影像工作站。
支持接收非DICOM3.0标准接口影像设备或影像工作站，并转换成符合DICOM3.0格式标准的影像数据。
具备不停止服务状态下在线添加DICOM影像设备功能。

科室管理
支持科室管理、用户管理、用户权限管理、实现不同的为不同的访问用户配置不同的登录权限。
支持检查诊室、检查设备管理、具备选择指定检查队列，根据情况设置候诊人数的功能。
支持检查项目设置、检查收费项目设置，并可以对检查项目和检查收费项目进行关联，同时与Worklist检查部位进行映射。
具备其他基础字典维护功能，包括危急值内容、不合理词项、拍片质量、评片等级、项目权重等字典内容维护。

放射科
预约工作站 
具备根据预约排班信息，自动安排预约病人的检查日期、检查时间和检查地点功能。
具备预约排班信息管理功能，包含对患者已经预约完成的检查项目在可取消的时间范围内取消预约。
具备预约完成后打印预约回执单功能，回执单信息包括：病人基本信息、检查条码、检查项目、检查时日期时间、注意事项。
具备纸质申请单的扫描存档管理功能。
具备电子申请单的存档管理功能。
具备按报告状态、病人类别、检查类别、检查仪器对患者列表进行过滤功能。
具备对患者费用进行确认、退费、拒绝、收费、撤销操作功能。
预约资源支持检查类别、病人类别、检查项目、检查设备、检查队列等条件配置。

登记分诊工作站 
支持与院内业务系统对接，实现查看从门诊、住院及体检业务系统传过来的医技检查申请单功能。
具备纸质申请单的扫描存档管理功能。
具备电子申请单的存档管理功能。
具备申请单打印功能。
具备预约患者自动或手动转登记功能。
[bookmark: _Hlk50359640]具备登记病人信息功能，包括：姓名、性别、民族、年龄、身份证号、地址、联系电话、检查日期、检查部位、临床诊断。
[bookmark: _Hlk50359677]具备自定义配置登记病人信息元素是否展现以及排列顺序功能。
具备按报告状态、病人类别、检查类别、检查仪器对患者列表进行过滤功能。
具备对患者费用进行确认、退费、拒绝、收费、撤销操作功能。
具备将用户设置保存于服务器，登陆后再自动还原功能。
具备进行留言操作功能。
具备照顾、不叫号、VIP等患者登记功能。
具备绿色通道患者登记免排队功能。
△具备多申请单合并登记检查的功能。
具备查看各设备、各队列排队情况，以及当日的完成情况。
具备改变分诊要素变更分诊信息。

护士工作站 
具备查看各诊间队列分诊情况。
具备人工分配分诊患者。
具备对患者进行移位处理。
具备对队列、诊间过滤显示。
具备通过关键字段进行查询定位患者。

技师工作站 
[bookmark: _Hlk50359757]支持与排队叫号模块对接，对待检查患者呼叫功能。
分诊规则支持配置，如急诊，特殊患者优先排队。
具备对患者呼叫、暂停、过号、重新广播操作功能。
具备呼叫患者家属并连接广播大屏功能。  
具备机房自定义场景语音呼叫功能，如憋气、呼气。
具备在技师工作站对患者费用进行核收功能。
具备在技师工作站对已检查人数、未检查人数的实时统计功能。
具备在技师工作站查看检查申请单功能。
具备在技师工作站查看操作记录功能。
具备一台技师工作站控制多个队列功能。
具备批量迁移患者至其他队列的功能。
每个诊间都支持配置分配人数上限。
分诊屏根据诊间分诊叫号信息同步显示。

报告编辑工作站 
检查报告处理 
具备按多种条件组合查询患者信息，并打开检查记录书写报告功能。
具备大、小工作列表自定义切换使用，满足不同用户习惯。
△具备报告锁定功能，同一份报告（除已发布的报告）由一位医师打开后，其他登录的用户无法同时编辑改报告。
具备急诊及危急患者在报告快捷列表中优先排列功能。
具备查看登记处及技师的留言及电子申请单功能。
具备报告编辑区域局部放大缩小，满足不同用户显示要求。
具备报告打印自动缩页，无需手动调整功能。
具备医生图片签名打印功能。
支持与CA对接，实现报告电子签名功能。
具备发起读片会诊、随访病例标记、经典病例标记等报告归类功能。
具备修改痕迹对比及修改记录查看功能。 
具备报告超时提醒功能。
具备留言记录、查看功能。
专家模版库 
提供丰富的专家模板，包括普放、CT、MR、DSA形成特有的专家模块库。
具备按照患者检查项目自动匹配对应的报告模板功能。
△具备专家模板内容中，不同选项间根据逻辑判断规则自动填值功能。
具备根据医生编辑、添加、调整报告私有模板功能。
具备主任医生及管理员编辑、添加、调整报告公有模板功能。
具备报告模板库导入功能。
具备报告模板插入前预览功能。
具备一个或多个专家模板插入到报告中，插入方式有新增和追加两种功能。
放射危急值提醒 
具备对报告中出现的危急值进行判断并提示功能。
具备根据医院需求对危急值字段配置功能。
查询统计 
具备多条件组合查询功能。
具备常用条件存储后直接使用。
具备快捷查询（姓名、性别、日期等）及高级查询（自定义查询内容字段）两种查询方式功能。
报告集中打印 
具备批量打印报告功能。
敏感词提醒 
具备敏感词提醒功能，如在男性的检查报告中出现“子宫”，会及时提醒。
具备敏感词提醒个性化配置功能。
相关报告调阅
具备在同一检查报告页面，可查看患者本科室内的历次检查报告功能。
支持与院内其他业务系统对接，实现在同一检查报告页面，可查看患者跨科室（患者超声、内镜、心电、检验、病理等）的相关检查报告及图像信息功能。
具备查看相关报告申请单、电子病历功能。
多级审核 
具备三级报告体系，一级初稿、二级审核、三级复审体系功能。
具备报告审核医生对报告进行审核，并做相应修改功能。
具备报告驳回，并记录驳回原因功能。
具体报告驳回提醒报告医生功能。
报告超时提醒
具备报告临近超时提醒。
具备报告超时提醒
临床报告调阅软件 
具备临床调阅同一患者的历史检查报告和影像功能。
具备患者报告查询功能。

影像阅片工作站 
二维影像后处理软件 
支持影像多屏显示、多序列显示。
具备用户自定义悬挂协议，并根据检查部位自动选用功能。
具备患者历史影像数据对比功能，包括自动同步、手动同步和克隆对比。
△具备空间定位功能，可根据所选不同截面进行定位标记。
具备检查影像自动播放功能，播放速度及顺序可调。
具备线条、角度、矩形、椭圆形和不规则形状测量功能，并可作文本注解。
具备像素值、心胸比测量功能。
具备影像放大、缩小、移动、镜像、任意旋转、窗宽及窗位线性调整和非线性调整功能。
具备伪彩功能。
具备影像拼接功能。
具备GAMMA校正、亮度对比度调整功能。
具备DSA动态影像数据剪影播放功能，具备动态蒙版功能。
具备JPEG格式、BMP格式及AVI不同格式的影像导出功能。
具备影像截图功能。
具备DICOM排版和打印功能，包括拼图打印、剪裁打印、真实尺寸打印。
具备标注和测量结果均可应用到胶片上功能。
常规三维后处理 
具备预设窗宽窗位功能。
具备线条、双直线、折线段、体素值、角度、椭圆测量功能。
具备区域重建功能。
具备缩放功能。
具备MPR多层面重建功能，可自由设定角度、导航、层厚，具备横断位、冠状位、矢状位任意重建，拥有平面切割及通过单轴、双轴、立体进行重建功能。
具备CPR曲面重建功能。
具备VR容积重建功能，包括一键去骨，一键去床板，组织漫游，BOX切割平面，拥有丰富的色彩漫游功能，可自定义配色方案。拥有相机视角选择功能。拥有ROI裁剪功能。拥有虚拟手术刀功能。
具备MPR与VR定位同步功能。

高级三维后处理
具备胶片排版功能。
具备选择发送不同胶片打印机。

科室统计报表查询 
具备多条件组合查询功能。
具备常用条件存储后直接使用。
具备快捷查询（姓名、性别、日期等）及高级查询（自定义查询内容字段）两种查询方式功能。
支持各类报表自定义展现，如工作量、费用、阳性率、危急值等等统计

临床阅片
支持与医生站对接，实现医生站调阅患者影像数据功能。
支持多屏显示和医用竖屏显示。
具备按角色管理浏览权限功能。
具备常规影像后处理功能，含窗宽窗位、影像布局、影像测量、影像四角文本显示及隐藏、MPR等。

其他模块
系统管理 
系统提供检查属性、打印格式、检查项目、检查模版、分诊队列、预约排班、质控管理、worklist配置、业务规则配置等等
其中业务规则配置包含影像号规则、分诊优先级规则、报告及时性规则、危急值判断规则、合理词校验规则、自动打印场景规则、年龄计算规则等。
排队叫号 
支持排队叫号系统集成于信息系统中，无需单独开启操作界面，在系统中可直接完成操作功能。
支持查看各队列、诊间的分诊情况。
具备病人（急诊病人、VIP病人、预约病人、照顾病人等）优先级设置。
支持分诊顺序调整功能，支持手动分配诊间。
具备在病人登记完成后即自动分配排队号码，并打印排队号功能。
具备排队队列与检查类型、检查机房的对应关系，根据登记时确定的检查类型和检查机房自动进入相应的队列功能。
具备变更队列重新生成分诊号功能。
具备过号延后功能。
具备设置每次呼叫的语音播放次数、播放语速、男女声等功能。
具备将屏幕自定义分割成多个区域，分别显示不同队列的信息功能。
具备设置不同状态患者名字颜色显示，如急诊患者红色显示功能。
具备患者姓名脱敏显示功能。
具备显示就诊房间医生照片及姓名功能。
具备滚动显示就诊注意事项功能。
具备动态播放视频资料功能。
具备配置显示候诊人数、是否显示在检患者功能。
具备当前播报患者大屏幕突显功能。
支持对接门口小屏，显示当前检查患者及后续等待患者信息功能。
支持与大屏对接，显示可打印报告的患者列表。
影像质控管理 
具备质控情况一览表功能，图表形式展现近期质控情况。
具备对放射报告的质量控制功能，包括报告书写的规范性、诊断结论的准确性等。
具备自定义质控项目、分值，分值支持十分制、百分制。
△具备随机报告质控功能。
具备对放射影像数据质量控制功能，可为技师拍的影像数据进行甲、乙、丙、废进行评分。
支持按照质控管理规范要求对影像数据科进行综合质控（报告、摄片、统计）功能。
危急值管理 
支持与临床工作站做系统对接，实时交互。
具备将危急值发送给临床工作站。
具备危急值发送后未反馈提醒。
具备接收临床危急值确认反馈信息。
具备接收临床危急值处置反馈信息。
具备危急值闭环查询展现。
具备危急值汇总统计分析。
患者随访管理
具备在报告界面将该报告设置为随访病例功能。
具备对随访病例进行相关资料（病理、病史等）查阅，并录入随访结果。
具备随访病例结果汇总统计分析。
患者VIP管理
具备对患者VIP进行管理。
△具备对VIP患者进行权限管理，权限分为查询、编辑、打印、自助等。
具备对VIP患者给指定医师临时授权管理
异常灾备处理
具备异常发生后手工登记记录。
具备异常发生后报告编辑、诊断模版引用、报告保存、打印等功能。
具备异常排除后灾备产生的数据导入正式环境。
具备异常排除后的灾备过程产生的影像数据发送回正式环境。
△具备异常排除后的灾备报告数据、影像数据自动关联。
具备异常排除后的灾备数据通过人工关联临床患者信息，并发布给临床调阅。
具备异常排除后的灾备数据补确收检查费用。
接口集成
支持与HIS系统对接，获取患者申请单的基本信息。
支持与体检系统对接，获取患者申请单的基本信息。
支持与EMR对接，提供影像、报告等检查信息。
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分布式存储一体机系统
	指标
	技术规格要求

	主机硬件配置
	存储节点
	本次配置≥3个存储节点

	
	CPU
	配置≥两颗16C（2.5GHz）及相当性能的信创CPU

	
	内存
	内存≥128 GB

	
	接口
	千兆电口≥2个，万兆光口 SFP+≥4个，配置8个万兆光纤模块

	
	硬盘配置
	每个节点要求配置480G-SSD≥2块；固态硬盘1.92T-U.2-NVME-SSD≥2块;机械硬盘 16T≥8块

	基本要求
	知识产权
	▲国内知名厂商，非OEM产品，非联合产品，非基于开源系统产品，完全独立自主研发，能够提供分布式存储自主知识产权证明，包括但不限于软件著作，发明专利等等，提供证书复印件

	
	授权模式
	存储分为硬件和软件两个部分，硬件使用标准的通用服务器，软件部分则按容量进行统一授权，而且一个集群内支持块、文件、对象，且授权方式不做区分。提供不少于408T的存储授权。

	系统架构
	系统架构
	采用全对称式分布式架构设计，无独立元数据节点。性能随节点数量的增加而近线性提升，并提供多控制器负载均衡及故障自动切换功能。

	
	统一存储
	要求一套集群同时支持SAN、NAS、对象和大数据四种存储，统一管理，资源灵活分配

	
	扩展性
	在不停机情况下，既能够通过向集群中添加存储节点，也能够向节点内添加硬盘的方式，在业务不中断情况下实现灵活扩容

	对象存储
	对象存储接口
	支持Amazon S3标准接口，兼容S3生态体系，以及Swift接口

	
	加密访问
	对象存储支持SSL访问加密，通过购买受信任 CA 认证中心颁发的数字证书，然后应用在对象存储，可将 HTTP 访问转换成 HTTPS，提供认证加密功能。在客户端和服务器端之间建立加密通道，保证数据在传输过程中不被窃取或篡改。

	
	QoS
	配置对象存储Qos功能，可以设置不同用户访问某个bucket的带宽/请求数上限，从而防止边缘业务的过多资源占用

	文件存储
	文件存储接口
	支持NFS、CIFS、FTP以及原生HDFS四种接口，满足不同应用系统对存储接口的要求

	
	协议互通
	可通过不同接口（NFS、CIFS、FTP、HDFS）均可访问相同的文件数据，实现跨协议和接口的文件数据共享。

	
	存储配额
	文件存储支持基于目录、用户以及用户组三种维度的配额管理功能，对容量和文件数进行配额限制。

	
	数据检索
	管理平台内置数据检索功能，支持通过文件名称前缀对海量数据进行检索，10亿级别数量规模，在5秒内能返回检索结果，提供功能配置截图证明

	
	数据保护
	配置目录级快照功能，可按时间点策略进行快照，支持快照数≥1024个。快照重命名，删除快照链上任意快照点，以及快照点任意文件数据回滚，以达到数据的精准恢复。

	
	
	支持针对目录开启回收站，从而当文件或目录被用户或病毒删除时，能快速找回文件。回收站支持设置多种策略（包括文件大小、文件保存时间、黑名单等）

	
	
	支持为文件夹开启WORM保护功能，文件进入被保护状态后只能被读取，无法被修改或删除，对关键数据实行写保护，杜绝病毒破坏，非法篡改。内置WORM独立时钟系统，被保护文件不会因系统时间变化而提前退出保护状态。

	
	病毒防护
	支持为CIFS共享开启文件扩展名过滤功能，阻止典型的高风险类型文件，比如病毒，通过文件共享对关联主机进行感染传播，提供功能配置截图证明

	
	
	存储内置防病毒能力，支持针对目录开启实时防病毒功能，防止病毒通过文件共享进行传播扩散，有效抵御以勒索病毒为典型的各种病毒

	块存储
	接口支持
	支持FC SCSI、iSCSI两种块存储接口

	
	访问鉴权
	支持配置Chap认证，支持单向认证、双向认证 和 不认证多种认证方式

	
	快照克隆
	定时快照保护，支持按照时间点、时间段为LUN或一致性组设置定时快照策略，实现数据的本地定时备份

	
	
	一致性组快照，支持将多个LUN加入一致性组，并支持创建一致性组快照，对数据库进行数据保护

	
	
	支持链接克隆、快速全量克隆等多种LUN和一致性组克隆方式

	
	
	支持创建LUN快照，并支持展示快照链状结构，方便用户管理快照数据和进行快照恢复

	
	存储策略
	存储策略，支持以LUN为粒度配置副本数、分层QOS、条带数等存储策略，以实现在性能、成本，可靠性等指标上的平衡兼顾， 

	交换机硬件配置
	数量
	2台

	
	参数配置
	10G SFP+光口≥24个，国产芯片


安全认证网关
	指标项
	技术要求

	主要功能
	1、支持SM1、SM2、SM3、SM4算法。
2、支持密钥协商、身份认证、SSL隧道加密功能。
3、支持国密SSL证书卸载，支持正向SSL加载安全代理模式，将HTTP协议转换为HTTPS协议。
4、支持内部SSO，支持静态口令、动态令牌、证书、微信、钉钉、短信登录、客户端扫码登录方式，并支持以上认证方式自由组合的多因子认证。
5、支持基于用户名、用户组的访问控制；支持基于时间属性、终端属性、操作属性、认证属性的访问控制；支持针对目标应用系统的访问控制。
6、支持对后端应用进行连接复用，降低后端应用的长连接数量。
7、支持对后端应用进行静态数据缓存。降低后端应用的流量。
8、▲用户访问日志需要包含用户名、访问时间、终端地址、目标应用、域名、路径、耗时、上行/下行流量、状态码、SSL算法、SSL协议、完整性校验码等信息。
9、▲支持包括随机数自检、SM1/2/3/4/9算法自检、密钥完整性自检、配对一致性自检、程序完整性检测、配对数据完整性检测、身份鉴别介质接口检查。
10、符合GM/T 0026《安全认证网关产品规范》要求。需符合GM/T 0028《密码模块安全技术要求》安全等级第二级及以上要求。

	性能
	1、 最大并发用户数≥6000。
2、 最大并发连接数≥5800。
3、 每秒新建连接≥100。
4、 吞吐率≥50Mbps。

	其他
	1、不少于3年质保。
2、提供国家密码管理局颁发的产品证书。
3、提供软件著作权登记证书。


签名验签服务器
	指标项
	技术要求

	主要功能
	1、 支持国产密码算法SM2、SM3、SM4。
2、 支持基于数字证书的身份认证，提供数据签名与签名验证功能、数字信封功能，实现数据的完整性和行为的不可否认性保护。
3、 支持数据签名与签名验证功能，支持pkcs1/Pkcs7 attach/Pkcs7 detach/xml Sign 等多种格式的数字签名和数字签名验证功能。

	性能
	1、SM2签名速率≥5000/秒。
2、SM2验签速率≥6000/秒。

	其他
	1、不少于3年质保。
2、▲提供国家密码管理局颁发的产品证书。


服务器密码机
	指标项
	技术要求

	主要功能
	1、支持持国产密码算法SM1、SM2、SM3、SM4。
2、通过标准API接口为安全防护措施和业务应用提供加密/解密、签名/验签、密钥生成与管理、消息鉴别码的产生和验证、数字信封等密码服务，提供基础密码计算能力。

	性能
	1、SM4加/解密速率≥12Mbps/12Mbps。
2、SM2密钥对生成速率≥2800对/秒。
3、加/解密速率≥4.5Mbps/4.5Mbps。
4、SM3运算速率≥780Mbps。

	其他要求
	1、不少于3年质保。
2、提供国家密码管理局颁发的产品证书。


密钥管理系统（数据库加密系统）
	指标项
	技术要求

	主要功能
	1、支持SM2、SM3、SM4算法。
2、支持密码运算，提供简便的密码运算API，用户可以直接调用对应的密码运算类接口对数据加密/解密或者是签名/验签参与的密码运算。
3、提供密钥生命周期管理，提供创建密钥，禁用密钥，删除密钥，导入密钥（密钥来源为外部导入），查看密钥轮转历史，搜索指定密钥等功能。
4、支持用户主密钥别名属性。别名与主密钥是多对一的关联关系，对别名提供了生命周期管理操作。
5、▲支持在数据库系统中内置密钥管理系统的数据库加密引擎工具，实现数据库数据加解密。
6、支持对称加解密功能。

	其他
	1、不少于1年质保。
2、提供国家密码管理局颁发的产品证书。
3、提供软件著作权登记证书。


综合安全网关
	指标项
	技术要求

	主要功能
	1、 支持国产密码算法(SM1、SM2、SM3、SM4)。
2、 支持RSA、SM2、ECC、CFCASM2多种格式的站点证书，支持密钥不落地方式上传站点证书。
3、 支持对接三方日志服务器，可将系统的日志上报到Syslog服务器。
4、 支持HTTP压缩、Web高速缓存、HTTP请求和响应改写、HTTP反向代理转发和HTTP重定向等，更好地支撑业务系统对接。
5、 符合GM/T 0023《IPSec VPN网关产品规范》要求。

	性能
	1、IPSEC加密速率：≥200Mbps。
2、SSL加密吞吐率：≥250Mbps。
3、SSL每秒新建连接数≥2500/秒。

	其他
	1、不少于3年质保。
2、▲提供国家密码管理局颁发的产品证书。
3、提供软件著作权登记证书。


SSL VPN
	指标项
	技术要求

	主要功能
	1、支持提供应用代理、客户端代理等多种代理方式，能有效地支持IP层及以上应用协议数据保护，以有效地保证各种应用系统的业务数据的安全性。
2、支持SSL加速、HTTP压缩、Web高速缓存功能、HTTP请求和响应改写、HTTP反向代理转发和HTTP重定向。
3、支持证书、用户名口令认证，实现网关和客户端的双向强身份认证，最大限度地保证接入用户的合法性；支持 SSL3.0、TLS1.0、TLS1.1、TLS1.2、TL.S1.3等协议；支持Web水印功能。
4、同时支持国密或非国密浏览器，实现SSL自适应，实现应用数据以HTTPS方式传输；支持通过HEADER，COOKIE方式透传数字证书、IP等信息。
5、支持国产密码算法(SM1、SM2、SM3、SM4)。
6、支持SSL VPN，为应用系统提供端到网的通信安全防护支撑。（提供截图及盖章证明材料）
7、▲支持HTTP压缩、Web高速缓存、HTTP请求和响应改写、HTTP反向代理转发和HTTP重定向等，更好地支撑业务系统对接。
8、符合GM/T 0025《SSL VPN网关产品规范》要求。符合GM/T0028《密码模块安全技术要求》安全等级第二级要求。

	性能
	1、SSL加密吞吐率：≥200Mbps。
2、SSL并发连接数：≥10000。
3、SSL每秒新建连接数≥2000/秒。

	其他
	1、不少于3年质保。
2、▲需提供国家密码管理局颁发的产品证书。
3、需提供软件著作权登记证书。


国密堡垒机
	模块
	指标项
	技术参数

	硬件参数
	性能要求
	授权资产：500个，硬件性能：并发字符连接最大500个，并发图形连接最大100个

	
	硬件要求
	机箱高度：2U，网口：千兆业务电口*6、千兆业务光口*4，芯片+操作系统：国产化，硬盘：2T*2，内存：16G，电源：1+1冗余电源

	用户管理要求
	用户角色
	支持用户多角色划分功能，如系统管理员、部门管理员、运维员、审计管理员、密码管理员等，对各类角色需要进行细粒度的权限管理。支持自定义用户权限。

	
	部门层级管理
	支持按部门组织架构（至少5个层级的部门）管理用户数据、资产数据、授权数据、审计数据，且数据相互隔离；可按部门层级分别设定各部门不同权限的管理员，如部门内的运维管理员、审计管理员、系统管理员等

	设备管理要求
	支持的协议和应用
	支持常用的运维协议：SSH、TELNET、RDP、VNC、FTP、SFTP、rlogin；可通过应用发布的方式进行协议扩展，如数据库Oracle、MSSQL、MySQL、VMware vSphere Client、浏览器等客户端工具

	
	兼容客户端类型
	单点登录支持调用多种本地客户端工具：字符：xshell、secureCRT、putty，图形：mstsc、realvnc，文件传输：secureEX、flashFXP、filezilla、winscp，数据库：ssms、sqlwb、mysqlworkbench、mysql、dbvisualizer、plsql、sqlplus、toad、db2cmd、quest central，无需应用发布服务器

	数据库管理
	数据库兼容性
	标准支持DB2、oracle、mysql、sqlserver、PG、人大金仓、达梦数据库的协议运维代理，可实现自动登录，自动登录可直接调用本地windows系统的数据库客户端工具（包括ssms、sqlwb、workbench、mysql、DbVisualizer、plsql、sqlplus、toad、dbcmd、Quest Central、pgadmin3、psql、ksql、Isql、DIsql、DMmanger等），无需应用发布前置机

	运维方式要求
	运维管理
	支持B/S架构进行堡垒机运维管理，至少支持使用IE、谷歌、火狐、Microsoft Edge等浏览器打开堡垒机的Web页面直接调用mstsc、VNC、Xshell、SecureCRT、Putty、winscp、flashFXP、FileZilla、SecureFX等本地运维客户端工具

	
	专用客户端运维
	支持Windows/Mac操作系统下C/S架构的堡垒机专用客户端，可通过此专用客户端登录堡垒机，对堡垒机进行简单的管理及运维资产操作。

	
	
	运维客户端自带运维工具，可不依赖 xshell/Securecrt/mstsc等工具进行运维操作

	
	
	客户端还至少需支持资产分组、资产连通性检测，批量运维、资产运维审批、命令审批、二次运维审批等能力。其中资产分组操作支持个性化设置，即每个运维人员可单独设置分组，相互之间独立。

	应用发布服务器要求
	部署兼容性
	应用发布服务器支持兼容Windows server 2008/2012/2016版本操作系统

	
	高性能架构
	应用发布服务器支持集群模式 

	
	数据隔离
	支持运维应用发布中心资产的数据隔离，每个用户在应用发布服务器中各自生成同名账户空间，相互隔离，避免造成数据泄露

	文件传输要求
	实时监控
	支持对文件传输会话的实时监控

	
	文件传输管控
	支持对SFTP、FTP、ZMODEM进行文件传输控制，支持禁止文件上传、下载、删除、重命名，支持禁止对目录的创建与删除；支持对RDP会话的剪贴板、磁盘映射的文件传输控制。

	安全策略要求
	运维规则策略
	支持通过基于时间、IP/IP段、用户/用户组、主机组、主机账号、命令控制策略等组合访问控制策略，授权用户可访问的目标设备。

	
	运维二次审批
	对重要设备启用登录审核功能，运维人员须向管理员申请登录，管理员允许之后才可登录；并且管理员在审批时可以设置审批有效期，及在有效期内是否不限制登录次数。

	
	运维报表
	内置根据运维人员生成各种维度的分析报表，维度包含运维次数、时长、运维时长、活动时长、会话大小、字符命令数、传输文件数、来源IP访问数、运维时间分布等。可分别从全局及平均值、最大值、最小值、单次运维、单个会话等角度提供；内置丰富的报表统计模板，可点击曲线图进行数据钻取分析，且支持PDF、doc、html格式导出

	
	自动发送报表
	支持运维报表自动定期发送，提供一键导出符合等级保护、SOX法案要求的综合分析报告

	国密要求
	国密和非国密兼容模式
	支持国密和非国密通信兼容模式，在开启国密通信的同时兼容普通加密通信，能够满足在国密兼容模式下，使用国密浏览器时协商国密通信，使用普通浏览器时协商普通加密通信的相关能力。

	
	国密身份鉴别
	支持使用基于国密算法的动态令牌、国密USBkey对堡垒机的登录实行双因素认证。以满足对登录的用户进行身份标识和鉴别，实现身份鉴别信息的防截获、防假冒和防重用，保证应用系统用户身份的真实性。

	
	国密TLS双向通信
	支持国密TLS双向认证通信，开启后需同时使用支持国密算法的浏览器、国密USBkey才能访问堡垒机，只使用国密浏览器无法访问堡垒机，以此种方式对发起连接的客户端身份进行验证。

	产品能力要求
	产品资质
	产品获得由公安部颁发的《计算机信息系统安全专用销售许可证》；具有自主知识产权和著作权，需提供相应证明文件；

	
	
	具备国家信息安全测评中心颁发的《信息技术产品安全测评证书》，级别EAL3+，提供证书复印件。


站点证书
	指标项
	技术要求

	主要功能
	提供基于国密和国际算法的站点证书，配套安全认证网关使用


0. 设备证书
	指标项
	技术要求

	主要功能
	提供基于国密算法的设备证书，配套签名验签使用



[bookmark: _Toc176251637][bookmark: _Toc44516271][bookmark: _Toc44516110]实施范围要求
本项目实施需包含上海市化工职业病防治院及临港院区。
[bookmark: _Toc63785510][bookmark: _Toc176251638]供应商及项目团队人员要求
1） 投标人应当具有类似项目建设经验，通过（ISO9001）质量管理体系认证、（ISO20000）信息技术服务管理体系认证、（ISO27001）信息安全管理体系认证；具有CCRC信息安全服务资质认证证书（安全集成）二级及以上、ITSS 运维证书二级及以上、信息系统建设和服务能力等级证书CS4 及以上、信息系统服务交付能力等级证书（CCID）一级等；具有较为完整的医疗产品线，并拥有产品自主知识版权，具有放射信息检查系统、医学影像传输、归档信息系统等软件著作权登记证书。
2） 投标人须具有稳定的在职技术保障力量，能够提供及时的技术支援或服务，应针对本项目提供不少于7人的项目服务团队（包括项目经理、产品经理、技术负责人、研发等），投标单位的相关服务人员需具备相应的服务能力，需提供相关证明。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目质量和进度控制
	1人
	具有本科及以上学历和类似信息化行业从业经历八年及以上，具备信息系统高级项目管理师证书。
	不驻场

	产品经理
	负责项目需求评估与产品设计
	1人
	具有本科及以上学历。
	不驻场

	开发工程师
	负责项目功能开发和测试
	2人
	具有本科及以上学历
	不驻场

	实施工程师
	负责项目软件功能的实施、部署、培训
	3人
	具有本科及以上学历
	不驻场


产品经理、开发工程师、实施工程师应当具备系统架构师、软件设计师、信息安全保障人员认证等证书。
[bookmark: _GoBack]2）投标人应针对本项目提供不少于2人的质保期间支撑团队（其中技术工程师不少于1人）；投标人的相关服务人员需具备相应的服务能力，需提供相关证明（最近一个季度依法缴纳社保费的证明）。
	角色
	主要职责
	人员数量
	人员要求
	驻场要求

	项目经理
	负责项目质量和进度控制
	1人
	具有本科及以上学历，具备信息系统高级项目管理师证书
	不驻场

	技术工程师
	负责项目运行维护
	1人
	具有本科及以上学历
	不驻场


[bookmark: _Toc176251639]项目工期要求
中标人需在合同生效后1个星期内指派项目实施人员到达用户现场开展工作，并必须在4个月内完成系统的交付验收。 
由中标人负责包含设备购置费、运输费、安装费、调试费、系统集成、培训、售后服务费、保险、利润、税金及合同包含的所有风险、责任，从项目中标起到项目验收合格以及维保期内所发生的费用。
确保在不影响日常医疗工作的前提下，将现有放射科的历史检查影像导入到PACS系统，确保每一条记录的完整性和准确性。通过加密传输技术，将影像数据安全地迁移。并为影像数据重新构建了索引和关联关系，以便医护人员能够迅速定位并查看所需影像资料。
项目验收：
· 完成整体系统上线，平稳运行1个月后，进行整体系统的验收。
· 技术文档要求：项目验收后投标方须提供详细的软件相关技术文文件（含数据结构、数据流程图、系统字典说明等）、使用说明书、维护手册等文件数据。
文档（必须是中文）包括但不限于以下内容：
· 安装、测试报告：包括《安装报告》、《测试报告》等；
· 使用手册：包括《用户手册》、《培训手册》等；
· 系统、设备维护手册；
· 验收报告；
[bookmark: _Toc44516111][bookmark: _Toc176251640][bookmark: _Toc44516272]质量保证要求
投标人需提供采用国际通用的规范化的软件开发、软件工程实施和项目管理方法，提供完善的质量保证体系，对项目实施的全过程进行监控和管理，对项目进度和工程实施进度进行控制；同时必须有详细易懂的系统的安装、运行、验收测试的技术档，所有的技术文档必须是中文版或有中文对照说明，并且本项目所有文档应该按照所使用的质量管理体系要求编写。
[bookmark: _Toc176251641][bookmark: _Toc44516112][bookmark: _Toc44516273]培训工作要求
为保证医院信息化系统正常、安全地运行，技术支持力量和优良的服务是系统正常、安全运行的保障。投标方应据此制定系统详细的技术支持与服务方案。
投标人必须在对整个项目过程进行科学、有效的项目管理，以确保项目质量和进度，避免扰乱院方正常工作秩序和流程，并节省院方各类资源，充分发挥系统效益。
在整个项目期间，中标人在各类故障的排除工作中，记录故障情况，分析故障原因，制定科学、合理、有效可行的解决方案，形成文档。
培训工作是整个系统得以正常运行的关键，除了对普通业务人员的专项培训以外，应对系统维护人员进行系统维护人员进行系统维护的培训。
[bookmark: _Toc44516113][bookmark: _Toc176251642][bookmark: _Toc44516274][bookmark: _Toc53489024][bookmark: _Toc498955587]售后服务要求
系统在验收合格后，投标人必须提供软件一年的免费功能增强性维护及免费技术维护服务（其中包括系统维护、跟踪检测等），并保证所投的系统正常运行。
由于医院管理信息系统的特殊性（必须满足医院7*24小时不间断工作）因此，在接到系统故障通知后，投标人必须在30分钟内响应。对于影响系统正常运行的严重故障（包括由系统软硬件等原因引起的），投标人工程师及其他相关技术人员必须在接到故障通知后4小时内赶到现场，查找原因，提供解决方案，并工作至故障完全修复，正常服务为止。一般要求保证系统在24小时之内修复，并需要提供确保承诺实现的措施。投标人需提供7*24小时的维护和故障解决服务。
在实施和质保期（即免费维护期）内，投标人需提供同版本免费升级服务，保证合同范围内功能模块满足客户化需求；
系统免费质保期内，投标方工程师负责服务跟踪，至少每月对系统巡检一次，保证系统在最优化的状态下稳定运行。
在质保期结束前，须由投标人工程师和院方代表进行一次全面检查，任何缺陷必须由投标人负责修改，在修改之后，投标人应将缺陷原因、修改内容、完成修改及恢复正常的时间和日期等报告给院方。报告一式两份。
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