
云计算平台服务采购需求

一、总体目标
云计算平台项目旨在建立以云为核心，以购买服务的方式，获得计算、存储、软件、运维等不同类型的资源，构建适用于多元化业务资源结构，支持高性能、高可用、高扩展的硬件架构以及软件的服务平台，为上海市部分媒体单位提供高效、稳定、安全的云计算专区服务。

二、服务内容
(一)基础设施资源服务
包括机房资源服务、网络资源服务、计算资源服务、存 储资源服务和灾备服务。服务商需要提供满足以下要求的基 础设施资源服务：
1.提所提供的计算资源服务必须满足以下条件：CPU不少于1428核、主机内存不少于3920G、储存空间不少于300T带宽(M)共1500M、cdn境内(M)共1200M;提供超高性能硬盘IO吞吐不低于500MB/s,4K随机读写IOPS不低于20000,容量型硬盘IO吞吐不低于100M/s,4K随机读写IOPS不低于5000。
2.所提供的网络资源服务必须提供能国内高速稳定的CDN分发能力，覆盖国内主流运营商，节点总数不少于500个。本项目需为2家关键媒体提供专线接入，专线带宽不低于20M专线。
3.所提供的灾备服务应具备同城灾难业务恢复能力。支持向用户提供业务系统“双活”能力，支持备中心立即切换接管主中心生产任务，对云系统生产业务不产生重大影响，保障用户业务连续性。
4.服务所提供的云数据中心机房应当与上海报业大厦（上海市静安区威海路755号）直线距离不超过60Km（以百度地图软件截图为准），且具有2个及以上的云数据中心物理机房。机房合规要求不低于GB50174-2017《 电子信息系统机房设计规范》中的A级要求，或满足2024ANSI-TIA-942-C中T3级别以上标准。
5.所提供的云服务基础环境必须以专区的形式交付，该专区内的主机需与非专区主机形成物理隔离，非专区主机不可放置在专区内。专区内部署的设备和软件都必须是专用的(包括管理节点、计算节点、存储节点、网络节点、安全设备、云平台软件、安全软件)。
6.需提供界面清晰、操作便利的云管平台，供应商需提供协助并安排固定人员配合采购单位使用人使用云管平台。每个月通过云管平台输出资源使用与管理、运行监测分析管理报告。云管平台功能模块包括流程中心、资源中心、配额中心、安全中心、报警中心、监控中心、报表中心、优化中心、可视化大屏等。可针对具体租户输出云资源信息、网络安全信息、网络带宽信息、转码信息等，支撑云资源利用效率不断提升。
7.所需资源交付时间不得超过7天。

(二)部署环境支撑和实施协助服务
包括提供操作系统、数据率、中间件等应用支撑软件服务，提供协助完成基础设施、支撑软件、信息安全、运行保障，应用和数据的迁移实施服务。
目前在用云资源平台共部署有34套应用，全部应用迁移上云时间不超过30天。

(三)安全服务
为满足云计算平台云安全工作的需求，提供云平台网络与数据安全。此次安全服务内容依托专业的信息安全，完善信息安全保障体系，提升整体网络安全风险防范能力，以满足“事前可预防、事中可控制、事后可恢复”的信息安全保障需求，保证云计算平台的安全性和稳定性。通过安全维护保障体系和长效工作机制，开展持续的安全维护，加强对重要信息系统的安全保障，提升云计算平台数据安全。
1.供应商应承诺云计算环境在全部应用迁移上云之前，通过信息系统等级保护三级认证。
2.供应商应承诺云计算环境在全部应用迁移上云之前，通过中央网信办云计算服务安全评估。
3.必须提供防火墙、WAF、IPS、数据库审计、网页防算改、主机防护、流量审计、DDOS防护、堡垒机、SSLVPN等较为详尽的安全防护设备。

(四)安全监管服务

基于云安全监管系统构建一套统一的云安全监测和管理体制，为部署在云平台中的虚拟机提供安全合规性检测、网络连通性监测、网络流量流向监测、网络流量抓包分析等功能，实现云上安全策略有效性分析。

(五)备份服务
包括业务数据备份、数据库备份等需求，提供按需部署服务。支持对操作系统的在线完全以及增量备份、对主流数据库的应用进行在线备份，备份容量授权不少于40T。

(六)音视频编转码服务
包括音视频编转码需求，提供相应服务能力。所提供的编转码产品服务要求实现多倍速文件转码。任务转码效率不低于8倍速的转换效率，支持多种常见媒体文件格式，支持API标准化接口。

(七)日志记录和分析服务
详细记录上云应用各环节产生的各类日志信息，在必要时协助开展日志信息的分析服务。包括云资源各类日志需求，提供相应的服务能力。支持包括syslog、apachelog、nginxlog等常见日志格式。支持对日志的可视化展示；日志保存时间不少于180天。

(八)运行保障服务
包括资源监测、资源配置、资源优化、服务监控、事件处理、运维流程、日常巡检、备份恢复、灾备管理、应急预案管理、服务质量监督和报告编制等服务。要求提供7*24 小时专业技术团队的远程服务，必要时提供上门服务。要求普通工单响应时间小于30分钟，故障响应时间小于15分钟，上门服务时间小于2小时。对每一家上云租户提供专门的对接服务经理，并每个季度出具该季度云计算平台服务情况报告，每年度出 具该年度云服务总结报告、运维报告等服务产出总结。

(九)制度管理服务
包括提供管理办法、运维制度、应急预案等。定期组织 开展应急演练：
1.搭建完整得云计算平台运维管理制度，包括：组织架构与职责、资源管理规范、安全管理体系、合规与审计、运维与监控、应急响应机制、培训。
2.组织定期开展应急响应演练，对应急响应得机制、预案形成定期检查、修订。

四、供应商及服务团队要求
(一)供应商应具备ISO9001质量管理体系认证证书、ISO20000信息技术服务管理体系认证证书、ISO27001信息安全管理体系认证证书等资质。供应商应当有类似云服务平台项目经验。供应商应当有服务媒体上云客户的项目经验。
[bookmark: _GoBack] (二)供应商需为本项目专门配备不少于10人(含项目负责人)的项目专门服务团队，另有20人工程师团队作为二线支持。项目负责人需具有研究生学历，具有国家软考获得的信息系统项目管理师高级资格证书、计算机专业高级工程师职称。项目服务团队（除项目负责人）中应当不少于2人具有高级职称，不少于7人持有国家软考获得的中级及以上证书或者人社局国家职业技能证书（电工或暖通方向）。
(三)供应商未能及时交付通过云计算服务安全评估的云专区的，采购方有权采取包括但不限于无责任解除已签订合同等措施。
(四)采购单位拟委托第三方机构开展该服务项目的履约评估，供应商需承担相关委托费用并配合做好评估工作。
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