涉进博会红线内重点系统专项保障服务需求

一、项目背景
今年，由商务部、上海市人民政府主办，中国国际进口博览局、国家会展中心（上海）有限责任公司承办的第八届中国国际进口博览会（以下简称“进博会”）将国家会展中心（上海）举行。按照《第八届中国国际进口博览会城市服务保障总体方案》的部署要求，市委网信办会同市公安局，共同牵头开展进博会网络安全保卫工作，组织开展进博会安全安保社会面重点单位、要害部门、重要网络信息系统等网络安全专项检查，督促相关单位落实网络安全主体责任；加强网络安全协同防护，确保涉及进博会官方网站、线上办展、在线会议等涉博重要网络系统的安全、稳定运行。
[bookmark: PO_项目内容数量及要求18]二、服务需求
完成涉进博会红线内重点系统专项保障工作，主要工作内容包括以下方面：
（一）机房网络终端设备及系统应用安全检查
采取网络巡查和现场检查方式，对红线内2个机房、红线内以及周边配套网络设备终端开展安全检查，对红线内核心系统开展僵木蠕毒查杀检查，提前发现安全风险，整改缺陷。
（二）红线内系统渗透测试
针对红线内重要信息系统和应用，开展远程漏洞扫描和渗透注入点探测，针对系统提权漏洞和渗透注入点进行扫描发现，快速发现红线内重要信息系统和应用的漏洞风险，防止攻击者通过漏洞植入后门、窃取核心数据、破坏服务器等，为之后漏洞修补、渗透注入点修复的整改工作提供支撑。
（三）进博会重要核心网站和系统攻防实战
采用国家网络攻防演练的攻防和沙盘平台，向上对接国家网络攻防演练库，向下复盘典型攻防场景，针对全市直接为进博会提供服务的重要网站和信息系统，特别是新增线上系统开展应用和系统攻防实战。
本项工作主要可利用的手段包括：Web系统安全漏洞，例如注入漏洞、命令执行、文件上传等；通用中间件系统漏洞，例如反序列漏洞、弱口令等；业务逻辑漏洞，例如弱口令、水平越权、垂直越权等；利用人性的弱点进行攻击，例如常见的钓鱼邮件、OA钓鱼、IM钓鱼、水坑攻击等。
（四）红线内系统压力测试
对红线内核心网站和系统进行压力测试，对高并发访问进行仿真模拟验证，或使用出口云防设备对系统日常访问压力进行检测和监测，检验红线内系统承载能力及抵御大流量攻击的能力。
（五）红线内核心系统网站实时监测
针对红线内核心系统网站持续进行7*24安全监测，通过自动化平台支撑，及时发现网站应用漏洞问题的变化现状（应用存在不断迭代更新的现状），提高问题清零准确率和有效率。监控内容包括但不限于网页挂马监测、异常文件监测、网站暗链监测和网站漏洞监测等。
（六）线上会议专线安保技术服务
针对进博会开幕式、线上直播和线上会议视频连线等提供现场网络安全保护，包括会议全程值班驻守，现场巡查、检查、协调安保事务，对进博局相关系统以及线上直播会议中的所有突发网络安全事件进行研判、协调、处置等。
三、服务要求
1.为了保证项目的顺利实施，确保项目质量达到预期目标，中选单位应成立项目实施组，并明确各角色职责，利于加强项目管理和各方面协调合作，使工作和责任更加清晰明确；
2.中选单位应根据检查测试结果，向被检查单位提出整改建议，并保留原始检查记录表和扫描测试报告。
3.在服务实施期间，中选单位避免影响相关单位网站的正常运行，检测结果严格按照规定报送，不得擅自对外发布或提供给无关机构。
[bookmark: _Hlk116406670]四、综合能力要求
1.供应商具有ISO27001信息安全管理体系认证证书、CCRC信息安全风险评估服务资质证书的优先考虑。
[bookmark: _GoBack]2.项目组人员岗位配备合理，专业能力、投入时间应与需求相匹配。项目负责人具有CISP、信息系统项目管理师的，具有不少于8年安全测评工作经验的，优先考虑。
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红线内核心系统保障对象清单

	序号
	系统名称

	1
	进口博览会官网

	2
	招展管理系统

	3
	展商服务系统

	4
	交易团及专业观众服务系统

	5
	网上展厅

	6
	境外特邀嘉宾服务系统

	7
	虹桥国际经济论坛服务管理系统

	8
	媒体注册服务系统

	9
	电子收银台

	10
	外宾邀请函管理系统

	11
	电子收银台

	12
	呼叫系统

	13
	决策支撑平台

	14
	新闻中心

	15
	现场注册服务系统

	16
	施工证件管理系统

	17
	支付-开票系统

	18
	布撤展证件办理平台

	19
	进博局邮件系统

	20
	官网APP

	21
	进博会官方微信公众号

	22
	全媒体联络中心

	23
	融合平台

	24
	ETCP无人收费智能停车系统

	25
	邮政速递证件接口

	26
	证件查询微信小程序接口

	27
	线上视频会议系统

	28
	国家会展中心综合业务系统

	29
	国家会展中心场馆客户服务系统自助服务平台

	30
	国家会展中心企业客户网上综合自助服务平台

	31
	国家会展中心官网

	32
	国家会展中心邮件系统

	33
	线上国家展

	34
	电子证件系统

	35
	进博文化展览系统



