一、项目概述

目前徐汇分局网力PVG视频联网系统（以下简称旧系统）已运行超过10年，受限于设备老化和架构限制，可能存在潜在故障风险，严重时可能导致区域性瘫痪甚至全局系统中断，影响视频联网的稳定性。

根据市局最新的《上海公安新一代视频监控联网系统建设指导意见》和分局的实际工作需求，亟需在分局开展新一代视频监控联网系统（以下简称新系统）建设，以满足分局各业务系统对视频监控的应用需求以及与市局新一代视频监控联网系统的对接测试和未来规划的要求。

二、建设目标

通过部署新系统，实现对旧系统的全面替换，并对接市局新一代视频监控联网系统，建成分级部署、兼容互联、高效集约、性能优良、安全稳定、满足公安业务需求的新一代视频监控联网系统，升级改造后的新系统能实现百万级视频监控资源接入和高并发的视频互联服务，实现全方位精细化的用户权限管理，提供安全可靠稳定的视频调阅功能。
建设过程中新老两套系统并行使用，监控点位、社会面复接图像接入及对外赋能逐步迁移并具有回滚机制，防止业务中断并降低对视频考核的影响。
三、建设规范
《上海公安新一代视频监控联网系统建设指导意见》
《上海公安新一代视频监控联网系统接口规范》
《上海公安新一代视频监控联网系统部署迁移方案》
《公共安全视频监控联网系统信息传输、交换、控制技术要求》（GB/T 28181-2022）
《公安视频图像信息系统安全技术要求》（GA/T 1788-2021）（以下简称“GA/T 1788 标准”）
《公共安全社会视频资源安全联网设备技术要求》（GA/T 1781-2021）（以下简称“GA/T 1781 标准”） 
《上海公安数字高清图像监控系统建设技术规范 V2.0》（以下简称“高清 2.0”）
《城市之眼系统（公安视频传输网侧）对接技术规范》
《公安视频图像智能化建设应用指南》
四、建设范围、内容
本项目按照市局《上海公安新一代视频监控联网系统建设指导意见》（沪公科技通字[2024]12号）和《上海公安新一代视频监控联网系统部署迁移方案》的要求，在公安信息网和视频传输网（以下简称双网）开展新一代视频监控联网系统（以下简称新系统）建设，将现网视频监控联网系统（以下简称旧系统）业务逐步迁移至新系统，并将视频传输网的视频监控资源全量共享至公安信息网。
本项目需分别在公安信息网和视频传输网建设新系统，具体包括以下内容：完成双网新系统部署、新旧系统对接、监控点位迁移、社会面复接图像接入、解码器和物理键盘迁移、对外赋能平台迁移以及其他硬件采购。列入《网络关键设备和网络安全专用产品目录》的网络安全专用产品应当按照《信息安全技术网络安全专用产品安全技术要求》等相关国家标准的强制性要求，提供具备资格的机构安全认证合格或者安全检测符合要求的相关证明文件。
（一）双网新系统部署
在分局公安信息网和视频传输网建设新一代视频监控联网系统，将旧系统业务逐步迁移至新系统，并将视频传输网的全量监控资源级联共享至公安信息网。公安信息网和视频传输网间通过GB/T 28181协议及《上海公安新一代视频监控联网系统接口规范》级联，完成系统内视频监控资源级联。分局视频传输网新系统应具备至少2000路流媒体并发能力，公安信息网新系统应具备至少1000路流媒体并发能力。
系统架构图如下：
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1、分局视频传输网新系统为完全新建系统，包含：2台视频联网系统管理单元、3台视频联网转发网关、1台安全管控网关一体机、1台服务器交换机：

1)
视频联网系统管理单元为系统主控节点，用于向市局新一代视频监控联网系统进行上下级级联。主控节点是徐汇分局视频联网体系核心节点，承担本级海量视频资源的联网汇聚、转发管理的重要任务。为此，需采取双机热备模式在分局相关机房部署2台视频联网系统管理单元（设备支持100万路视频点位资源管理，10万路国标通道注册），对分局前端视频联网设备，包括自建监控点位、NVR、解码器通过国标GB/T 28181或者私有协议进行接入注册和管理。

2)
为满足《上海公安新一代视频监控联网系统建设指导意见》中“各分局平台应具备至少2000路流媒体并发能力”的要求，本次项目需在分局相关机房部署3台视频联网转发网关（单台设备流媒体并发能力不低于750路1080P视频流），在视频联网系统管理单元的统一调度下，搭建出不低于2250路取流并发能力的流媒体资源池，负责对所有监控点位的视频流进行单级高效转发。

3)
为了保证视频资源的安全，配置1台安全管控网关一体机，实现视频水印功能，保证共享出去的视频资源可以被溯源，提供不低于128路视频水印叠加功能，可按需线性扩容。

4)
由于新流媒体服务器集中部署在分局，带宽需求量大，核心交换机端口数量有限，因此需要配置1台服务器交换机用于接入视频传输网的新系统设备并上联核心交换机。

2、分局公安信息网新系统为完全新建系统，包含：1台中心管理服务设备、2台接入及共享设备，1台流媒体服务设备，1台服务器交换机：

1)
在分局公安信息网侧部署新系统，用于向市局公安信息网新一代视频监控联网系统进行上下级级联，同时与分局视频传输网新系统经安全边界进行全量监控资源同步共享。为此，需在公安信息网侧部署1台中心管理服务设备（单台设备支持10万路视频点位资源管理），实现与分局视频传输网新系统进行国标协议对接；

2)
部署2台接入及共享设备，与中心管理服务设备组成集群，3台集群设备含900路视频并发；部署1台流媒体服务设备，流媒体并发能力为500路1080P视频流，共提供1400路流媒体并发能力。

3)
在公安信息网配置1台服务器交换机用于接入公安信息网新系统并上联核心交换机。
（二）新旧系统对接

完成分局视频传输网新系统与旧系统、市局视频传输网新系统、分局公安信息网新系统的对接工作；同时完成分局公安信息网新系统与市局公安信息网新系统的对接工作。
1、对接内容

1)
分局视频传输网新系统与旧系统

视频传输网新旧系统之间通过标准国标协议进行级联，新系统接入旧系统全量点位，确保所有点位能在新平台上正常识别和调用；并完成点位名称、点位通道、键盘号、云台等基础信息验证，确保新旧系统点位信息及数量一致。
2)
分局视频传输网新系统与市局视频传输网新系统

将分局视频传输网新系统作为下级节点，通过国标协议对接市局视频传输网新系统，建立新的国标对接关系，确保分局视频传输网新系统与市局视频传输网新系统的数据连通与功能正常。
3)
分局视频传输网新系统与分局公安信息网新系统

按照市局要求，通过安全边界，完成分局视频传输网新系统与分局公安信息网新系统的对接，并通过同步机制，保证公安信息网新系统、视频传输网新系统点位信息一致。为后续分局公安信息网新系与市局公安信息网新系统对接奠定基础。
4)
分局公安信息网新系统与市局公安信息网新系统

将分局公安信息网新系统作为下级节点，通过国标协议对接市局公安信息网新系统，建立新的国标对接关系，确保分局公安信息网新系统与市局公安信息网新系统的数据连通与功能正常。
2、对接要求

1)
每一项对接任务需在10个自然日内完成。

2)
对接完成后对新旧各系统进行全面的功能测试和性能验证，逐项比对点位清单，检验监控点位的取流、转发、PTZ控制等功能。
（三）监控点位迁移

1、迁移内容

将华泾派出所节点、凌云派出所节点、南站派出所节点、天平派出所节点、虹梅派出所节点、枫林派出所节点、康健派出所节点、龙华派出所节点、长桥派出所节点、田林派出所节点、湖南派出所节点、漕河泾派出所节点、徐家汇派出所节点、斜土派出所节点、交警支队节点、分局节点接入的自建监控点位全量迁移至视频传输网新系统，并使用GB/T 28181协议将已迁移到新系统的监控点位推送到派出所旧系统，确保新旧系统均拥有全量迁移监控点位，迁移前需开通边界策略、梳理点位清单、配置第三方平台权限、配置NVR国标信息。每个节点迁移涉及到的数据类型有点位IP地址，点位名称，对接协议，键盘编号、所属组织机构、所属NVR等信息；每个节点迁移的数据量为50KB。

2、迁移要求

1)
每个节点监控点位迁移需在10个自然日内完成；

2)
梳理各派出所监控点位信息清单，做好回滚备案；

3)
确保每个点位所属一机一档关键信息能完全同步到新平台；

4)
迁移完毕后与市局联合测试，对监控点位的取流、转发、PTZ控制等功能进行逐项检验。
（四）社会面复接图像接入

1、接入内容

分局及派出所社会面复接图像需要统一通过GA/T 1788标准边界接入分局视频传输网新系统，实现边界规范接入和集中管理。为此需为每个派出所各新增1台局域网三层接入交换机（共10台），分局新增1台局域网汇聚交换机，构建分局-派出所复接图像专用局域网，另外配置1台设备接入安全交换设备、1台国标转码网关及1台单向光闸，专门用于接入分局及派出所社会面复接图像。

2、接入要求

1)构建分局-派出所间独立、隔离的复接图像专用局域网，保障传输路径安全、可控。

2)与各复接平台、单位联合测试，对监控点位的取流、转发、PTZ控制等功能进行逐项检验，确保图像无卡顿、丢帧现象。
（五）解码器和物理键盘迁移

分局及派出所的解码器和物理键盘需要从旧系统迁移到新系统。本项目共涉及18台8路解码器和4台16路解码器以及3台物理键盘迁移。

1、迁移内容

1)解码器迁移

a)解码器注册地址修改为新系统地址。

b)新系统配置解码器，并停止旧系统解码器配置。

2)物理键盘迁移

a)新系统配置物理键盘串口服务信息。

b)停止旧系统物理键盘配置。

2、迁移要求

1)解码器迁移后，在新系统中应能正常接收并解码指定视频流，按配置输出至指定显示设备，且画面稳定、无卡顿；

2)物理键盘迁移后，在新系统中应能正常实现对前端摄像机（包括云台、焦距、光圈等）的控制操作；

3)具备在迁移过程中进行临时切换或回退的技术手段与操作流程。
（六）对外赋能平台迁移

1、迁移内容
根据旧系统对外赋能方式开展针对性的迁移，迁移范围包括分局旧系统和所有派出所旧系统，主要涉及公安部考核、市局视频联网平台、市局备用节点、交警总队平台、分局城市之眼、徐汇共享（对外）、徐汇共享（对内）、GIS平台、算法平台、智能分析平台、非机动车分析平台、机动车分析平台、交通分析平台。需支持GB/T 28181 协议对接和API接口对接。
	序号
	平台名称
	视频流并发数
	平台关系

	1
	公安部考核
	100路
	国标上级

	2
	市局视频联网平台
	300路
	国标上级

	3
	市局备用节点
	300路
	国标上级

	4
	交警总队平台
	10路
	国标上级

	5
	分局城市之眼
	200路
	国标上级

	6
	徐汇共享（对外）
	300路
	国标上级

	7
	徐汇共享（对内）
	300路
	国标上级

	8
	GIS平台
	100路
	国标上级

	9
	算法平台
	40路
	国标上级

	10
	智能分析平台
	50路
	国标上级

	11
	非机动车分析平台
	50路
	国标上级

	12
	机动车分析平台
	50路
	国标上级

	13
	交通分析平台
	50路
	国标上级


2、迁移要求
对外赋能平台并发视频流能力需通过压力测试验证。
（七）其他硬件采购
配置2台万兆转发网关，用于接入分局的1465路图片数据流；
配置2台AI服务器，纳入市局统一算力调度；
配置1台高性能服务器，1台通用服务器，用于部署公安部视综平台一体化集成框架节点。
五、项目工作量清单及主要技术参数要求
（一）工作量清单

	序号
	产品名称
	主要技术参数要求
	数量
	单位

	一、
	双网新系统部署

	1
	视频联网系统管理单元
	详见主要设备技术参数要求
	2
	台

	2
	视频联网转发网关
	详见主要设备技术参数要求
	3
	台

	3
	安全管控网关一体机
	详见主要设备技术参数要求
	1
	台

	4
	中心管理服务设备
	详见主要设备技术参数要求
	1
	台

	5
	接入及共享设备
	详见主要设备技术参数要求
	2
	台

	6
	流媒体服务设备
	详见主要设备技术参数要求
	1
	台

	7
	服务器交换机
	详见主要设备技术参数要求
	2
	台

	二、
	新旧系统对接

	1
	分局视频传输网新系统与旧系统
	完成分局视频传输网新系统与分局旧PVG系统对接，并完成功能验证。
	1
	项

	2
	分局视频传输网新系统与市局视频传输网新系统
	完成视频传输网新系统市区两级对接，并完成功能验证。
	1
	项

	3
	分局视频传输网新系统与分局公安信息网新系统
	完成分局视频传输网新系统与分局公安信息网新系统对接，并完成功能验证。
	1
	项

	4
	分局公安信息网新系统与市局公安信息网新系统
	完成公安信息网新平台市区两级对接，并完成功能验证。
	1
	项

	三
	监控点位迁移

	1
	监控点位迁移
	将派出所旧系统接入的自建监控点位全量迁移至视频传输网新系统，并使用GB/T 28181协议将已迁移到新系统的监控点位推送到派出所旧系统，确保新旧系统均拥有全量迁移监控点位。
	1
	项

	四
	社会面复接图像接入

	1
	局域网汇聚交换机
	详见主要设备技术参数要求
	1
	台

	2
	局域网三层接入交换机
	详见主要设备技术参数要求
	10
	台

	3
	设备接入安全交换设备
	详见主要设备技术参数要求
	1
	台

	4
	国标转码网关
	详见主要设备技术参数要求
	1
	台

	5
	单向光闸
	详见主要设备技术参数要求
	1
	台

	6
	社会面复接图像接入
	分局及派出所社会面复接图像需要统一通过GA/T 1788标准边界接入分局视频传输网新系统，实现边界规范接入和集中管理。
	1
	项

	五
	解码器和物理键盘迁移

	1
	解码器和物理键盘迁移
	完成分局及派出所的解码器和物理键盘迁移
	1
	项

	六
	对外赋能平台迁移

	1
	对外赋能平台迁移
	根据旧系统对外赋能方式开展针对性的迁移，迁移范围包括分局旧系统和所有派出所旧系统。需支持GB/T 28181 协议对接和API接口对接。
	1
	项

	七
	其他硬件采购
	
	
	

	1
	万兆转发网关
	详见主要设备技术参数要求
	2
	台

	2
	AI 服务器
	详见主要设备技术参数要求
	2
	台

	3
	高性能服务器
	详见主要设备技术参数要求
	1
	台

	4
	通用服务器
	详见主要设备技术参数要求
	1
	台


（二）主要设备技术参数要求

1、视频联网系统管理单元
	指标项
	参数要求

	性能要求
	支持100万路视频点位资源管理，包括添加、删除、修改等操作；

	
	支持10万路GB/T 28181设备通道注册。

	功能要求
	支持用户管理、权限管理、部门管理、门户管理；

	
	支持GB/T 28181-2022、GA/T 1781等协议，支持对外赋能，提供H5接口；

	
	支持实时视频查看、录像回放、云台控制、权限控制等功能，支持高清和标清资源统一在配置中心进行管理；

	
	支持监控摄像机、编码设备、存储设备、解码设备等物联设备在线状态、工作状态、硬盘状态、指标采集，支持配置巡检计划，支持日志管理功能；

	
	支持联网平台稳定性监控、视频调度详情查询、联网资源监控、联网操作记录查询等功能；

	
	提供账户安全设置，支持账户密码有效期设置；支持PKI登录

	
	支持平台页面水印，保护数据安全；

	
	支持热备，支持平台组件高可用。

	硬件要求
	4颗高性能处理单元；

	
	不低于512G高速内存；

	
	不低于4块1.92T SSD，不低于16TB的存储空间；

	
	不低于4个千兆电口，4个万兆光口；

	
	1600W冗余电源。


2、视频联网转发网关
	指标项
	参数要求

	性能要求
	支持750路1080P高清视频码流。

	功能要求
	支持H.264、H.265码流转发；

	
	支持负载均衡、集群管理和部署；

	
	支持视频路由自动寻址，支持单级转发功能；

	
	支持视频流进行控制管理，实现流媒体并发数控制；

	
	支持同一视频流分发给多个不同的用户；

	
	支持视频复制分发，支持同一视频流分发给多个不同的用户。

	硬件要求
	2颗高性能处理器；

	
	不低于128G内存；

	
	不低于1.2TB的硬盘空间；

	
	配置冗余电源。


3、安全管控网关一体机
	指标项
	参数要求

	性能要求
	支持对128路 1080P@30fps、4Mbps 视频码流叠加水印。

	功能要求
	提供播放水印叠加功能，水印不可擦除，支持溯源追责，保障视频版权；支持水印展示模板配置；

	
	支持自定义水印位置、水印布局、水印字体、透明度、水印颜色；

	
	支持显示调阅者名称、调阅时间、监控点名称、IP地址及自定义内容；

	
	客户端、上级域平台、平台用户、合作方、解码上墙等场景；

	
	支持对取流路数、取流时长、使用期限等变量的调度控制，支持白名单与快速权限回收；

	
	支持多种控制规则灵活组合，适应不同业务场景；

	
	主动采集取流数据，支持实时流量/取流路数统计、异常告警、历史数据回放；

	
	可按用户、IP、取流业务、监控点、操作时间等维度查询链路详情，便于溯源排查；

	
	支持业务数据统计分析，支持以报表形式导出数据供业务汇报。

	硬件要求
	一颗高性能处理器；

	
	不低于32GB DDR4；

	
	不低于256GB SSD；

	
	不低于7个10/100/1000M自适应电口，2个10/100/1000M自适应光口。


4、中心管理服务设备
	指标项
	参数要求

	性能要求
	支持并发转发300路1920×1080 SVAC编码高清视频码流或支持并发转发300路1920×1080 高清视频码流；

	
	支持用户注册管理数量不小于10万，用户并发访问数不少于1万；

	
	支持管理 100 万路视频监控设备（添加、批量添加、修改、删除）；

	
	支持 10 万路设备或通道按 GB/T 28181 协议注册接入。

	功能要求
	支持视频流复制分发，同一路视频可分发给多个用户；

	
	支持设备管理、通道管理、设备权限、设备标签、点位修正等；

	
	支持用户管理和多角色维护，管理员账户与业务、运维账户相互隔离；

	
	支持菜单权限、操作权限配置及角色权限范围约束，防止越权；

	
	支持实时视频、录像回放、云台控制、预案轮巡、点位收藏、视频上墙；

	
	支持地图放大、缩小、平移、缩略图、地图搜索、摄像头快速定位；

	
	支持录像计划、水印配置、接入黑名单、数据字典配置等功能；

	
	支持软硬件监测、日志管理、告警查询、日志分析、调用统计、状态分析；

	
	支持流媒体服务设备转发配置、负载均衡管理和调度；

	
	支持视频秒播、备份管理、接口调试、运维抓包等功能；

	
	支持通过平台升级方式改造至符合GB35114标准；

	
	支持用户和设备绑定；操作权限支持批量或单台设置；支持优先级资源抢占；

	
	支持上级平台调取下级点位实时或历史视频，并由原单位流媒体转发推送；

	
	支持操作日志记录，记录内容包括用户名、时间、内容、IP，并可下载；

	
	支持通过 API 提供设备点位共享、视频控制等功能。

	硬件要求
	处理器：2颗高性能国产处理器，主频≥2.6GHz；

	
	内存：≥128GB；

	
	内置硬盘类型：热插拔SAS/SATA/SSD硬盘；

	
	内置硬盘配置数目：SSD≥2*480GB，HDD≥3*4TB；

	
	配置磁盘阵列卡，支持RAID 0,1,5,6,10,50,60；

	
	网卡：2*10GbE光口；

	
	电源：冗余电源，支持热插拔，900W*2。


5、接入及共享设备
	指标项
	参数要求

	性能要求
	单台设备应支持 10 万路 GB/T 28181 设备或通道接入注册。

	功能要求
	支持跨安全边界等复杂网络环境下的视频设备接入；

	
	应支持 GB/T 28181、ONVIF 及主流视频监控设备厂商 SDK 协议融合接入与标准化处理；

	
	支持以 GB/T 28181 协议接入下级平台或前端设备，支持基于任务的配置管理，设备手动添加和批量导入；

	
	支持接入设备目录资源统一管理，目录可新增、修改、删除、迁移，支持设备与目录一对多绑定与解绑操作；

	
	应支持通过 GB/T 28181 协议向上级国标平台进行级联，支持通过 API 实现平台间视频功能对接；

	
	支持以 GB/T 28181 协议向上级平台共享本级设备与目录资源；

	
	支持共享设备与目录资源的统一管理，包括添加、修改、删除、推送操作。

	硬件要求
	处理器：2颗高性能国产处理器，主频≥2.6GHz；

	
	内存：≥128GB；

	
	内置硬盘类型：热插拔SAS/SATA/SSD硬盘；

	
	内置硬盘配置数目：SSD≥2*480GB，HDD≥3*4TB；

	
	配置磁盘阵列卡，支持RAID 0,1,5,6,10,50,60；

	
	网卡：2*10GbE光口；

	
	电源：冗余电源，支持热插拔，900W*2。


6、流媒体服务设备
	指标项
	参数要求

	性能要求
	单台设备应支持至少 500 路 1080P 高清视频流并发处理能力；

	
	支持断流重连时间小于等于20秒；

	
	单路视频转发信令容错响应时间≤5s；

	
	系统支持快速升级，升级中断时间不影响业务连续性和正常使用，系统升级导致的视频流中断时长≤10min。

	功能要求
	支持不停机、不中断服务动态扩展服务器并自动分配负载；

	
	支持 GB/T 28181、ONVIF、SDK、RTSP 等协议；支持按组织、域、用户结构化管理资源并转发视频流；

	
	支持视频流协议转换，输出支持 FLV、HLS、RTMP、RTSP 等多种格式；

	
	支持 H.264、H.265、SVAC（GB 35114）编码格式的视频码流转发；

	
	支持调阅数量和网络带宽的精细管理，实现实时、回放、下载并发数分别控制；

	
	支持同一路视频流分发给多个用户；

	
	支持流媒体集群部署与管理，具备负载均衡能力。

	硬件要求
	处理器：2颗高性能国产处理器，主频≥2.6GHz；

	
	内存：≥64GB；

	
	内置硬盘类型：热插拔SAS/SATA/SSD硬盘；

	
	内置硬盘配置数目：SSD≥2*480GB，HDD≥3*1TB；

	
	配置磁盘阵列卡，支持RAID 0,1,5,6,10,50,60；

	
	网卡：2*10GbE光口；

	
	电源：冗余电源，支持热插拔，900W*2。


7、服务器交换机
	指标项
	参数要求

	性能要求
	交换容量≥2.56Tbps；

	
	包转发率≥1400Mpps。

	硬件要求
	固定接口：≥24个千兆电口，≥16个10G光口，≥8个25G光口，≥2个40/100G光口；支撑2个接口扩展槽位；≥16个10km单模万兆光模块；

	
	冗余电源、风扇设计，并实配双电源、双风扇；

	二层功能
	支持4K VLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN；

	
	支持IEEE 802.1d(STP), 802.w(RSTP), 802.1s(MSTP)；

	
	支持MAC表项≥128K。

	三层功能
	支持静态路由、RIP v1/v2、OSPF、BGP、ISIS、RIPng、OSPFv3、ISISv6、BGP4+；

	
	支持策略路由、路由策略、VRRP、BFD for OSPF、BGP、IS-IS、Static Route、支持IPv6。

	访问控制
	支持基于第二层、第三层和第四层的ACL、支持双向ACL；

	
	支持IP/Port/MAC的绑定功能。

	QoS
	支持DRR、SP、DRR+SP队列调度算法;

	
	支持双向端口限速、广播风暴抑制功能。

	安全功能
	支持DHCPv6 Snooping，IP Source Guard，SAVI等安全特性；

	
	支持全端口Macsec。

	可靠性
	支持ETH OAM、802.1ag、802.3ah、Y.1731；

	
	支持硬件BFD/OAM，3.3ms稳定均匀发包检测。

	网络切片
	支持同一个共享的网络基础设施上提供多个逻辑网络（切片），每个逻辑网络服务于特定的业务类型或者行业用户。

	管理维护
	支持SNMP v1/v2/v3、Telnet、SSH。


8、局域网汇聚交换机
	指标项
	参数要求

	性能要求
	交换容量≥1.36Tbps；

	
	包转发率≥462Mpps。

	硬件要求
	固定接口：≥12个千兆电口，≥36个千兆光口，≥4个10G光口；支撑1个接口扩展槽位；≥5对千兆单模单芯光模块，40km,LC。

	
	冗余电源、风扇设计，并实配双电源、双风扇；

	二层功能
	支持4K VLAN，支持QinQ，灵活QinQ、支持端口VLAN、协议VLAN、IP子网VLAN；

	
	支持MAC表项≥32K；

	
	支持IEEE 802.1d(STP), 802.w(RSTP), 802.1s(MSTP)。

	三层功能
	支持Ipv4路由FIB表≥8K，Ipv6路由FIB表≥4K；

	
	支持IPv4/IPv6双协议栈，支持6to4、ISATAP、手动配置tunnel。

	访问控制
	支持基于第二层、第三层和第四层的ACL、支持双向ACL；

	
	支持IP/Port/MAC的绑定功能。

	QOS
	支持 WRR、DRR、SP、WRR＋SP、DRR+SP 队列调度算法

	
	支持基于队列限速和广播风暴抑制。

	安全功能
	支持802.1x、MAC认证和Portal认证；

	
	支持安全启动，通过安全CPU、eFuse等安全措施，从可信硬件锚开始，启动过程中的每一步进行验证，确保每一阶段运行程序是可信的；

	
	支持CPU保护功能。

	管理维护
	支持SNMP v1/v2/v3、Telnet、SSHv2。


9、局域网三层接入交换机
	指标项
	参数要求

	性能要求
	交换容量≥672Gbps；

	
	包转发率≥171Mpps。

	硬件要求
	固定端口：≥24个电口,≥4个10G光口；≥1对千兆单模单芯光模块，40km,LC。

	二层功能
	支持IEEE 802.1d(STP), 802.w(RSTP), 802.1s(MSTP)；

	
	支持4K VLAN，支持Voice VLAN、支持端口VLAN、协议VLAN、IP子网VLAN；

	
	支持MAC表项≥32K；

	三层功能
	支持静态路由、RIP、OSPF、RIPng、OSPFv3；

	
	支持IPv6、支持IPv4/IPv6双栈；

	
	支持IPv4 路由表≥8K；

	访问控制
	支持基于第二层、第三层和第四层的ACL、支持双向ACL。

	用户管理
	支持统一用户管理功能，支持802.1X/MAC/Portal等多种认证方式。

	QOS
	支持WDRR、DRR、SP、WDRR＋SP、DRR+SP队列调度算法；

	
	支持双向端口限速、广播风暴抑制功能。

	安全功能
	支持防ARP攻击、DOS攻击、ICMP防攻击、CPU保护；

	
	支持IP Source Guard等安全特性。

	可靠性
	支持G.8032（ERPS）标准以太环网协议。

	管理维护
	支持SNMP v1/v2/v3、Telnet、SSH。


10、设备接入安全交换设备
	指标项
	参数要求

	性能要求
	最大接入10000路前端视频编码设备；

	
	最大并发500路4M高清码流；

	功能要求
	支持异构设备及系统的国标 GB/T 28181、GB 35114 的整合；

	
	应支持多国标上级同步级联联网服务；

	
	应支持对国标下级系统级联时系统设备的 SIP_ID 统一重新编码；

	
	支持同时上联多个国标上级系统，完成各自独立的注册、心跳、点播、回放、下载、PTZ 控制等国标级联系统功能；

	
	应支持人脸、车牌等图像结构化智能设备和系统的汇聚及代理；

	
	应支持与高流量流媒体转发服务器匹配；

	
	应具有基于数字证书的设备身份认证、信令安全交互等安全功能；

	
	支持采用信令签名或信令加密技术，抵御信令被篡改、夹带、窃听等安全风险；

	
	支持 GB/T 28181、GA/T 1400、GB 35114、GA/T 1781、GA/T 1788 等协议。

	硬件要求
	不少于 8 个千兆电口 + 4 个 SFP 万兆接口；

	
	19 英寸标准 2U 机箱，内置 AC 110~220V、50~60Hz 冗余电源。


11、国标转码网关
	指标项
	参数要求

	性能要求
	最大接入 5120 路前端视频编码设备；

	
	最大支持 256 路高清码流并发处理；

	
	1080P(5Mbps~9Mbps)、720P(2Mbps~4Mbps)、D1(1.5Mbps~2Mbps)。

	功能要求
	支持 RTSP、ONVIF 等标准的视频流转化为 GB/T 28181 标准协议；

	
	支持视频监控系统私有协议转码为 GB/T 28181 国标协议；

	
	支持 GB/T 28181 国标流媒体转发；

	
	采用 GB/T 28181 协议，支持多网络视频、音频的转发；

	
	兼容 H.265、H.264、MPEG4、VCI、VCS 等多种视频编码格式；

	硬件要求
	不少于 8 个千兆电口 + 4 个 SFP 万兆接口；

	
	19英寸标准2U机箱，内置AC 110~220V 、50~60Hz冗余电源。


12、单向光闸
	指标项
	参数要求

	性能要求
	吞吐量≥6Gbps

	
	数据库同步速率 ≥3200条/秒

	
	任务调度时间粒度≤1秒

	
	传输时延≤50ms

	功能要求
	实现数据物理单向传输，确保无任何反向通道；

	
	支持对导入或导出数据传输过程记录日志；

	
	支持提取TCP包中的payload数据，转换为单向数据报协议；

	
	支持数据库、FTP文件单向同步，支持数据格式校验、长度范围过滤、内容过滤；

	
	内置病毒防护引擎，支持基于特征库进行病毒查杀；

	
	支持UDP代理，支持UDP广播、单播和组播；

	
	支持主备、主主分担模式，支持故障切换；

	
	具备交叉热备功能，能在双机热备功能下提供一端的故障切换（如主设备发送端故障，切换至备用设备发送端，主设备接收端正常工作）；

	硬件要求
	2U机架式设备，采用“2+1”硬件系统架构，单台设备由内、外网两个独立主机模块和一个单向传输专用硬件模块三部分组成。
内外主机接口：≥6个千兆电口，≥4个万兆光口，冗余电源。


13、万兆转发网关
	指标项
	参数要求

	性能要求
	支持至少 4000Mbps 并发流量。

	功能要求
	支持 GA/T 1400 及 SDK 协议；

	
	支持接收人脸抓拍、车辆卡口、人体抓拍等设备或系统产生的智能数据；

	
	支持将非结构化数据写入存储，结构化数据转发至第三方系统；

	
	支持多平台分发、数据缓存、断点续传及负载均衡功能；

	
	支持集中配置管理及状态监控。

	硬件要求
	配置两颗高性能 CPU；

	
	不低于 128G；

	
	不低于 SSD 1.92T × 2，支持 RAID1；

	
	万兆电口、支持冗余电源。


14、AI 服务器
	指标项
	参数要求

	机箱
	机箱高度：4U。

	CPU
	配置≥4颗国产ARM架构CPU，单颗处理器主频≥48核，主频≥2.6GHz。

	内存
	配置DDR4内存，总容量≥512GB。

	硬盘
	配置≥2*3.84TB Nvme硬盘。

	硬盘
	配置≥2*480GB SATA SSD。

	raid卡
	提供4GB RAID卡，支持RAID 0,1,5,6,10,50,60；配置超级电容掉电保护模块。

	芯片
	芯片集成200Gb接口能力。

	网口
	配置≥8*200GE光口（含满配光模块），≥4*25GE光口（含满配光模块）。

	电源
	配置≥4*2600W以上电源，支持冗余。

	AI算力
	配置≥8颗国产AI处理器，单卡显存64G；整机提供≥2.2P FLOPS FP16算力，且单芯片提供≥280T FLOPS FP16算力。


15、高性能服务器
	指标项
	参数要求

	机箱
	机箱高度：2U。

	CPU
	配置≥2颗国产自主可控处理器，总核心数≥64核，主频≥2.6GHz。

	内存
	采用ECC DDR4 内存，配置容量≥512G，内存工作频率≥3200MHz，≥16个内存扩展插槽。

	硬盘
	配置≥2块480G m.2 SATA SSD盘，支持硬Raid0/1，6块1920G SATA SSD盘、6块16T SATA HDD盘、服务器支持最多16个3.5英寸SAS/SATA HDD/SSD硬盘或16个NVMe SSD硬盘扩展。

	RAID卡
	配置1块独立磁盘阵列控制器，支持RAID0/1/10/5/6/50/60等,≥4GB cache，配置超级电容支持掉电保护。

	接口
	标配≥4个USB 3.0接口，≥1个千兆网络管理端口，≥2个VGA接口，≥1个Type-C接口，≥1个3.5mm串口。

	网络
	配置≥4个千兆电口，≥2个万兆光口，支持PXE功能。

	PCI-E插槽
	最大支持≥11个标准PCIe槽位，或2个PCIe 4.0 x16 + 5个PCIe 4.0 x8；或9个PCIe 4.0 x8标准插槽；或最多3个PCIe 4.0 x16 + 2个PCIe 4.0 x8标准插槽。提供官网证明材料。

	电源
	配置≥2个铂金超高效率电源，支持热插拔及1+1冗余，单电源功率≥900W，并提供配套的电源连接线。

	安全性要求
	1.服务器管理系统支持国产自研管理芯片； 

	
	2.服务器管理软件通过完善的信息安全评估，包括保密性、完善性、抗抵赖性、可核查性测试；

	
	3.服务器管理软件通过安全渗透测试，包含认证安全、权限管理安全、会话安全、信息泄露安全、输入输出合法性安全性测试。 

	可管理性
	配置独立千兆管理网口，禁止与业务口混用；

	
	通过Web方式实现与操作系统无关的远程完全管理，支持中文BIOS界面；

	
	可管理和维护性：1. 集成系统管理支持：电源启动和关闭、风扇监视和控制、电源监控、温度监控、本地固件更新、错误日志；2.具有图形管理界面及其他高级管理功能；3.配置独立的远程管理控制端口，支持远程监控图形界面，可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、虚拟软驱、虚拟光驱等操作；

	
	单板管理软件的Firmware支持双镜像，主引导区升级失效，可以从从引导区启动。

	
	支持Redfish标准提供RESTful接口。

	
	支持使用客户端证书和证书密码的双因素认证方式登录单板管理系统。

	操作系统
	支持统信UOS，中标麒麟，银河麒麟等国产化操作系统。


16、通用服务器
	指标项
	参数要求

	机箱
	机箱高度：2U。

	CPU
	配置≥2颗国产自主可控处理器，每颗CPU核心数≥32核，每颗CPU主频≥2.2GHz，每颗CPU三级缓存≥64MB，支持双线程。

	内存
	配置≥256GB DDR4  RDIMM/LRDIMM内存，支持≥32个内存插槽，最大可支持4TB内存容量，支持ECC。

	网络
	支持PCIe标准网卡，支持1G/10G/25G/40G/100G/200G双口、四口等多种规格；
支持OCP 3.0网卡，支持NCSI、网络唤醒，网络冗余，负载均衡等网络高级特性；
本次配置≥2个10G光纤网口。

	PCIe扩展
	最大支持10个PCIe 4.0 插槽（2个内置专用插槽）
支持1个直插主板的内置RAID卡PCIe标准插槽，不使用线缆连接，不占用后置PCIe标准卡槽位。

	存储
	1、支持≥12个前置热插拔3.5硬盘或24个2.5硬盘，支持SAS/SATA/NVMe SSD；
2、板载支持≥8个U.2 NVMe SSD；
3、板载可支持2个内置M.2 SSD，兼容PCIe 和SATA规格，支持2个SATA M.2组RAID；
4、后置支持≥4个2.5寸硬盘，支持anybay；
5、本次配置≥480G 2.5 SATA SSD*2，1.92T 2.5 SATA SSD*6。

	硬盘控制器
	配置4GB/Cache RAID控制器，支持RAID 0/1/5/10/50/60，支持电容掉电保护，RAID状态迁移、RAID配置记忆等功能。

	风扇
	配置≥4个热插拔高速系统风扇，支持动态智能风扇调速的散热系统，风扇支持N+1冗余及热插拔功能。

	电源
	配置≥2个800WCRPS标准电源，支持1+1冗余。

	其他IO
	4个USB3.0接口，2个位于机箱后部、2个位于机箱前部；
1 个 RJ-45 管理接口位于机箱后部；
可选1个COM口位于机箱后部。

	故障诊断
	支持离线光诊断功能，可断电环境下诊断主板关键信息故障；

	安全
	1、支持开箱报警，提高远程监管能力；
2、支持TPCM模块。
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