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长宁教育专网出口线路租用及维护公开招标项目
招标需求文件

一、项目概况
（一）项目背景

上海市长宁区共有中学、小学、幼儿园约160家教育单位，所有单位均通过长宁教育专网实现与公网的互联互访，以及对外的信息发布。目前长宁教育专网租用了上海电信两根各5G共计10G的IPMAN光纤专线公网出口，并通过两根光纤实现网络负载均衡。因租用即将到期，故进行本次出口租用项目招标。

（二）服务期限

本次招标服务期为12个月（自2025年6月16日至2026年6月15日）。

付款方式

1、2025年，合同签订后进入项目服务期支付90万元。

2、2025年，项目第一次验收通过后，支付90万元。

3、2026年，项目服务结束后，支付项目中标价扣除已支付金额后的尾款。

4、具体根据合同约定条款进行支付；采购合同应明确资金支付的方式、时间和条件，明确逾期支付资金的违约责任。

二、运营技术要求

1、要求提供不小于10G的独享互联网出口带宽，包含免费国际带宽，不按流量计费。

2、提供双光路连接方式以确保提供不间断的互联网网服务，每根光路可根据用户实际使用需求扩容到万兆级别,并要求实现双路由出口间的流量负载均衡。

3、要求接入城域网及以上的数据骨干出口，采用光纤直连到运营商骨干网，不允许通过VPN等二层传输方式进行连接，同时须保证上网端口和接入带宽独享，并提供至少一组连续的C类公网地址。

4、链路品质：国内主要门户网站时延不高于30ms，业务可用率≥99.8%，需提供相关测试报告

5、须保证IP城域网与骨干网络之间上联带宽大于4T以上。

6、须保证骨干网络在上海拥有独立的国际出口，国际出口带宽大于600G。根据用户要求在服务期内提供上下行对等不低于300Mbps的国际加速带宽资源，支持中国与海外国家主要国家（含北美、欧洲、东南亚）间双向数据传输，确保跨境教育类数据传输等场景的低延迟及带宽需求。

7、须提供书面网速测试报告，确保与其他运营商的互联互通不存在障碍，并提供到其他各ISP服务器网速测试报告。

8、须配合用户完成长宁区各教育单位网站及重要应用系统的ICP备案工作。

9、须提供用户不少于16个5G网络上网测试卡（每卡每月不低于6G流量），有效期不少于一年。

10、根据用户要求，提供5G校园专网联网服务，需包含5G核心网设备、5G无线接入终端、网络管理平台及配套服务，实现教学、科研及管理业务的专用网络承载，满足高带宽、低时延、安全可控的用网需求。具体要求如下：

1)5G专网基础架构：提供100个5G独立接入点位设备，其中5G核心网网元设备仅限本单位业务使用，不得复用至其他业务；提供1条不少于1Gbps的5G专网专线链路，具备上联双路由确保稳定性及证明材料。

2)核心功能要求：

2.1）：专网通过无线或有线的方式接入，支持隧道协议，通过网络切片、专用网络、专用网元设备，实现与公众客户流量隔离；通过专线传输，实现物理隔离；可自主运维，提供7*24小时运维服务。

2.2）：确保网络回传稳定性和数据完整性，提供安全专线汇聚网关数据，在确保数据完整传输的同时，同步提高网络安全性。

2.3）基于5G无线接入设备支持点对点隧道协议的专线链路，带宽不低于1G，确保打通专网到教育局机房的整体链路，实现网络数据安全完整回传。

2.4）提供网络管理平台，具备对流量数据进行监控和业务管理等灵活自服务能力。

2.5）专网集成上网行为管理系统，支持域名过滤、应用协议识别、流量审计、日志留存（≥6个月）等功能（提供原厂设备授权并加盖原厂章，原厂设备制造期为1年以内承诺函并加盖原厂章）；实现终端接入认证（支持802.1X或SIM卡鉴权），阻断非法设备接入。提供接入设备管理平台，具备对流量数据进行监控和业务管理等灵活自服务能力。： 

11、需针对本项目提供网络安全的解决方案，为用户提供DDOS攻击防护，防护流量要不低于互联网出口带宽。以保障互联网出口线路有可靠的安全机制、连续的稳定性和完全性。

12、需提供针对本项目网络安全问题的解决方案，所提供的互联网线路有可靠的安全机制保证数据的保密性、完整性和安全性。应对来自投标方侧的DDOS攻击提供足够的技术手段和能力予以快速发现及防护。具体包括：

1)投标方需要提供攻击峰值至少10G bps的安全防护，提供防护的IP地址数量至少256个。并提供可弹性不少于100Gbps的DDoS防护清洗能力。投标方提供的产品支持对攻击状态进行实时监控，一旦发生攻击，即刻发出攻击告警通知，攻击结束后发出结束通知。

2)告警通知包含攻击目标，攻击类型及攻击大小等信息。采用基于管道侧的清洗中心，可对单个目标IP进行全网牵引，并支持基于需防护目的IP地址的可实现国际流量、国内运营商分方向的流量压制功能，无需修改 DNS 配置和 IP 地址，仅需提供防护目标对象即可进行防护。

3)采用近源式清洗、分布式清洗，具有全国调动防护能力，具有城域网近目的清洗、城域网、骨干网二级协同联动能力。

4)可防御DDoS攻击类型要求：

4.1）抵御OSI三层网络层攻击，同时可以有效抵御各种反射攻击和僵尸网络攻击；

4.2）TCP类流量攻击，例如TCP SYN+ACK、TCP FIN、TCP RESET、TCP ACK、TCP ACK+PSH、TCP Fragment等；

4.3）其他Flood类攻击，例如UDP、ICMP、IGMP等 Flood攻击，DNS flood、混合SYN+UDP or ICMP+UDP flood等；

4.4）反射类攻击，例如Smurf、UDP反射、NTP反射、DNS反射攻击等。

报表展示服务：可提供攻击分析报告和攻击防护监控报告。

三、服务质量保证

投标方须提供服务承诺书，保证：

1、提供7*24小时客户服务热线和现场技术支持服务，对于通过电话难以解决的问题，工程师将在相应故障级别规定的时间之内赶赴现场，提供现场技术支持服务（ 详见“四、售后服务承诺” ），并应在3个工作日内出具故障处理报告。

2、提供7*24小时网络测速与网络监控服务手段，对突发网络故障实时响应时间不高于15分钟，并在故障修复后3个工作日内出具故障处理报告。

3、投标方应为本项目的实施与维护服务指定项目经理及技术人员，如遇重大突发事件时，用户可直接联系负责工程师或联络项目经理，及时予以处理。

4、应长期对网络系统进行技术跟踪，每年对出口链路进行2次的正规测试和应急演练，并提供测试数据和结论，为网络的高效、稳定运转提供建设性的意见。

5、不允许出现断网，若有可能对公网访问或应用系统产生影响的网络调整，需提前3天书面通知用户。

6、紧急事件处理：提供应急预案，每年应急演练不少于两次。

7、若有意外故障引起的断网，运营商需在10分钟内书面通知用户，同时须于半小时内解决，若不能及时解决需提供书面情况说明，事故处理完成后提供完整书面事故报告。

8、电路可用性指标（月）：中继可用率≥99.99%，障碍修复及时率≥98%。

四、售后服务承诺
1.故障响应时间

网络故障级别定义如下:

一级故障：现有的网络停机，或对最终用户的业务运作有严重影响，响应时间不迟于半小时。

二级故障：现有网络的操作性能下降，或由于网络性能明显下降，对最终用户的业务运作有重要影响，响应时间不迟于一个小时。

三级故障：网络的操作性能受损，但最终用户大部分业务运作仍可证常工作，响应时间不迟于两个小时。

四级故障：在产品的安装配置等方面需要信息或支援，但是对最终用户的业务运作几乎没有影响或根本没有影响，响应时间不迟于四个小时。

注：响应时间从最终用户发出通知开始计算。

2.配合用户使用通信业务，提供技术业务咨询、技术讲座和培训服务。

3.具有网络监控管理、数据配置规范管理，设备资源的动态管理的完整内部流程，具有设备周期轮询制度，按期对重要数据通信质量指标进行检测。

4.提供每年运行测试报告。

五、时间要求

本次招标所提供的服务须在合同签订后10个工作日内完成施工。

六、关于本项目报价说明

本次招标服务期自2025年6月16日至2026年6月15日，INTERNET宽带为10G及以上。

本项目招标一次性费用为0，以租赁方式提供服务的投标方优先。

每一档需包含一组共计255个连续的C类精品网地址（不再单独报价）。

七、投标资质条件

1、投标人应当符合《中华人民共和国政府采购法》第22条所规定的条件。

2、投标人须具有《中华人民共和国基础电信业务经营许可证》或《增值电信业务经营许可证》（第一类增值电信业务中的因特网接入服务业务）。

3、投标人在本市有完善的服务体系，能够提供良好的技术与服务支持，具有良好的运维服务能力并能提供7*24小时不间断通信维护保障。

4、本项目不允许联合体投标。



