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2024年度青浦区电子政务外网骨干网运维服务项目
采购需求



1. [bookmark: _Toc150436482]项目背景
深入贯彻网络强国战略思想，支撑青浦政务服务“一网通办”、城市运行“一网统管”现代化治理体系建设，进一步提升城市治理现代化水平，推进网络互通、数据共享、应用协同，做强电子政务外网“全区一张网”，发挥信息化对经济社会发展的引领作用，高水平适应信息时代对政务网络基础设施的新要求。
充分利用现有资源，按照上海市、青浦区统一规划和标准规范，完成区级电子政务外网骨干网升级改造、区级部门专网整合，建立市、区协同联动的电子政务外网“运维管理体系”和“安全防护体系”，实现电子政务外网在网络架构、技术路线、网络资源、网络运维、网络安全等方面的统一管理，着力打造“四大能力”，为青浦区实现跨部门跨层级的网络互通、数据共享、应用协同提供有力支撑，助力上海实现城市治理能力现代化。
上海市电子政务外网按照“全市一张网”的建设要求，以“1+16”的总体架构进行设计，“1”指一张市级电子政务外网，“16”指16张区级电子政务外网。市、区两级电子政务外网遵循统一建设标准及运行管理规范，与互联网逻辑隔离，采用“一网双平面”架构，即数据平面承载数据流量，视频平面承载视频流量，在政务外网上逻辑隔离、独立运行、互为备份。
2. [bookmark: _Toc150436483]项目现状
整体业务网络采用“一网双平面”的架构设计。数据平面承载网络数据流量，视频平面承载网络视频流量，两个平面在政务外网骨干网上逻辑隔离、独立运行，且互为冗余备份；
双平面核心和汇聚层全部承载在OTN光传输网络上。OTN光传输网络站点分别部署在2个核心以及4个汇聚节点，组成“2+4”的40/100G通道高速传输网络；
核心层网络由2个核心节点组成（4台核心设备，双设备冗余备份配置），构成青浦区电子政务外网的核心层。核心路由器之间采用100G链路互联、核心到汇聚采用100G链路互联（光传输网络），确保电子政务外网骨干网高带宽性能，以支撑政务业务高速可靠；
汇聚层包括4个汇聚机房汇聚（8台汇聚路由器，8台边界防火墙，8台汇聚层交换机，双设备冗余备份配置），构成区电子政务外网的汇聚层。各个汇聚层路由器均通过100G双归链路（光传输网络）联接至两个核心路由器。
青浦区电子政务外网升级改造项目中使用的机房如下：
电子政务核心机房1个：青浦公园路机房（青浦区公园路86弄）
网络核心机房为2个：核心机房1（青浦区公园东路1818号）、核心机房2（青浦区胜利路246号）
网络汇聚机房为4个：汇聚机房1（青浦区公园东路1818号）、汇聚机房2（青浦区胜利路246号）、汇聚机房3（青浦区朱家角镇漕平路8号）、汇聚机房4（青浦区华新镇三星街219号）
[image: C:\Users\Administrator.USER-20190628DH\Desktop\上海青浦电子政务外网建设方案拓扑图0701.png]
青浦区电子政务外网整体架构
2.1. 光传输承载网络系统建设
采用单波速率100G及以上的OTN技术建设覆盖核心、汇聚层的骨干承载光传输网络，为上层SDN提供底层透明通道支撑。核心节点之间提供100G多个业务通道，汇聚节点至核心节点之间提供100G多个业务通道。所有业务通道采用1+1波道保护，支持50ms环自愈。且配置支持SDN网管与业务网络一并纳管；

	序号
	内容
	型号
	数量
	单位
	部署位置

	1
	核心节点波分设备
	华为 OptiXtrans E9600系列
	2
	套
	核心机房1、核心机房2

	2
	汇聚节点波分设备
	华为 OSN 1800系列
	2
	套
	汇聚机房3、汇聚机房4

	3
	OTN网管系统平台
	华为 NCE-T Lite
	1
	套
	核心机房1



2.2. SDN网络系统建设
依据A、B双平面（视频网、数据网）的架构设计，建设40G-100G带宽的区级政务外网业务网络；接入节点通过1Gbps或10Gbps链路联接至汇聚交换机；在原有网络基础上增设SDN管控融合平台，实现业务快速部署和流量智能调整能力；按照业务重要性以及对网络质量要求配置QoS策略，构建各部门相对独立的VPN网络；支持IPv4/IPv6双栈能力并满足对IPv6流量的线速转发。
	序号
	内容
	型号
	数量
	单位
	部署位置

	1
	核心路由器
	华为 NetEngine 8000 M14
	4
	台
	核心机房1、核心机房2

	2
	汇聚路由器
	华为 NetEngine 8000 M8
	8
	台
	汇聚机房1、汇聚机房2、汇聚机房3、汇聚机房4

	3
	汇聚交换机
	华为 S7706
	8
	台
	汇聚机房1、汇聚机房2、汇聚机房3、汇聚机房4

	4
	出口路由器
	NetEngine 8000 M8
	4
	台
	公园路机房

	5
	边界汇聚交换机
	CE6857E-48S6CQ
	6
	台
	公园路机房

	6
	SDN控制器软硬件
	华为 NCE-IP
	1
	套
	公园路机房


2.3. 安全体系建设
构建区电子政务外网的安全保障体系，实现政务外网的业务网络安全和安全管理中心的建设。业务网络安全依据区电子政务外网接入方式对网络安全边界进行划分，规划业务网各边界安全防护措施，确保整网受到安全保护、监测、管理，并满足信息系统安全等级保护2.0三级基本要求；安全管理中心具备通报预警、漏洞扫描、威胁情报共享台、日志审计、安全管理控制等功能，根据所承载的信息系统安全等级要求，实现网络传输数据的保密性和完整性保护。
根据等级保护的相关要求与建设指南，本次项目青浦区电子政务外网需设立信息安全管理中心，中心内容包含：态势感知平台、通报预警平台、威胁情报共享平台、漏洞扫描、安全管理控制系统、网络管理系统、日志审计等模块。
对于区安全管理中心，通过市、区两级安全监测系统的对接，实现市、区两级安全管理中心的信息交互和协同联动。
建设运维管理平台实现实时监控政务外网各类设备设施和系统的运行状态信息，及时解决突发的系统故障报警信息。
	序号
	内容
	型号
	数量
	单位
	部署位置

	1
	Anti-DDoS设备
	华三NS-SecPath AFC2120-G
	1
	台
	公园路机房

	2
	防火墙
	深信服AF-2000-H644
	2
	台
	公园路机房

	3
	入侵防御
	紫光恒越UNIS T1000-CN80-G
	6
	台
	公园路机房

	4
	防毒墙
	深信服AF-2000-B2300-RW
	2
	台
	公园路机房

	5
	探针
	天融信TopTVD (TVD-72354)
	8
	台
	汇聚机房1、汇聚机房2、汇聚机房3、汇聚机房4

	6
	探针
	深信服STA-100-E642
	1
	台
	公园路机房

	7
	沙箱
	华三NS-SecCenter CSAP-ATD-P
	4
	台
	公园路机房

	8
	上网行为管理
	深信服AC-1000-I442
	2
	台
	公园路机房

	9
	国密VPN
	深信服SJJ1517-A40
	2
	台
	公园路机房

	10
	负载均衡
	深信服AD-1000-H642
	2
	台
	公园路机房

	11
	网络接入认证控制
	深信服AC-1000-B2250-GH
	1
	台
	公园路机房

	12
	防火墙（含防病毒）
	启明星辰USG-FWGAFT-12600GP-G014
	4
	台
	公园路机房

	13
	WAF
	启明星辰IBM-N6015
	2
	台
	公园路机房

	14
	国密VPN设备
	渔翁SJJ1929-G
	8
	台
	公园路机房

	15
	防火墙
	深信服AF-2000-I484
	2
	台
	公园路机房

	16
	入侵防御(含防病毒)
	紫光恒越UNIS T1000-CN80-G
	2
	台
	公园路机房

	17
	防火墙(含入侵防御、防病毒) 
	启明星辰USG-FWGAFT-12600GP-G014
	8
	台
	汇聚机房1、汇聚机房2、汇聚机房3、汇聚机房4

	18
	防火墙
	深信服AF-1000-F440
	2
	台
	公园路机房

	19
	堡垒机
	思弗迪LogBase-B3100
	1
	台
	公园路机房

	20
	堡垒机
	天融信TopSAG（ZX-A）V3
	2
	台
	公园路机房

	21
	态势感知平台
	深信服SIP-1000-D602
	1
	台
	公园路机房

	22
	安全管理中心平台
	观安观安安全态势分析系统V3
	1
	套
	公园路机房

	23
	运维管理中心
	广通优云智能运维管理平台[简称：AIOps] V2.0
	1
	套
	公园路机房

	24
	国密门禁系统
	天津光电安辰STC-1
	5
	套
	汇聚机房1、汇聚机房2、汇聚机房3、汇聚机房4、公园路机房

	25
	视频监控系统
	天津光电安辰SJT1708
	5
	套
	汇聚机房1、汇聚机房2、汇聚机房3、汇聚机房4、
公园路机房


2.4. [bookmark: _Toc150436485]现有光纤情况
本项目机房间在用的光纤线路情况如下：
	序号
	链路用途
	规格
	甲端机房名称
	乙端机房名称

	1
	政务外网OTN环链路
	2芯/对
	汇聚机房3
	核心机房2

	2
	政务外网OTN环链路
	2芯/对
	汇聚机房3
	汇聚机房4

	3
	政务外网OTN环链路
	2芯/对
	核心机房1
	汇聚机房4

	4
	政务外网OTN环链路
	2芯/对
	核心机房1
	核心机房2

	5
	安全边界上联汇聚链路
	2芯/对
	核心机房1
	公园路机房

	6
	安全边界上联汇聚链路
	2芯/对
	核心机房1
	公园路机房

	7
	安全边界上联汇聚链路
	2芯/对
	核心机房2
	公园路机房

	8
	安全边界上联汇聚链路
	2芯/对
	核心机房2
	公园路机房

	9
	OTN网管链路
	2芯/对
	核心机房1
	公园路机房

	10
	承载网接入路由器对接链路
	2芯/对
	核心机房1
	公园路机房

	11
	政务外网流量探针链路
	2芯/对
	汇聚机房1
	公园路机房

	12
	政务外网流量探针链路
	2芯/对
	汇聚机房2
	公园路机房

	13
	政务外网流量探针链路
	2芯/对
	汇聚机房3
	公园路机房

	14
	政务外网流量探针链路
	2芯/对
	汇聚机房4
	公园路机房



3. 服务内容
3.1. [bookmark: _Toc150436486]项目预算、最高限价及服务周期
本次项目预算：2402100元；最高限价：1801575元。服务周期：自合同签订之日起至2024年12月31日。
3.2. [bookmark: _Toc150436487]服务清单
本次服务的清单如下表所示。中标人提供的各项服务数量不低于以下数量要求。同时，以下服务内容是青浦区电子政务外网正常运行的重要环节，中标人在提供以下服务的同时，应确保政务外网的完整性、可用性，配合采购人开展设备、网络、系统的运营和安全工作。
	序号
	服务名称
	数量
	单位

	1
	运维管理中心运营维护
	1
	套

	2
	安全管理中心运营维护
	1
	套

	3
	机房机架租赁服务
	16
	架

	4
	光纤线路租赁服务
	14
	条


各项服务的具体内容和要求如下：
3.3. 运维管理中心运营维护服务
运维管理中心部署在公园路机房。中标人须负责运维管理中心系统的运行维护工作。主要内容包括：
1）系统监控与故障排除：定期监控系统运行情况，及时发现并解决系统故障和异常情况。
2）数据备份与恢复：定期进行系统数据备份，并确保备份数据的完整性和可用性，以便在系统故障或数据丢失时能够及时恢复数据。
3）系统安全管理：定期更新系统安全补丁，加强系统安全防护措施，保障系统的安全性和稳定性。
4）系统性能优化：对系统进行性能分析和优化，提高系统的运行效率和性能。
5）日常维护与管理：对系统进行日常维护和管理工作，包括系统配置管理、日志管理、性能监控等。
6）问题记录与分析：记录系统运行中出现的问题和故障，并进行分析总结，不断改进和优化系统运行维护工作。
3.4. [bookmark: _Toc150436499]安全管理中心运营维护服务
安全管理中心部署在公园路机房。中标人须负责安全管理中心系统的运行维护工作。主要内容包括：
1）系统监控与故障排除：定期监控系统运行情况，及时发现并解决系统故障和异常情况。
2）数据备份与恢复：定期进行系统数据备份，并确保备份数据的完整性和可用性，以便在系统故障或数据丢失时能够及时恢复数据。
3）系统安全管理：定期更新系统安全补丁，加强系统安全防护措施，保障系统的安全性和稳定性。
4）系统性能优化：对系统进行性能分析和优化，提高系统的运行效率和性能。
5）日常维护与管理：对系统进行日常维护和管理工作，包括系统配置管理、日志管理、性能监控等。
6）问题记录与分析：记录系统运行中出现的问题和故障，并进行分析总结，不断改进和优化系统运行维护工作。
3.5. 机房机架租赁服务
本项目中的光传输网络、SDN网络设备的安装机房空间由中标人提供，以服务方式向招标人提供一年的机房租用服务。
根据《上海市电子政务外网建设和运行管理指南》的相关要求，本次项目租赁机房数量不少于4个，用于分别部署2个核心节点和4个汇聚节点。2个核心节点需部署在物理地址不同的2个机房内，4个汇聚节点需部署在物理地址不同的4个机房内。
每个机房提供不少于4个2.2米标准机架的空间。相关机房的建设由中标人负责，并确保符合国家相关机房建设要求，费用包含在本项目报价内。
投标人提供的机房应当为自有机房或者租用机房。投标人提供的机房为自有机房的，投标人须提供相关房产证明文件。投标人提供的机房为租用机房的，投标人需提供相关机房/房屋的租赁合同。
机房应当已经完成市电接入，除满足设备用电外，还能够保障机房内基础设施（如机房空调、照明、消防系统、监控系统等）的用电。
核心层设备所在机房应具备双路外市电接入，充分保障核心节点设备的供电稳定性，每路市电用电容量不小于1000千伏安（千瓦）。投标人需提供与国家电网的合同复印件关键页，内容包括用电地址、用电容量、至少2个受电点编号、国家电网合同章等信息。用电地址必须与机房地址一致。
汇聚机房的市电用电容量不小于150千伏安（千瓦）。投标人需提供与国家电网的合同复印件关键页，内容包括用电地址、用电容量、受电点编号、国家电网合同章等信息。用电地址必须与机房地址一致。
2个核心层节点应当分别部署在两个不同的机房。4个汇聚层节点应当分散部署在青浦地区，形成对青浦全区的广泛覆盖，避免接入层设备与汇聚层节点之间的光纤距离过长。投标人应在方案中列明部署机房的详细地址。
投标人提供的机房内每个机柜均须采用双路不间断供电，同时机房须配置柴油发电机、蓄电池等作为电源应急保护设施。
本项目所需的设备进入投标人机房后，投标人应负责设备的安装、施工、信号线布放、配电等工作，并对机房的动力系统和空调系统进行测试及升级调整，保障本项目所需设备的正常稳定运行。
投标人提供的机房应部署环境监控系统。环境监控系统主要是监控电力系统、环境系统、消防系统、门禁保安系统等系统的运行情况。
[bookmark: _GoBack]投标人提供的机房，应达到国家信息安全等级保护三级和商用密码应用安全性评估三级中关于物理空间的相关要求，并配合采购人完成电子政务外网的等保测评和密码测评工作。
3.6. 光缆线路租赁服务
本项目中所需要的通信光缆、光纤由中标人以服务方式向招标人提供光纤租用服务。相关通信光缆、管道等线路建设以及维护服务由中标人负责，费用包含在本次报价内。
中标人应确保本次项目范围内的所有设备、光纤形成专有网络，与其他网络在物理层隔离。
4. [bookmark: _Toc150436502][bookmark: _Toc51107565]项目服务要求
4.1. [bookmark: _Toc150436503]交付实施要求
4.1.1. 业务调整实施要求
目前政务外网中，各镇街、委办局网等区直属部门以及重要场所的接入光纤均通过租用运营商的光纤服务，汇聚至政务外网的汇聚机房。投标人应当确保在本项目建设完成后，相关接入网络仍然能够接入本项目的汇聚层。
中标人应当根据电子政务外网的现状以及自身方案的实际情况，充分考虑业务调整过程中可能涉及所有的工作量，包括但不限于各接入节点业务情况调研、物理线路接入、设备配置、业务测试以及可能产生的夜间工作费用等。相关费用包含在本次报价中，且投标人须提供详细的实施方案和步骤。
中标人应在合同签订后1个月内，完成所有设备、光纤线路的开通、部署、交付和业务调整工作。同时，根据系统业务应用的连续性要求，中标人必须在12小时内完成所有线路切换，且单个点位的业务中断时间不超过15分钟。合同签订后1个月内，中标人仍然无法完成所有业务调整工作的，除承担相关损失外，采购人有权单方面解除合同。
4.2. [bookmark: _Toc150436504]运维售后要求
为保证政务外网的平稳、稳定运行，对网络的运维服务应满足以下要求。投标人应对此提供售后服务的方案。
4.2.1. [bookmark: _Toc150436505]售后服务要求
中标人应负责本项目政务外网的一切运营、运维服务工作，包括但不限于网络基础配置、网络运行监控、网络运维管理、网络故障诊断、网络故障维修等。
中标人应设立专属人员提供一对一的支持服务，一点接应售后维护和保障需求，履行相关服务内容，并做好相关涉密资料安全保护工作。
对政务外网的电路、设备等应进行特殊标记，以保证其相关维护资料的准确性；建立详细、完备的电路资料档案和网络运行档案。
重要活动期间可按要求协助客户开展通信保障工作，提供临时的重点技术保障，确保组网高度安全、稳定和可靠。做好各种应急预案，以便快速响应
设立人员一点接应采购人在线路使用、技术沟通等方面的问题咨询。提供非故障类日常运行中的现场技术支持，包括故障类及非故障类，
在需要时，能够提供完善的电路割接服务，将提前7天书面通知客户提前做好准备。调整完毕后，配合客户进行必要的测试，确保业务运行恢复正常。
4.2.2. [bookmark: _Toc150436506]应急抢修服务要求
投标人须为本项目提供应急抢修服务，并配置与项目规模相适应的办公点、人员、车辆、专业仪器仪表等，列明清单。
须提供365天、7*24小时的故障申告受理，设立统一的故障申告电话。
除不可控因素外，中标人提供的机架租赁服务、光缆线路租赁服务和平台运维服务的年平均无故障率不低于99.9%。
中标人从接到故障申告开始，应安排专业维修人员在15分钟内响应，2小时内完成故障修复。
如发生的重大、重复、超时等故障，应将在3个工作日内提交故障报告。报告中包括故障处理过程、故障分析、原因定位、整改措施等内容。
若因不可抗力引发网络故障，须立即通知用户，并采取措施尽快解决，事后提供完整的书面报告。遇到重大通信故障须出具书面证明。
4.2.3. [bookmark: _Toc150436507]日常运维服务要求
中标人应严格执行政务外网的各项运行管理制度，包括建立日常维护、定期维护和值班巡查制度；故障处理互报流水号记录制度；建立重大故障报告制度，备有各类应急预案。
中标人应定期对重要机房内的设备运行情况、缆线布放规范、设备标识等情况等进行全面的巡检，巡检完毕有巡检报告作为记录。巡检过程如发现设备故障，应立即进行维修处理。
中标人应定期对用户使用情况进行安全评估，对于存在安全隐患的部分采取可行的优化措施，包括机房、设备、光纤、管道等，以降低网络运行的风险从而提高用户网络运行的安全。
中标人应在各个重要维护岗位设专职安全管理员，对网络设备制定和实行安全管理制度，保障网络的安全运行，按规定流程进行安全补丁的安装，建立有效的攻击防范措施。防止信息泄露事件的发生。
为保证青浦区政务外网的稳定运行，中标人应设立不少于4人的运营维护团队，确保7*24小时有维护人员响应网络故障。
项目经理须具有省级及以上人社部门颁发的信息系统项目管理师证书、具有省级及以上人社部门颁发的工程系列高级工程师职称证书。
关键网络运维人员应具备10年以上IP网络维护经验，主要网络运营维护人员应具备5年以上IP网络维护经验，并获得过国家或国际认可的网络操作认证。
机房电源运维人员应具有5年以上机房供电系统维护、操作经验，持有国家认证的高压或低压操作证书。
运维团队人员中至少有1人具有注册信息安全专业人员的证书，至少有一人具有网络工程师证书。（人员须提供资质证书及从2024年01月以来连续三个月投标人为其缴纳社保的证明）
4.2.4. 重保、护网安全保障专项值守服务
在国家、市等各项重要活动期间，根据方案现场和远程的值守服务，负责监控安全监控设备、及时发现和处置重保期间的信息安全事件，协助用户提升安全防护能力和应急处置能力。重保值守期间，提供7*24小时重保值守服务；提供重保值守方案和重保值守排班表；提供《重保安全值守监控日报》。
4.2.5. [bookmark: _Toc150436510]项目文档资料要求
本项目的文档资料必须准确、清楚、完整，必须满足政务外网配置、调试、运行、维护的需要。
中标方须提供包括但不限于维护手册、系统操作手册等用户使用文件，所提供的文件除原版外，还必须提供相关的中文资料或电子资料。
中标方须提供包括但不限于线路设计方案、设备部署方案、平台维护方案、项目运维月报、项目总结报告等项目文档资料。
5. 服务绩效考核
中标人在服务期间应主动接受采购人管理和考核，绩效考核标准如下：
	序号
	考核项
	考核说明
	分值
	得分

	1
	日常服务
	积极响应并认真完成采购人的工作指示，完成各项可能影响采购人正常使用、内部考核的合理工作要求。（不超过合同约定的服务范围）
在一个考核周期内，每发生一次未按要求执行的情况，扣1分，扣完为止。
	10
	

	2
	线路故障处理
	政务发生故障，自故障申告时间起，超过12小时未恢复业务的。（基础设施损坏，如管线被破坏等不可控因素导致的除外）
在一个考核周期内，每发生一起扣2分，扣完为止。
	20
	

	3
	网络设备和安全设备故障处理
	因设备发生故障，自故障申告时间起，超过12小时未恢复业务的。
在一个考核周期内，每发生一起扣2分，扣完为止。
	20
	

	4
	运维平台和安管平台故障处理
	运维平台和安管平台发生故障，自故障申告时间起，超过12小时未恢复业务。
在一个考核周期内，每发生一起扣2分，扣完为止。
	20
	

	5
	运维报告
	每月10日之前，提供上一月的政务外网运维服务报告，内容包括但不限于网络运行情况、安全事件青浦、故障处理情况等。
在一个考核周期内，每有一个月未及时提交的，扣3份，扣完为止。
	9
	

	6
	服务质量
	接受政务外网各个接入单位通过电话、书面、邮件等不同形式提交的技术咨询需求，未能及时答复，造成一定影像的。
在一个考核周期内，发生投诉且双方核实确实存在的，每次扣1分
	6
	

	7
	安全管理
	运维过程中，未按照采购人安全管理要求开展运维工作，发生信息安全事件，并造成一定影响的。
在一个考核周期内，每发生一次扣5分。扣完为止。
	15
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