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项目概述
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[bookmark: _Toc29956]上海市青浦区疾病预防控制中心深化信息技术应用创新项目（一期）（以下简称“本项目”）
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本项目以关于印发《上海市市级医疗机构深化信息技术应用创新工作实施方案》的通知（沪卫信息〔2023〕5号）、《青浦区公立医疗机构深化信息技术应用创新工作实施方案》（青卫健信息(2023)5号）为建设依据，坚持以习近平总书记关于网络强国的重要思想为指导，坚持党对网络与数据安全工作的领导，牢牢守住城市数字化转型的网络与数据安全底线，以总体国家安全观为指引，以网络安全为基础、数据安全为核心，以深化XC工作为引领、国密应用为支撑，进一步规范使用正版软件行为，全面提升网络与数据安全防护与建设能力。
基于节约化和集约化建设方针，考虑使用效率、项目成本、便于管理和统一维护等因素，利用商用密码技术对中心智慧化实验室信息管理平台进行安全保护，并且围绕在系统改造阶段的密码应用要求，综合考虑系统的物理和环境、网络和通信、设备和计算、应用和数据、安全管理等层面的密码应用需要，设计合规、正确、有效的系统密码应用方案，满足《信息系统密码应用基本要求》中三级指标要求，解决身份认证鉴别，以及数据存储和传输过程中真实性、机密性、完整性保护方面的迫切需求，实现智慧化实验室信息管理平台的密码应用的安全。
同时结合上海市青浦区疾病预防控制中心信息化现状及特色，建设规划本地局域网环境下XC服务器区、密码资源区，完成智慧化实验室信息管理平台XC和密码改造，并顺利通过密码应用测评，深化XC工作。
根据国家、上海市及青浦区总体需求，以《“健康中国2030”规划纲要》、《“健康上海2030”规划纲要》、《健康中国行动——慢性呼吸系统疾病防治行动实施方案（2024—2030年）》、《国家卫生健康委办公厅关于印发慢性阻塞性肺疾病患者健康服务规范（试行）的通知》、《健康上海行动——慢性呼吸系统疾病防治行动实施方案（2024—2030年）》、《慢性阻塞性肺疾病基层诊疗指南(2018)》、《上海市慢阻肺高危人群早期筛查与综合干预项目技术方案》为指导，兼顾配合国家卫健委 “慢性阻塞性肺疾病高危人群早期筛查与综合干预项目”，打造精细化应用，推动慢阻肺管理环节形成智慧化应用，完善眼健康、口腔健康公共卫生服务体系，以标准规范和数据共享为抓手，以大数据分析及挖掘为手段，按照卫生业务工作要求，进一步发挥优质医疗资源辐射带动作用，构建特色医疗服务样板，为打造以患者为中心的医疗服务奠定坚实基础。
[bookmark: _Toc174526285][bookmark: _Toc7941]项目预算
政府采购总预算为：人民币 5,190,400 元整（资金来源：区级财政资金）

建设周期
项目建设周期为12个月。
[bookmark: _Toc174526290]应用软件开发技术要求
[bookmark: _Toc192659661]用户需求分析
上海市疾病预防控制中心
上海市疾病预防控制中心是实施市政府公共卫生职能的核心专业机构，城市卫生安全体系的主要组成部分。
1.市级质控
包括管理对象市级质控，即市级合并剔重管理对象；疾病管理对象的市级质控，即在区级质控通过的基础上完成疾病管理对象的唯一性质控、真实性质控和准确性质控。
2.市级统计分析
完成全市疾病管理和随访数据的动态查询和静态统计，可自动生成报表，支持数据导出。
3.疾病管理规则设置
完成全市疾病管理相应的随访规则和逻辑校验规则的设置。
区县疾病预防控制中心
区县疾病预防控制中心是实施所辖区县范围内公共卫生职能的专业卫生机构。
1.审核
主要指对所辖区县内各社区提交的登记报告、随访卡逐一进行审查、核实，并将审核结果反馈给各社区。
2.区级质控
包括管理对象区级质控，即区级合并剔重管理对象；疾病管理对象的区级质控，即完成疾病管理对象的唯一性质控、真实性质控和准确性质控。
3.区级统计分析
完成所辖区县内疾病管理和随访数据的动态查询和静态统计，可自动生成报表，支持数据导出。
社区卫生服务中心
社区卫生服务中心是实施所辖社区范围内公共卫生职能的专业卫生机构。
1.疾病管理对象登记报告
包括核实登记疾病管理对象、主动登记疾病管理对象、主动订正疾病管理对象登记和核实重复疾病管理对象报卡。
2.疾病管理对象随访
包括核实随访疾病管理对象、周期随访疾病管理对象、主动随访疾病管理对象和主动订正疾病管理对象随访。
3.社区质控
主要指社区业务管理人员对疾病管理对象登记报卡、随访等业务工作进行准确性质控，主要通过社区业务管理人员二次录入来完成。
4.社区统计分析
完成所辖社区内疾病管理和随访数据的动态查询和静态统计，可自动生成报表，支持数据导出。
居民
居民是医疗卫生服务的对象，是医疗卫生服务的受益者。获取方便、廉价的医疗服务以及公共卫生服务是居民的根本需求。
1.查阅健康档案
居民可查阅个人健康档案，包括历次医院就诊诊疗信息、公共卫生服务信息等。
2.获取便捷、优质的医疗卫生服务
居民可通过手机短信等多种方式获取健康提醒信息，如医疗服务（例如：复查、复诊等）提醒、公共卫生服务（健康教育等）提醒。
青浦区原慢病平台情况
慢性病健康管理信息系统旨在“以人为本”，建立高血压、糖尿病、心脑血管疾病、肿瘤等重点慢性病风险多因素综合评估方法，对多种来源健康数据开展共享、整合和利用，评估患者整体健康状况，实施以人群分类的健康管理，面向健康人群、高危人群和患者提供针对性的基本健康管理服务。为患者提供定期随访、年度评估服务，实现全程规范管理；为高危人群提供筛查服务，实现慢性病的早发现、早治疗、早管理。系统通过整合糖尿病、高血压、脑卒中等慢性病健康管理模式，提升慢性病健康管理服务效率，推动社区慢性病健康管理的数字化转型。
慢阻肺筛查管理系统以管理对象为单位，根据慢阻肺服务内容对社区慢性病患者开展登记、风险评估、高风险人群筛查、患者评估、随访管理，实现社区慢阻肺全程健康管理。该平台支撑区级平台和社区提供日常管理对象服务，提供慢阻肺筛查结果查询、慢阻肺筛查详情、疑似病例跟踪、统计分析的功能。并依托市区两级平台建立市级慢性病健康管理数据交换中心，提供大数据资源库、免规数据协同、死亡通知、诊疗数据协同、家庭医生服务协同的功能。

应用软件建设内容
智慧化实验室信息管理平台（改造）XC和密码改造（系统改造）
上海市青浦区疾病预防控制中心通过智慧化实验室信息管理平台XC和密码改造建设，实现实验室业务一体化，降低实验室运行成本。通过对所有标准品、试剂实现严格出入库管理，建立合理的库存控制，加强成本考核，降低实验成本。对统计报表、各类文件实现电子化管理，避免了人工打印和传递，提高了无纸化办公的水平。给实验室各级管理及分析人员创造一个功能强大、方便实用的工作平台，日常事务基于该系统进行处理，减少了人员配置，提高工作效率。
此次是对该系统进行XC功能改造开发，建设标准化的密码应用对接接口，为用户信息系统提供合规、有效、正确的密码服务，满足用户安全需求。
慢病深化管理建设及其XC和密码改造（新建系统）
贯彻落实上海市慢阻肺人群管理要求，配合国家卫健委 “慢性阻塞性肺疾病高危人群早期筛查与综合干预项目”要求，建设覆盖全区的慢阻肺筛查系统，结合区级实际业务管理需求，搭建起以区级为主体的慢阻肺筛查管理体系化框架，并与市级互联互通，持续支撑开展疾病监测及管理工作，沉淀相关大数据资产。
建设覆盖全区的慢阻肺筛查系统，形成以区级为主体的筛查和管理体系化框架基础上，纵向深化功能，按照专病防治指南标准，应用综合防治适宜技术，开展慢阻肺综合危险因素精准化采集和监测，提供慢阻肺风险评估、疾病筛查、监测随访、综合干预和健康教育等健康管理服务。
完善眼健康、口腔健康公共卫生服务体系，以标准规范和数据共享为抓手，以大数据分析及挖掘为手段，按照卫生业务工作要求，进一步发挥优质医疗资源辐射带动作用，构建特色医疗服务样板，为打造以患者为中心的医疗服务奠定坚实基础。
推动全区慢病健康管理核心服务的规范化、综合化、精准化、标准化，对家庭医生服务、基本公共卫生服务、分级诊疗服务提供有力支撑，切实提高健康服务的质量、效率和效果，提升居民获得感。
▲投标人需充分了解青浦区原慢病平台软件建设情况，并在技术方案内提供原平台软件现状描述，包括原系统架构、软件功能截图以及重要内容描述等。承诺能与市疾控中心相关平台软件实现对接并上传数据。
▲其中慢阻肺筛查管理系统，需能与市疾控中心相关平台软件实现对接并上传数据提供相关软件截图以及数据接口文档。
传染病监测预警和突发公共卫生事件应急指挥工作平台（新建）XC建设和密码改造（新建）
（一）监测预警一张屏
（1）传染病监测分析模块
建设传染病监测预警指标体系，包含疫情监测、新冠病毒感染监测、结核病监测、艾滋病病毒感染监测、病毒性肝炎监测、疫苗接种监测等6大模块。同时汇总分析全区监测结果，监控重点疫情防控指标，为及早发现、处置疫情提供帮助。
（2）态势感知分析模块
构建传染病时间、空间、人间多维度监测展示体系，初步实现疫情态势的全面感知。引入相关预警提示和预警模型，为疫情分析研判提供重要参考。
（二）应急指挥一张屏
（1）应急准备模块
汇聚区级应急队伍、应急专家、应急资源、值班值守等相关应急资源，进行科学分析与直观展示，为突发事件发生地的紧缺资源进行科学合理的调配决策提供支持。
（2）应急指挥模块
汇总风险事件信息，提供针对单起事件的全流程追踪以及指挥派单功能。
（三）数据汇聚和支撑子系统
依托于省统筹数据资源平台，开展多方监测数据监测汇聚，建立广泛、综合的区级主题库，开展快速、准确、灵活的数据治理和分析能力。
▲本系统建设需满足沪疾控局监测「2024」1号文内相关要求，投标人需对标文件要求，提供相关技术要求的响应内容，包括主要任务和重点指标响应方案
应用软件定制开发功能清单
	序号
	功能模块

	一
	智慧化实验室信息管理平台（XC改造）

	1 
	检验流程
管理
	样品受理
	填写样品信息、检测项目信息

	2 
	
	实验室样品接收
	系统可以按不同的科室产生相应的实验室样品接收的提醒，由样品管理员进行样品接收，如发现样品有问题可以发起退回，并写明理由

	3 
	
	任务指派
	任务指派模块用于实验室进行内部任务的分派，系统在此模块中支持默认指派、按样品/时间/检测项目指派、自动指派、指派后跟踪、任务自动提醒等一系列功能

	4 
	
	结果录入
	在实验完成之后，实验人员将实验数据在结果录入模块录入到系统中，以用于实验结果计算、报告、原始记录等数据的生成等；系统的结果录入模块中，从操作规范化、质控提醒、数据自动计算等多个角度来对实验过程和实验结果进行控制；

	5 
	
	数据审核
	对于由检测仪器直接出具数据的项目可以实现仪器数据采集，并将图谱附到对应的样品及检测项目上便于追溯。

	6 
	
	检验报告生成
	数据审核模块的主要功能是校核人员和科室管理者依次对检验员提交的检验原始记录和结论进行逐级审核

	7 
	
	检验报告审核和报告签发
	基于报告模版系统自动生成报告（解决不同领域报告签发问题）

	8 
	
	报告书打印归档管理
	检测报告的审核和签发时，系统支持根据不同的类型的需求制定不同审核签发流程，报告审核人员登录系统进行签发，签名和签发日期自动进行替换，系统针对多种业务类型都有各自的解决方案，支持自动化的审核签发流程、电子签名自动替换、时间的抓取、多科室联合签发、签发退回

	9 
	实验室资
源管理
	人员管理
	人员基本信息、上岗证书管理、培训管理（实现规范化的人员基本信息导入功能，体系化的人员培训登记及整体审批、授权流程等）

	10 
	
	仪器管理
	仪器台账、统一对仪器的维护、维修、保养、期间核查、检定等进行管理（对接现有实验室系统，实现端口对接或电子表格导入相关信息等功能，预留对接端口实现：体系化的线上维护/保养/使用/期间核查/鉴定登记；线下纸质材料归档）

	11 
	
	试剂耗材管理
	用于管理实验室库房的各种材料耗材，包括基本信息管理，以及这些材料的采购和库存、配置、领用管理。（对接现有实验室系统，实现端口对接或电子表格导入等功能，预留对接端口）

	12 
	
	标准物质管理
	标准物质一览表，领用记录，动态库存。需提前提醒样品的到期时间。可进行全中心标准物质和对照品、对照品的管理（与现有实验室系统对接，实现端口对接或电子表格导入相关信息等功能）

	13 
	
	菌毒种管理
	对于高致病（如危害程度分类为一、二级）的菌毒种及标本，除了可在系统中维护基本的台帐及位置信息，相关的入库、领用（申请、审核、批准、实施出库的流程）、传代（复苏）、归还、移动位置、销毁（申请、审核、批准、实施销毁的流程）等操作都需要在系统中体现。（与现有实验室系统对接，实现端口对接或电子表格导入相关信息等功能）

	14 
	
	检测方法库管理
	将实验室使用的所有检测方法整理，建立检测方法管理库，并与检测项目进行关联，做到所有检测项目的检测方法均是现行有效。并可将多个检测的项目组合做成模板

	15 
	
	文件管理
	提供将质量手册、程序文件、作业指导书、检测标准与规范等电子化批量发放、回收并自动生成发放、回收记录。（实现体系化的线上确认、审批、授权、发放、回收等流程）

	16 
	
	环境管理
	对房间的温度、湿度等参数进行自动维护，维护的内容包括：房间、日期、时间、维护人、声级、振级、供电、辐射、灰尘、生物消毒、电磁干扰等相关环境参数。（与现有实验室系统对接，实现数据的电子化自动维护，可后台调整错误数据）

	17 
	
	样品管理
	利用系统条形码管理技术给每一个样品生成一个条形码，作为该样品的唯一标识，在样品全生命周期保证样本编号的唯一性。在样品登记交接时，有可张贴样本标记贴纸，实现样品在实验室内流转、样品检验、样品销毁等各环节样本实时标识。

	18 
	电子原始
记录管理
	电子原始记录管理
	系统提供ELN模板管理功能，主要用来管理原始记录模板，ELN可以制作原始记录模板，可以设计填报式样的原始记录模板，支持编制计算公式、修约、上下标等
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	根据预计执行时间及负责人，提醒负责人执行相应计划，提交相应记录。质量监督员执行质量监督并记录质量监督情况，实现体系化的线上监督登记、确认等流程，也可以将质量监督记录以附件形式上传。
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	系统支持制定质控年度计划，提醒负责人执行相应计划，实现体系化的线上质量控制过程和结果等流程。实验室内部质量控制的类别主要包括：实验室间比对、实验室内人员比对、实验室间比对、标准物质比对、设备比对、方法比对、盲样考核等。可实现以上类别的质控过程记录。
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	系统支持制定内部审核年度计划并经过相关负责人的审批流程，系统按时间节点，提醒相关人员按计划进行内部审核工作，执行内部审核实施计划，实现体系化的线上内部评审实施过程和不符合项整改登记、确认等流程，根据各内审小组报告自动生成内部审核小组报告和首末次会议纪要等文件初稿，并汇总管理评审报告，可后台最终进行调整。内部审核报告、会议纪要等文件并可以根据权限查看、下载
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	系统支持制定管理计划并经过相关负责人的审批流程，系统按时间节点，提醒相关人员按计划进行管理评审工作，各部门执行管理评审工作上传部门评审报告总结，统一进行评审会议实现体系化的线上管理评审实施过程和不符合项整改登记、确认等流程，根据各内审小组报告自动生成管理审核小组报告和首末次会议纪要等文件初稿，并汇总管理评审报告，后台可最终进行文件内容调整。管理审核报告、会议纪要等文件并可以根据权限查看、下载。
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	系统提供客户申投诉管理模块来实现客户的投诉管理，当客户对检验结果产生质疑或对相关服务进行投诉时，投诉接待员填写投诉单，并推送质量负责人。实验室质量（或技术）负责人在收到投诉以后，判断投诉是否受理，若接受投诉，要重新追踪整个检测过程（推送给相应人员），并反馈给客户对检测结果的最终解释。
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	现场录入产生的附件信息，电子签名图片、拍照、点位图、录像的视频信息、采样单及检测记录单等。
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	实现各类资源（包括检测人员、检测方法、检测项目、卫生标准、仪器设备、试剂、标准品等）以客户的任何相关信息的查询
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	（1） 实验室数量、设备等与检测能力（CMA、CNAS)相关的统计；
（2） 根据检测能力（CMA、CNAS)表的更新，在出具报告时自动提醒LIMS盖章。
（3） 归纳每年检测能力（CMA、CNAS)变更或者扩项情况，做好统计。
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	用户管理
	实现用户管理，包括新增、修改、授权等。支持对不同职位、岗位人员设置不同权限，每个人员有唯一的登录密码，并且可以设置密码策略检查机制。
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	实现系统中所使用的各类功能表格内容的设定、修改和维护。
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	支持可自定义工作流引擎技术，并涵盖所有检验检测业务流程和其它管理流程，支持按业务变化的流程调整；支持图形方式直观显示样品流转状态。
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	系统可以自定义配置系统的首页，相关的布局，可以自定义设置相应的系统参数
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	系统操作日志：实现用户在系统各项操作的监控功能，能自动记录系统用户登录状态和操作信息。
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	检查与处理结果管理

	22 
	
	
	学生数据导出

	23 
	
	
	口腔卫生综合测评

	24 
	
	学生口腔健
康管理
	学生口腔档案生成

	25 
	
	
	学生口腔档案管理

	26 
	
	
	学生口腔健康高危筛查

	27 
	
	
	知情同意签署情况查询

	28 
	
	
	涂氟记录查询

	29 
	
	
	窝封记录查询

	30 
	
	
	充填记录查询

	31 
	
	
	检查记录查询

	32 
	
	
	学生检查报告发布

	33 
	
	学生口腔业
务管理分析
	工作月报管理与分析

	34 
	
	
	涂氟月报管理与分析

	35 
	
	
	窝封月报管理与分析

	36 
	
	
	总充填月报管理与分析

	37 
	
	
	乳磨牙充填月报管理与分析

	38 
	
	
	恒牙充填月报管理与分析

	39 
	
	
	拒绝干预月报管理与分析

	40 
	
	
	转诊干预月报管理与分析

	41 
	
	
	牙颌发育情况管理与分析

	42 
	
	
	其他月报管理与分析

	43 
	
	基本工作管
理
	口腔共人员信息库

	44 
	
	
	工作绩效报表

	45 
	
	
	健康教育

	46 
	
	
	人员培训

	47 
	
	
	工作督导

	48 
	
	
	物料管理

	49 
	
	
	工作管理数据

	50 
	
	
	学校目录信息

	51 
	
	系统管理
	用户管理

	52 
	
	
	密码管理

	五
	眼病防治综合管理平台（新建）

	
	
	vpn
	用于非政务网

	
	
	市级系统对接导入导出
	数据对接

	
	
	随访
	医疗机构数据对接导入

	
	
	数据对接
	打通市疾控慢病系统和眼防系统、医院复诊数据接入

	1 
	成人视觉
健康管理
子系统
	采集端
	社区采集登记

	2 
	
	
	用户检查

	3 
	
	
	视力检查

	4 
	
	
	电脑验光

	5 
	
	
	眼底检查

	6 
	
	
	配镜

	7 
	
	
	主觉验光

	8 
	
	
	眼科检查

	9 
	
	
	收表

	10 
	
	
	上传

	11 
	
	
	综合查询

	12 
	
	
	工作列表

	13 
	
	管理端
	糖尿病眼病档案管理

	14 
	
	
	老年人档案管理

	15 
	
	
	随访任务

	16 
	
	
	随访履历

	17 
	
	
	转诊管理

	18 
	
	
	转归一览

	19 
	
	
	筛查对象设定

	20 
	
	
	进度查询

	21 
	
	
	眼保健知识

	22 
	
	
	报告打印

	23 
	
	
	消息提示

	24 
	
	
	复诊管理

	25 
	
	
	绩效管理

	26 
	
	远程诊断
	远程诊断

	27 
	
	
	远程会诊

	28 
	
	
	异常告警

	29 
	
	
	抽检

	30 
	
	
	综合查询

	31 
	
	
	诊疗管理

	32 
	
	
	数据交换

	33 
	儿童眼健
康综合防
治子系统
	学生名单导入
	学生名单导入

	34 
	
	登记
	登记

	35 
	
	体格检查
	体格检查

	36 
	
	视力检查
	视力检查

	37 
	
	屈光检查
	屈光检查

	38 
	
	收表
	收表

	39 
	
	综合查询
	综合查询

	40 
	
	复诊管理
	复诊管理

	41 
	
	近视风险评估
	近视风险评估

	42 
	
	屈光不正管理
	屈光不正管理

	43 
	
	档案管理
	档案管理

	44 
	
	消息提示
	消息提示

	45 
	
	眼保健知识
	眼保健知识

	46 
	
	转档管理
	转档管理

	47 
	学生近视
中医预防
保健升级
	项目日常统计
	项目日常统计

	48 
	
	保健成效评价
	保健成效评价

	49 
	成年人视
觉健康档
案管理
	档案管理
	档案数据汇聚

	50 
	
	
	自动更新和管理

	51 
	
	筛查管理
	档案查询

	52 
	
	
	档案详情

	53 
	
	
	重点眼病筛查信息

	54 
	
	
	重点眼病随访计划推送

	55 
	
	随访管理
	随访任务查询

	56 
	
	
	随访履历查询

	57 
	
	
	随访任务管理

	58 
	
	
	随访规则管理

	59 
	
	
	随访信息审核

	60 
	儿童青少
年视觉健
康档案管
理
	儿童屈光发
育档案
	数据归集

	61 
	
	
	档案管理

	62 
	
	
	档案明细

	63 
	
	0-6岁儿童早
筛管理
	早筛信息对接

	64 
	
	
	信息管理

	65 
	
	
	早筛详情

	66 
	
	预警和复诊
管理
	复诊通知单

	67 
	
	
	复诊报告

	68 
	
	
	综合管理

	69 
	
	
	复诊信息查询

	70 
	
	视觉干预管理
	视觉干预管理

	71 
	眼病传染
病提醒
	特征信息配置
	特征信息配置

	72 
	
	提醒规则配置
	提醒规则配置

	73 
	居民健康
卡综合分
析
	幼儿园儿童裸眼视力情况分析
	裸眼视力健康发展趋势分析

	74 
	
	
	裸眼视力分布情况分析

	75 
	
	4-18岁儿童青少年屈光管理分析
	屈光档案建档情况分析

	76 
	
	
	屈光档案管理情况分析

	77 
	
	
	裸眼视力健康发展趋势分析

	78 
	
	
	裸眼视力分布情况分析

	79 
	
	
	视力不良发病情况分析

	80 
	
	
	屈光矫正情况分析

	81 
	
	
	屈光不正转诊情况分析

	82 
	
	青少年眼健
康情况分析
	青少年建档情况分析

	83 
	
	
	青少年档案管理情况分析

	84 
	
	
	青少年屈光不正复诊情况分析

	85 
	
	
	青少年近视情况分析

	86 
	
	成年人眼健
康档案管理
情况分析
	成年人建档情况分析

	87 
	
	
	成年人档案管理情况分析

	88 
	
	老年人眼保
健管理情况
分析
	老年人建档情况分析

	89 
	
	
	老年人档案管理情况分析

	90 
	
	
	老年人屈光不正转诊情况分析

	91 
	
	
	白内障术后随访分析

	92 
	
	
	老年人屈光不正随访分析

	93 
	
	糖尿病眼病
管理情况分
析
	糖尿病患者眼健康档案建档分析

	94 
	
	
	糖尿病患者眼健康档案规范管理分析

	95 
	
	
	糖尿病眼病随访分析

	六
	传染病监测预警和突发公共卫生事件应急指挥工作平台（新建系统）

	（一）
	监测预警一张屏（新建）

	1 
	传染病监
测分析模
块
	疫情监测
	疫情病例报告

	2 
	
	
	症候群监测

	3 
	
	
	事件监测

	4 
	
	
	专项监测

	5 
	
	
	疫情监测工具箱

	6 
	
	新冠病毒感
染监测
	新冠病例报告

	7 
	
	
	新冠疫苗接种

	8 
	
	
	发热门诊监测

	9 
	 
	 
	哨点医院监测

	10 
	
	
	重症床位监测

	11 
	
	
	常态化核酸、抗原监测

	12 
	
	
	社区队列人群监测

	13 
	
	
	血清学监测

	14 
	
	
	环境监测

	15 
	
	
	新冠疫情事件监测

	16 
	
	
	重点场所监测

	17 
	
	
	新冠疫情监测工具箱

	18 
	
	
	新冠监测指标分析

	19 
	
	
	新冠病例报告分析

	20 
	
	
	新冠疫情报告处置分析

	21 
	
	结核病监测
	结核病监测工具箱

	22 
	
	艾滋病病毒感染监测
	艾滋病监测工具箱

	23 
	
	病毒性肝炎监测
	病毒性肝炎监测工具箱

	24 
	
	疫苗接种监测
	接种服务量监测

	25 
	
	
	接种服务提供监测

	26 
	
	
	疫苗库存监测

	27 
	
	
	预防接种不良事件（AEFI）监测

	28 
	
	
	疫苗接种监测工具箱

	29 
	
	
	疫苗接种详细分析

	30 
	
	
	服务提供详细分析

	31 
	
	
	疫苗库存详细分析

	32 
	
	
	接种不良事件详细分析

	33 
	态势感知
分析模块
	态势感知
	疫情监测分析研判

	34 
	
	
	发热门诊监测分析研判

	35 
	
	
	肠道门诊监测分析研判

	36 
	
	
	急性呼吸道症状综合监测分析研判

	37 
	
	
	事件监测分析研判

	38 
	
	
	病媒监测分析研判

	39 
	
	
	污水监测分析研判

	40 
	
	
	结核病分析研判

	41 
	
	
	艾滋病分析研判

	42 
	
	
	疫苗接种分析研判

	43 
	
	
	病毒性肝炎分析研判

	44 
	
	
	手足口病疫情风险研判

	（二）
	应急指挥一张屏（新建）

	45 
	应急指挥
一张屏
	应急准备模块
	应急队伍准备

	46 
	
	
	值班值守准备

	47 
	
	
	应急专家准备

	48 
	
	
	隔离场所准备

	49 
	
	
	应急物资准备

	50 
	
	
	医疗机构负荷准备

	51 
	
	
	应急预案准备

	52 
	
	
	政策文件准备

	53 
	
	应急指挥模块
	事件管理

	54 
	
	
	指挥看板

	55 
	
	
	视频会商

	56 
	
	
	指挥决策

	（三）
	数据汇聚和支撑子系统

	57 
	数据汇聚
和支撑子
系统
	多源数据汇聚
	上海市省统筹传染病监测预警系统对接

	58 
	
	
	区域卫生平台对接

	59 
	
	
	区传染病直报系统对接

	60 
	
	
	区传染病监测系统对接

	61 
	
	
	区免疫规划系统对接

	62 
	
	
	区病媒监测系统对接

	63 
	
	传染病综管
主题库
	主题库统计分析

	64 
	
	
	主题库实体标识

	65 
	
	
	主题库检索

	66 
	
	
	主题库映射

	67 
	
	
	主题库更新配置

	68 
	
	
	主题库分类管理

	七
	数据协同

	1 
	口腔业务协同
	社区卫生服务中心接口

	2 
	
	二三级医院接口

	3 
	
	疾控接口

	4 
	眼健康业务协同
	与区疾控平台业务协同

	5 
	
	与区平台业务系统

	6 
	
	与智能提醒业务协同

	7 
	
	其他数据协同、医院、市疾控平台数据协同

	八
	密码应用功能改造

	1 
	用户身份认证机制模块

	2 
	业务重要数据安全传输模块

	3 
	服务器虚拟机设备日志/访问控制信息完整性模块

	4 
	重要可执行程序签名验签模块

	5 
	用户访问控制信息签名验签模块

	6 
	应用系统重要数据加解密模块

	7 
	应用系统重要数据签名验签模块



软硬件产品技术要求
本地化基础软件
本地国产系统软件部署
[bookmark: OLE_LINK3]本项目中智慧化实验室信息管理平台即LIMS系统部署在本地局域网，本次需单独进行XC和密码应用建设，在本地局域网环境下部署XC服务器（甲供），包含CPU、内存、硬盘等基础硬件资源，构建XC环境，在基础硬件资源和XC环境的虚拟化平台基础上，部署满足智慧化实验室信息管理平台XC适配所需的系统软件资源，主要包括国产化操作系统（甲供）、数据库软件、中间件等软件。
[bookmark: _Hlk173236095][bookmark: OLE_LINK2]本项目中新建系统的XC改造依托于青浦区政务云的XC资源，由区数据局提供，具体资源为数据库服务器（4套、16核、64GB内存、500GB存储），应用服务器（8套、16核、32GB内存、500GB存储），Nginx代理服务器（2套、16核、32GB内存、200GB存储），存储（2套、1000GB存储），最终资源以区数据局提供为准。
下表为本地XC环境中的软件需求：
	序
号
	设备名称
	配置
	单
位
	数
量

	1 
	国产数据库软件（XC）
	国产数据库软件，适配国产服务器平台
	套
	2 

	2 
	国产中间件（XC）
	国产中间件软件，适配国产服务器平台
	套
	2 

	3 
	终端防护
	终端杀毒，终端安全管控，适配国产服务器平台
	套
	5 


★其中数据库必须满足《财政部工业和信息化部关于印发<数据库政府采购需求标准（2023 年版）>的通知》（财库〔2023〕35号）文件的要求，投标人应提供实质性响应承诺函。（需提供承诺书，承诺本项目投标数据库软件满足采购需求文件中加“*”指标要求，未提供视为不满足）
国产数据库软件（XC）
	序号
	技术参数要求

	1
	产品需为国产集中式关系型数据库，必须提供软件著作权证书。具有跨操作系统平台的能力，Linux、麒麟、UOS等操作系统等，支持INTEL、鲲鹏、飞腾等处理器；

	2
	数据库产品通过中国信息安全测评中心或国家保密科技测评中心的安全可靠评测，获得安全可靠等级“I级”。

	3
	所提供产品符合财政部、工业和信息化部 《数据库政府采购需求标准（2023年版）》标准，提供满足集中式数据库政府采购需求标准中功能要求的承诺函。

	4
	▲在2 路国产处理器平台上，在不低于100张千万行表的数据规模下，持续10分钟的不低于1000并发操作，数据库的批量数据插入的事务处理能力可达120万次/秒、单值插入数据的的事务处理能力可达10万次/秒、删除数据的事务处理能力可达60万次/秒、单值数据查询的事务处理能力可达100万次/秒。须提供具有CNAS标识的第三方检测机构出具的检测报告，另外须提供操作截图，截图加盖原厂公章。

	5
	数据库支持备份恢复功能，支持逻辑备份、物理备份功能。逻辑备份支持按照多个级别的压缩比进行备份，支持按照指定字符集编码进行转储，支持按照指定条件转储指定部分的数据，支持加密、并行处理等功能。物理备份支持联机热备，支持全量备份、增量备份，差异备份、并支持并行处理、zlib、pglz压缩算法，支持按照多个级别的压缩比进行备份，支持进行备份集的合并，支持设置备份的留存策略，支持PITR指定时间点恢复。逻辑和物理备份均支持本地和远程备份。

	6
	支持HA故障转移集群和主备同步技术，支持共享存储集群。
支持读写分离以及故障转移功能，支持主从、一主多从、级联复制等架构，从库能设置延迟复制和优选提交复制。
集群在确保RPO=0的前提下，可以实现RTO≤10s。

	7
	支持B-TREE索引、GIN倒排索引、Gist空间索引、UBtree等多种索引访问方式。支持中文的全文检索功能，能够支持like操作符的全文检索，中文全文检索功能不依赖中文词典(中文全文检索功能需提供操作截图，对该功能的操作做详细步骤说明并承诺在提供的数据库版本上按照操作步骤实现功能效果）

	8
	支持全密态等值查询功能，全密态数据库提供数据整个生命周期中的隐私保护，涵盖网络传输、数据存储以及数据运行态，密态等值查询通过技术手段实现数据库密文查询和计算，实现数据拥有者与数据管理者读取能力分离。支持动态数据脱敏，在不改变源数据的前提下，通过在脱敏策略上配置针对的用户场景（FILTER）、指定的敏感列标签（LABEL）和对应的脱敏方式（MASKING FUNCTION）来灵活地进行隐私数据保护（全密态等值查询和动态脱敏功能需提供操作截图，对该功能的操作做详细步骤说明并承诺在提供的数据库版本上按照操作步骤实现功能效果）

	9
	支持自主访问控制、基于安全标签的强制访问控制、用户角色三权分立、审计、加密、身份识别与验证等安全功能。(需提供操作截图，对该功能的操作做详细步骤说明并承诺在提供的数据库版本上按照操作步骤实现功能效果）

	10
	支持空间数据功能，支持丰富的原生几何数据类型，包括点、线、面、多点、多线、多面、几何集合等；支持EWKT、EWKB和Canonical格式的几何对象；支持2D/3D坐标系、坐标系转换·和球体长度计算；支持空间数据分析函数和聚合函数，包括Area、Length、Distance、Extent、ST_3DLineInterpolatePoint等；支持二元谓词如如Union和Difference，空间操作符如Contains、Within、Overlaps、Touches等；

	11
	支持AI功能,通过结合深度强化学习和全局搜索算法等AI技术，实现在无需人工干预的情况下，获取最佳数据库参数配置。
索引推荐功能支持用户在数据库中直接进行操作，对用户输入的单条查询语句生成推荐的索引。

	12
	TPC-C测试在数据库集群环境下7*24小时内无故障，运行成功率99.99%。投标阶段需提供承诺函，中标后提供第三方检测报告。

	13
	对于简单sql，可跳过执行器执行框架，并且直接调用存储接口，加速简单查询的执行速度



国产中间件（XC）
	序号
	技术参数要求

	1
	产品原厂商为ITSS会员单位，具备有效期内ITSS3级等级资质能力，提供网络链接及截图证明。公司具备ISO9001、ISO20000、ISO27001、ISO14001、ISO45001、CMMI5级认证，提供证明材料。

	2
	▲产品原厂商要具备良好的迁移服务和技术保障能力，需通过Q/KXY EDCC-XC/M-122-2024《信息技术应用创新 综合服务能力成熟度模型》标准的检验，并满足 4 级：优秀级 要求，提供《信息技术应用创新综合服务能力成熟度检验证书》并加盖公章。

	3
	为适应应用云原生架构、Docker+Kubernetes 方向演进的需求，中间件在应用云原生架构方面起着至关重要的作用，要求产品原厂商必须是CNCF基金会成员，具备KCSP(Kubernetes Certificated Service Provider)认证，必须提供CNCF官网查询截图和链接。

	4
	为适应业务需求，产品需通过Q/KXY MI002-2022《云原生能力成熟度模型 第五部分：中间件》的检验，并获得云原生中间件能力成熟度4级认证。需提供由中国信息通信研究院出具的《云原生中间件能力成熟度检验报告》，报告内容至少包括报告首页、检验关键内容页（含弹性、可移植性、可维护性、可观测性、高可用性、开放性、安全性等）以及检验结论。

	5
	为证明中间件所有标准功能完善并且成熟，需通过第三方权威机构出具的《软件产品单项功能测试报告》，报告至少包括报告首页、测试关键内容页（含主机管理、Session服务器、Session管理器、应用管理、升级维护、JDBC管理等关键内容测试）、测试结果等内容。

	6
	支持EJB集群，EJB集群需要支持多种负载管理算法（支持简单轮转、加权轮转、随机、备份等负载均衡策略等）和故障EJB自动隔离功能；EJB容器支持除了IIOP之外的自主序列化协议。并取得以上数据传输方法的国家专利，提供专利官方网站网址、网页截图

	7
	提供完善的集群技术与 Session 管理，内置分布式会话管理方案，支持 Session 数据配置接入分布式缓存实现 Session 数据的独立管理。提供功能截图。提供具有CNAS和CMA资质的第三方测试机构出具的测试报告。

	8
	产品具备应用运行时自我保护安全防御机制，支持依据上下文及关键函数的参数等信息动态判断恶意攻击，实时进行安全阻断，内置常见安全漏洞防御选项，灵活配置防御策略，实现对多种攻击手段如SQL注入、命令注入、文件目录列表等进行检测和拦截，并记录攻击的细节信息备查，同时根据攻击事件，发现应用存在的安全漏洞，并提出修复意见。确保产品安全可靠，规避中间件产品的安全漏洞威胁，需支持用户认证、授权；三员分立；国密算法等。提供截图证明

	9
	支持拦截多种web安全攻击，包括命令注入、SQL注入、任意文件下载和读取、文件目录列出、任意文件上传、SSRF、文件包含、Struts OGNL代码执行、远程命令执行、XXE、反序列化漏洞、反射型XSS、WebShell等。提供产品截图证明；支持安全防护统计功能。包含攻击次数、攻击类型、Top10攻击来源、Top10被攻击URL等信息。提供产品截图证明

	10
	为保障产品安全性，应对产品进行安全功能测试和渗透测试，提供第三方权威机构出具的安全测试报告《应用安全测试报告》。为确保测试全面，安全检测应覆盖SQL注入、XSS跨站、访问控制、身份验证、逻辑型漏洞、敏感信息泄漏、文件操作、安全配置漏洞、会话管理、接口参数、端口测试等几个方面的测试指标。提供的报告关键页需包含上述内容证明。

	11
	为保证系统稳定运行，提供在全国产环境下满足至少五十万在线用户访问能力，平均响应时间低于300毫秒，事务通过率≥98%。提供权威第三方测评机构出具的测试报告证明。

	12
	需要具备传统环境(非容器)和容器环境生产案例，在单用户同时实现非容器环境150台服务器以上、容器环境8000个Pod节点以上规模，必须出具最终用户方加盖公章的应用证明。


终端防护（服务器杀毒软件）
	序号
	内容
	技术参数要求

	1
	病毒防护概况
	病毒防护概况：终端基础信息、病毒库版本、发现病毒数、未处理病毒数、最后查杀时间、文件防护状态、引擎使用状态、扩展病毒库版本

	2
	病毒查杀日志
	病毒防护日志包含：病毒查杀日志、查杀任务日志、系统防护日志、按分组、按终端、按时间。

	3
	病毒防护报表
	病毒报表支持病毒查杀趋势、扫描触发方式趋势、发现病毒趋势、终端感染趋势、病毒类型统计、病毒处理结果统计、病毒发现触、方式统计、趋势图表、按分组、按终端、按病毒名称。

	4
	黑白名单
	支持手动导入、导出黑白名单，添加黑白名单。支持通过文件导入添加黑白名单。

	5
	病毒扫描
	支持信任区设置，病毒扫描或实时防护时不扫描目录或文件。

	6
	自我保护
	可以开启或关闭自我保护功能；并支持终端设置锁定。

	7
	病毒扫描
	▲病毒扫描支持扫描所有文件和仅扫描程序及文档文件设置，支持对压缩包文件设置最大扫描层数和大小，当发现压缩包内存在病毒时，还需继续扫描压缩包内其他文件。（提供功能截图）
支持对终端当扫描到感染型病毒、顽固木马时，可设置禁止终端用户管理路径或文件白名单、禁止终端用户管理扩展名白名单、扫描时不允许终端用户暂停或停止扫描任务。（提供功能截图）
支持扫描资源占用设置，可设置不限制、均衡型、低资源三种模式。（提供功能截图）

	8
	
	支持对压缩包内的病毒扫描，支持多层压缩包的扫描，可自定义配置压缩包的扫描层数，至少大约10层模式下的扫描。

	9
	主动防御
	支持对进程防护、驱动防护、U盘安全防护（提供功能截图）

	10
	网络防护
	支持自动阻止远程登录行为，防护黑客远程爆破和拦截恶意的远程登录。

	11
	终端病毒处理弹窗
	客户端弹窗支持免打扰模式和智能模式，使用免打扰模式可以对不能弹窗的终端设备中避免弹窗。使用智能模式是智能调整弹窗，对已知的病毒自动处理，对未知的病毒提示处理。（提供功能截图）

	12
	杀毒引擎
	支持不少于二个杀毒引擎混合使用，提高病毒检出率。（提供功能截图）



密码应用系统建设及软件证书服务
国产密码建设
本项目进行国产密码建设，部署服务器密码机、签名验签服务器、IPSec/SSL VPN综合安全网关、国密门禁系统、国密视频监控系统、完善国产密码服务基础设施，建设面向中心各类信息化系统，提供智慧化实验室信息管理平台使用国产密码保护的密码服务支撑保护体系。
为规范密码服务体系为后续业务系统提供的密码服务，本项目将形成密码服务体系的标准接口规范。为保障密码服务体系的稳定、有效运行，将制定密码应用管理制度，保障密码应用的正确性和有效性。
本项目中所有部署在区政务云上系统的密码改造所使用密码资源依托区政务云提供的密码服务。
	序
号
	项目
	内容
	单位
	数
量

	一
	软件证书服务
	 
	 

	1 
	证书认证服务（站点证书）
	项
	1 

	2 
	证书认证服务（设备证书）
	项
	4 

	3 
	用户证书（USB KEY）
	张
	30 

	4 
	浏览器密码模块
	张
	30 

	二
	密码应用配套设备
	 
	 

	1 
	服务器密码机
	硬件要求：
国产化软硬件平台，2U机架式硬件架构；内置密码卡；内存：≥8GB；硬盘：≥128GB固态硬盘；标准2个以太网千兆电口；冗余电源。
SM2算法：
生成密钥：166000对/秒，加密速度：40000次/秒，解密速度：51000次/秒，签名速度：170000次/秒，验签速度：65000次/秒。
功能要求
（1）至少支持SM1、SM2、SM3、SM4国密算法；支持对称算法加解密、非对称算法加密、解密、签名、验证；
（2）支持密码卡实模式，支持开机启动系统镜像的完整性检验；（提供功能截图及相关说明）
（3）生产厂家对该产品具有完全自主知识产权，其内置密码卡、配套智能密码钥匙与整机为同一品牌。（提供所有密码模块的商密证书复印件）
产品资质：
（4）产品具有《中国环境标志产品认证证书》、《中国节能认证产品认证证书》；（复印件加盖厂商公章）
（5）产品具有《中国国家强制性产品认证证书》（复印件加盖厂商公章）；
	台
	1 

	2 
	签名验签服务器
	硬件要求：
国产化软硬件平台，2U机架式硬件架构；内置密码卡；内存：≥8GB；硬盘：≥128GB固态硬盘；标准2个以太网千兆电口；支持1个接口扩展槽位，支持至少2个以太网千兆接口或2个万兆接口的扩展能力；冗余电源。
性能参数：1、SM2算法：签名速度：≥23000次/秒；验签速度：≥20000次/秒，证书验证：≥10000次/秒。2、SM3杂凑算法：≥800Mbps
功能参数：
1)符合GM/T 0029-2014《签名验签服务器技术规范》、GM/T 0028-2014《密码模块安全技术要求》第二级要求。（提供商用密码产品认证证书复印件）
2)支持设备运行状态监控功能，可查看设备CPU使用率、系统内存使用率、磁盘占用率、管理员访问次数、证书数量、用户数量、应用实体数量、并发连接数、网络接口状态等。（提供设备相关功能截图证明）
产品资质：
3）生产厂家对该产品具有完全自主知识产权，其内置密码卡、配套智能密码钥匙与整机为同一品牌。（提供所有密码模块的商密证书复印件）
4)产品具有《中国国家强制性产品认证证书》（复印件加盖厂商公章）。
5）产品具有中国节能认证产品认证证书、中国环境标志产品认证证书（复印件加盖厂商公章）
	台
	1 

	3 
	IPSec/SSLVPN 综合安全网关
	2U机架式硬件设备，内置密码卡（密码卡必须具有商用密码认证证书）。CPU:≥8核，内存：≥16GB，1+1冗余电源供电。提供≥6个10/100/1000M自适应网口，4个千兆光口插槽，≥2个万兆光口插槽。
性能参数：IPSec：密文吞吐率：≥8000Mbps，最大隧道数：≥1000，SSL:密文吞吐率：≥6000Mbps， 每秒新建连接数：≥10000tps，最大并发连接数：≥40000，  最大并发用户数：≥10000；
功能参数：
1、符合 GM/T0023-2014《IPSec VPN网关产品规范》、GM/T0025-2014《SSL VPN网关产品规范》、GMT 0026-2014 《安全认证网关产品规范》相关要求。（提供商密证书并加盖公章）
2.支持 “多因子”身份鉴别与访问控制。认证因子至少包含PIN码、数字证书和口令。
3.支持SSL自适应技术，搭配国密和非国密浏览器，实现数据以HTTPS形式传输。（提供功能截图）
产品资质：
▲4.生产厂家对该产品具有完全自主知识产权，其内置密码卡、配套智能密码钥匙与整机为同一品牌。（提供所有密码模块的商密证书复印件）
5、产品具有《中国环境标志产品认证证书》、《中国节能认证产品认证证书》；（复印件加盖厂商公章）
6、产品具有《中国国家强制性产品认证证书》（复印件加盖厂商公章）；
	台
	1 

	4 
	智能密码钥匙（USBKEY）
	符合GM/T 0027《智能密码钥匙技术规范》
符合GM/T 0028《密码模块安全技术要求》安全等级第二级相关要求。
SM2签名:90次/秒，SM2验签:50次/秒，SM2加密:50次/秒，SM2解密:100次/秒,SM4加解密:20Mbps，SM3摘要:18Mbps。
具备《商用密码产品认证证书》，支持 SM1、SM2、SM3、SM4算法。
	个
	30 

	5 
	个人数字证书
	由第三方运营 CA 机构签发，支持 SM2、SM3、SM4 算法
	张/1
年
	30 

	6 
	国密门禁系统
	硬件参数：
包含多模态人脸国密读卡器2台；国密CPU卡20张；后台登录读卡器1台；门禁管理后台一体机1套；门禁控制器1台；玻璃破碎紧急按钮1个。
（1）门禁读卡器支持人脸识别加刷卡双认证开门方式，保证人证合一，有效防止门禁卡被乱用或者盗用；采用国产芯片，国产算法，保障门禁系统的实体身份真实性、重要数据的机密性和完整性、操作行为的不可否认性要求；
（2）门禁读卡器具有抓拍功能，除了抓拍正常刷脸或者刷卡开门照片上传到后台以外，还具有陌生人抓拍预警功能；
（3）门禁管理后台一体机支持通过管理员密码及国密卡硬件介质双重认证对后台登录人员进行身份认证。
▲（4）门禁管理后台一体机内置具有防拆功能的安全模块，安全模块符合GM/T 0008-2012《安全芯片密码检测准则》安全等级第二级相关要求；
（5）门禁控制器内置国家密码局认证的安全芯片，采用国密算法与门禁机前端进行加密通讯；1路门状态反馈，1路报警输入，1路报警输出，4路RS485。
（6）全面符合商用密码标准，提供国家密码管理局商用密码检测中心颁发的门禁系统类商用密码产品认证证书。
	套
	1 

	7 
	国密视频监控系统
	硬件参数：
1、商用密码高清网络摄像机：配置2台；
（1）图像传感器：1/2.7" CMOS；镜头焦距：f=2.8-12mm ；不低于400 万像素；光圈：固定光圈；电子快门1-1/10000秒；支持隐私遮挡、走廊模式；红外夜视距离：不小于10米；
（2）视频编码标准：支持SVAC2.0/H.265；支持数字水印、数据加密；
（3）信息安全标准支持GB35114-2017，支持视频认证和加密
（4）支持GB/T28181，ONVIF等互联协议；
▲（5）内置视频监控摄像机密码模块，全面符合商用密码标准，保证数据的安全性和真实性，应提供国家密码管理局商用密码检测中心颁发的视频监控类产品认证证书；
2、安全智能视频一体化服务系统：配置1台；
（1）全面符合商用密码标准，保证数据的安全性和真实性。应提供国家密码管理局商用密码检测中心颁发的视频监控系统类产品认证证书；
（2）符合国标GB28181-2016公共安全视频监控联网信息系统传输、交换、控制技术要求；
（3）支持GB35114标准前端双向注册及信令保护；支持前端符合GB35114 A/B/C级不同安全级别设备接入；
（4）支持视频录像；支持视频存储；支持视频回放；支持SVAC2.0、H.264、H.265编码；
（5）不少于8盘位，最大支持4路及以上录像回放（单路4Mbps 1080P）；
（6）含监控硬盘，具有SATA接口，存储监控数据需≥180天，存储容量需≥16TB。 
（7）与商用密码高清网络摄像机为同一品牌，并提供原厂授权证明。
3、数字证书：配置6套；
（1）视频监控专用数字证书，商用密码双证书；
4、USBKey：配置2个；
（1）支持与CA系统协同颁发数字证书；
（2）验签不低于20次/秒；非对称运算（SM2）：不低于5次/秒；
（3）支持对称运算（SM4）:不低于 20Mbps/秒；
（4）支持的操作系统：win7或win10 32/64位；Linux;
	台
	1 



国密门禁和视频监控系统细分清单
	序号
	系统
	名称
	套数
	数量

	1 
	国密门禁系统
	门禁控制器1路
	台
	1 

	
	
	多模态国密安全门禁系统门禁机
	台
	2 

	
	
	门禁卡
	张
	20 

	
	
	后台登录读卡器
	张
	1 

	
	
	门禁管理后台一体机
	套
	1 

	
	
	双门磁力锁
	套
	0 

	
	
	单门磁力锁
	个
	0 

	2 
	国密视频监控系统
	安全智能视频一体化服务系统
	套
	1 

	
	
	USBKey
	个
	2 

	
	
	数字证书
	套/3年
	4 

	
	
	安全监控客户端
	套
	0 

	
	
	SVAC半球高清网络摄像机
	台
	2 

	
	
	数字证书
	套/3年
	2 




关键产品原厂投标授权及服务承诺函
以下产品为本项目内的关键产品，需提供原厂授权书及服务承诺函。
	序号
	核心产品名称
	是否需要提供原厂授权书
	是否需要提供原厂服务承诺函

	1
	XC服务器
	是
	是

	2
	中间件
	是
	是

	3
	数据库
	是
	是

	4
	操作系统
	是
	是

	5
	服务器密码机及签名验签服务器
	是
	是

	6
	国密门禁及监控
	是
	是
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▲关键技术参数指标项应答
以下▲关键指标项需提供相关证明材料进行实质性应答。
	序号
	产品/软件名称
	投标产品
	投标型号
	▲关键技术参数指标
	是否偏离
	响应说明
	应答证明材料所在章节
	备注

	1
	中间件（XC）
	 
	 
	▲产品原厂商要具备良好的迁移服务和技术保障能力，需通过Q/KXY EDCC-XC/M-122-2024《信息技术应用创新 综合服务能力成熟度模型》标准的检验，并满足 4 级：优秀级 要求，提供《信息技术应用创新综合服务能力成熟度检验证书》并加盖公章。
	 
	提供相关证明材料并加盖原厂公章
	 
	 

	2
	数据库（XC）
	 
	 
	▲在2路国产处理器平台上，在不低于100张千万行表的数据规模下，持续10分钟的不低于1000并发操作，数据库的批量数据插入的事务处理能力可达120万次/秒、单值插入数据的的事务处理能力可达10万次/秒、删除数据的事务处理能力可达60万次/秒、单值数据查询的事务处理能力可达100万次/秒。须提供具有CNAS标识的第三方检测机构出具的检测报告，另外须提供操作截图，截图加盖原厂公章。
	 
	提供相关证明材料并加盖原厂公章
	 
	 

	3
	终端防护（服务器杀毒）
	 
	 
	▲病毒扫描支持扫描所有文件和仅扫描程序及文档文件设置，支持对压缩包文件设置最大扫描层数和大小，当发现压缩包内存在病毒时，还需继续扫描压缩包内其他文件。（提供功能截图）
支持对终端当扫描到感染型病毒、顽固木马时，可设置禁止终端用户管理路径或文件白名单、禁止终端用户管理扩展名白名单、扫描时不允许终端用户暂停或停止扫描任务。（提供功能截图）
支持扫描资源占用设置，可设置不限制、均衡型、低资源三种模式。（提供功能截图）
	 
	提供相应的证书，并加盖原厂公章
	 
	 

	4
	IPSec/SSLVPN 综合安全网关
	 
	 
	▲生产厂家对该产品具有完全自主知识产权，其内置密码卡、配套智能密码钥匙与整机为同一品牌。（提供所有密码模块的商密证书复印件）
	 
	提供相关证明材料并加盖原厂公章
	 
	 

	5
	国密门禁系统
	 
	 
	▲门禁管理后台一体机内置具有防拆功能的安全模块，安全模块符合GM/T 0008-2012《安全芯片密码检测准则》安全等级第二级相关要求；
	 
	提供相关证明材料并加盖原厂公章
	 
	 

	6
	国密视频监控系统
	 
	 
	▲内置视频监控摄像机密码模块，全面符合商用密码标准，保证数据的安全性和真实性，应提供国家密码管理局商用密码检测中心颁发的视频监控类产品认证证书；
	 
	提供相关证明材料并加盖原厂公章
	 
	 

	7
	新慢病平台深化建设（XC改造）
	 
	 
	▲投标人需充分了解青浦区原慢病平台软件建设情况，并在技术方案内提供原平台软件现状描述，包括原系统架构、软件功能截图以及重要内容描述等。承诺能与市疾控中心相关平台软件实现对接并上传数据。
	 
	提供原平台软件现状描述，包括原系统架构、软件功能截图以及重要内容描述等。
	 
	 

	8
	慢阻肺筛查管理系统
	 
	 
	▲其中慢阻肺筛查管理系统，需能与市疾控中心相关平台软件实现对接并上传数据提供相关软件截图以及数据接口文档。
	 
	提供相关软件截图以及数据接口文档
	 
	 

	9
	传染病监测预警和突发公共卫生事件应急指挥工作平台
	 
	 
	▲本系统建设需满足沪疾控局监测「2024」1号文内相关要求，投标人需对标文件要求，提供相关技术要求的响应内容，包括主要任务和重点指标响应方案
	 
	对标文件要求，提供相关技术要求的响应内容，包括主要任务和重点指标响应方案
	 
	 




[bookmark: _Toc119499749][bookmark: _Toc502309929][bookmark: _Toc137624242][bookmark: _Toc4523293][bookmark: _Toc119445819][bookmark: _Toc502307391][bookmark: _Toc137624528][bookmark: _Toc501557953][bookmark: _Toc501557963][bookmark: _Toc137624453][bookmark: _Toc119499751][bookmark: _Toc501551779][bookmark: _Toc48667049][bookmark: _Toc119446077][bookmark: _Toc502248815][bookmark: _Toc502248720][bookmark: _Toc119524697][bookmark: _Toc502248818][bookmark: _Toc501457456][bookmark: _Toc48666682][bookmark: _Toc137624456][bookmark: _Toc137624455][bookmark: _Toc48666679][bookmark: _Toc4523007][bookmark: _Toc501457466][bookmark: _Toc174526307][bookmark: _Toc502309920][bookmark: _Toc502305509][bookmark: _Toc119446075][bookmark: _Toc137647197][bookmark: _Toc137647196][bookmark: _Toc501551776][bookmark: _Toc502321983][bookmark: _Toc501470144][bookmark: _Toc137624243][bookmark: _Toc137483087][bookmark: _Toc4522998][bookmark: _Toc48667053][bookmark: _Toc502248829][bookmark: _Toc138679206][bookmark: _Toc501457453][bookmark: _Toc502307390][bookmark: _Toc502248711][bookmark: _Toc502308066][bookmark: _Toc501551791][bookmark: _Toc137624246][bookmark: _Toc502305522][bookmark: _Toc502248814][bookmark: _Toc501457454][bookmark: _Toc502321985][bookmark: _Toc502305510][bookmark: _Toc119445821][bookmark: _Toc137647198][bookmark: _Toc137483086][bookmark: _Toc502309914][bookmark: _Toc501551777][bookmark: _Toc502248820][bookmark: _Toc502248708][bookmark: _Toc502248816][bookmark: _Toc501457452][bookmark: _Toc502309918][bookmark: _Toc502308068][bookmark: _Toc501470145][bookmark: _Toc119499748][bookmark: _Toc48666677][bookmark: _Toc501470134][bookmark: _Toc137624452][bookmark: _Toc119445817][bookmark: _Toc138679211][bookmark: _Toc4523290][bookmark: _Toc48666676][bookmark: _Toc137624530][bookmark: _Toc119446076][bookmark: _Toc119445735][bookmark: _Toc138679208][bookmark: _Toc502321986][bookmark: _Toc502321981][bookmark: _Toc502248710][bookmark: _Toc502307387][bookmark: _Toc502309919][bookmark: _Toc502248830][bookmark: _Toc119524700][bookmark: _Toc502309917][bookmark: _Toc501470133][bookmark: _Toc501470132][bookmark: _Toc502307393][bookmark: _Toc501551778][bookmark: _Toc502309916][bookmark: _Toc138679209][bookmark: _Toc502321982][bookmark: _Toc119445738][bookmark: _Toc137624240][bookmark: _Toc501551780][bookmark: _Toc137483082][bookmark: _Toc502248817][bookmark: _Toc137624244][bookmark: _Toc119445818][bookmark: _Toc502248707][bookmark: _Toc501470130][bookmark: _Toc119445737][bookmark: _Toc119499753][bookmark: _Toc48666681][bookmark: _Toc119446074][bookmark: _Toc502321996][bookmark: _Toc502308064][bookmark: _Toc48666690][bookmark: _Toc502305508][bookmark: _Toc502308063][bookmark: _Toc119445816][bookmark: _Toc501457455][bookmark: _Toc502248821][bookmark: _Toc137624532][bookmark: _Toc119445734][bookmark: _Toc119524699][bookmark: _Toc137624531][bookmark: _Toc502248819][bookmark: _Toc137624457][bookmark: _Toc119446071][bookmark: _Toc4523292][bookmark: _Toc119524696][bookmark: _Toc502321987][bookmark: _Toc137624241][bookmark: _Toc4523287][bookmark: _Toc502308067][bookmark: _Toc502248719][bookmark: _Toc502248705][bookmark: _Toc137624529][bookmark: _Toc4523288][bookmark: _Toc502307394][bookmark: _Toc48666678][bookmark: _Toc502248709][bookmark: _Toc502248704][bookmark: _Toc502321995][bookmark: _Toc119446072][bookmark: _Toc502307392][bookmark: _Toc137624533][bookmark: _Toc119524701][bookmark: _Toc501551782][bookmark: _Toc4523286][bookmark: _Toc137647194][bookmark: _Toc4522996][bookmark: _Toc137483083][bookmark: _Toc137647199][bookmark: _Toc119445740][bookmark: _Toc119499750][bookmark: _Toc501551775][bookmark: _Toc502305513][bookmark: _Toc138679210][bookmark: _Toc48667061][bookmark: _Toc502307402][bookmark: _Toc4523300][bookmark: _Toc4522994][bookmark: _Toc502309928][bookmark: _Toc502309915][bookmark: _Toc48667052][bookmark: _Toc4522997][bookmark: _Toc502305506][bookmark: _Toc501557951][bookmark: _Toc119524698][bookmark: _Toc502307389][bookmark: _Toc137647195][bookmark: _Toc501557948][bookmark: _Toc48666675][bookmark: _Toc502307403][bookmark: _Toc502308069][bookmark: _Toc48667051][bookmark: _Toc137483085][bookmark: _Toc114147824][bookmark: _Toc119524702][bookmark: _Toc119445739][bookmark: _Toc501551781][bookmark: _Toc4523001][bookmark: _Toc119499752][bookmark: _Toc48666680][bookmark: _Toc502308078][bookmark: _Toc501557952][bookmark: _Toc501457467][bookmark: _Toc48667050][bookmark: _Toc119446073][bookmark: _Toc4523299][bookmark: _Toc501457457][bookmark: _Toc137624534][bookmark: _Toc501551790][bookmark: _Toc137624458][bookmark: _Toc502309913][bookmark: _Toc4522999][bookmark: _Toc48667046][bookmark: _Toc48666691][bookmark: _Toc48667047][bookmark: _Toc4522995][bookmark: _Toc137624245][bookmark: _Toc502305507][bookmark: _Toc138679212][bookmark: _Toc119445820][bookmark: _Toc501470136][bookmark: _Toc138679207][bookmark: _Toc501470129][bookmark: _Toc502307388][bookmark: _Toc119445815][bookmark: _Toc48667062][bookmark: _Toc137647193][bookmark: _Toc502305521][bookmark: _Toc4523291][bookmark: _Toc137483081][bookmark: _Toc501557964][bookmark: _Toc502308065][bookmark: _Toc502248706][bookmark: _Toc501470135][bookmark: _Toc502305511][bookmark: _Toc502305512][bookmark: _Toc501557955][bookmark: _Toc502321980][bookmark: _Toc502308062][bookmark: _Toc502321984][bookmark: _Toc4523008][bookmark: _Toc4523000][bookmark: _Toc137483084][bookmark: _Toc501457458][bookmark: _Toc501557949][bookmark: _Toc119445736][bookmark: _Toc501470131][bookmark: _Toc502308077][bookmark: _Toc501557954][bookmark: _Toc501457451][bookmark: _Toc501557950][bookmark: _Toc48667048][bookmark: _Toc137624454][bookmark: _Toc119499754][bookmark: _Toc4523289][bookmark: _Toc174526308]交付实施与售后服务要求
[bookmark: OLE_LINK1]投标人应提供具体且可行的项目实施方案内容，项目团队人员安排合理可行，项目实施标准规范、质量管理体系成熟规范，满足项目建设和验收的要求。
[bookmark: _Toc174526310]交付实施要求
中标人须在合同签订后12个月内完成全部建设内容。包括但不限于需求调研、系统设计、系统开发、系统试运行、项目提交验收等工作。协助采购人对本项目开展软件测评、安全测评、密码测评等工作并通过测评。
本项目系统需要适应实际业务需求，在交付过程中，如中标人投标的相关业务功能无法完全满足实际业务需求，中标人应配合采购人进行功能的变更。
以上软件开发、软硬件新增都应当符合信息技术应用创新的相关要求，并满足本项目的验收要求。
投标人需承诺，投标人需承诺，本项目所交付的软件系统（包括软件、硬件、文档等）还应当符合国家和上海市有关安全、环保、卫生、数据安全、网络安全、质量管理、灾难管理、应急管理等的相关标准和规定。项目实施标准规范符合行业标准，质量管理体系成熟规范，满足本项目建设和验收的要求。
投标人需承诺，本项目的相关方案设计和建设工作能够满足项目的软件、安全和密码测评，如发现未能满足项目测评要求的，将积极配合采购人进行整改。
[bookmark: _Toc174526312]项目团队要求
1、 [bookmark: _Toc174526313]项目经理1名，项目经理具有研究生及以上学位，具有高级信息系统项目管理师、信息安全工程师以及信息安全保障人员认证证书（CISAW）等证书，从业经历10年（含），至少担任过一个类似本项目的大型信息系统项目项目经理。
2、 [bookmark: _GoBack]项目团队不少于20人，主要技术人员（不含项目经理）具有计算机应用技术高级工程师、信息安全保障人员认证证书（CISAW）以及注册电气工程师（供配电）证书等证书。
注：以上所有证书需提供有效证书复印件及相关人员提供连续三个月投标人为其缴纳的社保证明并加盖公章。
项目测试要求
在系统建设完成后，中标单位应根据采购人或者采购人委托的第三方检测机构的要求，根据测试方案完成测试、验收和上线工作并签署验收报告。项目测试包括软件功能测试、安全测试等。
中标人必须协助采购人制定软件测试计划、软件测试说明、软件测试记录、软件测试报告，并及时修正软件测试验收过程中发现的问题。
[bookmark: _Toc174526314]文档资料要求
本项目的文档资料必须准确、清楚、完整。
双方签署最终验收文件时，投标人应提交规范、全套、完整的验收文档，包括但不限于需求分析报告、概要设计说明书、数据流程图、详细设计说明书、使用手册、软件维护手册、系统上线实施手册，系统测试计划、系统测试报告、数据备份方案、所用第三方产品相关资料等资料文档。
[bookmark: _Toc174526315]项目验收要求
项目中的系统和服务所涉及的软硬件设备，应由第三方监理单位进行开箱核对和检验。型号、参数、数量等内容核对无误后，中标人方可进行安装、部署和系统调试工作。
系统调试完成后，由采购人根据合同、投标文件的内容进行系统初验。初验完成后，系统投入试运行，试运行期为1个月。试运行期间，设备的维护、配置、调试、故障排除等工作，由中标人负责。
试运行结束，并完成所有整改内容后，项目可进行验收。验收通过后，进入售后服务期。
中标人完成项目并提交验收时，应当至少满足以下要求：
1.项目全部建设内容，已按合同全部建成，能满足运行的需要；
2.配合采购人完成软件测试、安全测试和密码测评；
3.试运行无重大缺陷、无重大故障且试运行期间产生的所有问题都已得到解决；
4.项目文件资料齐全，并符合相关规定。
如果本项目连续2次验收未获通过，委托方有权取消合同并按照合同约定的违约条款处理。

[bookmark: _Toc174526316]运维售后要求
[bookmark: _Hlk186791559]项目竣工验收后,中标人须提供定制开发软件系统、基础软件以及软件证书服务自竣工验收之日起一年的系统维护服务和免费升级更新，硬件设备自验收之日起提供三年原厂维保服务，相关费用包含在项目报价中。
投标人应提供具体且可行的运维服务方案，且具备相应的运维服务经验，售后服务组织架构安排合理，能提供相应的技术支持满足运维服务要求，应急预案合理可靠，故障处理时限满足运维服务要求。
维护服务的内容应包括：日常巡检、系统维护、系统优化、功能维护、软件升级、版本 更新以及其他技术维护服务，保证系统的正常运行。
服务响应要求：中标人安排不少于2名工程师提供项目实施期间的现场技术服务。提供 7×24 小时电话服务；故障响应时间不超过 30 分钟； 对于现场人员无法解决的问题，必须在3小时之内派员到现场进行故障修复，8小时内解决问题。
重要保障期间如重大活动或重大会议期间等，中标人安排不少于1名工程师提供现场技术保障服务；针对重大系统故障提供现场支持，并协助用户对隐患和故障进行解决和排查。
如发生的重大、重复、超时等故障，应将在2个工作日内提交故障报告。报告中包括故障处理过程、故障分析、原因定位、整改措施等内容。
[bookmark: _Toc174526317]培训与资料要求
培训对象为项目相关的管理人员、系统管理员、操作员等。投标方应仔细分析培训对象的人数和需求，分类、合理安排培训计划。
培训服务的要求包括但不限于：
（1）中标方须为所有被培训人员提供培训资料和讲义。
（2）中标方须选派具有一定资质和实践经验，且受过专门训练的专业技术人员负责技 术培训工作。
（3）中标方的培训方式须包括技术讲课、操作示范、参观学习和其他必要的业务指导 和技术咨询。
（4）中标方应制定一个详细的培训计划，并于培训开始前一周交给采购人确认，以确保培训工作的顺利进行，达到预期的目的。
其他要求
1、投标人应认真解读、评估项目概述及项目现状，并在投标文件中提供针对项目的需求理解、重难点分析及合理化建议方案，要求结合本单位信息化建设现状，准确分析本项目各应用场景需求。
2、中标方须配合第三方测评机构完成项目的软测、安测、密测、等保的测评与改造工作，确保项目顺利通过所有第三方测评。
3、中标方需要配合监理、审计、测评等第三方单位或机构，提供所要求的文档等内容。
4、本项目需按照青浦区的信息技术创新（XC）工作方案要求，达到XC标准。

