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技术条款偏离表
项目名称：市统计局2025年数字化项目运维和综合保障

项目编号：310000000241108145366-00183147

代理机构内部编号：XTJS2025-009

序

号
项目名称 所需规格或要求 所提供的规格或响应内容 偏离 页数

1 需求理解
根据响应人对运维对象和服务范围的分

析、理解，对项目现状的了解和分析情况。

第三章 3.2 项目现状分析

第三章 3.3 项目需求分析
正偏离 P17-39

2
重点、难点分

析

根据响应人对本项目重点、难点的分析及

应对措施情况。

第三章 3.4

重点难点分析
正偏离 P39-42

3 合理化建议
根据响应人提供的合理化建议与本项目

贴合度情况。

第三章 3.5

合理化建议
正偏离 P42-50

4
软件系统运维

方案

根据响应人提供的软件系统运维方案与

本项目需求的吻合程度，方案和实施安排

的科学程度、合理程度及完整程度。

第六章

软件系统运维方案
无偏离 P98-135

5
硬件设备运维

方案

根据响应人提供的硬件设备运维方案与

本项目需求的吻合程度，方案和实施安排

的科学程度、合理程度及完整程度。

第五章

硬件设备运维方案
无偏离 P56-97

6

桌面终端及视

频会议运维方

案

根据响应人提供的桌面终端及视频会议

运维方案与本项目需求的吻合程度，方案

和实施安排的科学程度、合理程度及完整

程度。

第七章

桌面终端及视频运维方案
无偏离 P136-159

7
应用软件优化

升级方案

根据响应人提供的应用软件优化升级方

案，从功能架构、功能实现、功能原型等

方面进行详细功能设计，按各功能组块设

计方案是否全面、准确、详实及符合用户

实际需求的程度。

第八章

应用软件优化升级方案
无偏离 P160-174

8 安全服务方案

根据安全服务方案与本项目需求的吻合

程度，方案和实施安排的科学程度、合理

程度及完整程度。

第十章

安全服务方案
无偏离 P179-193

9 企业综合能力

具有 ISO9001 质量管理体系认证证书；

具有 ISO20000 信息技术服务管理体系

认证证书；

具有 ISO27001 信息安全管理体系认证

证书；

第二十一章 企业综合能

力
无偏离 P316-329

10 专业能力
具有 ITSS 信息技术服务运行维护标准

成熟度三级及以上证书。

第二十一章 企业综合能

力
无偏离 P316-329

11 高级项目经理

高级项目经理具有信息系统项目管理师

的，具有本科以上学历的，需提供有效证

明材料，否则不得分；具有 5 年以上类

似系统维护工作经验的，以项目人员配置

表为准。需提供高级项目经理最近一个季

第二十章 团队成员配置 无偏离 P293-315





第 12 页 共 454 页

第一章. 项目概述

本项目对上海市统计局提供信息系统运维和综合保障服务，服务

范围包括：上海市新机制统计单位管理子系统、市统计局基础设施运

维、国家统计业务系统、上海统计内部信息网站群、上海市统计局政

府“电子统计”系统、长三角统计数据综合应用系统、上海市统计局

电子文件归档系统、“市统计局工资系统、干部教育培训系统、人事

管理系统”、市统计局桌面终端运维、市统计局视频会议运维、上海

市统计局门户网站功能升级。

本项目重要信息系统清单为：国家统计业务系统、上海市新机制

统计单位管理子系统。

本项目一般信息系统清单为：市统计局基础设施运维、上海统计

内部信息网站群、上海市统计局政府“电子统计”系统、长三角统计

数据综合应用系统、上海市统计局电子文件归档系统、“市统计局工

资系统、干部教育培训系统、人事管理系统”、市统计局桌面终端运

维、市统计局视频会议运维、上海市统计局门户网站功能升级。

运维期限：自合同签订之日起至 2025 年 12 月 31 日

运维地点：上海市统计局
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第二章. 服务范围

2.1. 服务范围

序号 服务项目

1 应用软件维护

国家统计业务系统运维

上海市新机制统计单位管理子系统建设项目运维

上海统计内部信息网站群运维

上海市统计局政府“电子统计”系统运维

长三角统计数据综合应用系统运维

上海市统计局电子文件归档系统运维

“市统计局工资系统、干部教育培训系统、人事管理系统”

运维

2 硬件维护服务

市统计局基础设施运维

市统计局桌面终端运维

市统计局视频会议运维

3 应用软件优化升级 统计局门户网站功能升级改造

2.2. 维护清单

1、应用软件维护清单：

序号 模块名称 数量 单位

1 国家统计业务系统运维 38.5 人月

2 上海市新机制统计单位管理子系统建设项目运维 2.5 人月

3 上海统计内部信息网站群运维 12.5 人月

4 上海市统计局政府“电子统计”系统运维 30 人月

5 长三角统计数据综合应用系统运维 1 人月
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6 上海市统计局电子文件归档系统运维 1.5 人月

7 “市统计局工资系统、干部教育培训系统、人事管理系统”运维 6 人月

2、硬件维护服务清单

序号 模块名称 数量 单位

1 市统计局基础设施运维 38 人月

2 市统计局桌面终端运维 10 人月

3 市统计局视频会议运维 2.5 人月

3、升级改造服务清单

序号 模块名称 数量 单位

1 统 计 局

门 户 网

站 升 级

改造

网站无障碍二级指标改造

2.5 人月2 网站无障碍三级指标改造

3 无障碍工具技术适配

4、软件产品清单

软件产品清单

序号 名称 类别 品牌 型号 数量

1 其他 其他 上海市基本单位名录库 1

2
网站内容

管理软件
其他 网达 网站内容管理软件 1

3 产品软件 安全电子邮件系统 格尔 SJT1301 1

4 数据库 oracle 甲骨文 Oracle 11g 和 RAC 1

5 其他 其他 马克威 马克威数据分析 5.0 1

6 其他 其他 万达 信息资源集成平台 2

7 其他 其他 万达 业务流程集成平台 1

8 中间件 中间件 东方通 v7.0 1

9 其他 其他 马克威 马克威数据分析 2.0 1

10 中间件 IMB
WebSphere Application

Server Enterprise
1

11 数据库 Oracle 甲骨文 Oracle 10g50 用户 1

12 其他 其他 BO 数据展现 15 用户 1

13 其他 其他 BO 数据展现 60 用户 1

14 其他 其他 马克威 马克威数据分析 8.0 1

15 中间件 WebLogic WebLogic9.0 2

16 操作系统 红旗 linux Asianux4 7

17 数据库 oracle 甲骨文 10G 2
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18 操作系统 IBM Unix 2

19 数据库 甲骨文 Oracle Oralce11G 1

5、硬件设备清单

硬件设备清单

序号 名称 类别 品牌 型号 数量

1 机房建设 精密空调 梅兰日兰 STULZ 2

2 动力设备 UPS 梅兰日兰 2

3 综合布线 模块 安普 理线槽（桥架） 500

4 主机 小型机 IBM S824 1

5 存储设备 磁盘阵列 IBM v7000 1

6 主机 小型机 IBM Power 750 1

7 存储设备 SAN 光纤交换机 IBM
至少 16 端口支持

8G
2

8 网络设备 负载均衡 深信服 AD 2

9 主机 小型机 IBM power750 1

10 主机 PC 服务器 DELL R910 2

11 网络设备 负载均衡 深信服 AD 1

12 主机 PC 服务器 HP DL380 2

13 主机 小型机 IBM power750 1

14 存储设备 磁盘阵列 IBM V7000 1

15 主机 PC 服务器 DELL R720 5

16 存储设备 磁盘阵列 EMC VNX5500 1

6、安全设备清单

安全设备清单

序号 名称 类别 品牌 型号
数

量
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1
主机及计算机环

境安全

上网行为管理

产品
深信服 深信服上网行为管理 AC5.0 1

2 其他安全产品 其他安全产品 科来 网络回溯分析系统 1

3 防病毒 软件
客户端管

理
1

4 身份认证 身份认证 格尔 CA 身份认证系统 1

5 安全管理与支持 安全审计产品 上海格尔
格尔网络审计系统 Koal

NAS V2.1.0
1

6 防病毒产品 杀毒软件 江民 江民网络版杀毒软件 1

7 安全管理与支持 数字证书
北京创原

天地
数字证书认证系统 SRQ21 1

8 网关 网关 格尔 KOALSAG6400 2

9 防病毒产品 防毒墙

亚信科技

（成都）有

限公司

亚信安全邮件安全网关

IMSA EE(EE)
1
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第三章. 需求理解

3.1.服务定位和目标

根据市统计局 2025 年数字化项目运维和综合保障的要求，通过

专业运维服务，进一步加强上海市统计局信息系统运行维护。对信息

系统运行维护流程提供先进的管理理念与流程，并通过专业的技术支

持为信息系统运行维护工作提供专业的技术平台，以满足信息系统软

硬件的维护要求。包括可以满足多种基础设施环境稳定的要求，可以

满足软件及信息资源高效、可靠和安全运行的要求，可以满足运行设

备统一管理、及时的故障恢复的要求，可以保证在信息系统构建的应

用系统和数据集中运行的设备平台正常运行，达到高效、稳定、安全

和高扩展性的要求，可以提供运维保障之外的管理咨询要求，为实现

上海市统计局信息化建设的可持续发展奠定坚实基础。

3.2. 项目现状分析

3.2.1. 软件系统现状分析

上海市统计局目前有 10个核心业务子系统处于运维状态，包括

上海市新机制统计单位管理子系统、国家统计业务系统、上海统计内

部信息网站群、上海市统计局政府“电子统计”系统、长三角统计数

据综合应用系统、上海市统计局电子文件归档系统、“市统计局工资

系统、干部教育培训系统、人事管理系统”、上海市统计局门户网站。
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统计门户网站系统分为外网门户和内网门户，其中外网门户依托

政府集约化平台以上云集中管理并且安全系数较高。内网门户存在年

代悠久，相关功能和插件无法的到有效扩展，后续将对内网门户进行

优化调整。

统计一套表网报管理系统，目前仅支持 PC 端的网络直报功能并

且相关操作待优化，缺少移动端直报功能。部分频率较高的业务数据

无法第一时间通过移动端进行上报，这部分后续将展开微信公众号相

关数据上报功能。同时做好相关数据报表的制作和配合数据治理的相

关工作。

干部教育培训系统、工资管理系统、人事管理系统三个子系统目

前系统运行稳定，目前满足相关业务处室的需求。后续对相关系统的

统计汇总功能继续优化完善。

业务系统基本情况

序

号
系统名称 网络区域 部署位置 备注

1
上海市新机制统计单位管理子

系统
互联网 政务云平台

2 统计门户网站系统 互联网 集约化平台

3 上海统计内部信息网站群 政务外网 政务云平台

4
上海市统计局政府“电子统计”

系统
政务外网 政务云平台

5 统计一套表网报管理系统 互联网 局机房
统计云工

程替代

6 电子文件归档系统 政务外网 政务云平台

7 长三角统计数据综合应用平台 互联网 政务云平台

8 干部教育培训系统 政务外网 政务云平台

9 工资管理系统 单机 办公终端

10 人事管理系统 政务外网 政务云平台
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3.2.2. 软件产品及安全设备现状分析

根据上述产品软件维护清单发现大部分软件产品属于过保状态，

相关软件产品的版本及特征库没有及时更新。对应管理人员没有相关

巡检制度，导致业务系统在使用过程中存在某产品功能失效影响实际

业务。对此问题后续梳理相关管理制度，及时跟进相关软件产品的升

级更新工作。

目前相关安全设备的授权情况及特征库更新情况如下：

安全产品设备列表

设备名称 机柜 U 号位置 IP 地址 授权特征库日期 状态 备注

奇安信探针 N03 27-28 10.31.1.231 2023.3.23 无登录权限

国家局资产设

备，由调查总队

管理，已反馈管

理方

奇安信态势感知 N03 30-31 10.31.1.230 2023.3.23 无登录权限

国家局资产设

备，由调查总队

管理，已反馈管

理方

数据中心防火墙主 N03 21-22 10.31.101.12 设备已停用 不需处理

数据中心防火墙备 N03 18-19 10.31.101.13 设备已停用 不需处理

内外网区域边界防火墙 N02 27 10.31.1.200 永久 正常 不需处理

绿盟堡垒机 N02 24-25 10.31.1.121 2023.3.21

已过期

统计局在建项

目设备，拟定五

经普项目新增

设备替换

迪普 IDS 入侵检测系统 N06 33 10.31.14.15 2025.03.04

正常

数据库安全审计系统 N06 34-35 10.31.1.124

无法登陆

统计局在建项

目设备，五经普

项目新增设备

未获批

互联网防病毒网关主 N09 25-26 10.31.13.220 2017.09.28
已过期

统计局在建项

目设备

互联网防病毒网关备 N09 22-23 10.31.13.220 2017.09.28
已过期

统计局在建项

目设备

WEB 应用安全防护系统 N09 4-5 10.31.13.221 已过期 统计局在建项
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主 目设备，五经普

项目新增设备

未获批

服务器安全审计系统 N06 5-6 10.31.1.110
无法登陆 业务系统上云

后无需该设备

安恒日志审计 N06 8-9 10.31.113.121 2024.5.14 正常

灾备防火墙 10.141.27.2

无法登陆

统计局在建项

目设备，经讨论

维持现状

灾备负载均衡设备 10.141.27.1

无法登陆

统计局在建项

目设备，经讨论

维持现状

灾备入侵检测系统 192.168.250.240

无法登陆

统计局在建项

目设备，经讨论

维持现状

深信服 VPN N09 9 10.31.103.5 2027.3.19 正常

国家局边界防火墙 N01 24-25 10.31.102.2 2025.5.22 正常

政务外网防火墙 N09 18-19 10.31.81.253 2025.5.22 正常

外网防火墙 N09 11-12 10.31.101.2 2027.5.5 正常

负载均衡设备(内网) N05 5-6 10.31.14.12 无法登陆
业务系统上云

后无需该设备

负载均衡设备(外网) N09 19-20 10.31.100.1 2023.3.7 已过期
业务系统上云

后无需该设备

AC行为管理 N09 24 10.31.9.77 2026.2.5 正常 不需处理

安塞 WebIDS 10.31.9.57 2023.9.3 正常 不需处理

亚信邮件网关 N05 14 124.74.238.132 2024.10.15 已过期 不需处理

3.2.3. 硬件设备现状分析

根据硬件设备维护清单发现大部分硬件设备属于过保状态，没有

对应的授权。同时相关安全设备的安全策略配置没有以最小化原则管

理，一些长期不使用或测试的策略仍处于开放状态。后续对于这类问

题进行管理制度的梳理，对相关策略进行梳理结合相关业务系统按需

分配网络策略。

同时目前局内机房核心设备的网络拓扑图经过前两年梳理已基
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本清晰，设备具体物理位置及 IP 地址定位清楚、但部分安全设备由

于没有授权登录不进去的问题，后续对此类设备进行网络架构梳理优

化网络方案。

同时中心对资产进行了梳理，明确资产归属。来年为资产转移做

准备具体明细如下：

计数项:所属单位 资产归属

所属单位 国家局资产 有项目 有项目未转 中心资产 无 总计

总队 2 34 36

中心 11 11

灾备中心 8 8

市局 4 48 30 106 188

普查中心 21 21

东方有线 1 1

总计 6 48 30 11 170 265

计数项:所属单位 必要设备

所属单位 是 否 总计

普查中心 21 21

市局 36 152 188

中心 11 11

总队 36 36

东方有线 1 1

灾备中心 8 8

总计 48 217 265

计数项:所属单位 资产备注

所属单位 建议划转 无 总计

普查中心 21 21

市局 34 154 188

中心 11 11

总队 36 36

东方有线 1 1

灾备中心 8 8

总计 34 231 265
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3.2.4. 政务云资源现状分析

目前统计局部分业务应用系统已部署上云，相关资源及网络策略

梳理情况如下：

项目服务器资源

上海市统计局政务云服务器资源列表

项目名称 运营商 区域 主机名称 用途 IP 操作系统 CPU
内

存
存储

上海市统计局电

子文件归档
电信

政务

外网

XC_V_CT_SHTJ_T

JGD_WEB_02
WEB 服务器 172.25.*.* 麒麟 8 16 700

上海市统计局电

子文件归档
电信

政务

外网

XC_V_CT_SHTJ_T

JGD_DB_02
数据库 172.25. *.* 麒麟 8 16 700

上海市统计局电

子文件归档
电信

政务

外网

XC_V_CT_SHTJ_T

JGD_DB_01
数据库 172.25. *.* 麒麟 16 32 800

上海市统计局电

子文件归档
电信

政务

外网

XC_V_CT_SHTJ_T

JGD_WEB_01
WEB 服务器 172.25. *.* 麒麟 16 32 800

上海市统计信息

系统工程(运维)
电信

政务

外网

XC_V_CT_SHTJ_X

XGC_DB_03
数据库 172.24. *.*

麒麟 麒麟

V7
16 64 600

上海市统计信息

系统工程(运维)
电信

政务

外网

XC_V_CT_SHTJ_X

XGC_APP_03
应用服务器 172.24. *.*

麒麟 麒麟

V7
16 32 600

上海市统计信息

系统工程(运维)
电信

XC_AU_CT_SHTJ_

GOV_SSL_02

172.24. *.*

172.24. *.*
8 8 500

上海市统计信息

系统工程(运维)
电信

XC_V_CT_SHTJ_X

XGC_APP_02
应用服务器 172.24. *.*

麒麟

V7.0 麒麟

V7

16 32 600

上海市统计信息

系统工程(运维)
电信

XC_V_CT_SHTJ_X

XGC_APP_01
应用服务器 172.24. *.*

麒麟 麒麟

V7
16 32 600

上海市统计信息

系统工程(运维)
电信

XC_V_CT_SHTJ_X

XGC_DB_01
数据库 172.24. *.*

麒麟 麒麟

V7
16 64 1200

上海市统计信息

系统工程(运维)
电信

政务

外网

V_CT_TJ_XXGC_D

B_01
数据库 172.26. *.* 8 16 400

上海市统计信息

系统工程(运维)
电信

互联

网

V_CT_TJ_XXGC_W

EB_01
WEB 服务器 172.16. *.* 8 16 400

上海市统计信息

系统工程(运维)
电信

XC_V_CT_SHTJ_X

XGC_DB_02
数据库 172.24. *.*

麒麟

V7.0
16 32 1100

市统计局政府电

子统计(运维)
电信

政务

外网

XC_V_CT_SHTJ_D

ZTJ_DB_02
数据库 172.24. *.*

麒麟 麒麟

V7
16 64 1600

市统计局政府电

子统计(运维)
电信

政务

外网

XC_V_CT_SHTJ_D

ZTJ_DB_03
数据库 172.24. *.*

麒麟 麒麟

V10
8 16 300
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市统计局政府电

子统计(运维)
电信

政务

外网

XC_V_CT_SHTJ_D

ZTJ_OTH_01

其它，无法

按上述用途

归类的服务

器

172.24. *.*
麒麟 麒麟

V7
4 8 400

市统计局政府电

子统计(运维)
电信

XC_AU_CT_SHTJ_

GOV_SVS_01
172.24. *.* 8 8 500

市统计局政府电

子统计(运维)
电信

XC_AU_CT_SHTJ_

GOV_SSL_01
172.24. *.* 8 8 500

市统计局政府电

子统计(运维)
电信

XC_V_CT_SHTJ_D

ZTJ_APP_02
应用服务器 172.24. *.*

麒麟 麒麟

V7
16 32 600

市统计局政府电

子统计(运维)
电信

XC_V_CT_SHTJ_D

ZTJ_DB_01
数据库 172.24. *.*

麒麟 麒麟

V7
16 64 1100

市统计局政府电

子统计(运维)
电信

XC_V_CT_SHTJ_D

ZTJ_APP_01
应用服务器 172.24. *.*

麒麟 麒麟

V7
16 32 600

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_A

PP_02
应用服务器 172.26. *.* 4 32 400

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_D

B_02
数据库 172.26. *.* 16 64 700

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_M

UL_03

多用途，如

同时包含

WEB 和 DB

172.26. *.* 4 32 400

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_M

UL_04

多用途，如

同时包含

WEB 和 DB

172.26. *.* 4 32 400

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_A

PP_01
应用服务器 172.26. *.* 4 32 700

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_M

UL_02

多用途，如

同时包含

WEB 和 DB

172.26. *.* 4 16 600

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_A

PP_04
应用服务器 172.26. *.* 4 32 400

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_D

B_01
数据库 172.26. *.* 16 64 700

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_A

PP_03
应用服务器 172.26. *.* 4 32 400

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_M

UL_01

多用途，如

同时包含

WEB 和 DB

172.26. *.* 8 32 600

市统计局政府电

子统计(运维)
电信

政务

外网

V_CT_TJ_DZTJ_D

B_03
数据库 172.26. *.* 4 32 700

统计信息化综合

管理与资源共享

系统(运维)

电信
政务

外网

XC_V_CT_SHTJ_Z

YGX_DB_01
数据库 172.24. *.*

麒麟 麒麟

V7
16 64 300
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统计信息化综合

管理与资源共享

系统(运维)

电信
政务

外网

XC_V_CT_SHTJ_Z

YGX_APP_01
应用服务器 172.24. *.*

麒麟 麒麟

V7
16 64 300

统计信息化综合

管理与资源共享

系统(运维)

电信
政务

外网

V_CT_TJ_ZYGX_D

B_01
数据库 172.26. *.* 4 16 300

统计信息化综合

管理与资源共享

系统(运维)

电信
政务

外网

V_CT_TJ_ZYGX_W

EB_01
WEB 服务器 172.26. *.* 2 4 300

长三角统计数据

综合应用平台
电信

政务

外网

XC_V_CT_SHTJ_C

SJTJ_DB_01
数据库

172.25. *.*

172.25. *.*

麒麟 麒麟

V7
32

12

8
2100

长三角统计数据

综合应用平台
电信

政务

外网

XC_V_CT_SHTJ_C

SJTJ_APP_01
应用服务器

172.25. *.*

172.25. *.*

麒麟 麒麟

V7
16 32 600

上海市新机制统

计单位管理子系

统建设项目

电信
政务

外网

XC_V_CT_SHTJ_X

JZGLZXT_WEB_01
应用服务器

172.25. *.*

172.25. *.*

麒麟 麒麟

V7
16 32 600

上海市新机制统

计单位管理子系

统建设项目

电信
政务

外网

XC_V_CT_SHTJ_X

JZGLZXT_DB_01
应用服务器

172.25. *.*

172.25. *.*

麒麟 麒麟

V7
16 32 600

安全防护资源

网络策略配置

项目名称
源地址/源端

口
目的地址 目的端口 协议类型 用途或说明

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_MUL_03

tcp，

8080，8081
TCP 访问外部业务服务

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_APP_01 443，80 对外提供 web 业务服务

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_APP_04 9080，80 对外提供 web 业务服务

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_APP_03 9080，80 对外提供 web 业务服务

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_MUL_01 tcp TCP 对外提供 web 业务服务

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_APP_02 9080，80 对外提供 web 业务服务

市统计局政府电子

统计(运维)
政务网 V_CT_TJ_DZTJ_MUL_04

tcp，

8080，8081
TCP 访问外部业务服务

上海市统计局电子

文件归档

政务外网

/80,443
172.25. *.* 80，443 any 政务网访问系统

上海市统计局电子

文件归档
172.25. *.* 172.24. *.* 5000 TCP 密测
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上海市统计局电子

文件归档
172.25. *.* 172.24. *.* 19190 TCP 密测

上海市统计局电子

文件归档
172.24. *.* 172.25. *.* 8088 TCP 密测

上海市统计局电子

文件归档
172.25. *.* 10.85. *.* 9080 TCP 电子签章

上海市统计局电子

文件归档
10.0*.*/any 10.86. *.* 8088 TCP 电子文件归档操作

上海市统计信息系

统工程(运维)
政务外网 /any 59.200. *.* 2001 TCP

允许国家统计局访问市局

内网

上海市统计信息系

统工程(运维)
互联网 V_CT_TJ_XXGC_WEB_01

80，对外

提供 web 业

务服务

上海市统计信息系

统工程(运维)
互联网 V_CT_TJ_XXGC_WEB_02

80，对外

提供 web 业

务服务

长三角统计数据综

合应用平台
10.0. *.*/any

10.86. *.* (172.25.

*.*)
8088 TCP

统计局政务网段访问长三

角应用

WAF 防护策略

项目名称 域名/IP 业务地址 端口
协议

（http/https）
备注（白名单进程等需求）

上海市统计信息

系统工程(运维)
172.24. *.* 10.86. *.* 80，8080 http 内网主站

上海市统计信息

系统工程(运维)
172.24. *.* 10.86. *.* 80，8080 http 党建

上海市统计信息

系统工程(运维)
172.24. *.* 10.86. *.* 80，8080 http 人事

市统计局政府电

子统计(运维)
172.26. *.* 10.85. *.* 8080 http java、oracle

市统计局政府电

子统计(运维)
172.24. *.* 10.86. *.* 8081，8082 http 电子统计年度库，统计信用

市统计局政府电

子统计(运维)
172.24. *.* 10.86. *.* 8081 http 电子统计月度库

统计信息化综合

管理与资源共享

系统(运维)

172.24. *.* 10.86. *.* 8081 http 资源共享

统计信息化综合

管理与资源共享

系统(运维)

10.85. *.* 9080
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3.2.5. 机房网络现状分析

市统计局业务系统主要运行在互联网和政务外网上，其中核心业

务系统统计一套表直报管理系统与国家局网络对接，统计局门户网站

运行在市级政务云集约化平台。同时市统计局配有异地灾备机制，相

关灾备设备部署在浦东软件园区。

3.2.6. 机房环境现状分析

上海市统计局拥有自建的中心机房，位于办公楼 9楼，包括有服

务器、存储、网络设备、安全设备、机房空调、UPS 等设备设施，需

要进行日常维护，并对操作系统、数据库、中间件等系统软件进行安

全加固确保不发生安全事故。

目前统计局非屏蔽机房处于正常运行状态，但运维工作仍有不足

之处，仅有机房巡检、机房清洁、故障排除等基础运维工作，缺少对
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机房硬件设备的整体梳理，也没有完善的运维制度进行规范化管理。

机房内的线路较杂乱、相关备品备件没有按规定摆放，同时机房内存

在大量纸箱严重影响机房消防安全。
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我公司将针对这些问题进一步完善机房运维工作，形成例如各

机柜设备的的详细对应关系图、硬件设备的操作规范、机房保密及

数据安全规范等文档，列入统计局运维知识库中。同时对纸箱问题

统一集中处理摆放至规定场所区域。

灾备机房设备与机柜对应关系：
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目前机房设备与机柜对应关系：
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3.2.7. 视频会议现状分析

主要内容包含对会议开始前视频设备的测试、连接线路和带宽的

调试、会议室现场的话筒麦克风调试。同时需要安排 1 名技术运维人

员在重要会议期间进行全程陪同，确保发生问题第一时间响应解决。

目前统计局视频会议网络线路有 3条，对上的国家统计局会议线

路，对市委市政府的会议线路以及各区统计局的视频会议线路。

实际视频会议物理地址分布为：

会议类型 会议设备 虚拟地址 备注

7F 视频会议 视频会议设备 设备 IP

国家统计局 Polycom 终端 10.31.9.*

市统计局 Polycom 终端
把国家局画面通过

双流方式转播给区
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局

市府 华为 BOX 600 31.34.48.*

腾讯会议 笔记本电脑 10.31.9.*

1501B 视频会议 视频会议设备 设备 IP 备注

国家统计局 Polycom 终端 10.31.9.*

市委 华为 BOX 600 11.2.63.*
仅此一套设备供市

委会议

腾讯会议 PC主机

1501A 视频会议 视频会议设备 设备 IP 备注

市府 华为 BOX 600 10.31.102.*

腾讯会议 笔记本电脑 10.31.9.*

1701A 视频会议 视频会议设备 设备 IP 备注

腾讯会议 笔记本电脑 10.31.9.*

3.2.8. 其他现状分析

上海市统计局信息化建设比较早，导致部分业务系统已无相关技

术团队运维，部分业务系统存在黑户现象。针对此类问题后续一并考

虑统一管理。
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3.3. 项目需求分析

3.3.1. 项目网络拓扑梳理

市统计局业务系统主要运行在互联网和政务外网上，其中核心业

务系统统计一套表直报管理系统与国家局网络对接，统计局门户网站

运行在市级政务云集约化平台。同时市统计局配有异地灾备机制，相

关灾备设备部署在浦东软件园区。

市统计局机房位于 9楼机房，互联网网段配备双链路冷备安全设

备，包括负载均衡、防火墙、防毒墙、WEB 应用防火墙。政务外网国

家局网段配备国家局边界路由器、国家局专用防火墙。互联网与政务

外网间用区域边界防火墙进行防护管控。

政务云资源申请为 XC 服务器，同时申请政务云安全防护措施。

包括网页防篡改、数据库日志审计、WEB 应用防火墙以及网闸策略。

满足部分业务系统 XC改造需求。

目前主要任务梳理机房网络拓扑存在的问题及政务云资源使用

率、安全防护以及网络策略的梳理。

3.3.2. 项目系统资产梳理

针对上上海市新机制统计单位管理子系统、国家统计业务系统、

上海统计内部信息网站群、上海市统计局政府“电子统计”系统、长

三角统计数据综合应用系统、上海市统计局电子文件归档系统、“市

统计局工资系统、干部教育培训系统、人事管理系统”、上海市统计
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局门户网站进行业务系统功能的测试及完善优化系统界面。同时对系

统维护手册和操作手册文档进行编写并做好测试用例文档记录。

针对上海市新机制统计单位管理子系统、国家统计业务系统、上

海统计内部信息网站群、上海市统计局政府“电子统计”系统、长三

角统计数据综合应用系统、上海市统计局电子文件归档系统、“市统

计局工资系统、干部教育培训系统、人事管理系统”、上海市统计局

门户网站进行业务系统漏洞扫描和系统功能渗透测试工作，对最终报

表进行分析和修复漏洞工作。同时对管理制度文档进行完善编写

3.3.3. 机房资产梳理

局内公共网络设备和机房设施进行资产的梳理。对核心设备进行

日志分析，高危问题进行及时修复处理。对互联网、政务外网、国家

局专用网络的网络策略及 IP地址进行梳理，按最小化原则进行设置。

回收部分不在使用的网络端口策略。

针对市统计局基础设施及业务系统服务器资源、存储设备等资产

进行梳理，同时对安全设备进行特征库相关的补丁升级操作。

3.3.4. 政务云资源梳理

市统计局政务云资源的网络安全防护进行资产的梳理。不满足等

保二级测评要求的安全防护需要加固向政务云平台进行申请部署。对

已有安全防护系统进行日志分析，高危问题进行及时修复处理。对互

联网、政务外网网络策略进行梳理，按最小化原则进行设置。回收部
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分不在使用的网络端口策略。

针对上云已在运行的业务应用系统和在建的业务应用系统进行

资产梳理。对申请的服务器和存储资源进行梳理，CPU、内存、存储

的使用率进行有效控制。

3.3.5. 软件产品运维

配合漏扫和等保测评工作进行对相关产品进行历史数据备份迁

移，压缩存储控件。同时对部分产品进行补丁升级，异常日志分析处

理。

包含 Oracle 数据库，虚拟化平台，中间件东方通、达梦数据库、

瑞星 ESM 防病毒系统等系统进行补丁升级和特征库升级操作。

频率：每月对软件产品进行巡检并记录软件产品巡检表，对运行

异常的软件产品及时排查问题并联系厂商修复。

3.3.6. 业务系统运维

项目运维期间，包含对各业务系统的界面优化、功能完善及数据

维护。同时根据要求对系统插件进行补丁升级等工作。

频率：每月对业务系统进行巡检并记录业务系统巡检表，每月对

业务系统数据备份机制进行巡检并记录业务系统备份巡检表，对运行

异常的系统及时排查问题并联系技术修复。每月度对业务系统进行分

析并出具每月月度报告。
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3.3.7. 日常运维巡检

服务器巡检

根据实际情况对服务器补丁进行升级，配合漏扫报告进行修复。

根据实际情况对服务器做病毒查杀工作。业务系统功能进行巡检，

对新开发功能进行日志巡检。

频率：每月对业务系统服务器进行巡检并记录业务系统巡检表。

 机房环境巡检

频率：每天对机房环境进行常规巡检并记录机房巡检记录表。每

月对机房环境进行整体巡检并记录相关机房环境巡检表,对异常日志

及时进行分析排查原因。

 机房设备巡检

频率：每月对机房设备进行整体巡检并记录机房设备巡检表，对

异常日志及时进行分析排查原因。

 机房出入登记

对于外来人员进出机房，需要先填写机房出入审批表。经过大数

据中心派驻组和上海市统计局审批通过方可进入。进机房相关事宜处

理完离开机房时必须填写机房出入登记表。

 视频会议巡检

频率：每月对视频硬件设备和线路进行巡检，对国家局、市政府

以及腾讯会议系统进行调试。同时记录视频会议巡检表。
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3.3.8. 桌面终端运维

负责统计局用户桌面终端、打印机、操作系统、办公软件、杀毒

软件等软硬件产品设备运维。及时响应用户故障报修，对相关桌面终

端设备不定期进行巡检工作。针对为用户修复或运维的工作及时记录

运维记录表。

3.3.9. 运维相关培训

根据需要安排相关培训会议，主要围绕网络安全保密教育、XC

基础知识培训、核心业务系统统计一套表直报管理系统的使用培训以

及专项问题讨论会。

3.3.10. 视频会议运维

主要内容包含对会议开始前视频设备的测试、连接线路和带宽的

调试、会议室现场的话筒麦克风调试。同时安排 1 名技术运维人员在

重要会议期间进行全程陪同，确保发生问题第一时间响应解决。会议

包含国家局会议、市政府会议以及腾讯在线会议。

3.3.11. 安全服务运维

网络安全等级保护（三级）修复工作

配合对统计一套表直报管理系统进行网络安全等级保护（三级）

测评工作的后续整改工作，并根据要求完善相关管理制度文档，提供

操作记录及整改报告。
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服务器漏扫、系统渗透测试

配合安全服务厂商对业务系统服务器进行漏洞扫描，对业务系统

功能模块进行渗透测试的问题进行修复整改工作。根据出具的报告修

复中危、高危漏洞隐患并记录修复结果，低危漏洞在不影响系统功能

使用上尽可能提升修复率。

操作系统基线核查

配合安全服务厂商对业务系统服务器进行基线核查工作，对报告

中的高危漏洞必须解决、中低危漏洞根据实际情况应修尽修。同时做

好漏洞修复整改记录工作。

重大活动及节假日保障

针对护网行动前期进行网络策略最小化、相关业务系统漏洞扫描

及服务器病毒查杀工作。对无效帐号和数据进行清晰。防护期间对所

有业务系统进行监测，网络设备实时监控，发现可疑 IP 地址及时阻

断，并且安排运维人员现场 7*12 小时值守，远程 24小时监控。

在两会期间和第六届进博会重保工作，召开专题会议针对重保期

间的任务安排如下：

安排机房运维人员每天对机房进行巡检

安排业务系统运维人员每天对系统日志进行分析

安排网络运维人员每天对安全防护设备日志分析

安排对服务器进行病毒查杀并修复

安排对业务系统进行渗透测试并修复

安排 AB 角色进行 7*24 小时运维互备
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安排技术对灾备系统进行模拟恢复测试

3.3.12. 实战模拟应急演练

重要信息系统运维期内完成 2 次演练。其他信息系统在运维期

内完成 1 次演练。

进行核心业务系统模拟故障演练任务。主要内容包括模拟核心业

务系统无法访问导致系统崩溃，短时间内无法恢复正式环境服务器，

通过异地灾备服务器将启动核心业务系统，同时将数据实时同步。期

间检查数据是否有遗漏、功能是否运行正常、系统功能版本与正式环

境是否存在差异。

管理方面检查各环节责任是否落实到具体个人，对应记录是否有

详细日志，故障恢复后对原有故障分析及根本问题解决方案审核。相

关数据是否做到定期备份并检查备份文件质量。

3.4. 重点难点分析

3.4.1. 统计一套表网报系统下线问题

目前统计云联网直报上海节点系统已经试运行，和老系统并行一

段时间。待新系统运行稳定后，老系统进行下线。相关历史数据、报

表格式、历史附件、服务器资源等如何梳理的问题。

此类问题结合统计云新系统上线后，计划同步进行历史数据迁移、

新报表格式与现有报表格式的同步核对、针对旧系统服务器资源统一

回收和处理规划具体方案。
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3.4.2. “单机”系统的管理问题

统计局本部存在个别单机版系统，年数悠久并且已无运维团队进

行更新和维护。目前业务人员使用只依赖于现有功能的基础上进行二

次人工调整。

总结此类系统的弊端，一是无法满足用户实际需求并且系统出现

漏洞时无法彻底解决存在隐患。二是由于单机版本数据没有系统性的

备份机制存在数据丢失安全隐患。三是对于系统没有权限管控机制，

单机终端安全性存在问题敏感数据容易人为泄露。

针对此类问题建议将单机系统功能融合到局内统一门户中，作为

子功能模块扩展。充分利用统一门户的管理体系做支撑，实现权限管

控、数据备份、系统优化。

3.4.3. 第三方过时插件管理问题

部分业务系统仍使用过时的第三方插件，导致软件测评、安全测

评、系统渗透无法通过。由于部分插件已停产或停更，技术人员无法

进行漏洞修复及版本升级。

建议此类问题由项目开发团队进行插件更换，必要时连同考虑

XC改造计划。

3.4.4. 硬件设备质保过期严重问题

机房存在部分网络核心设备和安全设备过保问题，导致无法满足

网络等级保护要求。同时长期过保部分安全设备配置无法的到及时更
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新，特征库和病毒库无法的到版本升级。

考虑到相关设备年代悠久并且存在无实际项目归属的问题得不

到项目运维经费的支持。2023 年起相关项目资产已陆续由上海市统

计局移交至上海市大数据中心。建议拟定相关安全设备更新方案，由

大数据中心统筹立项统一解决此类设备运维经费的问题。

2024 年由五经普项目更新了部分安全设备，网络主线目前满足

网络安全等级保护三级标准。

3.4.5. 机房布线混乱问题

位于统计局 9楼的自建机房杂乱的线缆，堆积的灰尘，距离火源

只有一小段距离。由于线路混乱，运维人员无法确定线缆使用状态，

不能清除闲置线缆，产生大量的僵尸线路占用端口与空间，造成资源

浪费，同时容易产生人为事故。

对于此类问题需要全面考虑，一是通过人工排摸线路尽可能核心

主线做标识，二是同一设备上行下行线路用不同显色网线或标签进行

区分以便在出现故障时及时定位物理网口位置。三是考虑到线路混乱

长期堆积而成，短期内无法彻底解决问题并且确保系统不受影响，通

过梳理网络策略尽可能排除无效线路及日常巡检主逐根进行排摸并

做好相关记录。

3.4.6. 政务云资源使用率问题

目前统计局在互联网、政务外网都有政务云资源在使用。涉及到
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多个子系统。部分服务器资源使用率偏低，同时部分业务应用系统资

源分配不合理。针对此类问题需要整体梳理政务云资源情况，根据需

求优化服务器配置提高使用率。

3.5. 合理化建议

3.5.1. 总体优化建议

根据去年运维的总结分析，此次对市统计局信息化系统的运维工

作，也梳理了相关文档和资产。在梳理业务系统和资产期间也发现了

一些需要完善的地方，对今后的市统计局数字化运维保障及服务提出

三点建议：

1. 局内仍存在一些非 XC的系统，由于统计信息数据属于敏感信

息且部分数据又对接国家统计局。建议满足 XC条件的基础上

使用 XC环境有助于系统数据的保护。

2. 局机房存在部分设备年数悠久且已过质保期无法得到应有的

保障。建议尽可能将满足上云标准的系统进行政务云的迁移，

减轻机房的压力，同时对局机房核心设备进行升级替换。

3. 由于业务需求存在部分单机版的应用系统，对于此类系统无

法得到有效管理。建议将单机应用融合到局内统一门户办公

系统中。
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3.5.2. 统计一套表网报系统下线后网络优化建议

拟定最终网络拓扑图

蓝色设备为计划新增设备

绿色设备为五经普上架设备

蓝色+绿色+白色设备为中心管理设备

红色设备为一套表计划下架设备

黄色设备为支撑调查总队设备

灰色设备为统计局设备

基于市统计局国家统计业务系统统计云联网直报系统上云后，拟

定旧系统“统计一套表网报管理系统”进行下线，对涉及到的设备下

架。同时对机房部分网络安全设备进行升级替换加固。

拟定计划如下：

拟定将互联网区域防病毒网关、深信服数据库审计系统、格尔签

名验签、格尔身份认证以及统计一套表网报管理系统应用服务器关机

下架。

拟定将统计内网区统计一套表网报管理系统数据库服务器、启明
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星辰数据审计系统、绿盟堡垒机、格尔 CA认证服务器下架。

同时部分安全设备老化、授权过期等问题无法进行补丁升级和特

征库更新。拟定进行升级替换新增设备包括区域边界防火墙 1 台，互

联网核心交换机和内网核心交换机各 1 台。

区域边界防火墙主要作用用于办公终端对互联网区域和内网区

域服务器访问做控制。目前在用防火墙设备年代交旧（2014 年 12 月）

且技术厂商无法对就设备进行升级更新。拟定新增一台区域边界防火

墙设备。

目前内网核心交换机到内网服务器间没有防火墙设备，拟定利旧

1 台内网防火墙做网络策略控制。确保内网办公终端到业务服务器间

的逻辑隔离。

目前互联网核心交换机设备年代交旧（2015 年 4 月）且技术厂

商无法对旧设备进行升级更新。拟定新增 1 台互联网核心交换机。

目前内网核心交换机设备年代交旧（2015 年 8 月）且技术厂商

无法对旧设备进行升级更新。拟定新增 1 台内网核心交换机。

另外机房环境目前配有 2 台 UPS 设备和 4台精密空调。其中 2台

精密空调不属于大数据中心资产，并且设备过保。

拟定下架设备

序号 设备类型 设备品牌 设备型号 区域 IP地址 用途

1 防病毒网关 网神 SecAV 3600 互联网 10.31.13.220

2 防病毒网关 网神 SecAV 3600 互联网 冷备

3 数据库审计 网神 SecFox-NBA 互联网 10.31.1.110

4 服务器 格尔 KOAL SAG6400-W-SHZ 互联网 10.31.113.91 一套表签名验签

5 服务器 格尔 KOAL SAG6400-W-SHZ 互联网 10.31.113.90 一套表身份认证

6 服务器 浪潮 NF5270M4 互联网 10.31.113.51 一套表业务应用

7 服务器 浪潮 NF5270M4 互联网 10.31.113.50 一套表业务应用
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8 服务器 IBM Power 750 内网

10.31.3.37

10.31.3.35(vip)

10.31.3.39(vip)

一套表数据库

9 服务器 IBM Power 750 内网
10.31.3.38

10.31.3.36(vip)
一套表数据库

10 服务器 格尔 KOAL SAG-6400-W 内网 10.31.113.92 一套表 CA 认证

11 堡垒机 绿盟 SAS NX3-H1100C-C 内网 10.31.1.121

12 数据库审计 启明星辰
天钥网络安全审计

系统
内网 10.31.1.124

拟定新增设备

序

号
设备类型 设备品牌 设备型号 区域 IP 地址 用途

1 边界防火墙 天融信
NGFW4000-UF(FT-

B10）（千兆）V3
内网 10.31.1.200

设备更新，互联网

及内网边界防护

2 互联网核心交换机 H3C S7500X-G 互联网 10.31.113.254
设备更新，互联网

链路核心 48 电口

3 内网核心交换机 H3C S7500X-G 内网 10.31.1.253
设备更新，内网链

路核心 96 电口
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3.5.3. 政务云资源优化建议

目前互联网和政务外网环境都存在非 XC服务器资源，并且所属

系统已经完成 XC 改造系统运行稳定。该部分服务器资源建议回收，

提升整体使用率。

项目名称
运营

商
区域 主机名称 用途

操作

系统
CPU 内存 存储

上海市统计信息

系统工程(运维)
电信 政务外网 V_CT_TJ_XXGC_DB_01 数据库 8 16 400

上海市统计信息

系统工程(运维)
电信 互联网 V_CT_TJ_XXGC_WEB_01

WEB服务

器
8 16 400

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_APP_02

应用服

务器

Windows

Server

2008R2

4 32 400

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_DB_02 数据库

CentOS7

.5
16 64 700

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_03

多用途，

如同时

包含WEB

和 DB

Windows

Server

2008R2

4 32 400

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_04

多用途，

如同时

包含WEB

和 DB

Windows

Server

2008R2

4 32 400

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_APP_01

应用服

务器

Windows

Server

2008R2

4 32 700

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_02

多用途，

如同时

包含WEB

和 DB

Windows

Server

2008R2

4 16 600

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_APP_04

应用服

务器

Windows

Server

2008R2

4 32 400

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_DB_01 数据库

CentOS7

.5
16 64 700

市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_DB_03 数据库

Windows

Server

2008R2

4 32 700
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市统计局政府电

子统计(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_01

多用途，

如同时

包含WEB

和 DB

Windows

Server

2008R2

8 32 600

统计信息化综合

管理与资源共享

系统(运维)

电信 政务外网 V_CT_TJ_ZYGX_DB_01 数据库 4 16 300

统计信息化综合

管理与资源共享

系统(运维)

电信 政务外网 V_CT_TJ_ZYGX_WEB_01
WEB服务

器
2 4 300

拟定 2025 年政务云资源回收计划：

子系统名称

虚机信息
CPU

使用

率

内存

使用

率

存储

使用

率

CPU

整改

内存

整改

存

储

整

改

主机名称

C

P

U

内

存

存

储

统计信息化综合管理与

资源共享系统

XC_V_CT_SHTJ_

ZYGX_DB_01

1

6

6

4

3

0

0

2.04 29.67 15.58

缩容

至 4

核

缩容

至

32G

统计信息化综合管理与

资源共享系统

XC_V_CT_SHTJ_

ZYGX_APP_01

1

6

6

4

3

0

0

1.46 38.7 9.79

缩容

至 4

核

缩容

至

32G

上海统计内部信息网站

群

XC_V_CT_SHTJ_

XXGC_DB_02

1

6

3

2

1

1

0

0

0.39 32.65 27.97

缩容

至 8

核

上海统计内部信息网站

群

XC_V_CT_SHTJ_

XXGC_DB_01

1

6

6

4

1

2

0

0

1.92 34.51 28.79

缩容

至 8

核

上海统计内部信息网站

群

XC_V_CT_SHTJ_

XXGC_APP_02

1

6

3

2

6

0

0

1.18 67.94 18

缩容

至 8

核

上海统计内部信息网站

群

XC_V_CT_SHTJ_

XXGC_APP_01

1

6

3

2

6

0

0

5.39 33.64 23.8

缩容

至 8

核

上海市新机制统计单位

管理子系统

XC_V_CT_SHTJ_

XJZGLZXT_WEB_

01

8
4

8

2

0

0

9.19 28.98 35.49

缩容

至

32G
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上海市新机制统计单位

管理子系统

XC_V_CT_SHTJ_

XJZGLZXT_DB_0

1

8
3

2

1

1

0

0

3.46 23.32 32.54

缩容

至 4

核

缩容

至

16G

统计一套表网报管理系

统

XC_V_CT_SHTJ_

TJYTB_WEB_01
8

3

2

5

0

0

2.29 52.88 12.43

缩容

至 4

核

统计一套表网报管理系

统

XC_V_CT_SHTJ_

TJYTB_DB_01
8

1

6

3

0

0

0

0.41 65.06 11.88

缩容

至 4

核

100

0

上海市统计数据资料管

理平台

XC_V_CT_SHTJ_

TJGD_WEB_02
8

1

6

7

0

0

1.08 85.03 17.21

缩容

至 4

核

100

+20

0

上海市统计局电子文件

归档系统

XC_V_CT_SHTJ_

TJGD_WEB_01

1

6

3

2

8

0

0

1.93 53.82 3.96

缩容

至 4

核

200

+20

0

上海市统计数据资料管

理平台

XC_V_CT_SHTJ_

TJGD_DB_02
8

1

6

7

0

0

0.97 45.47 81.2

缩容

至 4

核

市统计局基础设施
XC_V_CT_SHTJ_

DZTJ_DB_03
8

1

6

3

0

0

4.86 52.1 6.38

上海市统计局电子年度

库系统

XC_V_CT_SHTJ_

DZTJ_DB_02
8

3

2

6

0

0

0.75 70.76 8.81

缩容

至 4

核

上海统计业务综合处理

系统（月度库）

XC_V_CT_SHTJ_

DZTJ_DB_01

1

6

3

2

6

0

0

2.31 66.5 30.86

缩容

至 8

核

市统计局工资系统、干

部教育培训系统、人事

系统

XC_V_CT_SHTJ_

DZTJ_APP_03
8

1

6

6

0

0

4.29 75.01 2.36

上海市统计局电子年度

库系统

XC_V_CT_SHTJ_

DZTJ_APP_02
8

1

6

1

1

0

0

3.8 78.77 5.96

缩容

至 4

核

缩容

至8G

长三角统计数据综合应

用平台

XC_V_CT_SHTJ_

CSJTJ_DB_01

3

2

1

2

8

4

0

0

0.81 48.56 4.66

缩容

至 16

核

长三角统计数据综合应

用平台

XC_V_CT_SHTJ_

CSJTJ_APP_01

1

6

3

2

6

0

0

2.43 32.98 2.22

缩容

至 8

核

缩容

至

16G
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3.5.4. 制度完善建议

1. 加强业务应用系统操作规程，维护手册更新频率

2. 加强对较低版本插件和框架及时更新或替换

3. 加强每年对业务系统重保前进行压力并发测试

4. 加强对资源使用率较低的回收机制管理

3.5.5. 建立共享知识库

提供丰富知识库和完善管理。用户通过知识库，如 FAQ、关键词

检索等，可以初步搜寻解决方法，这样问题就会以最小的资源开销和

最快的处理效率得以解决；IT 维护人员通过知识库及时、准确地选

择解决最优方案，可解决大部分常规问题；资深运维人员、专家，可

以根据故障发生的频度，把经过实践证明正确的解决方案形成知识库，

供其他运维人员使用；另外，相关应用系统的业务处理人员可以通过

共享的知识库或实践指导库，提交或者获取相关业务处理的知识。

3.5.6. 建立并完善 CMDB

实现用户、资产、以往问题的历史记录等可查询、可追溯 IT 运

维管理系统通过组建 CMDB 对用户信息、资产信息进行记录和维护，

并把每个事件/问题以及发生故障的资产对应起来，形成历史记录以

便查询和借鉴。如：某个用户报告某路由器通讯故障，维护人员就可

以根据资产编号查询到该路由器以往的故障状况。如该路由器出现过

多次故障，并且都是线路质量较差，维护人员则可以根据这一依据向

有关部门提出线路维护申请。
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3.5.7. 完善 IT 运维流程

参照 ITIL 最佳实践并结合上海市统计局数字化运维保障及服务

工作的实际情况，将 IT 运维管理规范化为一系列标准流程，包括服

务台、事件管理、问题管理、变更管理、发布管理、配置管理和服务

级别管理等。然后通过 IT服务管理工具将各个 IT运维流程集中在同

一个平台上进行管理。基于标准的流程体系和统一的管理平台，与

IT 运维相关的资源（包括部门、人员）得以有效整合，并采用相互

识别的“相同语言”进行深入、充分的沟通，提高生产效率和信息传

递的及时性。
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第四章. 总体运维方案

4.1. 服务原则

总体运维服务原则为及时响应原则，做到及时响应，保障应用系

统和硬件设备的正常运行，制订有效的故障排除预案。合理安排维护

人员组织结构，确保在故障发生时，有足够的技术人员供调用，对可

以预见的关键故障事先作好充足的准备。

4.2. 运维目标

根据市统计局 2025 年数字化项目运维保障项目的需求理解和分

析具体运维目标如下：

 保障信息化系统平稳运行

 保障机房环境和相关设备平稳运行

 保障信息化系统网络安全

 保障相关视频会议

 保障日常桌面办公

 完善信息化系统优化方案

 完善网络和安全体系架构

 协助完善客户单位信息化管理制度

 完善软硬件资产和网络拓扑梳理工作

 完善政务云资源合理利用

 配合客户单位其他相关运维工作协助
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4.3. 运维服务模式

公司领导高度重视政府数字化项目运维保障，组建专业运维团队

保障各客户单位信息化系统平稳运行。

驻场支持团队包含现场负责人、桌面运维人员、网络运维人员、

会议保障人员等负责日常运维巡检、桌面办公运维、机房管理、网络

安全保障以及视频会议保障工作。

运维服务中台负责日常在线沟通协调、日常 AB角人员互备安排、

重大活动增援保障、软硬件系统运维优化和网络安全防护优化等架构

设计、应急演练和突发事件故障极速响应安排。

后台运维支持团队负责协助运维服务中台做出专业技术支持，主

要运维服务包含软件开发运维服务、XC 技术运维服务、网络系统集

成运维服务、视觉设计运维服务以及内容策划服务等，涉及到公司五

大核心生产部门（研发部、产品部、集成部、设计部、编辑部）。
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4.4. 公司介绍

上海东方数据广播有限公司（以下简称：东方数据）隶属于上海

报业集团旗下东方网全资子公司，成立于 1995 年，注册资金 8000 万

人民币，系东方网政务管理中心板块，是具有上海国家保密局颁发的

涉密信息系统集成、软件开发、运行维护（乙级）涉密资质的保密单

位。东方数据下设总经理办公室、综合办公室（财务、人力资源、行

政）、合作发展中心、集成技术中心、研发技术中心、产品定制中心、

创意设计中心，在职员工 290 人。

依托东方网新媒体节目源、互联网技术、文化宣传等领域内的资

源优势，东方数据针对客户需求，为全市 160 余家政府机构和社会团

体提供信息技术专业服务。在对内做好电子政务业务经营管理的基础

上，立足于 IT及新媒体产品，以技术创新为主导，积极参与市场竞

争，竭力打造兼具技术研发与传播推广能力的电子政务优秀品牌服务

商。公司一贯遵循“统一化管理，项目化运作，联动化发展”的发展

理念。

获得包括 ITSS 信息技术服务标准（运维能力成熟度三级）、

ISO9001:2015 质量管理体系认证等多重管理体系认证、ISO27017 云

服务信息安全管理体系认证证书、ISO27018 公有云个人身份信息安

全管理体系认证证书、ISO27701 隐私信息管理体系认证证书，同时

具有软件开发和软件产品“双软”资质，并取得国家版权局颁发的计

算机软件著作权登记证书 60余张。
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2020 年上海东方网股份有限公司荣获大数据中心“年度金甲战

友”殊荣，同时东方数据作为大数据中心的内部供应商之一，是长期

的战略合作伙伴。
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第五章. 硬件设备运维方案

5.1. 核心网络拓扑

市统计局业务系统主要运行在互联网和政务外网上，其中核心业

务系统统计一套表直报管理系统与国家局网络对接，统计局门户网站

运行在市级政务云集约化平台。同时市统计局配有异地灾备机制，相

关灾备设备部署在浦东软件园区。

市统计局机房位于 9楼机房，互联网网段配备双链路冷备安全设

备，包括负载均衡、防火墙、防毒墙、WEB 应用防火墙。政务外网国

家局网段配备国家局边界路由器、国家局专用防火墙。互联网与政务

外网间用区域边界防火墙进行防护管控。

政务云资源申请为 XC 服务器，同时申请政务云安全防护措施。

包括网页防篡改、数据库日志审计、WEB 应用防火墙以及网闸策略。
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满足部分业务系统 XC改造需求。

目前在政务云 XC 服务器上的业务系统包含统计电子文件归档、

资源共享管理子系统、长三角统计数据综合管理平台等子系统。

5.2. 日常运维服务

5.2.1. 现场值班工作及技术服务

本公司位于上海市中心，在维护期内须提供 5*9 小时的驻场服务，

7×24 小时的紧急故障响应，2 小时到现场，在不涉及调用备件情况

下到场 4 小时内恢复运行，排除故障。不需到现场的，提供 7×24 小

时的电话支持。

值班人员必须遵守市统计局相关的规章制度。 根据运维要求，

可安排中心机房技术人员驻场服务，值班人员应提前 5 分钟到达工作

岗位，做好相关的工作准备。 在非指定的时间段内，由值班人员协

助进行机房监控；通过《值班交接记录》与值班人员进行工作交接。

在此时间段内，如果维护项目出现故障，应立即通知实施经理与资深

技术工程师进行维护。值班人员不得从事与工作无关的事项，不得擅

自离开工作岗位。

如有特殊原因而必须暂时离开工作岗位的，则必须随身携带值班

手机。如果在值班期间，系统出现故障，值班人员须在系统恢复后，

经用户确认后才能离开现场。值班人员必须按时检测《日常值班记录》

规定的内容，并根据检测结果填写《日常值班记录》。
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5.2.2. 预防性维护

对硬件系统编制相应系统维护计划和建立客户档案，每月对重要

的硬件系统如应用服务器进行运行状态、性能情况、工作日志等预防

性巡视，并依据设备特性及要求进行相应程度的分析和处理。每季度

对所有硬件系统进行一次阶段性维护保养，对维护保养时发现的问题

进行处理。每次巡视保养须出具书面的巡检报告。

机房设备巡检表

巡检日期 巡检人

机房情况

机房环境 □正常 □异常 机房温度 □正常 □异常

消防系统 □正常 □异常 门禁系统 □正常 □异常

机柜情况 □正常 □异常 机房空调 □正常 □异常

总体设备情况

设备电源 □正常 □异常 设备网络连接 □正常 □异常

设备报警灯 □正常 □异常 设备运行 □正常 □异常
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异常设备现

象描述

负责人确认

备注

5.2.3. 故障修复

所有设备保修服务方式一般现场维修为主, 重大故障：备用设备

替代到位后设备厂商运维人员经我方负责人及大数据中心派驻组负

责人同意后方可离场维修,对设备日常性的问题,自接到用户方电话

后 2小时内响应到位。

5.2.4. 重大活动现场保障

在上海两会、全国两会、进博会、攻防演习等重大活动期间提供

保障服务。运维人员安排 AB 角互备，必要时增加运维人员确保系统

平稳运行。

5.2.5. 技术交流与培训

如遇用户方操作和管理人员有变动时，双方可约定时间，为用户

方操作和管理人员进行系统培训。
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5.2.6. 固定的服务小组

建立专门技术服务小组（含维护小组和技术支持专家小组），合

理分工，严格管理，确保完成任务。

其中，设备运维维护小组应经过专门培训的技术支持工程师组成，

他们将在规定服务时间内，响应用户的服务请求，记录工作日志、监

控系统运行情况，诊断问题，即时处理故障，并负责联系技术支持专

家。技术支持专家小组是由在各项领域有丰富知识和经验的技术专家

组成的，将负责指定项具体实施计划、问题处理流程、对现场技术支

持小组或用户的支持和指导，并在发生严重问题时当天赶到现场进行

处理。

在履行维护合同期间，如发生上述责任工程师离职或其他原因无

法为用户方提供服务的情况，须提前选派其他具有相同资质的工程师

顶替，并主动向用户方提供更新名单。

5.2.7. 硬件设备状态检测

根据以下检查项完成对网络和安全设备硬件状态及安全性的检

查：

序号 检测类型 检查项 检查方法 备注

1
硬件状态

检测

观察电源指示

灯显示是否正

常

观察设备面板的电

源指示灯

正常情况下，电源

指示灯显示为绿

色，常亮。

2
观察 ALARM 灯

显示是否正常

观察设备面板的

ALARM 灯

正常情况下，ALARM

灯是不会常亮的。
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5.2.8. 资产识别与梳理

记录资产使用状况，配合服务人员核对梳理资产，及时更新资产

台账，并通告用户。

3
网卡接线是否

牢固

观察设备面板的网

口

4
各网口接网线

网口灯会亮

观察设备面板的网

口指示灯

正常情况下，网口

指示灯为绿色或橙

色，常亮。

5 是否有异响
听设备运行时的声

音

6

安全性检

测

管理员账号密

码安全性检查

登录设备 web 控制

台，确认管理员

admin 的口令是否是

默认的，查看有无不

再使用的管理员账

户

建议定期修改密码

7 远程维护权限

登录设备 web 控制

台，查看“系统配置”

“远程维护”配置项

建议关闭远程维护

8
近期是否备份

过配置

登录设备 web 控制

台，查看“系统配置”

“备份配置与恢复”

项

建议定期备份配置

9 版本补丁检查
登录设备 web 控制

台，查看版本信息
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5.2.9. 应急处置

针对网络与信息系统遭受到突发安全事件，提供 7*24 小时的应

急响应服务，协助上海市统计局有效的应急处理，减少信息系统的损

失和负面影响。服务应满足 1 小时到达用户现场，3小时恢复系统运

行的服务响应指标。

5.2.10. 其他

1、所有维修更换下的零部件归用户方所有。

2、现场服务响应时间：10分钟。

3、应急服务预案：提供应急服务预案与相应的故障升级服务制

定。

4、对系统设备每年进行定期维修保养服务。

5、有义务对第三方产品提供力所能及的技术服务和配合调试工

作。

5.3. 硬件设备运维服务

5.3.1. 硬件设备维护清单

硬件设备清单

序号 名称 类别 品牌 型号 数量

1 机房建设 精密空调 梅兰日兰 STULZ 2

2 动力设备 UPS 梅兰日兰 2
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3 综合布线 模块 安普 理线槽（桥架） 500

4 主机 小型机 IBM S824 1

5 存储设备 磁盘阵列 IBM v7000 1

6 主机 小型机 IBM Power 750 1

7 存储设备 SAN 光纤交换机 IBM
至少 16 端口支持

8G
2

8 网络设备 负载均衡 深信服 AD 2

9 主机 小型机 IBM power750 1

10 主机 PC 服务器 DELL R910 2

11 网络设备 负载均衡 深信服 AD 1

12 主机 PC 服务器 HP DL380 2

13 主机 小型机 IBM power750 1

14 存储设备 磁盘阵列 IBM V7000 1

15 主机 PC 服务器 DELL R720 5

16 存储设备 磁盘阵列 EMC VNX5500 1

5.3.2. 安全设备维护清单

安全设备清单

序号 名称 类别 品牌 型号
数

量

1
主机及计算机环

境安全

上网行为管理

产品
深信服 深信服上网行为管理 AC5.0 1

2 其他安全产品 其他安全产品 科来 网络回溯分析系统 1

3 防病毒 软件
客户端管

理
1

4 身份认证 身份认证 格尔 CA 身份认证系统 1

5 安全管理与支持 安全审计产品 上海格尔
格尔网络审计系统 Koal

NAS V2.1.0
1



第 64 页 共 454 页

6 防病毒产品 杀毒软件 江民 江民网络版杀毒软件 1

7 安全管理与支持 数字证书
北京创原

天地
数字证书认证系统 SRQ21 1

8 网关 网关 格尔 KOALSAG6400 2

9 防病毒产品 防毒墙

亚信科技

（成都）有

限公司

亚信安全邮件安全网关

IMSA EE(EE)
1

5.3.3. 路由器维护服务

5.3.3.1. 运维内容

核心路由器作为网络中第三层网络设备，担负着数据转发的作用。

因此，对其日常的维护至关重要。计划定期地详细记录并保存核心路

由器上的配置信息与运行记录，做好备份工作。在每次发生故障之后，

都要对配置信息进行详细的校对，以确保网络设备的正常运行。

5.3.3.2. 运维检查服务记录

根据设备日常报告和记录，每天定期对路由设备状态进行常规记

录。发生故障时，在该表的“备注”部分记录事件的全过程。该记录

表单，可以作为用户重要路由设备的故障档案，便于分析故障原因，

从根本上防范类似事故，同时改善用户的网络状况。

通过日常路由设备管理服务，建立一套完善的路由设备操作管理

规程，以提供稳定的网络平台。采取有效的机制及时解决突发安全事

件。通过降低路由设备的故障率，提高路由设备运行的性能。同时，

应用系统的监控数据分析，为用户信息化建设定期提供建设性建议和
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报告，提高用户业务平台运行的稳定性、可靠性，以专业化服务公司

的运作模式解决用户信息化发展的需求。

在日常的路由器服务过程中，对用户网内的路由设备进行日常的

状态监测，通过日常状态分析，对路由设备的运行情况进行监测，正

常状态下路由设备的性能参数，以得到路由设备的性能参数基准线，

为解决网络问题提供必要的基础数据。对路由设备日常状态监测的同

时，为确保用户网路由设备的平稳运行，根据用户的实际情况，结合

过往的监测数据记录，制定动态分析和预警机制，提前报告设备的老

化状况和性能瓶颈问题，做到未雨绸缪，为网络部分网络稳定运行和

路由设备的更新提供及时有效的建议。

5.3.3.3. 路由设备配置信息

网络系统的业务稳定性、数据可靠性、架构灵活性和服务连续性

全部依仗网络设备配置的合理性。不合理的规划，将无法发挥核心网

络设备高效、强大的性能，从而影响网络的整体使用。通过对现有配

置的分析，结合网络实际应用情况和将来用户信息化的长远规划可以

对网络的部分设置起到优化的作用。同时，对于突发的设备硬件故障，

有效的备份机制，也可以使用户在最短的时间内恢复对网络使用。下

表属性是网络设备配置检查的范围。

路由设备配置

序号 属性 说明

1 路由配置 政府系统通过出口处网络设备的路由设置。

2 安全功能
重点强调特性要求，用户验证机制（例如锁定和密钥安全）

的集成。

3 访问控制列表 合理的控制政务系统内部网络的流量，实现安全策略，也可



第 66 页 共 454 页

/ACL 以保护敏感设备防止非授权访问。

4 地址转换/NAT
在公网 IP 地址有限的情况下，合理的使用公网 IP，同时亦可

通过隐藏内部 IP 地址来增强网络的安全性。

5
虚拟局域网

/Vlan

通过 Vlan 合理的规划，可以将广播对网络的影响降到最低，

从而提高网络的可靠性。

6 服务质量/QoS

QoS 是网络的一种安全机制, 是用来解决网络延迟和阻塞等

问题的一种技术。当网络过载或拥塞时，QoS 能确保重要业

务量不受延迟或丢弃，同时保证网络的高效运行。

5.3.3.4. 网络设备硬件信息

网络设备硬件是提供所有网络系统正常运行的设备，必须时时刻

刻处于正常的运行状态。一旦设备硬件出现故障，就会影响到网络系

统的运行，对数据传输、存储及系统运行的可靠性构成威胁。

网络设备硬件组件

序号 组件 说明

1 电源设备

电源功率可分为：额定功率、最大功率、峰值功率。额定功

率：环境温度在-5~50 度之间，输入电压在 180V~264V 之间，

电源能长时间稳定输出的功率。最大功率：环境温度在 25 度

左右，输入电压在 200V~264V 之间，电源可以长时间稳定输

出的功率。峰值功率：电源在极短时间内能达到的最大功率，

时间仅能维持 30 秒左右。

2 闪存/Flash

用于保存网络设备 IOS。当网络设备重新加载时并不擦除闪存

中的内容。它是一种由 Intel 开发的 EEPROM（电可擦除只读

存储器）。

3
非易失性

RAM/NVRAM

用于保存网络设备配置信息。当网络设备重新加载时并不擦

除 NVRAM 中的内容。

4
随机存取存储器

/RAM

用于保存分组缓冲、ARP 高速缓存、路由表、以及路由表所需

的软件和数据结构。
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5 扩展模块
模块化的设计，构成了多种组合的网络设备，有引擎模块，

千兆光纤模块，百兆以太模块。

6 物理接口 有些网络设备除扩展模块外还会自带接口模块。

5.3.4. 交换机维护服务

5.3.4.1. 运维内容

核心交换机在用户网络中的作用是相当重要的，它是应用的基础

性设备。在日常的运维中，对核心设备配置 SNMP 协议，以便于管理。

日常的监控管理，通常是通过网管软件对其设备状态、CPU、内存、

各端口状态流量等性能参数进行全天候 24小时监控，并且通过网络

管理软件将其信息进行汇总处理，为各种网络分析提供可靠的数据支

持。计划定期地详细记录并保存核心路由器上的配置信息与运行记录，

做好备份工作。在每次发生故障之后，都要对配置信息进行详细的校

对，以确保网络设备的正常运行。

5.3.4.2. 运维检查服务记录

根据设备日常报告和记录，每天定期对路由设备状态进行常规记

录。发生故障时，在该表的“备注”部分记录事件的全过程。该记录

表单，可以作为用户网络重要交换设备的故障档案，便于分析故障原

因，从根本上防范类似事故，同时改善用户的网络状况。

通过日常交换设备管理服务，建立一套完善的交换设备操作管理

规程，以提供稳定的网络平台。采取有效的机制及时解决突发安全事

件。通过降低交换设备的故障率，提高交换设备运行的性能。同时，

应用系统的监控数据分析，为用户信息化建设定期提供建设性建议和
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报告，提高用户业务平台运行的稳定性、可靠性，以专业化服务公司

的运作模式解决用户信息化发展的需求。

在日常的网络服务过程中，对用户网内的交换设备进行日常的状

态监测，通过日常状态分析，对交换设备的运行情况进行监测，汇总

正常状态下安全设备的性能参数，以得到交换设备的性能参数基准线，

为解决交换问题提供必要的基础数据。对交换设备日常状态监测的同

时，为确保用户网交换设备的平稳运行，根据用户的实际情况，结合

过往的监测数据记录，制定动态分析和预警机制，提前报告设备的老

化状况和性能瓶颈问题，做到未雨绸缪，为用户网络稳定运行和交换

设备的更新提供及时有效的建议。

5.3.4.3. 交换设备配置信息

网络系统的业务稳定性、数据可靠性、架构灵活性和服务连续性

全部依仗网络设备配置的合理性。不合理的规划，将无法发挥网络设

备全部的性能，从而影响网络的整体使用。通过对现有配置的分析，

结合网络实际应用情况和将来用户信息化的长远规划可以对网络的

部分设置起到优化的作用。同时，对于突发的设备硬件故障，有效的

备份机制，也可以使用户在最短的时间内恢复网络的使用。下表属性

是交换设备配置检查的范围。

交换设备配置

序号 属性 说明

1 虚拟局域网
通过 Vlan 合理的规划，可以将广播对网络的影响降到最低，

从而提高网络的可靠性。

2 安全功能
重点强调特性要求，用户验证机制（例如锁定和密钥安全）的

集成。
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5.3.4.4. 网络设备硬件信息

网络设备硬件是提供所有网络系统正常运行的设备，必须时时刻

刻处于正常的运行状态。一旦设备硬件出现故障，就会影响到网络系

统的运行，对数据传输、存储及系统运行的可靠性构成威胁。

网络设备硬件组件

序号 组件 说明

1 电源设备

电源功率可分为：额定功率、最大功率、峰值功率。额定功

率：环境温度在-5~50 度之间，输入电压在 180V~264V 之间，

电源能长时间稳定输出的功率。最大功率：环境温度在 25 度

左右，输入电压在 200V~264V 之间，电源可以长时间稳定输

出的功率。峰值功率：电源在极短时间内能达到的最大功率，

时间仅能维持 30 秒左右。

2 闪存/Flash

用于保存网络设备 IOS。当网络设备重新加载时并不擦除闪存

中的内容。它是一种由 Intel 开发的 EEPROM（电可擦除只读

存储器）。

3
非易失性

RAM/NVRAM

用于保存网络设备配置信息。当网络设备重新加载时并不擦

除 NVRAM 中的内容。

4
随机存取存储器

/RAM

用于保存分组缓冲、ARP 高速缓存、路由表、以及路由表所需

的软件和数据结构。

5 扩展模块
模块化的设计，构成了多种组合的网络设备，有引擎模块，

千兆光纤模块，百兆以太模块。

6 物理接口 有些网络设备除扩展模块外还会自带接口模块。

3 Vlan 间路由 在同一个交换机内实现跨网段通讯。

4 Vlan 中继协议
跨交换式互联网管理管理已经配置好的 Vlan，并在其网络上维

护配置的一致性。

5 生成树协议 防止在第二层网络上产生环路。
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5.3.5. 堡垒机维护服务

堡垒机的运维需要考虑到硬件和软件环境、部署和配置、安全防

护、定期更新、监控和分析、性能优化以及培训和教育等多个方面，

以确保堡垒机的安全性、稳定性和可用性。

1. 部署和配置

在堡垒机配置时需要考虑到网络安全和合规性的要求。例如，可

以采用双因素认证，即在用户名和密码的基础上增加短信验证码或令

牌认证。还可以限制访问 IP地址或访问时间和时长，以防止滥用。

此外，需要配置堡垒机的用户和权限，以及日志记录和审计功能。用

户可以分为不同的角色，例如管理员、审计员和操作员，不同角色的

用户可以访问不同的系统和资源。

2.安全防护

堡垒机需要采取一系列安全防护措施，以防止攻击和滥用。例如，

使用 SSL/TLS 加密通信，以确保通信的机密性和完整性。还可以限制

远程访问 IP 地址或采用 VPN 隧道，以防止未授权的访问。设置访问

时间和时长，以限制用户的访问时间和频率。同时，可以监控用户活

动，例如记录用户登录和操作行为，以便审计和追溯。

3.定期更新

堡垒机需要定期更新软件版本和补丁，以确保能够防御最新的安

全威胁和漏洞。每个月更新一次软件版本和补丁。更新前需要备份重

要数据和配置文件，以便在更新失败时进行恢复。更新后需要进行测

试，以确保系统稳定性和功能完整性。

4.监控和分析

运维人员定期监控和分析堡垒机的日志信息，以及用户活动和访
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问情况，识别异常和恶意活动，并及时采取措施防止和处理安全事件。

一旦发生安全事件，例如未经授权的访问、漏洞利用、恶意软件感染、

数据泄露等，需要及时采取措施，例如禁止访问、更改密码、隔离系

统、修补漏洞等，并记录下事件的细节和处理过程，以便进一步分析

和处理。

5.3.6. 服务器设备维护服务

5.3.6.1. 运维内容

在当今复杂的网络环境中，服务器在用户网络中的作用举足轻重，

网络管理员需要对服务器进行日常的维护，以确保服务器计算机系统

的高效且可靠地运行。服务器的维护可以分为硬件维护和软件维护两

种。服务器的硬件维护主要包括增加设备、卸载设备、更换设备、除

尘等；软件维护包括操作系统和应用软件的安装、调试、维护等。

5.3.6.2. 设备添加

对于用户的服务器，主要增加的设备是内存和硬盘，安装的应用

软件、资源库越多，服务器需要的内存和硬盘容量也就越大。

在增加内存之前，要确定新增内存与服务器原有的内存的兼容性，

以同一品牌和规格的内存为最佳。如果是服务器专用的 ECC 内存，则

必须选用相同的内存，普通的 SDRAM 内存与 ECC 内存在同一台服务器

上使用很可能会引起系统严重出错。

在增加硬盘以前，要确认服务器有空余的硬盘支架、硬盘接口和

电源接口，以及主板是否支持这种容量的硬盘。
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5.3.6.3. 设备卸载和更换

卸载和更换设备时，必须在完全断电、服务器接地良好的情况下

进行，即使是支持热插拔的设备也是如此，以防止静电对设备造成损

坏。

5.3.6.4. 设备除尘

定期给服务器除尘。尤其是政务系统网路环境，服务器很可能没

有专用的无尘机房环境，服务器中容易沉积大量的灰尘。服务器除尘，

必须在完全断电、服务器接地良好的情况下进行。

除了以上的日常维护，还要对服务器的性能进行优化，这里直接

运用系统自带的系统性能监视器对服务器进行监视。

系统性能监视器是用来监视服务器活动或监视所选时间段内服

务器的性能。运用系统监视器，可以在实时图表或报告中显示性能数

据，也可以在文件中收集数据或在关键事件发生时生成警告。

5.3.6.5. 设备性能升级

针对用户网络内的服务器，本公司列出以下需要进行日常记录维

护的计数器及其推荐值。超出推荐范围的对象即可认为已经成为系统

瓶颈，需要对服务器进行升级。

对象\计数器 推荐值

内存\页数/秒 00-20（如果大于 80，表示有问题）

内存\可用字节数 最少 4 MB

内存\提交的字节数 不超过物理内存的 75%

内存\未分页的字节池 固定的（缓慢的增长表示存在内存泄露问题）
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处理器\% 处理器时间 小于 75%

处理器\中断次数/秒 越低越好

处理器\处理器队列长度 小于 2

磁盘（逻辑磁盘或物理磁盘）\% 磁盘时间 尽可能低

磁盘（逻辑磁盘或物理磁盘）\队列长度 小于 2

磁盘（逻辑磁盘或物理磁盘）\平均磁盘字

节/传输

小于 2

磁盘（逻辑磁盘或物理磁盘）\平均磁盘字

节/传输

尽可能高

全局 Internet 信息服务\高速缓存命中

数 %

尽可能高

5.3.6.6. 主机服务器和存储维保服务

设备维保运维内容

在对用户保修期内，负责对正常使用条件下机架服务器、刀片服

务器、存储阵列的所有硬件做安装调试、故障诊断、保修及系统性能

维护，现场硬件测试及相关故障排除，并与设备厂商之间保持密切的

合作关系，保证所有的设备的备品配件齐全。主要涉及的硬件部件如

下：

 设备的系统主板、CPU（含 CPU 板）、内存条或内存板

 系统电源和电源线

 各种存储设备，包括内置磁盘或外置磁盘阵列、磁带库、光盘

库等

 各种适配器卡、显示器或终端

 系统和 I/O 机柜、所有连接设备的各种线缆等

硬件故障排除
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防患于未然是我方严格监控维护工作的重要环节。在保修期内将

定期对正常运行条件下机架服务器、刀片服务器硬件系统做故障诊断、

保修及系统性能维护，现场硬件测试及相关硬件故障隐患检测，免费

现场更换故障部件，保证系统支持运行。主要涉及的硬件部件包含所

有设备清单中主机部分的所有硬件设施。

5.3.7. 防火墙维护服务

网络安全设备，总体上讲可以称之为安全网关。涉及到的功能主

要是：防火墙、垃圾邮件过滤、网页过滤、VPN、防病毒等。

由于用户网内的安全设备主要是防火墙，因此主要针对用户的防

火墙进行日常的维护。

防火墙主要是基于包过滤的工作方式，根据用户网内防火墙的工

作原理和实际需要，制定出一套有针对性的维护方案：

基于包过滤原理，通过实时查看 session 观测数据包情况，如发

现网络异常流量，及时采取相关措施，保证用户网络的安全与稳定。

每天查看当天的系统安全日志并保存。通过分析端口流量及相关

安全数据，及时发现问题，保证用户网络内防火墙安全、高效、稳定

运行。

监测防火墙的 CPU、内存和磁盘空间，并保存 CPU、内存和磁盘

的系统日志，定期检查分析，发现问题，避免由于硬盘原因导致的系

统瓶颈问题影响防火墙的工作效率。

定期对防火墙数据进行备份。每周一次。

对防火墙上的帐号添加、删除、密码变更等做好相关记录。
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5.3.8. IDS、IPS 维护服务

1.定期更新：需要定期更新规则库和软件版本，以确保能够检测

最新的安全威胁和漏洞。更新可以手动或自动进行，建议每个月更新

一次规则库和软件版本。

2.监控和分析：运维人员需要定期监控和分析 IDS、IPS 的报警

和日志信息，以及网络流量和活动信息。他们应该能够识别异常和恶

意活动，并及时采取措施防止和处理安全事件。

3.漏洞扫描和修复：设备可以扫描网络中的漏洞和弱点，并提示

管理员进行修复。因此，运维人员需要定期进行漏洞扫描，并及时修

复发现的漏洞。

4.性能优化：设备需要占用一定的系统资源和带宽，因此需要进

行性能优化。建议关闭不必要的功能和服务，优化网络流量过滤规则，

以及定期清理日志和历史数据等。

5.备份和恢复：运维人员需要定期备份 IDS、IPS 的配置文件、

规则库和日志信息，以便在发生系统故障或数据丢失时进行恢复。建

议每个月进行一次完整备份和测试恢复操作。

5.3.9. 网络维护服务

5.3.9.1. 运维内容

对市统计局所有局域网络系统定期进行巡检、维护，以保证网络

的稳定运行；

对市统计局行业虚拟专网接入端定期进行巡检、维护，以保证网
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络的稳定运行；

当各种类型的业务网络运行出现故障时，及时进行故障原因的排

查，并在 4小时之内恢复；

评估、规划、监管、配合、实施任何需要对各种类型业务网络优

化、改造、调试的工作；

协助用户对政务外网的使用进行安全管理，避免私接无线等违规

的网络使用行为；

协助用户对使用互联网的行为进行安全管理，合理规划、分配用

户的互联网带宽资源，避免违规的上网行为。

5.3.9.2. 网络及安全设备维保服务

网络设备硬件维保运维内容

在对用户保修期内，负责对正常使用条件下网络设备的所有硬件

做安装调试、故障诊断、保修及系统性能维护，现场硬件测试及相关

故障排除，并与设备厂商之间保持密切的合作关系，保证所有设备的

备品配件齐全。主要涉及的硬件部件如下：

 网络及安全设备的系统主板、CPU（含 CPU 板）、内存条或内

存板；

 系统电源和电源线；

 各类存储介质；

 各种适配器卡、显示器或终端；

 系统和 I/O 机柜、所有连接设备的各种线缆等。

网络设备硬件故障排除

防患于未然是我方严格监控维护工作的重要环节。在保修期内将
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定期对正常运行条件下网络及安全硬件系统做故障诊断、保修及系统

性能维护，现场硬件测试及相关硬件故障隐患检测，免费现场更换故

障部件，保证系统支持运行。

 网络及安全设备的系统主板、CPU（含 CPU 板）、内存条或内

存板；

 系统电源和电源线；

 各类存储介质；

 各种适配卡网卡、显示器显卡或终端；

 系统和 I/O 机柜、所有连接设备的各种线缆等。

网络设备系统软件维护

技术支持中心和技术服务部提供 5*9 小时现场的软件维护服务

和 7*24 小时的电话技术支持，提供各类网络设备系统的安装调试，

参数设置维护服务。

网络设备系统软件维护及疑难问题处理

技术人员就与用户共同对网络设备软件系统进行日常维护期间，

当系统出现技术人员无法解决的系统软件故障时，将在半个小时内做

出响应，提供高级技术支持，尽快解决故障。主要运维内容如下：

 不同厂商设备及设备间的协同运行、安装、调试、维护；

 基于网络的各种违规行为、故障的及时发现与排错，并针对性

的提出解决方案与优化方案；

 对使用过程中遇到的疑难问题进行支持；

 对授权软件进行支持；

 对系统性能优化提供建议及支持；

 对系统安全、网络配置提供建议及支持；
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 现场进行疑难问题解决；

 现场进行系统配置。

网络设备软件升级分发及安装

在设备厂商发布相应系统补丁时，将及时通知用户相应系统的最

新技术信息。如用户需要安装相应补丁，将协助提供介质并免费进行

安装调试。

 及时通知用户新的 PTF 信息

 提供 PTF 安装支持

 安装完成后对系统进行测试与备份

 恢复设备的正常运行

网络设备操作系统、热备软件安装及升级调试

根据多年的系统维护，积累了丰富的系统的升级与维护经验，主

要提供如下操作系统升级服务：

 对各类设备版本升级计划提供建议；

 测试新版本操作系统；

 现场安装新版本各类设备（合法软件版权和介质由用户提供）；

 配置新版本操作系统，并恢复应用。

网络设备性能诊断与调试

在保修服务期间，我方将根据用户的系统情况，提供系统运行性

能诊断，由专家对网络及安全系统性能进行诊断，根据结果调整系统

参数，使系统始终在最佳状态下运行。对可能出现的问题提供科学预

测，并采取必要的预防和补救措施，防患于未然。诊断内容如下：

 检查系统内存使用情况；

 检查系统 CPU 使用的性能情况；
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 检查磁盘 I/O 的性能情况；

 检查系统交换空间的使用情况；

 检查系统用于网络通讯的缓冲区使用情况；

 检查磁盘状态和使用情况；

 检查设备间的协同运行情况；

 检查网络运行整体情况

网络设备备品备件服务

我方将依据用户的实际使用设备，提供完备的备品备件服务。并

与设备厂商保持良好的合作关系，以保证厂商的技术支持与产品供应。

一旦发生设备故障，我方将作出快速响应并及时做出相应的解决方案。

需要更换部件或者替换备品的，我方将立即联系服务中心，携带备品

备件赶赴现场并及时安装调试，以保障设备的快速恢复运行。

主机、网络及安全设备技术参数文档

维护要求：主要是对各服务器的现有配置文档、交换机、路由器

及安全设备的管理文档进行整理备份，对于需要改进的部分进行参数

重置

维护方案：为了保证服务器及网络及安全设备运行正常，并在系

统故障时可以迅速恢复，我们有必要将现有服务器以及网络及安全设

备的配置文档输出备案。主要包含以下内容：

 服务器的配置参数：网卡驱动、资源冲突、IP 地址、子网掩

码、默认网关、DNS、WINS、DHCP、路由、共享、Internet 服

务管理、本地安全策略、启动服务、域和信任关系、域用户和

计算机等；

 交换机配置参数：包括 IP地址、端口协议、接口速率、VLAN
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设置、管理策略等；

 路由器参数配置：包括 IP 地址、端口协议、路由协议、路由

表、访问控制列表设置、安全策略等；

 安全设备参数配置：包括 IP地址、端口协议、路由协议、访

问控制列表设置、管理策略、安全策略等。

5.4. 机房环境运维服务

5.4.1. 机柜布局图

市统计局非涉密核心机房位于威海路 48号办公楼 9层内，共计

25 个 42U 标准设备机柜，根据规划分为 5 排摆放，目前机房设备与

机柜对应关系：
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5.4.2. 服务范围

保障上海市统计局 9楼机房空调系统、UPS 系统、电气系统、消

防系统、环境监控系统等的正常运行，及时发现并处置设备风险和故

障。对机房系统实现定期的巡检，包括且不限于：设备运行指标测量、
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数据检测、状态检查、设备保养等。

消除因非计划内设备停机而造成的损失；迅速诊断并排除机房设

备故障；改进/提高机房设备性能、使用寿命和可靠性；维护整个机

房的控制系统及其相关部件；完善的机房整体硬件、软件系统维护；

提供长期的维护、改造、升级服务。

5.4.3. 日常维护工作

机房的日常维护工作包括了：设备巡检、设备维护与软件升级、

系统备份及安全服务，具体维护内容如下：

设备巡检

相关设备的巡检服务，巡检周期为 1个月一次，进行巡检前应取

得用户认可。 巡检结束后，我方将向用户提供巡检报告。如设备检

测后，发现需要对设备配置进行调整或者升级软件，则启动维护与软

件升级流程。

设备维护与软件升级

如果服务涉及核心主机、核心网络以及相关 PC 服务器的配置修

改、软件补丁升级等项目，执行以下流程。

A. 服务实施前，向用户提出项目实施申请。在提交申请的同时，

我方应向用户提交实施方案和应急预案。

B. 实施方案应该包括：实施时间、实施地点、目标系统、资源

要求、备份方案、实施人员、操作步骤、检验方法等内容。

C. 应急预案应该包括：事先可预计的异常情况以及处理方法、

出现不可预见事件时的处理方法、系统恢复的操作步骤等。

D. 服务完成后，我方负责进行各项测试，用户按照实际情况决
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定是否指派工作人员陪同测试。测试完成后，我方负责编写一式两份

《项目总结报告》，包括配置修改、测试结果等信息，并交用户签收。

总结报告甲、乙双方分别存档。

系统备份

技术人员根据双方共同商定需要备份的设备名称以及备份内容

并记录在《数据备份列表》中。根据《数据备份列表》的内容，负责

按时备份相关内容，如果在备份中出现系统运行维护流程任何异常，

立刻启动应急预案。 备份完成后，值班人员负责填写《监控记录》。

应急预案

当运行系统出现故障时，无论故障的严重程度，也不管故障的信

息来源（得到故障的信息来源可能包括：用户电话报修、电话通知以

及监控系统报警等），值班人员立即根据以下预案进行处理。

故障级别的判断

我方值班人员在发现故障或接到故障报修后，根据《故障级别定

义表》立即对故障级别进行判断。如果故障级别为 1级或 2级，则定

为重大故障，启动重大故障处理流程；如果故障级别为 3级，则定为

一般故障，启动一般故障处理流程。如果值班人员无法判断故障的级

别，立即通知项目管理人员。故障级别确定后，值班人员填写《工作

处理单》。

重大故障处理

如确定出现重大故障，值班人员应立即上报项目管理人员。 值

班人员首先根据用户提供的技术资料进行自检，若能在 5分钟内排除

故障， 则将故障原因和解决办法记入《工作处理单》。 如果 5 分

钟内故障无法消除，则值班人员应立即电话通知资深工程师，在要求
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资深工程师立刻赶到现场的同时，通知实施经理与项目组长。 值班

人员联络相关设备提供商，要求设备服务商立刻派工程师到用户现场。

在设备服务商工程师到现场前，值班人员应收集相关设备的技术资料

以及配置信息。 设备服务商技术人员到达现场后，值班工作人员应

积极配合其检查故障，并督促其尽快解决问题。

故障排除后，值班工作人员应填写《工作处理单》，并请用户签

字确认，《工作处理单》交甲乙双方分别存档。 如果该故障可能影

响网络中的其他设备，则根据设备维护与软件升级流程进行处理。

一般故障处理

出现一般故障后，值班人员首先进行故障检查，若能在半小时内

判定故障原因并排除故障，则立即开始排除故障。故障排除后，将故

障原因和解决办法记入当天的《工作处理单》。 如果在半小时内判

别故障原因但是无法在半小时内排除故障，则值班人员应立即联系相

关技术人员，向其通报排除故障的方法并征询意见。 如果值班人员

不能在半小时内判定故障原因，则应立即电话通知资深工程师，要求

资深工程师立刻赶到现场。同时，值班人员立即电话通知相关技术人

员。 如故障是由硬件问题导致的，则立即通知用户，并按照用户的

要求进行处理。

故障排除后，值班工作人员应填写《工作处理单》，并请用户签

字确认，《工作处理单》交甲、乙双方分别存档。 如果该故障可能

影响网络中的其他设备，则根据设备维护与软件升级流程进行处理。
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5.4.4. 机房设备维护工作

5.4.4.1. 空调系统

市统计局 9F 非涉密核心机房现有主、备路精密空调两套，共计

4台设备，详细情况如下：

设备位置 设备名称 品牌 型号 数量 备注

9f-1 精密空调 世图兹 CPD371A 1 台 主路

9f-2 精密空调 世图兹 CPD371A 1 台 主路

9f-3 精密空调 世图兹 CPD371A 1 台 备用

9f-4 精密空调 世图兹 CPD371A 1 台 备用

 工作内容

进行每月一次的检查和测量数据, 从而保障设备在良好的工作

状态 ，提供原厂服务。服务期间设备故障时作紧急服务；

 精密空调

检查所有滤网的状态, 清洁或有需要时把它们更换（1年至少换

2次）.

检查风扇及马达运转情况, 有需要时加油润滑.

检查抽水盘确保没有满溢.

检查微处理器控制屏的操作. 测试制冷,加热, 加湿 及抽湿的

功能.

检查冷凝器运行和清洁情况.

 柜式空调

检查滤网的状态，并清洁或有需要时更换；

空调自动切换设备的维护

检查冷凝器运行和清洁情况；
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检查冷凝水排放情况。

5.4.4.2. UPS 系统

市统计局9F非涉密核心机房现有主路不间断电源UPS系统一套，

保障紧急情况不间断供电。详细情况如下：

设备位置 设备名称 品牌 型号 数量 备注

9f-1 UPS 梅兰日兰 Gaalxy5000 1 台 主路

9f-2 UPS 梅兰日兰 Gaalxy5000 1 台 主路

9f-3 UPS 梅兰日兰 Gaalxy5500 1 台 备用

 工作内容

每月一次的检查和测量数据，从而保障设备在良好的工作状态。

提供原厂服务。服务期间设备故障时作紧急服务；

测量 UPS 和变压器操作状态

检查抽风效果良好

检查 UPS 报警记录和采取跟进步骤

检查操作环境是在厂家指针之内

检查各台 UPS 之间运行和转换情况

检查 UPS 内部清洁情况

5.4.4.3. 电气系统维护

针对客户提出的每季度对机房区域内电气线路进行电压测试、电

流测试、接地电阻测试等要求，提供全面且专业的电子系统维护服务。

我们将确保所有工作按照既定标准和规范执行，并在合同范围内尽最
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大努力保障客户的用电安全和系统的稳定运行。

具体服务内容

 电气线路测试

每季度定期安排技术人员对机房区域内的电气线路进行全面检

测，包括但不限于电压测试、电流测试、接地电阻测试。

使用高精度仪器设备，如数字万用表、钳形电流表、接地电阻测

试仪等，确保测量结果准确无误。

对测试数据进行记录并存档，以便后续分析和对比。

 配电柜与配电箱检查

定期派遣专业工程师到现场查看各配电柜、配电箱内输入输出连

接端子的状态，重点检查是否存在松动、脱落、绝缘老化或线路过热

等问题。

针对发现的问题立即采取修复措施，防止因上述隐患引发的失电

现象。

 支路开关状态监测

每季度检查各个支路的开关状态，确认输入柜、输出柜及其他配

电柜、配电箱中的开关是否处于正确位置，确保电力分配合理且安全。

 地板下接线箱检查

检查地板下的接线箱内部输入输出端子的连接情况，保证连接牢

固可靠；同时核查插座插头接触状况，确保良好的电气连接。

 避雷器与浪涌保护器检查

每季度对项目范围内的避雷器、浪涌保护器进行细致检查，一旦

发现问题立刻处理，以避免雷击或其他突发电力波动造成的损害。

 年度清理保养
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根据客户实际情况，在每年度安排一次对所有配电柜、配电箱的

深度清洁和保养工作，包括清除灰尘、润滑运动部件、紧固螺丝等，

延长设备使用寿命。

5.4.4.4. 环控系统

市统计局9F非涉密核心机房现配备环境控制传感器一套。

 消防系统工作内容

对主要部分进行每季度一次的检查，从而保障设备在良好的工作

状态；服务期间设备故障时作紧急服务；提供专业消防单位测试。

检查”手动释放”盒的破璃管

检查气管管道及支架

检查电磁阀及控制阀门

检测控制器讯号线的连接及控制功能

检测控制器报警功能

检查及测试烟雾及热能探测器的功能(如需要时清洗探测器的尘

垢)

检查电池及充电器并记录有关数据资料

检查气瓶,管网,水管及喷咀是否有侵蚀迹象(如需要时重新油

漆)

检查气瓶的压力

检查闸阀的关闭是否妥当

测试系统讯号是否返遣主消防控制盘

 安防、门禁工作内容

对主要部分进行每季度一次的检查，从而保障设备在良好的工作
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状态；服务期间设备故障时作紧急服务；

监控系统

检查及测试所有摄象机

检查及调校录象软件

检查同轴线及讯号线的连接

清洁主机及显示器外部表面

检查及调校 BIOS 及软件的设定

检查感应器

检查讯号线的连接

检查及测试系统软件

门禁系统

配件检查

门磁位置

读卡器

按门制

紧急开门制

功能测试

检查门位锁后，有否信号回控制屏

用门卡开门，检查控制屏信号

保持门位开启，检查控制屏信号

测试紧急开门制，检查控制屏信号

测试没有设定功能的门卡能否进门

 机房装修系统工作内容

对主要部分进行每季度一次的检查，从而保障设备在良好的工作
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状态；服务期间设备故障时作紧急服务；

检查墙面状态

检查天花状态

及时清洁机房灰尘

检查抬高地板状态

区域范围内照明状态检查

机柜内部玻璃门检查

检查所有防火门状态

Ups 房间墙纸检查

Ups 房间隔音情况检查

机房区域防水地坪检查

照明系统维修检查

新风机系统状态检查

5.4.4.5. 消防系统维护

市统计局9F非涉密核心机房现配备气体灭火设备一套。

1.对主要部分进行每季度一次的检查，从而保障设备在良好的工

作状态；服务期间设备故障时作紧急服。

2.检查气管管道及支架

3.检查电磁阀及控制阀门

4.检测控制器讯号线的连接及控制功能

5.检测控制器报警功能

6.检查及测试烟雾及热能探测器的功能(如需要时清洗探测器的
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尘垢)

7.检查电池及充电器并记录有关数据资料

8.检查气瓶,管网,水管及喷咀是否有侵蚀迹象(如需要时重新油

漆)

9.检查气瓶的压力

10.检查闸阀的关闭是否妥当

11.测试系统讯号是否返遣主消防控制盘

5.4.4.6. 综合布线及机柜系统

市统计局现有终端信息点位共计308个，分别位于威海路48号7F、

8F、9F、11F、14F、15F、16F、17F、20F的9个办公楼层。

 工作内容

对主要部分进行每季度一次的检查，从而保障设备在良好的工作

状态；服务期间设备故障时作紧急服务；

检查标签完整性

检查标签清晰

配合网络跳线

及时更新图纸准确反映实时状态

部分点位抽查检测

区域范围内配线整理

机柜内部设备安装牢固性检查

机柜风扇运行状态检查
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机柜门锁、铰链等易损部件状态检查

5.4.4.7. 机房及辅助配套设备的维保服务

针对用户参保的所有机房及辅助配套设备，将提供定期的设备巡

检。及时地发现潜在的安全隐患，更换故障部件，并积极的与设备厂

商之间保持良好的合作关系。一旦出现重要设备事故，我方将迅速地

提供设备备品。保证机房的正常运作。

机房环境管理维保服务

我方严格遵行用户制定的机房环境管理制度，利用用户机房现有

的环境监控设备，实时的进行环境数据监控，以发现机房的潜在隐患，

保证机房及机房设备的无故障运行。并依据机房现有状况，重新绘制

机房拓扑图及设备面板图，以便于日后的诊断排错。

 机房温湿度监控

 机房 UPS 电源监控

 机房拓扑图

 机房设备面板图

5.5. 网络环境及设备调优服务

我公司将根据用户的实际网络情况、业务系统运行情况及用户需

求提供网络环境及设备的调优服务，包括但不限于下列服务：
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5.5.1. 网络设备性能调优

5.5.1.1. 调整设备协议

网络设备中的协议是指设备用于通信和交换信息的规则和标准，

如 TCP/IP 协议。但是，不同的协议对设备性能的影响是不同的。网

络工程师将根据实际情况对协议进行调整，例如：

（1）调整协议参数：例如，可以调整路由协议中的计时器或者

邻居发现间隔，以减少协议消息的发送次数，从而减轻网络负荷。

（2）禁用不必要的协议：网络设备上可能安装了许多不必要的

协议。禁用这些协议可以减轻网络负荷，从而提高性能。

（3）使用协议加速器：一些网络设备可能具有协议加速器功能，

可以提高协议性能。

（4）配置多路径路由：如果网络设备支持多路径路由，可以配

置多条路径来传输数据。这可以提高网络的容错性和负载均衡能力，

从而提高性能。

5.5.1.2. 调整设备缓存

缓存是网络设备中一个非常重要的组件，它可以缓存流量、减轻

设备的负载。但是，如果缓存的大小不合适或者缓存的时间过长，就

会导致网络延迟和设备性能下降。我方网络工程师将根据实际情况对

缓存进行调整，以优化设备性能。例如缓存数据预热、缓存替换、配

置适当的 TTL 等缓存优化技术。
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5.5.1.3. 调整设备路由

路由功能可以控制数据包的流动方向和路径。但是，如果路由表

中的路由过多或者路由的优先级不合理，也同样会导致网络设备性能

下降和延迟增加。网络工程师将根据实际情况对路由进行调整，通过

优化路由表的构建和更新，可以提高网络数据转发的效率和速度。路

由优化服务通常包括路由表的设计和配置、路由协议的选择和优化等

方面。

5.5.2. 网络设备功能调优

5.5.2.1. 调整设备 QoS 策略

QoS 可以对不同类型的流量进行优先级处理和控制。网络工程师

将根据实际情况对 QoS 进行调整，使设备的 QoS 的配置更加合理，确

保 QoS 的优先级设置符合实际需求，防止网络拥堵，降低丢包率和延

迟时间。我们将提供下列优化 QoS 策略的建议或服务：

（1）根据应用系统的需求制定 QoS 策略，有些系统及应用需要

低延迟和高带宽，而数据传输和文件下载应用则需要较大的带宽和可

靠性。

（2）定义适当的服务等级：根据应用程序的需求定义适当的服

务等级，如高、中、低等，以确保不同的应用程序获得不同的带宽和

优先级。

（3）使用流量控制：使用流量控制可以避免网络拥塞和数据包
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丢失，提高网络可靠性和性能。可以使用流量控制方法如速率限制、

队列管理和拥塞控制等。

（4）设置优先级：设置优先级可以确保业务系统获得足够的带

宽和资源，以满足其特定的需求。根据业务系统的需求设置合适的优

先级。

（5）定期检查 QoS 策略：网络中的设备和应用会不断变化，可

能会影响 QoS 策略的有效性。因此，需要定期检查 QoS 策略，更新和

添加新的策略。

5.5.2.2. 调整设备 ACL

ACL 可以控制流量的进出和传输，对网络设备中的 ACL 策略进行

优化和调整，可以提高网络的性能、安全性和可靠性。网络工程师将

根据实际情况，提供下列优化 ACL 策略的建议或服务：

（1）精简 ACL 规则：ACL 规则越多，设备对每个数据包进行匹

配和决策的时间就越长，影响设备的性能。因此，应该尽可能精简

ACL 规则，避免冗余和重复规则的存在。

（2）排序 ACL 规则：对 ACL 规则进行排序，可以优化设备的匹

配速度和响应速度。将最频繁使用的规则放在前面，避免将数据包与

不必要的规则进行匹配。

（3）使用有意义的规则名称：给 ACL 规则命名，可以方便管理

和维护 ACL 规则。规则名称应该简明扼要，能够清晰地表达规则的作

用。
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（5）定期检查 ACL 规则：网络中的设备和应用会不断变化，可

能会影响 ACL 规则的有效性。因此，我们将定期检查 ACL 规则，删除

不需要的规则，更新和添加新规则。

5.5.2.3. 调整设备 VPN

VPN 可以实现不同网络之间的隔离和连接。通过对网络设备中的

VPN 策略进行优化和调整，以提高网络安全性和远程访问性能。网络

工程师将根据实际情况，提供下列优化 VPN 的建议或服务：

（1）根据业务系统需求制定并优化 VPN 策略，包括需要保护的

数据类型、访问权限、加密算法和认证方式等。

（2）优化加密算法和认证方式，提高 VPN 的安全性和性能。高

效和安全的加密算法和认证方式例如 AES、SHA-2 和 SSL 等。

（3）使用网络加速技术，可以提高 VPN 的传输速度和性能。可

以使用如加速卡、负载均衡和优化技术等。

（4）使用网络监控和管理工具，实时监测 VPN 的运行状况，检

测和解决网络故障和安全威胁。

（5）定期检查和更新 VPN 策略，以适应业务需求和新的安全威

胁，提高 VPN 的安全性和性能。
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第六章. 软件系统运维方案

6.1. 日常运维服务

6.1.1. 现场值班工作

旨在提供一个高效、可靠的数字化运维解决方案，确保系统稳定

运行，特别是在特殊时期内能够快速响应突发事件，保障业务连续性。

我们将依据贵方的需求建立一系列管理制度，并部署专业的驻场工程

师团队。

 管理制度建设

（1）项目维护值班制度

建立完善的轮班机制，确保每天均有工程师值守。

明确各班次的工作职责与交接流程，保证信息传递无误。

定期组织值班人员培训，提升其应急处理能力和服务意识。

（2）系统维护应急流程制度

制定详细的应急预案，涵盖各类可能发生的故障情形。

设置分级响应机制，根据不同级别的问题采取相应的解决措施。

强化跨部门协作，确保紧急状况下各部门能迅速联动。

（3）日常例行工作制度

规范日常巡检内容及频率，如每小时检查服务器状态、每日审查

日志文件等。

设立固定的时间点进行系统性能评估，提前预防潜在风险。

记录所有例行工作的执行情况，形成《日常巡检记录表》存档备
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查。

（4）系统应急预案

针对关键业务系统制定专属的应急预案，包括但不限于数据备份

恢复计划、网络攻击应对策略等。

定期演练应急预案，检验其有效性和可操作性。

根据演练结果及时更新完善预案内容。

 特殊时期的增派安排

在国家法定节假日或其它指定的特殊期间，我们将根据实际情况

增加驻场工程师数量，确保有足够的技术支持力量应对可能出现的高

峰流量或突发状况。同时，我们会提前通知相关负责人做好准备，并

保持通讯畅通以便即时调度资源。

 系统巡检记录文档

为了更好地跟踪系统的健康状况以及各项维护活动的落实情况，

我们将严格按照既定格式填写《系统运行状态记录表》和《日常巡检

记录表》，这些文档不仅有助于发现并解决问题，还能作为后续改进

工作的参考依据。

6.1.2. 日常系统巡检

每月对业务系统进行常规巡检并出具业务系统巡检报告

每月初对业务系统碰到的问题进行汇总总结经验

每季度到客户现场进行系统全面检查

日常运维及时响应解决实际问题并记录运维工单表
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业务系统巡检表

系统名称

巡检日期 巡检人

业务系统功能

功能运行 □正常 □异常

HTTPS 证书授权 □正常 □过期 □无

异常修复情况描

述

应用服务器资源消耗情况

CPU 核数 CPU 占比%

系统盘容量 GB 系统盘占比%

业务盘容量 GB 业务盘占比%

内存容量 GB 内存占比%

日志存量 GB

数据库服务器资源消耗情况

CPU 核数 CPU 占比%

系统盘容量 GB 系统盘占比%

业务盘容量 GB 业务盘占比%
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内存容量 GB 内存占比%

数据库备份情况

数据库授权 □正常 □过期 □无

备份频率

历史文件保留机

制

备份运行 □正常 □异常

异常修复情况描

述

负责人确认

备注
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运维记录表

运维日期 运维公司

运维人员 联系手机

需求提出人
服务方式

(现场/远程)

信息系统名称 系统 IP 或所在位置

运维类型 □新增需求 □故障修复 □常规运维 其他

运维需求与问题

描述

解决方案和操作

记录

完成时间 验收人

备注

注意事项：

1.运维对象包含软件系统、硬件设备、网络系统及其他信息化相关产品。

2.运维内容包括故障修复、软件升级、设备安装、系统优化、监控巡检、测试调试、漏洞补

丁等相关运维操作。

3.运维工程师确认需求及问题后提出解决方案，解决方案经需求提出人确认后方可实施，实

施前需做好系统备份，需详细记录实施操作过程及相关修改内容。

4.运维实施后若不能解决问题或导致严重后果，经需求提出人同意后，应尽快恢复运维前初

始状态。



第 103 页 共 454 页

6.1.3. 日常系统/设备监控

我方对上海市统计局本项目相关的业务系统进行日常应用监控、

网页监控、服务器状态监控、应用数据同步工作，以书面或电子方式

记录相关监控结果，定期对运行日志和审计数据（操作系统日志、应

用系统日志等）进行分析并提示异常。

提供重要的应用服务器包括：应用服务器、数据库服务器等，能

提供实时状态监控手段和发生突发故障时的急保障支持。

1、应用服务器维护需求

提供应用服务器运行状态、性能情况、工作日志的定期巡检。

提供应用服务故障解决、性能调优、服务重启、日志清理服务。

2、数据库服务器维护需求

提供数据库服务器运行状态、性能情况、工作日志的定期巡检；

面向数据库实例，需提供宕机处置、数据异常排查、问题数据清理、

性能调优、服务重启、日志清理等服务。

 服务器资源清单

项目名称

运

营

商

区域 主机名称 用途

上海市统计局电子文

件归档
电信

政务

外网
XC_V_CT_SHTJ_TJGD_WEB_02 WEB 服务器

上海市统计局电子文

件归档
电信

政务

外网
XC_V_CT_SHTJ_TJGD_DB_02 数据库

上海市统计局电子文

件归档
电信

政务

外网
XC_V_CT_SHTJ_TJGD_DB_01 数据库

上海市统计局电子文

件归档
电信

政务

外网
XC_V_CT_SHTJ_TJGD_WEB_01 WEB 服务器

上海市统计信息系统

工程(运维)
电信

政务

外网
XC_V_CT_SHTJ_XXGC_DB_03 数据库
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上海市统计信息系统

工程(运维)
电信

政务

外网
XC_V_CT_SHTJ_XXGC_APP_03 应用服务器

上海市统计信息系统

工程(运维)
电信 XC_AU_CT_SHTJ_GOV_SSL_02

上海市统计信息系统

工程(运维)
电信 XC_V_CT_SHTJ_XXGC_APP_02 应用服务器

上海市统计信息系统

工程(运维)
电信 XC_V_CT_SHTJ_XXGC_APP_01 应用服务器

上海市统计信息系统

工程(运维)
电信 XC_V_CT_SHTJ_XXGC_DB_01 数据库

上海市统计信息系统

工程(运维)
电信

政务

外网
V_CT_TJ_XXGC_DB_01 数据库

上海市统计信息系统

工程(运维)
电信

互联

网
V_CT_TJ_XXGC_WEB_01 WEB 服务器

上海市统计信息系统

工程(运维)
电信 XC_V_CT_SHTJ_XXGC_DB_02 数据库

市统计局政府电子统

计(运维)
电信

政务

外网
XC_V_CT_SHTJ_DZTJ_DB_02 数据库

市统计局政府电子统

计(运维)
电信

政务

外网
XC_V_CT_SHTJ_DZTJ_DB_03 数据库

市统计局政府电子统

计(运维)
电信

政务

外网
XC_V_CT_SHTJ_DZTJ_OTH_01

其它，无法按上述

用途归类的服务器

市统计局政府电子统

计(运维)
电信 XC_AU_CT_SHTJ_GOV_SVS_01

市统计局政府电子统

计(运维)
电信 XC_AU_CT_SHTJ_GOV_SSL_01

市统计局政府电子统

计(运维)
电信 XC_V_CT_SHTJ_DZTJ_APP_02 应用服务器

市统计局政府电子统

计(运维)
电信 XC_V_CT_SHTJ_DZTJ_DB_01 数据库

市统计局政府电子统

计(运维)
电信 XC_V_CT_SHTJ_DZTJ_APP_01 应用服务器

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_APP_02 应用服务器

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_DB_02 数据库

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_MUL_03

多用途，如同时包

含 WEB 和 DB

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_MUL_04

多用途，如同时包

含 WEB 和 DB

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_APP_01 应用服务器

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_MUL_02

多用途，如同时包

含 WEB 和 DB
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市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_APP_04 应用服务器

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_DB_01 数据库

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_APP_03 应用服务器

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_MUL_01

多用途，如同时包

含 WEB 和 DB

市统计局政府电子统

计(运维)
电信

政务

外网
V_CT_TJ_DZTJ_DB_03 数据库

统计信息化综合管理

与资源共享系统(运

维)

电信
政务

外网
XC_V_CT_SHTJ_ZYGX_DB_01 数据库

统计信息化综合管理

与资源共享系统(运

维)

电信
政务

外网
XC_V_CT_SHTJ_ZYGX_APP_01 应用服务器

统计信息化综合管理

与资源共享系统(运

维)

电信
政务

外网
V_CT_TJ_ZYGX_DB_01 数据库

统计信息化综合管理

与资源共享系统(运

维)

电信
政务

外网
V_CT_TJ_ZYGX_WEB_01 WEB 服务器

长三角统计数据综合

应用平台
电信

政务

外网
XC_V_CT_SHTJ_CSJTJ_DB_01 数据库

长三角统计数据综合

应用平台
电信

政务

外网
XC_V_CT_SHTJ_CSJTJ_APP_01 应用服务器

上海市新机制统计单

位管理子系统建设项

目

电信
政务

外网
XC_V_CT_SHTJ_XJZGLZXT_WEB_01 应用服务器

上海市新机制统计单

位管理子系统建设项

目

电信
政务

外网
XC_V_CT_SHTJ_XJZGLZXT_DB_01 应用服务器

6.1.4. 漏洞/BUG 修复

对于明确为系统漏洞/BUG 导致的问题，需以电子文档的形式详

细描述问题情况以及造成问题的代码片段，制定漏洞/BUG 问题应急

处置方案及修复计划，并将上述文档提交至甲方技术负责人，并取得
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其对计划的认可。

我方按修复计划完成修复后，提供修复情况说明，并持续关注修

复后续运行情况。同时填写重大任务执行申请表和重大任务执行反馈

表记录操作全过程。

重大任务执行申请表

重大任务名称：

重大任务编号：

执行负责人： 执行日期：

执行开始时间： 预计完成时间：

任务内容：

申请人：

签字：

日期：

派驻组意见：

签字：

日期：

用户意见：

签字：

日期：
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重大任务执行反馈表

6.1.5. 线上值守服务

为统计局提供各业务应用系统及相关应用的 7*24 小时电话

技术支持，解决业务部门在使用中遇到的各类问题，并跟踪直至

问题最终解决。

1、热线服务：

公司设有咨询服务，由经验丰富的技术人员通过 7×24 小时热线

重大任务名称：

重大任务编号：

执行负责人： 执行日期：

执行开始时间： 执行完成时间：

执行结果：

任务执行过程描述：

后续工作安排：
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电话解答用户的技术问题，并指导用户解决一般性故障。

电话： 021-63215172

2、网上服务：

公司在 Internet 网上设有项目案例，提供丰富的技术资源，通

过微信、QQ、E-mail 等接收和及时反馈用户的问题或意见。

公司项目地址：http://www.odb.sh.cn/

3、远程服务：

在条件允许的情况下，公司技术人员可以远程登录到客户的网络

中，进行设备故障诊断和排错。同时，还可以完成远程维护任务。

6.1.6. 现场技术支持

系统故障情况下，我方提供现场技术支持服务。10 分钟内响应，

2 小时内到达现场，4小时内解决软件系统故障。

当用户遇到电话支持无法解决的问题时，维护人员进行现场故障

排查，并提供相应技术支持服务。

对部分需要现场安装调试的系统，我方在安装前与现场工作人员

取得联系，在确认计算机配置、操作系统及网络环境后进行现场安装，

并提供技术保障。

6.1.7. 上云工作支持

对于需要上云的应用，我方配合上海市大数据中心政府信息系统

上云工作，为客户提供上云方案，参与上云全过程，做好需求分析、
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技术准备、系统迁移、调试割接、交付使用等环节。

6.1.8. 重大活动现场保障

用户方如遇重大活动，我方提供活动前的应用运行状态巡查，保

证活动期间应用能够可靠稳定地进行，并根据用户方要求派出工程师

到现场保障。

同时我方承诺在重大活动期间安排 AB 角互备，必要时增加运维

保障人员，相关负责人和领导保持电话 7*24 小时畅通。

重大活动运维值班表

开始日期 结束日期 系统名称 运维厂商 值班人员姓名 手机

6.1.9. 固定的服务小组

该小组由经验丰富的 IT专家构成，涵盖系统运维、网络安全、

数据库管理及软件开发等多领域人才。成员均经过严格筛选与培训，

确保高效响应客户需求。我们采用轮班制度，确保 7x24 小时不间断

服务，快速定位并解决各类技术难题。通过定期技术交流与案例分享，

小组技能持续提升，致力于为客户提供稳定、安全、高效的信息化运
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维保障，助力业务平稳运行与发展。

6.2. 业务系统运维服务

6.2.1. 业务系统运维内容

运维内容包括对上海市统计信息系统工程运维、市统计局“电子

统计”系统运维、统计一套表网报管理系统项目运维、上海市统计局

电子文件归档运维、长三角统计数据综合应用平台运维、市统计局工

资系统、干部教育培训系统、人事管理等业务系统的日常数据处理、

开通相关帐号、解决系统 BUG 问题、优化完善系统操作流程以及根据

业务处室需求进行系统功能完善和迭代。

项目运维期间，包含对各业务系统的界面优化、功能完善及数据

维护。同时根据要求对系统插件进行补丁升级等工作。

统计一套表直报管理系统

统计一套表直报管理系统主要承担统计系统的数据采集处理业

务，对下属单位上报的数据进行流程审核。同时对数据进行评估和分

析，最终形成相关数据报表与数据展示。

并对异常日志进行分析找出实际问题。及时修复系统问题并填写

运维工单。

数据库备份机制每天增量备份，每周全量备份。

统计局门户站

门户网站稿件的发布，相关页面模版的更新，稿件的审核机制以

及静态页面和数据的运维保障。该系统部署在市政府政务云集约化平
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台。

数据库备份机制每周全量备份，保留 7 天备份。

统计信息系统工程

内网网站文章、重点工作督办、评比、通讯录、用户维护；FTP

用户维护、添加；专题网站维护、新建；系统保障。

党建网站文章、用户维护；专题网站维护、新建；FTP 用户维护、

添加；系统保障。

人事网站文章、用户维护；FTP 用户维护、添加；系统保障。

数据库每天增量备份，每周全量备份。

市政府电子统计系统

月度库统计指标、报表、专业调整；系统保障。年度库年鉴数据

维护；系统保障。统计信用信息录入、统计执法信息录入、文书归档；

系统保障。

数据库每天增量备份，每周全量备份。数据文件保留 14 天。

工资系统、干部教育、人事系统

数据库备份机制每周全量备份，保留 7 天备份。

频率：每月对业务系统进行巡检并记录业务系统巡检表，每月对

业务系统数据备份机制进行巡检并记录业务系统备份巡检表，对运行

异常的系统及时排查问题并联系技术修复。每月度对业务系统进行分

析并出具运维月度报告。
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6.2.2. 业务系统运维清单

业务系统基本情况

序

号
系统名称 网络区域 部署位置 备注

1
上海市新机制统计单位管理子

系统
互联网 政务云平台

2 统计门户网站系统 互联网 集约化平台

3 上海统计内部信息网站群 政务外网 政务云平台

4
上海市统计局政府“电子统计”

系统
政务外网 政务云平台

5 统计一套表网报管理系统 互联网 局机房
统计云工

程替代

6 电子文件归档系统 政务外网 政务云平台

7 长三角统计数据综合应用平台 互联网 政务云平台

8 干部教育培训系统 政务外网 政务云平台

9 工资管理系统 单机 办公终端

10 人事管理系统 政务外网 政务云平台

6.2.3. 业务系统优化服务

6.2.3.1. 业务需求变更

对用户提出的需求变更进行相应处置并建立《业务需求变更制

度》，能提供以下需求变更流程和相关服务：

（1）设计和开发人员需要保证原系统设计架构不变的情况下，

对应用系统提供业务需求变更服务。

（2）当业务处室提出需求变更时，能够安排专人负责进行需求

分析，听取用户需求并与用户交换意见，提出变更中存在的问题并提

供相应的解决方案，包括工作量的评估。

（3）确认需求分析后填报《需求变更设计文档》，进行业务需
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求变更跟踪流程，直到变更实施完成。

（4）项目维护期内，响应需求变更而产生的工作总量不超过本

维护项目软件运维总价的 5%。

6.2.3.2. 新系统设计与实施需求

开发人员能够及时发现现有系统中的不足，在不影响现有系统正

常运行的情况下不断完善业务功能。

6.3. 中间件运维服务

我提供《中间件例行巡检流程》、《中间件维护方案》、《中间

件故障处理实施方案》等相关保障制度。能提供以下基本的维护内容

项目。

6.3.1. 中间件运维管理

设置中间件管理员,负责中间件密码的保管和定期更换，建立

中间件密码的存取机制。

中间件管理员协助应用管理员进行中间件的安装和测试。

中间件管理员应协助应用管理员进行应用的安装和中间件相

关的配置以及故障解决。

中间件管理员应及时更新中间件系统补丁。

在测试环境中进行全面测试后，及时将中间件产品的补丁更新

到生产环境。

定期检查和备份中间件的日志文件等。
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制定有关中间件层面的灾难恢复方案，在中间件系统发生灾难

时，负责中间件平台的恢复工作。

为应用程序创建中间件用户，有效地控制应用的访问权限。

定期实施中间件维护工作，如参数调整、创建对象和补丁管理

等。

中间件管理员应识别中间件性能和容量需求，提出中间件性能

改进建议。

对目前使用的中间件软件按照配置基线手册进行配置管理记

录:

(1)中间件软件的基本信息 ;

(2) 设备的维护信息。

6.3.2. 中间件监控管理

一、中间件监控包括日常监控、故障监控、性能监控。

1.日常监控指对中间件软件产品进行的定期巡检，包括: (1) 监

控连接池的使用情况;(2) 监控各群集节点的空闲线程数 (Idle

Threads)、吞吐量(Throughput)、队列长度 (Queue Length)、内存

使用情况 (Memory Usage);(3)监控日志文件的大小，及时进行转储

等。

2.故障监控指监控中间件应用服务器的可用性，包括: (1) 监控

中间件服务器的状态;(2) 监控中间件服务器实例或其他组件异常事

件; (3) 监控中间件服务器消息队列日志，发现问题瓶颈: (4)监控
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中间件服务器磁盘空间。

3.性能监控指对中间件服务器性能进行监控，当性能超出指定阙

值时进行相应的处理，包括: (1)监控应用服务器 CPU、内存占用情

况: (2) 打开连接数;(3) Sockets 数; (4) 总交易数; (5)退出交易

数和提交交易数等。

二、对中间件系统资源、性能及错误日志等进行监控，对监控到

的告警或错误事件，进行分析评估，确定解决方案。对影响应用系统

正常运行并需要变更应根据有关规定进行处理,并做好相关的纪录。

6.3.3. 中间件备份恢复管理

在创建灾难恢复计划时，制定有关中间件层面的灾难恢复计划并

进行测试在灾难恢复计划的演练时，实施中间件平台的恢复演练: 在

中间件系统发生大的变更时，更新灾难恢复计划的相应部分; 灾难发

生时，负责中间件平台的恢复工作。

在故障排除后，将故障原因，解决办法等信息反馈给应用系统管

理员。将故障原因，解决办法等信息进行记录，形成维护文档。

6.4. 数据库运维服务

我提供《数据库例行巡检流程》、《数据库维护方案》、《数据

库故障处理实施方案》等相关保障制度。能提供以下基本的维护内容

项目：
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1、对数据库备份情况进行定期的巡检工作，如每日巡检、月度

系统巡检、季度全面停机巡检工作，在巡检完成后记录下巡检信息。

2、提供完备的业务数据备份服务，每季度进行数据库冷备。

3、能对与关键应用相关的数据库服务器进行性能优化以及系统

优化工作。

4、当数据库发生故障时按照《应急维护方案》我方相关技术支

持人员能够迅速赶到现场处理问题。

5、我方提供维护期内的 MYSQL、ORACLE、达梦数据库支持响应

服务，适用于用户数据库系统出现重大故障，导致业务系统不能正常

运行，影响和限制了部分或整个业务运营、无法运行，业务数据丢失

的情况。

6、与数据库相关的变更现场配合：包括新系统上线、数据部署

调整等。

7、数据库参数调优、架构调整建议、性能调整建议等。

6.4.1. 数据库管理规范

6.4.1.1. 数据安全操作要求

根据系统所收集、处理、存储的数据的重要程度和数据被破坏或

泄露后的危害程度，对系统和数据进行分级分类保护，重点加强对重

要数据的保护，如人口普查、经济普查、联网直报系统数据。

对应用系统使用、产生的介质或数据按其重要性进行分类，对存

放有重要数据的介质，应备份必要份数，并分别存放在不同的安全地
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方（防火、防高温、防震、防磁、防静电及防盗）。

重要数据及其承载介质，未经批准，不得随意挪用，不得复制。

定期检查重要数据及其承载介质，考虑介质的安全保存期限，及

时更新复制。损坏、废弃或过时的重要数据及其承载介质进行专业消

磁处理，报废介质要及时销毁。

机密级及以上秘密信息存储设备不得并入互联网。

任何人员未经授权或批准，不准对外提供数据，不得通过网络传

播或发布未经公开的信息。

第三方单位/人员因工作需要接触数据的，应在操作前签署第三

方保密协议和个人保密承诺书。

重要计算机信息系统使用的计算机设备更换或报废时，应彻底清

除计算机内部相关业务信息数据，并拆除所有相关的涉密配件。

对信息系统进行软件安装、系统升级或更改配置时，应进行系统

和数据、设备配置的完全备份。

6.4.1.2. 数据备份管理要求

由系统管理员负责建立数据备份机制，数据备份的对象包括重要

业务数据、服务器端操作系统、应用系统等。

应根据风险评估的结果制定相应的备份策略，明确备份周期、备

份方式、备份介质及备份负责人。重要信息备份应争取做到异地存放，

妥善管理。

数据备份应选在系统非忙时，不影响业务的时段进行。
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备份文件或介质须进行统一命名或标识，标识的内容应包括备份

信息的名称、备份的日期等。

备份介质应有专门的存放地点，并应满足介质保存所需的温度、

湿度等环境要求。

备份介质的存放时间应符合其使用寿命的要求和其相关安全管

理规范。对超出使用寿命的备份介质进行更换，备份介质的更换记录

应包括启用日期、使用次数、编号，以便备份介质定期检查。

备份数据应由专人统一管理，未经部室负责人批准不得外借。备

份数据调阅必须填写《备份数据调阅申请表》，经审核通过后，由系

统管理员进行操作，将提取的备份数据加密压缩反馈到调阅申请人并

电话告知解压缩密码。

系统管理员应定期核对备份策略及方式，对现行备份流程或方法

进行优化，并定期检查备份设备或工具的运行情况，以确保备份工作

能够正常地完成。

6.4.1.3. 数据恢复管理要求

重要业务数据须建立备份数据的恢复程序，如遇服务器遭受攻击

或网络病毒，造成数据丢失或系统崩溃，需要进行数据恢复，应由系

统管理员执行恢复程序并做记录。

定期对已备份的重要业务数据进行恢复测试，每半年进行一次备

份恢复演练，并记录演练的结果。定期抽样抽查备份数据，确保备份

数据可用。
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6.4.2. 数据库的日常管理工作

6.4.2.1. 数据库管理的每日工作

(1)检查所有的数据库实例状态以及所有与数据库相关的后台进

程。

(2)检查数据库网络的连通与否，比如查看监听器( listener )

的状态、网络能否 ping 通其它的计算机、应用系统的客户端能否连

通服务器等等。

(3)检查磁盘空间的使用情况。如果剩余的空间不足 20% ，需要

删除不用的文件以释放空间或申请添加磁盘。

(4)查看告警文件有无异常。

(5)根据数据库系统的特点，检查其它的日志文件中的内容，发

现异常要及时加以处理。

(6)检查 cpu、内存及 IO 等的状态。

(7)检查备份日志文件的监控记录，确定自动备份有无成功完成

对于数据库的脱机备份，要确信备份是在数据库关闭之后才开始的，

备份内容是否齐全。运行在归档模式下的数据库，既要注意归档日志

文件的清除，以免磁盘空间被占满，也必须注意归档日志文件的保留，

以备恢复时使用。

(8)每天生成前一日高峰时间段的报告，根据报告了解数据库运

行情况，并进行 SQL 调优。
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6.4.2.2. 数据库管理的每月工作

(1)收集数据库的性能统计数据，检查高速缓存区命中率、资源

争用等统计信息，若不理想，设法加以分析改善。

(2)检查数据对象存储空间碎片情况，必要时加以调整。

(3)比较分析数据库系统和操作系统的 CPU 内存，网络，及硬盘

的利用率，以此确定出近期将可能出现的资源争夺趋势，必要时加以

调整，以避免系统资源的争夺，如果调整还达不到要求，须考虑增加

新资源。

(4)检查每日数据库管理工作的执行情况，用户、数据对象存储

空间增加删改的记录是否齐全，备份记录、维护记录是否齐全，不足

的及时补上。

6.4.2.3. 数据库管理的每年工作

(1)逐项检查每日、每月数据库管理工作的执行情况。用户、数

据对象存储空间增加删改的记录是否齐全，备份记录、维护记录是否

齐全，不足的及时补上。

(2)对数据库系统运行的情况作出统计。

(3)分析运行状况资源消耗的趋势，作好新一年的计划。



第 121 页 共 454 页

6.4.3. 数据库的安全管理

6.4.3.1. 数据库环境安全

(1)数据库系统的宿主操作系统除提供数据库服务外，不得提供

其它网络服务，如: WWW、FTP、DNS 等:

(2)应在宿主操作系统中设置本地数据库专用帐户，并赋予该账

户除运行各种数据库服务之外的最低权限:

(3)对数据库系统安装目录及相应文件访问权限进行控制，如:

禁止除专用账户外的其它账户修改、删除、创建子目录或文件。

6.4.3.2. 数据库系统部署安全规定

6.4.3.2.1. 系统启动

应注意确保没有开启未使用的数据库系统服务，启动后及时进行

连接测试。

6.4.3.2.2. 系统更新

应确保使用的产品是主流切稳定的版本，不能使用新发布的测试

版本作为生产环境使用;

应为数据库系统安装必要的修补程序，在安装修补程序前做好数

据库测试和备份工作。
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6.4.3.2.3. 数据保密

严禁任何人泄漏数据库业务关键数据，需要业务数据时，须向数

据库部门和业务部门提出申请，经同意后由数据库管理员进行操作。

6.4.3.3. 帐户安全和口令策略

6.4.3.3.1. 账户设置

(1)在系统正式使用前，数据库管理员应修改系统默认密码，并

对不需要的帐号进行删除或锁定。

(2)数据库管理员具有最高数据库管理权限，其他人员需要直连

访问数据库或需要具有一定数据库操作权限，必须向数据库部门和业

务部门主管领导申请，审批通过后，由数据库管理员告知用户权限等

信息。其他人员通过业务系统访问数据库

(3)数据库管理员为每一个数据库用户根据需要的权限建立专门

的账号，以区分责任，提高系统的安全性，用户必须使用自己的账号

登录数据库。

(4)对账号权限的设置遵从最小化原则。

(5)普通数据库用户账户与数据库管理员账户分离。

6.4.3.3.2. 用户类型

(1)系统管理员:能够管理数据库系统中的所有组件及所有数据

库:
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(2)数据库管理员:能够管理相关数据库中的账户、对象及数据:

(3)数据库用户:只能以特定的权限访问特定的数据库对象，不具

有数据库管理权限。

6.4.3.3.3. 用户权限

针对每个数据库账户按最小权限原则设置其在相应数据库中的

权限。包括如下几种权限:

(1)系统管理权限:包括账户管理、服务管理、数据库管理等:

(2)数据库管理权限:包括创建、删除、修改数据库等;

(3)数据库访问权限:包括插入、删除、修改数据库特定表记录等。

6.4.3.3.4. 数据库对象安全

(1)数据文件安全，对数据文件访问权限进行控制，如:禁止除专

用账户外的其它账户访问、修改、删除数据文件。

(2)删除不需要的示例数据库，在允许存在的示例数据库严格控

制数据库账户的权限。

(3)存储过程，应注意删除或禁用不需要的数据库存储过程。

(4)敏感数据安全，对于数据库中的敏感字段，如: 口令等，要

加密保存。

6.4.3.3.5. 口令策略

(1)数据库账户口令应为无意义的字符组，长度至少八位，并且



第 124 页 共 454 页

至少包括数字、英文字母两类字符。可设置相应的策略强制复杂的口

令。

(2)必须根据安全要求对数据库管理系统的密码策略进行设置和

调整，以确保口令符合要求。

6.4.3.3.6. 口令修改要求

应定期或不定期修改数据库管理员口令，在下述几种情况下应修

改数据库管理员口令:

(1)数据库正式使用之前

(2)数据库系统或相关的应用系统遭到入侵:

(3)数据库管理员轮换:

(4)数据库管理员口令泄露:

(5)其它修改口令要求

6.4.3.4. 访问控制

6.4.3.4.1. 验证方式/方法

使用数据库系统的账户验证方式验证数据库用户，不可使用宿主

操作系统的账户验证代替数据库账户验证，即不可以使用./as

sysdba 这种无需密码的操作系统验证。

6.4.3.4.2. 服务及端口限制

(1)在外围防火墙或其它隔离设施上控制从互联网到数据库系统
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的直接访问;

(2)修改数据库系统默认监听端口。

6.4.3.4.3. 数据库连接

(1)应用程序的数据库连接字符串中不能出现数据库账户口令明

文:

(2)禁止未授权的数据库系统远程管理访问，对于已经批准的远

程管理访问，应采取安全措施增强远程管理访问安全。

6.4.3.5. 紧急事故的处理

(1)应对系统安装、设置更改、帐号变更、表空间变更、数据对

象变更、数据库备份等系统维护工作进行记录，以备查阅。

(2)应结合应用系统，制定紧急事故预防措施和应急处理措施，

并配备应急处理人员，数据库系统管理员定期检查紧急事故预防措施

的执行情况。

(3)为了避免硬件设备的单点故障造成数据库的不可用，对于要

求持续、无故障运行的数据库，在设计时应使用双机集群、双机热备

等技术手段，提高系统的可靠性。

(4)对万一出现紧急情况可能影响面大的，后果可能严重的应用

系统，应设立以单位领导牵头的专门的应急处理机构。

(5)应对系统异常和系统故障的时间、现象、应急处理方法及结

果作详细的记录
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6.4.3.6. 数据库安全管理

(1)数据库管理员应经常检查数据库系统的安全配置，并确保符

合安全配置要求;

(2)数据库管理员和数据库审计员应定期查看数据库系统的运行

日志和审计日志，以及时发现出现的安全问题;

(3)数据库管理员应定期使用最新的安全检查或安全分析工具对

系统进行检查，并及时消除存在的漏洞;特别是在新软件安装或软件

更新之后。

6.4.4. 备份与恢复

(1)数据库系统管理员应对数据库系统的配置参数及相关文件进

行备份，当配置发生变更时必须重新备份，以便系统故障时能尽快恢

复系统配置。

(2)应制定数据库系统的备份策略，定期对数据库系统进行备份:

(3)数据库备份策略的制定要以尽可能高效地进行备份与恢复为

目标，并且与操作系统的备份最好地结合，宜采用物理备份与逻辑备

份相结合;

(4)必须对备份权限的设置加以严格控制(5)必须妥善存放和保

管备份介质(包括磁带、从数据库导出的文件等)，防止非法访问。对

备份的介质应做好标识，存放环境符合要求。
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6.4.4.1. 备份方式及策略

(1)完全备份:对备份的内容进行整体备份

(2)增量备份:仅备份相对于上一次备份后新增和修改过的数据

(3)差异备份:仅备份相对于上一次完全备份之后新增和修改过

的数据。

(4)按需备份:仅备份应用系统需要的部分数据。

(5)必须根据各个应用所能接受的恢复时间去选择对系统和数据

的备份方式，并采取相应的备份策略。

(6)结合使用在线备份、逻辑备份和物理备份等多种方式，并且

自动方式和手动方式相结合。

(7)数据备份应根据系统情况和备份内容，采用不同的备份方式

及策略，并做好记录。

6.4.4.2. 备份要求

(1)为确保所备份的内容可再现系统的运行环境，数据备份内容

应包括公司生产、经营、管理等应用系统中的所有关键业务数据。

(2)对计算机和设备进行软件安装、系统升级或更改配置时，应

进行系统和数据、设备参数的完全备份。应用系统更新后，应对原系

统及其数据的完全备份资料保存一年以上。

(3)对数据库的数据要求定时自动备份。

(4)必须建立备份文件档案及档案库，详细记录备份数据的信息。

要做好数据备份的文卷管理，所有备份应有明确标识，包括卷包、运
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行环境、备份人。卷名需按统一的规则来命名。

(5)存档数据的保存时间可根据数据重要程度和有效利用周期确

定

(6)必须考虑备份介质的安全问题，既要保证存放的物理环境，

也要避免对备份数据的非授权访问。

(7) 数据备份应保存两份拷贝，一份在现办公地址保存，以保证

数据的正常快速恢复和数据查询，另一份在现办公地址外保存，避免

灾难后数据无法恢复。

(8)系统管理员和数据库管理员确定备份策略，由备份管理员执

行备份。

6.4.4.3. 恢复的管理

恢复的操作直接影响到实际的应用。恢复操作应严格按一定的操

作程序进行，而绝不能由备份系统管理员或某一个应用者进行恢复操

作了事。

6.4.4.3.1. 故障确认

在进行恢复之前首先应该确认造成故障的原因。故障的原因非常

多,应该分清是操作系统的故障还是数据库的故障。如果是数据库的

故障，不同的数据库应采用不同的故障分析方法，有时可以使用数据

库提供的故障诊断工具进行故障分析。这些工作由系统管理员或数据

库管理员负责进行，在完成故障分析后确认需要进行恢复操作时，由
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相应的管理者提交书面的故障分析报告。

6.4.4.3.2. 制定恢复计划

备份系统管理员在收到故障分析报告后应与相应管理者一起制

定详细的恢复计划，包括应恢复的内容、恢复的时间、恢复的操作步

骤、恢复对应用造成的影响等，最后形成一个书面的恢复计划。备份

系统管理者应将故障分析报告与恢复计划一起提交到相应的主管领

导审批主管领导应确认恢复对生产造成的影响，在批准执行恢复前应

以相应方式与有关部门进行沟通和通知有关部门进行恢复前的准备

工作。

6.4.4.3.3. 恢复操作

在进行实际的恢复前，备份系统管理者与相应管理者应再次确认

恢复计划的可行性及造成的后果。确认无误后进入到实际的恢复操作。

在进行恢复前，现有的内容作相应的备份。以防止在恢复的过程中发

生更进一步的错误。进行恢复操作时应将每一步的执行过程记录下来，

以备后用。

6.4.4.3.4. 恢复后的操作

完成恢复后应测试恢复的结果。在完成恢复结果测试成功后，对

恢复后的系统进行相应的备份。最后，将执行恢复操作的管理者、恢

复操作的时间、过程、完成的状况等形成书面报告，报有关领导进行
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审批。有关领导确认恢复完成后，通知相应部门恢复有关的应用。

审批后的恢复报告应与故障分析报告、恢复计划、恢复操作报告一起

进行存档。

6.4.4.3.5. 长期备份校验

应该每年对长期保存的备份进行校验，以防止在需要时备份不可

用的情况发生。校验应使用专业的校验工具进行。

6.4.4.4. 异地容灾备份

重要的数据必须设计和实施异地容灾的方案，以防备不可预见的

灾难对在线数据及其备份数据毁灭性的破坏。异地容灾备份的方式和

频率要结合对数据的完全恢复或不完全恢复等因素进行考虑。

6.4.5. 日志及监控审计

数据库日志及监控审计，应配置数据库系统记录所有用户的各种

操作事件。

6.4.5.1. 审计范围

若数据库系统提供相应的功能，下列事件需要通过配置数据库系

统记录在日志中，若数据库系统不提供相应的功能，这些事件应该由

数据库管理员手工填写日志并存档:

(1)数据库系统管理，包括系统安装 /升级以及一些重要配置变

更
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(2) 数据库系统账户管理，包括账户增加 / 删除、权限分配;(3)

数据库管理，包括创建 /删除/修改、备份 /恢复。

6.4.5.2. 日志保存

(1) 管理员应制定日志文件命名规则，并按照日志文件命名规则

创建所需的日志文件:

(2) 数据库管理员应防止日志数据丢失，要求日志存储已满时，

应采取相应的防止日志数据丢失的措施，如:忽略审计事件、覆盖已

存储的最老的审计事件、日志文件自动生长、重新创建日志文件等:

(3) 日志文件应与数据库数据一样，定期备份并妥善安全保存这

些备份日志，防止备份日志的丢失、泄露与被篡改。

6.4.5.3. 日志访问

数据库管理员应采取措施保证只有授权用户才能访问日志信息。

6.4.5.4. 安全审计

数据库管理员定期对数据库进行安全审计，内容包括:用户权限

访问限制等。

6.4.6. 数据存放、归档管理

(1)应结合各个应用系统，确定存放在当前数据库系统中的在线

数据的有效使用期限，需要更新的要做到及时更新，必要时应与应用

开发人员配合做好此项工作;
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(2)对暂时不用的数据可转移到海量存储介质中，以腾出数据库

系统中有限的磁盘空间。

(3)及时清理用的数据。

(4)对存储有数据的海量存储介质必须妥善保管好。既要保证存

放的物理环境，也要避免对备份数据的非授权访问。还必须考虑

(5)同一数据必须有两个以上的副本，并且异地存放。

(6)硬件、软件更新换代时，要明确每一项数据的去留与否，做

好迁移或清理工作。对一时难以确定去留的数据，可存储在海量存储

介质中。

(7)存储在海量存储介质中的数据，必须保证能够正确地读出来，

供正常使用。否则必须及时将数据转移到新的海量存储介质中去。

(8)对需要归档的历史数据等，要按照归档的有关规定进行归档。

6.5. 软件产品运维服务

对本项目硬件配套的产品软件及产品软件清单中列举出的系统

软件编制相应系统维护计划和建立客户档案，维护内容包括使用辅导、

软件错误修正、系统环境参数配置、性能调优、故障诊断（例如访问

速度变慢，系统资源占用的快速增长，无端的大量死进程等）并解决，

系统重装、升级、配合第三方软件安装、由运行环境中其他系统软件

版本升级所引发的应用兼容性测试等工作等。

当我方工程师无法解决出现的问题时，我方按用户方的要求寻求
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技术支持，包括购买原厂商服务以解决问题。

所有行为均以解决用户方维护清单所列设备问题为最终目标。

系统软件的维护要保证数据安全，必要时做好数据迁移、数据备

份和数据恢复等工作。

服务器操作系统及数据库软件、中间件软件，成交方须指定责任

维护工程师。

频率：每月对软件产品进行巡检并记录软件产品巡检表，对运行

异常的软件产品及时排查问题并联系厂商修复。

软件产品维护清单

软件产品清单

序号 名称 类别 品牌 型号 数量

1 其他 其他 万达 上海市基本单位名录库 1

2
其他 其他 Iguard网页防

篡改软件

linux 1

3 网站内容管理软件 其他 网达 网站内容管理软件 1

4 网络防篡改系统 i-guard 网络防篡改系统 1

5 网络流量分析软件 E 伴 网络流量分析软件 1

6
产品软件 安全电子邮

件系统

格尔 SJT1301 1

7 操作系统 vmware v5.5 1

8 数据库 oracle 甲骨文 Oracle 11g 和 RAC 1

9 其他 其他 马克威 马克威数据分析 5.0 1

10 其他 其他 万达 信息资源集成平台 2

11 其他 其他 万达 业务流程集成平台 1

12 中间件 中间件 东方通 v7.0 1

13 其他 其他 马克威 马克威数据分析 2.0 1

14
中间件 IMB WebSphere Application

Server Enterprise

1

15 数据库 Oracle 甲骨文 Oracle 10g50 用户 1

16 其他 其他 BO 数据展现 15 用户 1

17 其他 其他 BO 数据展现 60 用户 1

18 其他 其他 马克威 马克威数据分析 8.0 1

19 中间件 WebLogic WebLogic9.0 2

20 操作系统 红旗 linux Asianux4 7
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21 数据库 oracle 甲骨文 10G 2

22 操作系统 IBM Unix 2

23 数据库 甲骨文 Oracle Oralce11G 1

6.6. 政务云资源梳理服务

市统计局政务云资源的网络安全防护进行资产的梳理。部分不满

足等保三级测评要求的安全防护需要加固向政务云平台进行申请部

署。对已有安全防护系统进行日志分析，高危问题进行及时修复处理。

对互联网、政务外网网络策略进行梳理，按最小化原则进行设置。回

收部分不在使用的网络端口策略。

针对上云已在运行的业务应用系统和在建的业务应用系统进行

资产梳理。对申请的服务器和存储资源进行梳理，CPU、内存、存储

的使用率进行有效控制。

拟定需要释放的服务器资源：

上海市统计局政务云服务器资源列表（释放）

项目名称 运营商 区域 主机名称 用途

上海市统计信息系统工

程(运维)
电信 政务外网 V_CT_TJ_XXGC_DB_01 数据库

上海市统计信息系统工

程(运维)
电信 互联网 V_CT_TJ_XXGC_WEB_01 WEB 服务器

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_APP_02 应用服务器

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_DB_02 数据库

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_03

多用途，如同时包

含 WEB 和 DB

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_04

多用途，如同时包

含 WEB 和 DB

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_APP_01 应用服务器
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市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_02

多用途，如同时包

含 WEB 和 DB

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_APP_04 应用服务器

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_DB_01 数据库

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_DB_03 数据库

市统计局政府电子统计

(运维)
电信 政务外网 V_CT_TJ_DZTJ_MUL_01

多用途，如同时包

含 WEB 和 DB

统计信息化综合管理与

资源共享系统(运维)
电信 政务外网 V_CT_TJ_ZYGX_DB_01 数据库

统计信息化综合管理与

资源共享系统(运维)
电信 政务外网 V_CT_TJ_ZYGX_WEB_01 WEB 服务器
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第七章. 桌面终端及视频运维方案

7.1. 桌面终端维护服务

7.1.1. 运维内容

为统计局桌面终端提供运维保障服务，包括对办公电脑、软件系

统、办公软件、打印机等内容的运维服务。

1、现场技术支持。提供 1 名工程师 5*9 小时驻场服务，即刻响

应服务。

2、远程技术支持。提供 7*24 小时远程技术支持服务。

3、预防性维护。每个月硬件进行预防性维护保养，一般故障的

排除，清理工作、现场设备的巡视，并依据设备特性及要求进行相应

程度的处理。每季度对系统进行一次阶段性维护保养，对维护保养时

发现的问题进行处理。每半年一次对终端设备安全现状进行评估，出

具书面报告和整改建议, 包括终端设备基本信息检查及桌面安全检

查。

4、故障修复。所有设备保修服务方式一般现场维修为主, 重大

故障：备用设备替代到位后经用户方同意方可离场维修,对设备日常

性的问题,自接到用户方电话后即时响应到位。

5、重大活动现场保障。若有重大活动时，应当提供活动前一天

的设备巡查，并保证当天活动能够可靠稳定地进行。

6、技术交流与培训。如遇用户方操作和管理人员有变动时，双

方可约定时间，为用户方操作和管理人员进行系统培训。

7、固定的服务小组。应有专门技术服务小组（含维护小组和技
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术支持专家小组），合理分工，严格管理，确保完成任务。

其中，设备运维维护小组应经过专门培训的技术支持工程师组成，

在规定服务时间内，响应用户的服务请求，记录工作日志、监控系统

运行情况，诊断问题，即时处理故障，并负责联系技术支持专家。技

术支持专家小组是由在各项领域有丰富知识和经验的技术专家组成

的，将负责指定项具体实施计划、问题处理流程、对现场技术支持小

组或用户的支持和指导，并在发生严重问题时当天赶到现场进行处理。

7.1.2. 服务对象

桌面运维

基础通用终端 277 台

打印机 20 台
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7.1.2.1. 基础通用终端清单
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注:以上数据为上年度基础通用终端台账。

7.1.2.2. 打印机汇总清单

部门 打印机品牌 打印机型号

政策研究室
奔图 CP2510DN

富士施乐 DocuPrintM268z

组织人事处
柯尼卡 bizhub C300i

惠普 ColorLaserJetPro MFP M281fdw
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富士施乐 DocuPrintM228

统计设计管理处

惠普 LaserJet1536dnf

惠普 LaserJet color MFP775

奔图 CP2510DN

惠普 ColorLaserJetPro MFP M281fdw

综合统计处

惠普 LaserJet color MFP700

奔图 CP2510DN

惠普 LaserJet 1536DNF

1507

兄弟 MFC-8530DN

惠普 LaserJetPro MFP M128fp

惠普 ColorLaserJetPro MFP M281fdw

办公室

财务管理处

奔图 CP2510DN

惠普 ColorLaserJetPro MFP M281fdw

柯尼卡 bizhub C368

地区处

奔图 CP2510DN

柯尼卡 bizhub C300i

惠普 LaserJet1536dnf

工业处
惠普 LaserJet color MFP700

奔图 CP2510DN

服务业处

富士施乐 DocuPrintM228

奔图 CP2510DN

柯尼卡 bizhub C368

社科处

奔图 CP2510DN

惠普 LaserJet1536dnf

惠普 LaserJet color MFP775

投资处 惠普 LaserJet color MFP700
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惠普 LaserJetPro400MFP

富士施乐 DocuPrintM268z

核算处
柯尼卡 bizhub C248e

富士施乐 DocuPrint268z

贸易外经统计处

奔图 CP2510DN

富士施乐 DocuPrintM226

惠普 Color LaserPro MFP M277DW

柯尼卡 bizhub 423

能资处
奔图 CP2510DN

惠普 LaserJet color MFP775

机关党委

惠普 LaserJet color MFP 436nda

惠普 Color LaserPro MFP M277DW

奔图 CP2510DN

富士施乐 DocuPrintM228

普查中心

富士施乐 DocuCentre-v C2265

惠普 Color LaserPro MFP M277DW

惠普 LserJetMFP 772DN

奔图 BM5155ADN

人口和就业处

执法稽查处

柯尼卡 bizhub C368

奔图 CP2510DN

兄弟 8370DN

研究院

惠普 LaserJetMFP M227fdn

柯尼卡 bizhub 423

柯尼卡 bizhub C368

服务业调查中心
柯尼卡 bizhub C368

柯尼卡 bizhub C360i
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奔图 CM1155ADN

佳能 MFP249

车队
奔图 CP2510DN

惠普 Color LaserPro MFP M277n

1516 政研室 兄弟 MFC-8530DN

数管中心

奔图 CM8305dn

惠普 LaserJet M725

柯尼卡 bizhub C248e

7.1.3. 日常维护工作

 提供日常值守

安排技术工程师实行 5*9 现场值守，随时接受用户咨询，为

用户解答疑问，接受用户报修，并及时到达现场进行维修；

 桌面终端设备的系统软件、应用软件安装、调试及备份；

 提供资产管理服务，及时更新、维护相关的台账，做好耗材的

汇总，根据耗材库存和消耗速度提交耗材采购建议；

 负责终端操作系统和应用软件的安装、调试、排障，汇总、规

划、分配网络 IP地址、MAC 地址，并做好记录；

 现场诊断和排除终端软硬件故障，特别是能快速处理由于病毒

或木马引起的桌面终端设备故障，并能协助网络管理员尽快排

除全网内的病毒感染；

 主动式安全检测

通过现场技术工程师对网络监控软件和定期系统检查手段及

时、主动地发现安全事件和安全漏洞，对终端设备安全现状进行
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评估，出具书面报告和整改建议, 包括终端设备基本信息检查及

桌面安全检查。

 安全事故处理

协助业主查找病毒或入侵来源，提交事故分析报告，提交解

决方案与防范报告；

 定期系统加固与优化服务

修补终端设备所发现的漏洞和安全隐患，并进行安全加固及

优化，包括：操作系统补丁分发、加固和优化；应用安全修补、

加固和优化；终端设备安全配置、升级及优化。

7.1.4. 硬件故障排除

防患于未然是我方严格监控维护工作的重要环节。在保修期内将

定期对正常运行条件下所有设备硬件系统做故障诊断、保修及系统性

能维护，现场硬件测试及相关硬件故障隐患检测，每个月硬件进行预

防性维护保养，一般故障的排除，清理工作、现场设备的巡视，并依

据设备特性及要求进行相应程度的处理。每季度对系统进行一次阶段

性维护保养，对维护保养时发现的问题进行处理。每半年一次对终端

设备安全现状进行评估，出具书面报告和整改建议, 包括终端设备基

本信息检查及桌面安全检查。现场更换故障部件或替换备品，保证桌

面终端正常运行。

7.1.5. 打印机、一体机设备运维

根据本次项目涉及打印机和终端一体机设备的运维，主要提供如

下运维服务：
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打印、复印及传真等办公输出设备，并指派项目经理进行服务协

调和管理；

对服务范围内的设备提供维护支持服务，维护运维内容包括：电

话响应及远程支持、现场排查及简单故障解决、协调维修服务商上门

维修（备件更换及复杂故障）。

负责协调打印设备供应商现场储备耗材，如果发现打印设备耗材

短缺报警或纸张低于安全标准，现场补充耗材以及纸张添加。

服务范围内的设备提供定期主动巡检与保养服务。打印设备包括

（打印设备、桌面打印传真及小型复印设备每个月硬件进行预防性维

护保养，以保证业主打印、复印运维环境稳定。

提供包括耗材使用汇总、设备使用以及维护状况等相关内容的服

务月报，并根据服务月报与业主及时沟通，完善和改进服务质量。

7.1.6. 终端软件维保服务

提供 5*9 现场值守及 7*24 电话技术支持，桌面终端设备维护服

务包括系统及应用软件的安装调试备份、故障分析、故障解决、用户

咨询、用户答疑、用户培训及软件的协助应用等。各类终端设备的维

护服务包括设备的互联互通、参数设置、软故障诊断、软故障排除、

用户咨询、用户答疑、用户培训等。

7.1.7. 终端软件维护及问题处理

现场技术工程师平时与业主共同对桌面终端系统进行日常维护，

当系统出现业主技术人员无法解决的软件故障时，维护人员在半个小

时内做出响应，提供高级技术支持，尽快解决故障。主要运维内容如
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下：

 桌面终端操作系统的故障诊断及排除；

 桌面终端应用软件的故障诊断及排除；

 桌面终端与其他终端设备互联互通的故障诊断及排除；

 各类终端设备系统的故障诊断及排除；

 针对桌面终端极易感染电脑病毒及木马的特性，现场技术人员

将不定期的对所有个人电脑进行全网杀毒及防毒软件升级。在

发现病毒的情况下，即使上报备案、追踪入侵病毒来源并提出

解决及防御方案。

7.1.8. 终端设备相关软件安装及升级调试

根据多年的桌面终端维护经验，主要提供如下操作系统升级服务：

 对个人电脑及各类设备版本及应用软件升级计划提供建议；

 测试新版本操作系统及应用软件；

 现场安装新版本及各类设备及应用软件（合法软件版权和介质

由业主提供）；

 配置新版本操作系统及应用软件，并恢复应用。

7.1.9. 终端设备安全检查及优化

现场技术工程师将定期的针对市统计局所有桌面终端设备进行系

统软件及应用软件的漏洞扫描及危险行为分析，对发现的漏洞进行及

时补丁更新，对存在的安全隐患进行优化加固，以此大大降低因软件
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引起的设备故障，提高设备的持续高可用性。乙方会在原厂商发布新

的软件系统补丁时，及时通知业主。如需要安装新的补丁，协助提供

介质并免费进行安装调试。主要运维内容如下：

 定期对终端漏洞扫描

 定期对终端病毒查杀

 定期修复漏洞补丁升级

 针对存在的安全隐患提供相应的优化及固化方案

7.1.10. 终端设备安全管理策略服务

根据安全管理标准，基于业主用户的需求，拟定安全策略及各项

安全管理制度，以完善系统科学管理。保证在服务期内严格遵守相关

的保密规定，对派驻技术员进行科学管理。
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7.2. 视频会议运维服务

各楼层电子及视频会议室是业主重要的日常会议和办公会议的

重要场所，是日常工作的一个重要组成部分。因此，会议室内的会议

话筒扩声系统、液晶显示系统（电子升降屏）、高清摄像系统、矩阵

信号切换系统、桌面信号接入系统是会议系统正常运行的物理系统，

上述硬件系统的正常与否直接影响到会议系统的正常工作。

鉴于会议系统设备的重要性和电子会议系统的不断升级及日益

发展的趋势。日常系统应用和运维工作的对象、内容、方法等各方面

都在工作中变化，因此，电子会议系统的运维工作更加凸显重要和急

迫。

7.2.1. 服务范围

视频会议运行维护服务包括，电子会议系统相关的扩声系统、中

控系统、投影系统和矩阵切换及其他配套系统的运行维护服务，保证

用户现有的电子会议系统的正常运行，降低整体管理成本，提高电子

会议系统的整体服务水平。同时根据日常维护的数据和记录，提供用

户电子会议系统的整体建设规划和建议，更好的为用户的电子会议及

视频会议系统的正常工作提供有力的保障。

通过运行维护服务的有效管理来提升用户电子会议系统的使用

效率，协调各部门对电子会议室使用功能的沟通，确保其使用服务质

量。结合用户现有的环境、组织结构、电子会议室资源和管理流程的

特点，从流程、人员和技术三方面来规划用户的电子会议系统的结构。

将用户的运行目标、会议需求与技术服务的相协调一致。

电子会议系统服务的目标是：保证业主电子会议系统良好运行，
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对业主现有的电子会议系统基础资源进行日常维护和管理，并对重大

会议、视频会议现场保障服务，及时掌握电子会议室系统设备状况和

系统的配置信息，反映电子会议系统资源的可用性情况和健康状况，

创建一个可知可控的电子会议系统运行环境，从而保证业主各楼层电

子会议及视频会议系统的各项功能及系统设备的可靠、高效、持续、

安全运行。

服务项目范围覆盖的电子会议室各电声设备应用系统及以下方

面的关键状态及参数指标：

设备运行状态、故障情况。

各子系统信息的配置信息。

设备的可用性情况及健康状况性能指标。

统计运维数椐、提供电子会议系统管理和工作报告、归纳总结并

提供用户想了解的情况报告。

7.2.2. 运维内容

可根据用户要求，在重要会议召开前，指派工程师到现场做好设

备运行的保障服务工作，确保会议的顺利进行。

提供视频会议系统的联调、故障快速判定，有应对召开紧急会议

的能力。

提供电子会议室相关设备的维护保养，特别是电子升降屏的维护

保养。

掌握网络视频采播系统特点，具有丰富的网络视频采播系统管理

经验。

与设备供应商之间有良好的沟通能力，设备故障时能够做到备品
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备件的应急调换或租借使用。

7.2.3. 视频会议系统运维方案

7.2.3.1. 会议保障服务措施

针对统计局视频会议系统，提供如下会议保障服务措施：

序号 保障类型 会议保障措施

1 会前保障

针对重大会议召开前一天，派专人现场设备检查，系统工

作状态检查。

针对业主视频会议召开前一天，派专人现场设备检查，系

统工作状态检查。

2 会中保障

在业主视频会议系统召开当天，派专人现场支持，系统保

障。

在重大委领导转播会议，派专人现场支持，系统保障。

3 会后保障
对委领导重大会议结束后，如需要对会议内容进行存储、

直 播、编辑加工等工作，将派专人现场支持，系统保障。

7.2.3.2. 日常运维服务措施

①服务时间

接收服务请求和咨询

 在非工作时间设置有专人 7*24 小时接听的移动电话热线，用

于解决会议系统的技术问题以及接听7*24 小时业主管理人员

的会议室突发情况汇报。

 在 5*9 小时内设置由专人职守的热线电话，接听内部的服务请

求，并记录服务台事件处理结果。
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 技术支持人员在解决故障时，最大限度保护好会议系统设备，

做好故障恢复的文档，力争恢复到故障点前的业务状态。对于

“会议系统瘫痪，业务系统不能运转”的故障级别，如果不能

于 4小时内解决故障，将在 8小时内提出应急方案，确保业务

系统的运行。故障解决后 24小时内，提交故障处理报告。说

明故障种类、故障原因、故障解决中使用的方法及故障损失等

情况。

②为保障业主电子会议及视频会议系统的系统运维服务工作周到、

稳妥，特制订如下服务行为规范措施：

序

号

服务

项目
服务规范（措施）

1
服务

制度

遵守业主的各项规章制度，严格按照用户相应的规章制度办事。

与用户运行维护体系其他部门和环节协同工作，密切配合，共同开

展技术支持工作。

出现疑难技术、业务问题和重大紧急情况时，及时向业主负责人报

告。

现场技术支持时要精神饱满，穿着得体，谈吐文明，举止庄重。接

听电话时要文明礼貌，语言清晰明了，语气和善。

遵守保密原则。对被支持单位的网络、主机、系统软件、应用软件

等的密码、核心参数、业务数据等负有保密责任，不得随意复制和

传播。

2
人员

配备

技术支持专家：公司配备一位具有高级工程师职称的专业人员领导

该项目的技术服务工作，并在发生严重问题时立刻赶到现场进行处

理。

专业系统人员配备：系统将配备具有扩声系统、集中控制系统、高

清显示系统方面的专长的人元，进行系统维护和故障的解决。
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3
服务

响应

为了方便各种需求，提供 24 小时电话响应服务，随时接受用户咨询

和请求。

在系统出现故障时，无论是否属于维护单位责任，只要客户提出要

求，将在现场协助查找故障、分析原因、协调其他服务商排除故障

4
资料

管理

将对维护服务系统的技术文档统一实施管理，方便查询、访问和更

新

在原有系统资料不全的情况下，重新整理系统资料，保存，备案。

③日常维护措施

针对业主电子会议系统运维服务人员将做到耐心、细心、热心的

服务。工作要做到事事有记录、事事有反馈、重大问题及时汇报。严

格遵守工作作息时间，严格按照服务工作流程操作。

序号 服务项目 属性内容

1 建立技术维护文档

建立完整的系统档案

对中控系统编程程序提交业主备份

出具会议室系统图、平面图

2 填写维护工作日志

每次上门服务填写维护服务单

记录维护工作内容

记录设备故障现状

记录设备运行状态

3 定性预防性巡检

每月 2次定期上门巡检

检查设备电源、接口接插件的牢固程度

检查设备工作状态

系统正常工作演示、模拟开会

4 突发性事件日常处理

立即响应，按照上述服务时间和故障级别进行现

场响应服务

电话 7*24 小时响应服务

专业技术工程师现场上门处理

设备紧急故障，负责协调厂家上门服务
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7.2.3.3. 应急服务响应措施

针对项目制定了详尽的设计、应急处理预案，整个流程严谨而有

序。但是，在服务维护过程中，意外情况将难以完全避免。下面，我

们将对项目实施的突发风险进行详细分析，并且针对各类突发事件，

设计了相应的预防与解决措施，同时提供了完整的应急处理流程。

应急基本流程：

维护服务应急处理流程

7.2.3.4. 突发事件应急策略

系统运维应急方案是对系统崩溃或严重影响业务的故障，如中控

中断、矩阵死机、系统运行等，进行快速响应和处理，在最短时间内

恢复业务系统，将损失降到最低。在系统维护过程中，突发事件的出
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现将是很难完全避免的，针对这种情况，设计了完善的突发事件应急

策略。

紧 急 情

况
预防措施 应急策略

投 影 机

故障

仓库备用相类型功能投影

机灯泡

如投影机故障，立即更换仓库同类型投影

机备机使用

中 控 系

统故障

中控系统IPAD控制和嵌入

式墙面控制，双备份操作

控制

中控系统程序在移动计算机上进行实时

备份，系统程序丢失，可以立即发送到中

控系统主机进行刷新程序

升 降 器

显 示 故

障

备用升降器 5台 系统配置 5台桌面升降，用于系统更新

扩 声 系

统故障
扩声系统手动切换备用

扩声系统设置了手动切换线缆，如中控切

换故障，可瞬间手动切换，保证扩声正常

7.2.3.5. 备品备件服务措施

针对业主电子会议系统我们承诺可以提供的备品备件清单如下：

序号 备件名称 备件数量 系统说明

1 桌面升降器 可用于各楼层升降器更换

2 投影机 可用于各楼层投影机临时更换使用

3 扬声器 可支持各楼层扬声器更换

4 会议功放 可支持各楼层功放临时更换

5 嵌入式话筒 可支持各楼层嵌入式话筒更换使用
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6 桌面会议话筒 可支持各楼层桌面会议话筒更换使用

7 多媒体桌插 可支持各楼层会议桌插的更换使用

7.2.4. 视频会议系统维护内容

7.2.4.1. 视频会议运维清单

各楼层会议室根据原设备清单，是电子会议和视频会议多功能一

体的会议场所，在使用和维护工作中，将紧紧围绕多媒体会议系统的

特点和系统设备清单，进行运维服务工作，主要包括：
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7.2.4.2. 视频会议运维特点分析

本运维系统涉及的电子会议系统的系统保养、维护等工作，主要

是针对会议扩声系统、升降辅助显示系统、投影显示系统、矩阵切换
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系统、集中控制等系统进行运维和保养工作。

①会议扩声系统

原有会议扩声系统采用主扩声+吸顶补充扩声的方式进行扩声设

计，是经典的会议扩声系统建设，桌面嵌入式鹅颈会议话筒安装。本

系统设备稳定，故障出现频率低，要注意定点维护话筒的啸叫。

②投影显示系统（电子升降屏）

本运维的工程为投影显示系统进行日常保养及搬迁，主要应注意

投影机的除尘、断电保护工作。

③矩阵切换系统

矩阵信号切换系统：针对会议室信号源输出的特点，视频会议主

会场有 VGA、DVI、HDMI 混合切换矩阵，用于针对不同的信号源在不

同的显示设备上进行显示。并与集中控制系统配合，实现自动切换。

系统维护工作重点为桌面接插件的维护工作。

④视频会议系统

各楼层会议室具有接入政务外网视频系统，本视频会议系统维护

重点将是针对视频会议网络接入维护和视频会议音视频输入输出工

作的维护。

⑤集中控制系统

集中控制系统用于对会议室内的所有可控设备进行自动控制，实

现一键对会议室的可控设备进行控制。集中控制系统是维护的重中之

重，因此在系统维护中应保持重点检查控制系统程序、通讯、IPAD

控制。
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7.2.4.3. 网络视频采播系统维保服务

我们将根据业主网络视频采播系统的特点，拟定相应的维保方案。

并基于原有的管理模式，提出管理优化方案，以优化整体系统。我们

将依托丰富的网络视频采播管理经验，为业主提供完善的技术协助服

务。

①会议系统和视频信息库备品备件服务

依据业主的实际使用设备，提供完备的备品备件服务。并与设备

厂商保持良好的合作关系，以保证厂商的技术支持与产品供应。一旦

发生设备故障，我们将做出快速响应并及时做出相应的解决方案。需

要更换部件或者替换备品的，我们将立即联系服务中心，携带备品备

件赶赴现场并及时安装调试，以保障设备的快速恢复运行。

②会议系统和视频信息库技术支持服务

提供 365*24 小时的电话技术支持服务，业主在召开紧急会议或

视频会议前，我们将安排相应技术人员提前赶赴现场，就会议设备作

检测及就位工作，保障会议的正常召开。
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第八章. 应用软件优化及升级方案

8.1. 网站无障碍升级改造分析

8.1.1. 需严格按照国家及上海市无障碍技术规范进行改造

本次单位网站无障碍改造为了保证网站改造完成后符合国家及

上海市发布的技术规范要求，围绕无障碍二级技术指标、三级技术指

标严格按照无障碍技术规范进行梳理和开发实施。

我公司将认真理解和解析《上海市互联网应用适老化和无障碍设

计规范》（试行）有关网站无障碍二级、三级技术标准要求，以进一

步提升老年人及残障人士便捷获取网站无障碍信息为目标，通过技术

改造、技术检测及人工检测等维度使的网站符合本次无障碍技术升级

改造的要求。

8.1.2. 对本单位网站技术架构熟悉程度要求高

本项目必须基于现有网站管理平台基础上进行无障碍技术改造

升级，按照统一技术架构、统一数据标准、统一安全规范来进行无障

碍设计与技术开发，满足与原网站相关应用的高度耦合，保持原网站

功能和性能不受影响。

深入研究现有的网站原有的技术架构、数据标准和安全规范，根

据研究结果制定详细的技术规范文档，作为无障碍技术改造升级的基

准和依据，建立无障碍技术评审机制。
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8.1.3. 需了解本单位网站现有无障碍建设情况

本项目必须基于单位现有网站无障碍建设基础之上进行无障碍

技术改造升级，需按照前期无障碍整体建设思路、建设技术选型、整

体无障碍设计规范等来进行本次无障碍设计与技术开发，保存本单位

网站无障碍持续升级改造的延续性。

我公司将深入研究现有的网站无障碍建设的架构、数据标准和设

计规范，根据研究结果制定详细的无障碍技术规范文档，作为本次无

障碍技术改造升级的基准和依据，保障本次网站无障碍升级的实施完

成。

8.1.4. 需保障现有系统的正常使用

对本单位网站进行页面无障碍升级改造前需对现有的网站数据

进行备份处理，使的对网站无障碍技术改造不影响现有系统正常访问

和使用；确保改造完成后网站和数据能快速衔接。

我公司将在非工作时间对网站进行更新处理，在对网站进行无障

碍升级改造前进行相关数据全量备份处理，对网站相关模板进行无障

碍处理，确保改造完成后网站能正常使用。

8.1.5. 严格按照国产化技术选型要求

充分遵循国产化信息化技术设计规范要求，如国产化数据库、中

间件、操作系统等进行技术的适配开发，确保技术符合政府网站建设

的技术规范要求。

我公司基于网站现有的政务云部署环境，基于已有操作系统、数

据库、中间件等国产化资源进行合理利用，采用 Java 语言、J2EE 架
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构进行网站无障碍技术升级改造。

8.2. 网站无障碍升级改造设计

8.2.1. 网站无障碍技术改造（二、三级标准要求）

具体优化开发工作内容如下：

1、非文本内容（二级）

在网页和移动应用中,应为所有展现给用户的非文本内容提供相

同目的的替代文本,但下述情况按相应要求处理:

如果非文本内容是一个测试或练习,且无法以纯文本形式展现,

则替代文本至少应对该非文本内容提供描述性的说明;如果非文本内

容的主要目的在于创建某种特定的感官体验,则替代文本至少应对该

非文本内容提供描述性的说明;

如果非文本内容在页面局部更新中发生了变化,则应对变化后不

可见的内容进行忽略;

如果非文本内容属于纯装饰,或者仅用于视觉格式,或者并不向

用户展现,则应以辅助技术可忽略的方式进行实现。

<form>

<a text=“XXX” style=“display:none;”>

<!-- 通过隐藏 a 标签实现 form 表单内容描述 -->

</form>

（代码改造示例）

预期效果：

1) 非文本内容向用户呈现了一些信息，或者对用户的输入给予

响应时，应提供替代的文本信息；
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2) 替代的文本信息应具有相同的效果，并呈现同样的信息；

3) 如果替代的文本信息不能支持同样的效果，则至少应指明非

文本内容的用途

2、装饰性内容访问（二级）

结合功能性组件访问要求，装饰性内容不可选取，无法被辅助工

具识别，例如一些装饰性的背景图片，可以写样式替代。

（参考效果设计图）

具体改造方式为：

<style>

.separator {

border: none; /* 移除默认边框 */

border-top: 2px solid #000; /* 加粗上边框，可以设置颜色 */

margin: 10px 0; /* 设置上下的边距 */

}

</style>

通过应用如 HTML、CSS 及 JavaScript 等前端技术，实现一些装

饰性的背景图片及修饰图标等进行代码标识。以期实现改造后，工具

条不识别相关装饰性内容，让残疾人及老年群体能精准获取工具条显

示的内容，让页面无障碍浏览的更一目了然。
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3、弹出干扰（二级）

在网页和移动应用中,对于悬停或焦点上显示的信息内容,应能

关掉或确保不会掩盖触发内容。

通过应用如 HTML、CSS 及 JavaScript 等前端技术对网站页面相

关弹出窗体进行样式设置，JS 效果开发，以期实现改造完后悬停窗

体或浮层信息应具备关闭功能或焦点移出后能自动消失，让客户群体

在浏览网页时能不受其它弹出窗的干扰，聚焦浏览内容，提升阅读的

体验。

<p id="window-info">弹出框、广告位或者漂浮图标</p>

<script>

function Info() {

var_windowWidth=window.innerWidth||document.documentEle

ment.clientWidth；

Var_windowHeight=window.innerHeight||document.documentE

lement.clientHeight;

var info = '窗体宽度: ' + windowWidth + 'px, 窗体高度: '

+ windowHeight + 'px';

document.getElementById('window-info').textContent =

info;

}

window.onload = function() {

window.onresize =Info;

};</script>

4、新窗口（二级）

在网页中,若内容产生新窗口(包含但不限于弹窗和悬浮窗),应
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提供一种机制告知用户,并且能让用户可以关闭内容新产生的窗口。

使用如 HTML、CSS 及 JavaScript 等前端技术，按照规范的前端

代码规则，要在 HTML 中打开一个新窗口，你可以使用<a>标签的

target 属性，将其设置为_blank，实现新窗口打开语音播报，告知

关闭快捷键；以此来实现信息的动态提醒，让用户能第一时间获取最

新的资讯内容，提升网站的整体互动体验，也方便用户关闭不感兴趣

的弹出窗口。

5、多媒体播放控制（二级）

在网页中,视频、音频等多媒体信息的播放应通过键盘、触摸屏

或其他设备控制:播放、停止、暂停、快进、快退、增减音量等。如

果视频、音频等多媒体内容自动播放时间超过 3s,则应提供一种方法

来暂停或将其关闭。

使用如 HTML、CSS及 JavaScript等前端技术按照前端代码规范，

在 HTML 中，可以使用<video>和<audio>元素来嵌入和控制多媒体内

容，使用 html5播放器，所有功能按钮支持键盘操作，以达到为残障

人士及老年群体提供快速便捷的操作多媒体播放的控制方式，提升用

户操作多媒体的便捷性，能按照个人的阅读习惯进行调整播放节奏，

提升用户的浏览观感体验。
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（参考效果设计图）

6、输入提示（二级）

在网页和移动应用中,当内容需要用户输入时,应提供说明,具体

方式为:

a)对于需要用户输入信息的输入栏,页面中应提供提示信息;

b)对于需要以特定格式输入的文本,页面中应提供格式说明;对

于非文本的输入内容,页面应提供其文本形式的替代输入方法;

c)对于以特定格式输入的表单提示,页面应提供表单提示的替代

文本。

通过针对表单的各个类型控件提供帮助用户正确输入内容的提

示。以期实现效果为提升用户输入信息的准确性和输入内容的安全性，

保障用户高效完成各类型信息的准确提交。

在 HTML 中，为输入框设置提示通常使用 placeholder 属性；

<input type="text" id="mobile" onfocus="tips('mobile','

请输入有效的手机号码')" onblur="outtips()" />。
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（参考效果设计图）

7、网页标题（二级）

在网页中,应有描述主题或目的的标题。

通过规范前端代码，增加 meta 标签和 title 描述，使的网页能

更好展示描述标题、描述头部信息及描述标记，让残障人士及老年人

群体阅读信息时，能通过标题精准获取信息的主体内容，辅助浏览页

面信息。

（参考效果设计图）

8、站内搜索和网站地图（二级）

在网页中,如网页不是一个过程的结果或者一个步骤,则至少应

提供一种用以在一组网页中找到该网页的方法。

对网站提供站内检索或者网站地图功能，从网站整体角度构建网

站主要栏目的地图说明，能快速了解网站整体栏目架构，以及精准定
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位感兴趣的栏目内容；通过站内搜索查找关键字相关的资讯、互动、

服务功能等。

<h1>网站地图</h1>

<ul>

<li><a href="/">工作动态</a></li>

<li><a href="/about">要闻动态</a></li>

<li><a href="/contact">工作动态</a></li>

<!-- 其他页面链接 -->

</ul>

（参考效果设计图）

9、正确导航标签（二级）

在网页中,如存在 HTML5 导航结构标签,则标签所标记内容类型

及内容结构应与标签一致。

通过对前端规范使用 HTML5 标签，且标签类型和内容值应该一致，

如<a title="http://www.xxx.com">断桥今犹在，不见儿时郎</a>

此标签乃错误标签类型，应使用

<a href="http://www.xxx.com">断桥今犹在，不见儿时郎</a>,

以实现用户使用无障碍工具条及正常访问时能挣钱实现信息导航。
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10、扩展音频描述（三级）

在网页和移动应用中,预录视频中前景音频描述不足以传达视频

意思时,应通过暂停,把同步媒体里所有预录的视频内容扩展音频描

述提供出来。

在 HTML 中，可以使用<audio>标签来嵌入音频内容，并通过

<source>标签指定不同的音频文件，以支持不同的浏览器。为了提供

音频的描述信息，可以使用<audio>标签的 title 属性来添加音频的

描述。

<audio controls title="这是一个示例音频文件的描述">

<source src="example.mp3" type="audio/mpeg">xx音</audio>

为当视频文字不足以描述视频内容时，提供额外的描述音频，需

要人工干预。改造效果为如果不增加音频描述，将无法理解该视频，

人工额外加描述，提升视频的可理解性，以便残障人士及老年人能通

过视频文字能准确理解视频传达的意思，提升阅读体验。

（参考效果设计图）

11、一致的布局（三级）
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在网页和移动应用中,界面风格应保持一致,在多个界面重复出

现的元素应该采用一致的布局。

使用如 HTML、CSS 及 JavaScript 等前端技术，按照规范的前端

代码规则，通过规范前端代码，统一组件风格，让网页顶部导航、首

页 banner、底部导航、左边区域、中间内容部分及浮窗等布局能在

整体网站页面中保持一致，提升网站的整洁性、使用体验感及整体一

致性。

<style>

.container {

display: flex; /* 指定为 Flexbox 布局 */

justify-content: space-between; /* 子元素分散对齐 */

}

.item {

width: 100px; /* 设置子元素宽度 */

height: 100px; /* 设置子元素高度 */

margin: 10px; /* 设置子元素间距 */

background-color: #f0f0f0; /* 设置背景颜色 */

text-align: center; /* 设置文本居中 */

line-height: 100px; /* 设置行高以垂直居中文本 */

}

</style>

（参考代码设计）

12、用户位置（三级）

在同一网站中,不同类型的网页均应提供用户在网页中所处位置

的信息。

无障碍三级指标用户位置，在同一网站中,不同类型的网页均应

提供用户在网页中所处位置的信息。

8.2.2. 网站无障碍工具技术适配

按照市提供的统一无障碍工具技术配置文件对网站前端进行技

术适配改造，即可接入市提供的统一无障碍工具技术服务，实现网站
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及应用平台无障碍工具应用。

1、无障碍工具技术配置

按照上海市统一无障碍工具技术配置文件要求进行规范的配置，

配置完成后本机构网站即可使用市统一无障碍工具提供的文本字型

大小调整、视觉呈现、辅助工具条功能。

2、无障碍工具技术接入

我公司按照上海市无障碍统一工具条技术接入要求，进行注册授

权、提交审核、监控报警信息查看等接入和使用。

3、实现相关二级、三级指标

通过无障碍应用工具的接入使用，可以完成以下 3 项二级指标：

文本字型大小调整、模块跳转、聚焦稳定。

通过无障碍应用工具的接入使用，可以完成以下 4 项三级指标：

视觉呈现、单键式快捷键、快捷键帮助信息、辅助工具条。

8.2.3. 网站无障碍检测和评估

完成网站无障碍技术改造（二、三级标准要求）后，向指定的检

测机构申请参加互联网应用无障碍水平检测和评估，根据检测评估结

果确认网站无障碍应用水平已达到 100%的一级标准、70%的二级标准

和 30%的三级标准要求。

基于国家及上海市相关互联网应用无障碍适老化检测技术规范，

对本机构网站进行无障碍改造完成后，我公司配合完成检测服务，并

保障通过权威机构的无障碍检测要求。

评测指标 描述

可感知

性
非文本处理 验证码

如果网页或移动应用中存在非文本验证码,则应提供可被不同类型感官(视觉、

听觉、触觉等)接受的替代表现形式,以适应不同的残疾人群使用。
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非文本链接
如果网页或移动应用内容中存在非文本的链接,应为非文本链接提供替代文本,

替代文本应说明链接目的或链接用途。

非文本控件
网页中的非文本控件，应有一个能说明其目的的名称，若该控件不是一个简单

的目的性操作，则应说明其目的和名称。

非文本内容

在网页和移动应用中,应为所有展现给用户的非文本内容提供相同目的的替代

文本,但下述情况按相应要求处理:

如果非文本内容是一个测试或练习,且无法以纯文本形式展现,则替代文本至少

应对该非文本内容提供描述性的说明; 如果非文本内容的主要目的在于创建某

种特定的感官体验,则替代文本至少应对该非文本内容提供描述性的说明;

如果非文本内容在页面局部更新中发生了变化,则应对变化后不可见的内容进

行忽略;

d) 如果非文本内容属于纯装饰,或者仅用于视觉格式,或者并不向用户展现,则

应以辅助技术可忽略的方式进行实现。

注:在难以明确界定非文本内容是否为装饰性的情况下,按针对非装饰性非文本

内容的要求进行处理。

文本处理

颜色用途
在网页和移动应用中,文本颜色不应作为传达信息、表明动作、提示响应等区分

视觉元素的唯一手段。

文本字型大

小调整

在网页中,除了字幕和文本图像外,应不使用辅助技术即可对网页的字型大小进

行调整,放大程度可达 200%,且内容或功能没有损失。

在移动应用中,除了字幕、文本图像以及与移动应用功能效果相关的文本外,应

不使用辅助技术即可对网页的字型大小进行调整,放大程度可达 200%,且内容

或功能没有损失。

视觉呈现

在网页中,应提供一种机制来实现下列效果:

前景颜色和背景颜色由用户选择; b) 段落内的行距至少为 1.5 倍,且段落间距

至少比行距大 1.5 倍;

在移动应用中,应用在系统设置前景颜色和背景颜色的反转后能够保持原有的

界面信息不变。

多媒体处理

多媒体 在网页和移动应用中,应为多媒体信息提供概要。

预录多媒体

在网页和移动应用中,对于预先录制的多媒体,应提供音频和视频中语音信息的

替代文本;任何必须依靠视觉、听觉感知的信息,应提供相应的语音描述、文本

描述,或提供全部多媒体内容的文本替代描述信息。

实时多媒体
在网页和移动应用中,对于实时多媒体,应提供音频和视频中语音信息的替代文

本。

多媒体手语

视频

在网页和移动应用中,应为多媒体提供手语视频,且应通过不同的观看途径来播

放。

扩展音频描

述

在网页和移动应用中,预录视频中前景音频描述不足以传达视频意思时,应通过

暂停,把同步媒体里所有预录的视频内容扩展音频描述提供出来。

在线音频描

述
在网页和移动应用中,应为在线音频提供相应的替代内容,以呈现等同信息。

信息反馈

提供完整的

信息反馈方

式

在网页与移动应用中,用于理解内容和操作内容的表现方式或操作,不应单独依

赖于组件的感官特性,如形状、大小、视觉位置、方向或声音。

可操作

性

布局访问

跳过重复模

块

在网页中,应提供一种机制来跳过在多个页面中反复出现的内容模块(例如:导

航栏等)。

模块跳转
在网页中，应提供一种直接访问到各类组件的快捷操作方式，同时应确保用户

能够在各内容模块间进行跳转，获取各个模块的信息。

操作控制 键盘操作

计算机网页，所有内容和功能应通过键盘接口实现操作，并且没有对每次键击

做特定时限要求；如果存在特殊操作或组合键操作方式，则应告知用户具体的

操作方法。

移动网站网页，内容的所有功能应通过手指触摸或手指滑动或盲用读屏软件手

势或其他智能手势操作获得其焦点或内容，并且没有对每次操作做特定时限要
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求。

焦点陷入
在网页中，焦点能移到网页的各个组件上，不应出现无法移出的焦点陷阱。如

有替代的移出焦点的方法，应告知用户具体的操作方式。

漂浮窗 在网页和移动应用中,应提供可访问或可关闭的操作机制。

闪光
网页和移动应用中,不应包含任何闪光超过 3 次每秒的内容,或闪光低于一般闪

光和红色闪光阈值。

焦点顺序 网页中的焦点顺序应与视觉操作下的顺序相一致。

弹出干扰
在网页和移动应用中,对于悬停或焦点上显示的信息内容,应能关掉或确保不会

掩盖触发内容。

更新提示
在网页和移动应用中,已阅读过的内容模块有更新时,应提供某种机制向用户传

达内容已更新的通知。

新窗口
在网页中,若内容产生新窗口(包含但不限于弹窗和悬浮窗),应提供一种机制告

知用户,并且能让用户可以关闭内容新产生的窗口。

多媒体播放

控制

在网页中,视频、音频等多媒体信息的播放应通过键盘、触摸屏或其他设备控制:

播放、停止、暂停、快进、快退、增减音量等。如果视频、音频等多媒体内容

自动播放时间超过 3s,则应提供一种方法来暂停或将其关闭。

在移动应用中,视频、音频等多媒体信息的播放应通过屏幕滑动来实现播放、停

止、暂停、快进、快退、增减音量等功能。如果视频、音频等多媒体内容自动

播放时间超过 3s,则应提供一种方法来暂停或将其关闭。

单键式快捷

键

如果仅使用字母(包括大写和小写字母)、标点符号、数字或符号字符在内容中

实现键盘快捷键,则至少应满足下列条件之一:

a) 关闭:有一种机制可以关闭快捷方式; 重定向:使用一种机制重新定义快捷

方式以使用一个或多个键盘字符;

c) 仅在焦点上有效:组件的键盘快捷键仅在该组件具有焦点时才处于活动状

态。

充足操作时

间

在网页和移动应用中,如果限时不是活动的必要部分或关键要素,且不会导致用

户发生法律承诺或财务交易,则应为用户的操作留下充足时间,在用户操作完毕

前不发生变化。

会话恢复
在网页和移动应用中,当认证的会话到期时,重新验证后,用户的行为应继续并

且不丢失数据。

信息输入处

理

输入提示

在网页和移动应用中,当内容需要用户输入时,应提供说明,具体方式为:

对于需要用户输入信息的输入栏,页面中应提供提示信息;

b)对于需要以特定格式输入的文本,页面中应提供格式说明;对于非文本的输入

内容,页面应提供其文本形式的替代输入方法;

c)对于以特定格式输入的表单提示,页面应提供表单提示的替代文本。

并发输入机

制

在网页和移动应用中,不应限制使用平台上可用的输入模式,但当需要确保内容

的安全性或尊重用户设置的情况下除外。

目标尺寸

网页内容中,指针输入的目标尺寸至少为 44×44 层叠样式表像素点,以下情况

除外:

等效:可通过等同的链接或在同一页面上控制的目标至少要 44×44 个层叠样式

表像素点; b) 内联:目标是句子或文本块;

用户代理控制:目标的大小由用户代理确定,并且不会被作者修改; d) 基本要

素:目标的特定表述对于所传达的信息至关重要。

可理解

性

信息内容处

理

不常用词语

在网页和移动应用中,如存在不常用词语,应提供一种机制来确定以非常规方式

或受限方式使用的词或词组(包括习语和术语)的具体定义,且该机制可以正常

使用。

缩写词
在网页和移动应用中,如存在缩写词,则应提供一种机制来确定缩写词的展开形

式或意义,且该机制可以正常使用。

内容一致性 一致的导航
在同一网站中,网页导航机制应以一致的相对顺序出现,除非用户启动了某种变

化。



第 174 页 共 454 页

聚焦稳定 在网页和移动应用中,在任何组件被聚焦时,不应引起上下文变化。

一致的布局
在网页和移动应用中,界面风格应保持一致,在多个界面重复出现的元素应该采

用一致的布局。

引导机制

网页标题 在网页中,应有描述主题或目的的标题。

站内搜索和

网站地图

在网页中,如网页不是一个过程的结果或者一个步骤,则至少应提供一种用以在

一组网页中找到该网页的方法。

正确导航标

签

在网页中,如存在 HTML5 导航结构标签,则标签所标记内容类型及内容结构应与

标签一致。

章节标题 在网页中,每个章节应用章节标题组织信息内容。

用户位置 在同一网站中,不同类型的网页均应提供用户在网页中所处位置的信息。

变更请求
在网页和移动应用中,上下文变化只能由用户请求来启动,或者提供一个可关闭

这种变化的机制。

帮助信息

错误原因提

示

在网页和移动应用中,用户输入的错误信息应能被自动检测并且应以文本形式

向用户描述错误信息。

错误修改建

议

在网页和移动应用中,用户输入的错误信息应能被自动检测并且以文本形式向

用户提供修改建议。

错误预防

在网页和移动应用中,用户提交信息时至少应符合下述条件之一:

提交动作是可逆的;

b) 可以对用户输入的数据进行输入错误检查,并且用户有机会纠正数据; c)

在最后完成提交之前,提供一个检查、确认、修改信息的机制。

快捷键帮助

信息
在网页中,使用快捷键应获得与无障碍浏览相关的帮助信息。

兼容性

无障碍兼容

性

辅助技术
在网页中,不应禁止或限制辅助设备(如读屏软件、点显器、助听器等)的接入与

使用。

辅助工具条
在网页中,应至少提供一个帮助低视力、老年人等特殊人群的辅助工具条,且位

置易于发现。

用户交互兼

容性

用户反馈联

络

在网页和移动应用中,网站预留的联络方式,应支持不同类型人群的使用,帮助

用户完成后续的信息交互操作。

实时用户反

馈联络

在网页和移动应用中,网站预留的联络方式,应支持不同类型人群的使用,帮助

用户完成后续的、基于互联网的、即时直接的信息交互操作。
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第九章. 备品备件方案

9.1. 安全保障目标

结合本系统的建设安全需求提出以下信息安全体系建议性方案，

供项目在运维过程中参考。

通常情况下，信息系统的安全体系建设主要包括事前防范、事发

检测与反应、事后恢复与分析三部分，事前防范（采取措施防止信息

被破坏、修改或盗取。防止措施包括设置高级别的安全访问策略等）；

事发检测、反应（采取措施使系统能够检测到信息已被破坏、修改或

盗取，检测入侵、病毒。并根据情况作出相应的反应）；事后恢复、

分析（采取措施恢复系统与数据，即使数据已经丢失或破坏。查找出

信息是如何被破坏、修改和盗取的，是谁引起破坏）。

9.2. 备品备件的检测

备品备件的检测共分为三种：新购备品备件的验收监测、备品备

件使用前的可用性检测、备品备件可用性的定期检测。检测时，可向

运维中心主任申请技术工程师协助或提供测试环境。

备品备件可用性的定期检测的方式分为两种：全部检测、抽检。

1.新购备品备件的验收检测：

严格按照采购需求，采购清单、验收规范等验收新购的备品备件；

主要验收指标有：设备装箱数量、型号规格、合格证、随机文档、外

观完好程度等，并做好验收记录；有功能检测要求的，需单独进行功

能测试，检测合格后方可验收。

2.备品备件使用前的可用性检测：

在备品备件出库前，需进行可用性检测。

3.备品备件可用性的定期检测:
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备品备件库的备品备件每季度进行一次抽检。按照相关备品备件

的测试方法对备品备件进行测试评估，抽检比例覆盖同类型备件的三

分之一，并对检测结果进行详细记录。

9.3. 备品备件的返修

对于备品备件在使用中损坏的要及时进行检修；

对更换下来的备件，可修复的且无其他原因的应尽快联系供货商

给予修复，以提高配件的利用率，降低运维成本。

对于不能修复需要报废的备品备件，向项目经理汇报，同意后，

方可执行。

9.4. 备品备件的库房管理

9.4.1. 备品备件存放管理

1.仓库备品件的堆放应采取分类定位安放，妥善保管。贵重物资

应上盖下垫，做到标识鲜明，材质不乱，名称、数量准确、规格不串。

2.库区内应保持干燥和清洁，且应有明显的“严禁烟火”标示牌，

仓库周围不许堆放易燃易爆物品。

3.非工作人员不得进入库内，如工作需要须进入库房时，经仓库

管理员允许并登记，方可进库。

4.仓库管理员每天下班前，对仓库要进行一次安全检查，确定无

误后，关好门窗。

5.对库房的消防器材需妥善保管，工作人员应熟悉放置地点及使

用方法。
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9.4.2. 出入库管理规定

1.备品备件到库后，备品备件申购人进行验收，仓库管理员做好

入库登记；

2.若需核对、验收的备品备件，由仓库管理员通知有关人员前往

仓库验收，若发现型号不符或有质量问题，及时反馈给采购部做后续

处理。

3.出库的备品备件必须填写《备品备件领用表》，写明用途并由

领用人及其直管领导签字方可领用。在领用配件时必须根据实际需要

领用，不得无故领取。

4.领出的备件发现质量不符合要求或规格型号不对，可退回备件

库并由仓库管理员以书面形式反馈给采购部。因没及时反馈造成不良

影响的，对仓库管理员问责；因没及时更换备件造成不良影响的，对

备件使用人问责。

5.仓库管理员应根据备品件领用情况随时登帐，定期公示库存情

况相关人员根据库存情况及时报相关领导制定备件购置计划。

6.备品备件的外调，必须经运维中心主任同意后,方可调拔并办

理书面手续，仓库需及时按实际情况进行补充。

7.对于部分备品备件由甲方提供的运维项目，由运维项目部经理

提供备件清单并由仓库管理员清点验收完毕后方可入库。运维项目部

经理要及时了解备件的使用情况并及时向甲方和仓库管理员通报。

9.4.3. 备品备件的盘点

1.盘点前，仓库管理员必须将截止到当月盘点日前的相应台帐跟

进完成。

2.每月月底与财务人员一起实地清点实物，做到帐实相符。
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3.存货缺少查明原因，并分清责任，上报批准后，做出相应处理。

4.每月月底编制《月终盘点表》，备件库存情况清晰明了。

9.5. 相关承诺

我方承诺所有备品备件均得到厂商授权。当相关设备出现故障并

短时间内无法修复时，及时更换同规格或更高规格的设备进行临时替

代，确保业务系统正常运行。所有维修更换下的零部件归用户方所有。
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第十章. 安全服务方案

10.1. 安全服务清单

序号 服务对象 服务标准

1 系统安全加固

根据等保测评报告、漏洞扫描报告、系统渗透报告、基线检

查报告对业务系统漏洞进行修复整改工作并出具对应的整

改报告。修复中危、高危漏洞隐患并记录修复结果，低危漏

洞在不影响系统功能使用上尽可能提升修复率。

2 重大保障

针对护网行动前期进行网络策略最小化、对无效帐号和数

据进行清晰。防护期间对所有业务系统进行监测，网络设备

实时监控，发现可疑 IP 地址及时阻断，并且安排运维人员

现场 7*12 小时值守，远程 24 小时监控。

3 系统安全自查

1、对网络安全防护情况（包括网络边界说明，安全域划分

情况，各网络边界安全设备及访问控制策略描述等）进行分

析并形成《网络安全防护情况报告》。

2、对病毒过滤网关、DDos 攻击防护系统、应用防火墙、入

侵检测或入侵防御系统进行安全性分析并形成《网络安全设

备安全性分析报告》。

3、每月对网络攻击、上网行为、主机运维和数据库运维进

行审计，并协助编制每月和年度《安全审计分析报告》；

4、配合完成上海市网信办、国家统计局的网络安全检查，

输出《网络安全核查总结报告》。

4 密码应用安全性评估

对密码管理软件或服务进行的系统性审查，通过检查其设

计、实现和运营中的安全控制措施，识别并缓解潜在的安全

风险，确保用户数据的保密性、完整性和可用性得到充分保

护。包括静态代码分析、动态行为测试、加密技术审查、身

份验证机制审核以及合规性检查等多个方面。

10.2. 安全风险分析

10.2.1. 设备和网络安全风险分析

网络设备、服务器、存储等设备安全是保证网络安全运行的重

要因素。网络层是信息访问、共享、交流和发布的必经之路，也是

黑客及攻击者窃取、篡改、伪造信息的重点区域。若是对网络设备
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进行非法操作，势必会对网络的安全造成影响，甚至重大的安全事

故。所以必须从多个层面来保证网络设备的安全。

10.2.2. 系统安全风险分析

系统安全风险主要包括以下几类：

1、系统软件安全漏洞及病毒：系统级软件（包括操作系统、数

据库等）存在大量的安全漏洞，同时系统病毒也是一大安全隐患。

2、黑客入侵：强行闯入业务系统及网站实施破坏，冒充合法的

用户进入系统内部，窃取公司信息。

3、敏感信息泄露：由于配置了错误的访问控制列表或没有严格

地设置好不同用户的访问权限造成内部的敏感信息泄露。

3、系统信息篡改：不法分子通过各种手段篡改系统、网站内容、

破坏相关信息，恶意损害公司形象。

4、软硬设备问题导致安全控制失效：由于软件或硬件故障或问

题导致安全控制功能失效，如防火墙意外瘫痪、病毒库没有升级。

10.3. 安全策略与规划

我公司将根据三级等保要求相关规范，通过专业的技术和管理

手段，提供有效的安全保障措施，搭建健全的安全管理体系，制定

完善的安全政策和安全管理规范，同时根据用户需求，开展定期的

安全评估和风险评估。

10.3.1. 安全目标和原则

安全目标和原则需要满足企业业务需求和安全需求。安全目标

通常包括：
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1.机密性：保护数据和信息不被未经授权的个人或系统访问；

2.完整性：确保数据和信息的准确性和完整性，防止数据被篡

改、删除或损坏；

3.可用性：确保系统、网络和数据能够正常工作，不会因为安

全措施而影响业务运作。

安全原则包括：

1.最小特权原则：授予用户和系统访问权限时，需要给予最少

的权限，以降低潜在的安全威胁；

2.分层防御原则：采取多重防御策略，包括物理、技术和管理

方面的措施，从而提高安全性；

3.安全审计原则：建立安全审计机制，跟踪和记录安全事件，

以便及时发现并处理安全威胁。

10.3.2. 安全运维规划

安全运维规划包括通过建立信息安全相关管理制度、制定安全

检查方案、定期开展安全漏洞扫描和评估等。具体内容包括：

1.建立信息安全管理制度：制定安全策略、规范、流程和制度，

并确保所有人员都能够理解和遵守；

2.制定安全检查方案：建立安全检查机制，对系统进行定期的

安全检查，确保安全措施的有效性；

3.定期开展安全漏洞扫描和评估：采用安全漏洞扫描和评估工

具，对系统进行定期的安全漏洞扫描和评估，以便及时发现并处理

安全漏洞。
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10.3.3. 安全控制

安全控制是确保信息系统安全的关键措施。安全控制包括：

1.访问控制：建立合理的访问控制策略，限制对系统、数据和

应用程序的访问权限；

2.安全加固：对系统进行安全加固，包括操作系统、数据库、

应用程序等方面的安全加固；

3.日志记录和审计：建立日志记录和审计机制，对系统、网络

和应用程序进行监控和记录，

4.恶意代码防范：建立防病毒、防木马、防恶意代码等安全防

护措施，及时发现和处理潜在的安全威胁；

5.安全备份和恢复：建立安全备份和恢复机制，确保数据的安

全性和可靠性，防止数据丢失或损坏；

6.安全培训和意识提高：定期开展安全培训和意识提高活动，

加强员工的安全意识和安全素养，增强安全防范能力。

10.4. 安全加固服务

安全加固服务是指根据安全加固列表对目标系统的安全漏洞对

进行修复、配置隐患进行优化的过程。加固内容包括但不限于系统补

丁、防火墙、防病毒、危险服务、共享、自动播放、密码安全、软件

升级、特征库升级、固件升级等。针对范围内主机提供基线安全加固

服务，遵循基线安全加固技术标准对授权的设备进行基线安全加固。

使服务器具有基本的安全防护能力，能抵御对操作系统的直接攻击，

能在发生攻击时限制影响范围。

我公司将根据安全评估工作得出的报告,以国家等级保护相关政
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策和技术标准要求为依据，结合统计局现有信息化业务应用系统，管

理与技术并重，建成“分区分域、多层防护”的信息安全等级保护防

御体系。

安全加固标准的主要控制点如下：

1.应对登录操作系统和数据库系统的用户进行身份标识和鉴别；

2.操作系统和数据库系统管理用户身份标识应具有不易被冒用

的特点，口令应有复杂度要求并定期更换；

3.启用登录失败处理功能，可采取结束会话、限制非法登录次数

和自动退出等措施；

4.对服务器进行远程管理时，应采取必要措施，防止鉴别信息在

网络传输过程中被窃听；

5.应为操作系统和数据库系统的不同用户分配不同的用户名，确

保用户名具有唯一性；

6.系统敏感资源访问控制；

7.重命名系统默认账户，修改默认口令；

8.删除多余的、过期的账户；

9.端口限制；

10. 配置审计策略，审计范围覆盖每个用户；

11.保护审计记录；

12.组策略安全选项配置；

13.SYN 保护；

14.关闭默认共享；

15.数据执行保护；

16.关闭多余的服务；

17.死网关检测；
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18.主机防病毒；

19.数据库访问控制

10.5. 重大活动保障

10.5.1. 保障前期准备

安排重保期间值班人员值班表

拟定重大活动保障方案

对相关服务器进行病毒查杀并修复

对业务系统进行漏扫渗透测试并修复

对业务系统进行压力测试

对业务系统进行整体功能测试

对网络策略最小化梳理

对无效帐号和数据进行清理

对灾备系统进行模拟恢复测试

对机房环境进行全面巡检

对硬件设备状态灯巡检

对机房门禁系统、消防系统、环控系统巡检

对 UPS 电源进行全面检测

对机房额定用电量消耗情况核对

安排 AB角进行 7*24 小时运维互备

10.5.2. 保障期间监控

每天对机房环境进行巡检

每天对硬件设备状态灯巡检
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每天对门禁系统、消防系统、环控系统巡检

每天对 UPS 电源进行巡检

每天监控各系统服务器性能消耗及日志分析

每天监控网络安全防护设备日志分析

每天监控办公网络及机房网络带宽使用情况

10.5.3. 保障结束总结

分析重保期间异常日志情况

分析重保期间网络带宽流量情况

完善重保期间遗留问题

编写重大活动保障工作总结

10.5.4. 相关承诺

我方承诺在重大活动期间安排 AB 角互备，必要时增加驻场运维

人员支持保障工作。公司高层领导、项目负责人及所有运维人员保持

电话 7*24 小时畅通。

重大活动运维值班表

开始日期 结束日期 系统名称 相关职责
值班人员

姓名
手机
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10.6.系统安全自查服务

1、对网络安全防护情况（包括网络边界说明，安全域划分情

况，各网络边界安全设备及访问控制策略描述等）进行分析并形成

《网络安全防护情况报告》。

2、对病毒过滤网关、DDos 攻击防护系统、应用防火墙、入侵

检测或入侵防御系统进行安全性分析并形成《网络安全设备安全性

分析报告》。

3、每月对网络攻击、上网行为、主机运维和数据库运维进行

审计，并协助编制每月和年度《安全审计分析报告》；

4、配合完成上海市网信办、国家统计局的网络安全检查，输

出《网络安全核查总结报告》。

使用各类网络安全设备和安全软件，对发生的网络安全事件进

行分析、溯源，发现事件源头，对问题终端进行病毒查杀等操作，

完成事件处置，排除安全隐患。

提供统计局定期安全检查服务，协助用户定期对网络安全情况

进行检查和整体安全评估。检查前需协助用户完成检查工作安排计

划，在检查期间到直属单位现场进行技术检查，并提供详细的安全

检查报告。安全检查报告要求详细描述被检查单位信息安全工作中

薄弱环节和问题隐患，并提供有效的解决方法。供应商有义务提供

安全检查报告的咨询服务，协助被检查单位及时采取有效措施加以

整改。

10.7. 安全漏洞整改服务

运维服务期间，如市委网信办、上级部门、公安部门、信息化主

管部门等单位对相关网络及安全设备进行安全扫描, 根据各方安全

评估结果，协助修复安全漏洞、加固系统平台，防止系统破坏、数据
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泄露。如安全整改经评估会对业务系统产生影响时，需提出整改建议

方案（方案中需注明风险）经用户签字授权后进行修复。

1、及时响应相关单位发出的安全漏洞通报。

2、针对风险等级为严重的漏洞，在收到报告后的三个工作日内

修复解决或提出整改建议方案；针对风险等级为中、低的漏洞，须在

收到报告后的两周内修复解决或通告或提出整改建议方案。

3、针对紧急漏洞（比如勒索病毒），需相关单位发出的安全漏

洞通报中的解决方案立即解决。

4、修复解决后提交安全整改报告（如遇到系统较大版本升级改

动等特殊情况需要延期解决，须在安全整改报告中说明）

5、深化网络安全等级保护工作，基于对网络安全的深刻理解，

在等级保护的框架下构建一个安全、可靠、灵活、可持续改进的网络

安全体系，对等级保护各个阶段的工作重点为客户提供全方位的支持

和服务，协助完成定级备案、差距分析、安全整改或安全建议和协助

对接等保测评工作。

10.8. 等保测评整改服务

（1）根据等级保护测评要求对用户方需测评的系统按照等级保护

2.0 标准开展预测评工作，包括安全技术测评和安全管理测评，综合

分析评估结果提供详尽的整改建议并交付风险评估报告。

（2）依据等级保护要求，针对预测评后的风险评估报告及正式测

评出具的测评差距分析报告提供安全技术整改支撑服务。指导业务系

统针对系统测评工作中发现问题的整改建议工作。完成等级保护测评

问题整改工作，并进行复测及再整改等，直到符合等级保护标准为止。



第 188 页 共 454 页

10.8.1. 管理制度整改

信息安全管理体系是改进当前信息系统安全状况的主要保障，不

健全的安全管理机制是信息安全最大的薄弱点，也是等级保护的工作

重点，相对于安全技术来说，等级保护在安全管理方面所需工作更是

任重道远。

但安全管理体系绝不是各类安全管理制度的简单叠加，从系统用

户的角度，以保障系统业务正常运行为出发点，将系统的信息安全管

理状况与等级保护管理要求进行深入的差距分析，深入分析现有的系

统管理体系和信息安全管理制度，从各个方面协助客户建立与信息系

统安全技术和安全运行相适应的完善的符合系统业务特点的信息安

全管理体系。

10.8.2. 安全技术整改

安全技术实施的活动内容包括安全产品的采购、安全配置的调优、

安全控制的开发验收与测试等环节，将针对系统具体的安全需求，在

等级保护前期工作基础上，提供专业的安全技术整改建议，提供包括

安全产品选型、产品部署、产品调试配置、安全加固等服务，而且将

站在更高的角度，以一个系统建设者的角度，把信息系统安全建设与

信息系统建设过程平滑有机地结合起来。

10.8.3. 产品采购建议

依据自身产品优势及我方渠道，为用户在产品采购过程中提供专

业指导建议，确保用户选择的产品更加符合单位使用现状，最有效的
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解决安全问题，并保证在部署、使用、维护过程中享受及时的售后服

务。

10.9. 密码安全性评估服务

10.9.1. 评估范围

密码强度：应用是否强制用户创建强密码（包括大小写字母、数

字、特殊字符）。是否存在最小长度要求。

加密技术：密码是否在传输过程中使用了安全协议（如 TLS/SSL）

进行加密。存储的密码是否使用了不可逆的哈希算法（如 bcrypt,

scrypt, Argon2），并添加了盐值以增加安全性。

身份验证：是否支持多因素认证（MFA）来提高账户的安全性。

登录失败尝试次数限制是否存在，以及是否有相应的锁定或通知机制。

用户界面与体验：用户是否容易理解和使用安全特性。是否提供

直观的帮助文档或指南，指导用户如何保护自己的账户。

隐私政策与透明度：应用是否有清晰的隐私政策，说明数据收集、

使用和共享的方式。用户是否有能力控制哪些信息可以被收集及如何

使用这些信息。

安全更新和支持：开发者是否定期发布安全更新以修补已知漏洞。

是否有及时响应安全事件的支持团队。

第三方服务集成：如果应用集成了第三方服务，这些服务的安全

性是否也被考虑。第三方 API 调用是否安全，是否有适当的访问权限

控制。

代码审计与渗透测试：应用是否经过独立的安全审计。是否定期

进行渗透测试以识别潜在的安全弱点。
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数据泄露防护：应用是否采取措施防止数据泄露，例如实施严格

的访问控制和监控异常活动。

合规性：应用是否遵循相关法规和标准，如 GDPR、ISO 27001 等。

10.9.2. 评估流程

A.规划与准备阶段

确定目标：明确评估的目标。

定义范围：指定要评估的具体功能、模块或版本。

组建团队：选择具备安全知识的专业人员组成评估团队。

准备工具：选择并准备好用于评估的静态分析工具、动态测试工具等。

设定时间表：规划评估的时间框架，包括关键里程碑和最终期限。

B.预评估信息收集

文档审查：查阅应用的架构设计、开发指南、隐私政策等文档。

技术细节：了解使用的编程语言、框架、库及部署环境。

现有措施：识别现有的安全控制措施，如加密算法、认证机制等。

C.静态分析

代码审计：使用静态分析工具检查代码中的潜在漏洞，如 SQL 注入、

XSS 等。

配置检查：审查服务器、数据库和其他基础设施的配置文件，确保遵

循最佳实践。

D.动态行为测试

功能测试：验证所有安全特性（如强密码策略、多因素认证）是否按

预期工作。

渗透测试：模拟攻击者尝试发现并利用应用中的安全弱点。

数据传输保护：确认数据在客户端和服务器之间通过 HTTPS 或更安全
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的协议传输，并且有适当的证书验证。

E.加密与存储安全性评估

加密算法评估：确保使用了当前推荐的加密算法和哈希函数，并正确

实现。

密钥管理：评估密钥生成、分发、存储和销毁过程的安全性。

F.身份验证与访问控制审核

认证机制：检查用户登录流程的安全性，包括密码重置、账户锁定策

略等。

权限设置：确认不同角色拥有恰当的访问权限，防止越权访问。

G.漏洞扫描与风险评估

自动化扫描：使用自动化工具扫描已知漏洞。

手动审查：对特定领域进行深入的手动审查。

风险分类：根据发现的问题对应用构成的风险程度进行分类，并为每

个问题分配优先级。

H.日志记录与监控

日志完整性：确保有完整的日志记录用于审计跟踪。

异常检测：实施实时监控以识别并响应异常行为。

I.报告撰写

总结发现：整理所有的测试结果，分析存在的问题及其影响程度。

编写报告：撰写正式的安全评估报告，包含概述、评估方法、发现的

问题、改进建议等内容。

J.整改措施与验证

提出整改方案：针对评估中发现的问题，提供具体的整改措施和实施

建议。
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修复验证：在开发者完成修复后，重新测试以确认问题已被有效解决。

K.持续改进

定期复查：考虑到安全威胁不断变化，应安排周期性的安全性评估。

更新教育：为开发者提供持续的安全培训，提高他们对最新安全趋势

的认识。

L.沟通与协作

内部沟通：在整个过程中保持与利益相关者的良好沟通，确保他们了

解评估进展和关键发现。

外部合作：必要时可以考虑与第三方安全顾问或机构合作，获取专业

意见和支持。

10.9.3. 密码应用改造

基于云平台提供的安全认证网关、签名验签等密码服务以及系统

的应用功能，需开发适配若干密码应用功能模块，以实现网络和通信、

设备和计算、应用和数据等层面的各密码应用功能。密码应用功能模

块与系统功能、业务复杂度密切相关，若系统功能较多、业务复杂度

较高，则密码应用功能模块的开发适配工作量需相应调增。

1) 用户身份认证机制模块

开发用户身份认证机制模块，调用云平台提供的安全认证网关服

务接口，并在服务端部署站点证书，实现对 PC端和服务端身份的鉴

别。

2) 业务重要数据安全传输模块

开发业务重要数据安全传输模块，调用云平台提供的安全认证网

关服务接口，实现应用系统通信数据的机密性和完整性保护。
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3) 服务器虚拟机设备日志/访问控制信息完整性模块

开发服务器虚拟机设备日志/访问控制信息完整性模块，调用云

平台提供的签名验签服务接口，实现应用服务器虚拟机、数据库服务

器虚拟机等 设备日志/访问控制信息的完整性保护。

4) 用户访问控制信息签名验签模块

开发用户访问控制信息签名验签模块，调用云平台提供的签名验

签服务接口，实现应用系统登录用户的访问控制列表完整性保护。

5) 应用系统重要数据数据加解密模块

开发应用系统重要数据数据加解密模块，调用云平台提供的数据

库加密服务接口，实现结构化数据的存储机密性保护。

6) 应用系统重要数据签名验签模块

开发应用系统重要数据签名验签模块，调用云平台提供的签名验

签服务接口，实现登录用户身份鉴别数据、电子公文数据、业务日志

的存储完整性保护。
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第十一章. 网络和数据安全

11.1.安全保障目标

结合本系统的建设安全需求提出以下信息安全体系建议性方案，

供项目在运维过程中参考。

通常情况下，信息系统的安全体系建设主要包括事前防范、事发

检测与反应、事后恢复与分析三部分，事前防范（采取措施防止信息

被破坏、修改或盗取。防止措施包括设置高级别的安全访问策略等）；

事发检测、反应（采取措施使系统能够检测到信息已被破坏、修改或

盗取，检测入侵、病毒。并根据情况作出相应的反应）；事后恢复、

分析（采取措施恢复系统与数据，即使数据已经丢失或破坏。查找出

信息是如何被破坏、修改和盗取的，是谁引起破坏）。

11.2. 整体安全架构

根据系统部署的整体结构，建议项目的安全建设从下图中的几大

方面考虑：

11.3. 安全运维规范

为保障运行维护工作的质量和效率，运维团队需遵循以下运行维

护管理制度和规范：
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11.3.1. 运维服务人员规范

1.严格遵守服务规定时间及客户管理要求，驻场人员提供工作日

5*9 小时的驻场服务及 7*24 小时的应急故障响应，工作时间未经许

可不得擅自离岗，非工作时间以客户需求为准。如客户有特殊需求，

应适当延长工作时间，以保障客户业务系统的正常运行。

2.请假事由需提前通知运维项目经理及客户相关负责人，根据要

求办理相关手续，以便安排人员替岗。

3.合理处置客户需求。自己能正确、规范提供服务满足客户需求

的，则提供响应服务，如不能保证准确规范提供服务并完成，或需求

不在运维服务范围内的，需告知项目经理并获取解决方案，再答复客

户。

4.与客户沟通时要求耐心的聆听客户的问题，能够及时予以回应，

灵活运用业务知识和语言技巧处理问题，主动引导客户，使客户满意，

不得出现推诿现象。

5.接到客户的服务请求后，需详细了解故障现象，并与客户约定

到达现场时间和地点。因为某种原因不能在承诺的时间内按时到达的，

需提前与客户联系并重新协商。如果客户不认可或情况紧急，应及时

联系相关负责人说明情况并寻求支持和确认解决方法。

6.如遇紧急情况，可能会对客户业务系统造成较大或重大影响的，

需及时告知项目经理和客户相关负责人。

7.运维服务结束后，需按要求提交相关文档，由客户确认签字。

8.严格遵守客户单位的规章制度，注意服务细节，行为规范。
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11.3.2. 信息系统管理规范

1.信息系统出现无法进行本地解决的故障，应及时向上级领导或

上级部门进行汇报，提出技术支持，必要时请求设备厂商到现场进行

解决，在厂商技术人员现场处理故障时，公司维护人员应全程陪同并

积极协助，并在故障解决后进行书面确认，对故障的产生原因、解决

方案填写详细记录。

2.若客户提出较大的信息系统变更需求，包括但不限于硬件扩容、

网站升级、数据维护、网络安全策略变更等，在变更前需按规范提供

相关书面文档及方案并得到客户、运维团队及厂商的一致认可，保证

信息系统的正常运行。未经确认的方案，不得私自进行任何变更及调

整。

3.对于信息系统变更需求，建议在非主要工作时间进行，或按照

客户许可的时间。对变更期间出现的问题，对其解决方案应有备案。

4.在运维服务期间，每个事件在建立后都应有相关负责人负责。

运维人员需关注事件的处理条件和时间要求，并确认不违反服务协议

和规则。

11.3.3. 文档管理规范

1.在运维服务期间，所有事件都应记录，并进行编号和分类，交

由上级部门审核。

2.在运维服务期间，应完善运维保障资源库的建设，建立健全必

要的技术资料和原始记录，包括但不限于：

（1）信息系统相关技术资料；

（2）机房平面图、结构图、设备布置图等；
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（3）网络安全系统拓扑图和相关配置资料；

（4）各类软硬件设备配置清单;

（5）设备或系统使用手册、维护手册等资料；

（6）上述资料的变更及维护资料。

3.根据用户需求，提交周报、月报等运维记录报告。

11.3.4. 网络及安全设备操作规范

1．管理人员必须遵守管理中心的各项规章制度，遇到紧急情况，

应及时通知有关主管领导，并做好工作日志，日志必须保存 60天；

2.只有经过专业培训的工作人员才允许对网络设备参数进行调

整或对硬件设施进行维护；

3.路由器、交换机和服务器以及通信设备是网络的关键设备，须

放置计算机机房内，不得自行配置或更换，更不能挪作它用；

4.管理人员负责安装、调试、新建、扩建、升级网络中的路由器、

各类交换机、及光纤收发器、网络通信线路（包括光缆、双绞线、无

线设备）、管理中心接入设备，随时监控网络的运行状态、及时处理

网络故障、恢复网络的正常运行；

5.管理人员定期检查网络设备的运行情况。主交换机、防火墙、

路由器等重要设备至少每天检查一次，其他设备至少每周检查一次，

并做好检查记录；

6.管理人员定期备份网络设备的配置，管理人员和主管人员不准

透露配置和口令，以保障网络的安全运行，定期修改网络设备的管理

口令；

7.网络设备出现问题应及时解决，并做好相关记录，注明问题的

现象、问题的产生原因及其解决方法。若出现重大问题，如违法性网
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络行为、黑客行为、主干网瘫痪等，应立刻向主管领导汇报；

8.网络设备进行维护前，应通知用户网络需中断的时间；

9.硬件设施维护规程：替换热插拨器件时，首先从系统中卸载要

变更的器件，然后再进行插拨操作；替换的新器件，在固定好后，再

通过系统参数使之生效；替换非热插拨器件时，首先关闭电源，然后

对替换的器件进行替换操作，替换新器件并固定后，最后在参数界面

中配置参数，使之生效；如有可能，在不影响业务的前提下尽量都先

关闭电源后操作；

10.网络设备系统参数维护过程：在修改的过程中必须记录详细

的工作日志；在修改设备参数前必须记录原始参数状态，备份配置文

件；在修改过程中必须对修改的参数记录，以方便查错和参数恢复；

修改后，必须对整个设备进行功能测试，保证其运行状态正常；正常

运行后，备份配置文件，并整理此次更改日志。

11.3.5. 服务器及存储设备操作规范

1.必须放置于通风良好、消防设施齐全的房间，并由专人看管；

2.服务器必须提供不间断电源以防止电源波动对设备的冲击；

3.关键应用提供双机热备机制，提高系统整体可靠性；服务器上

的数据定期备份检查；

4.服务器管理员口令需要定期更换；

5.定期对服务器运行情况进行监控，包括 CPU 利用率、磁盘使用

情况等；

6.机房内投入工作的服务器中存储有重要的数据，只有经过专业

培训的工作人员才允许对服务器参数进行调整或对硬件设施进行维

护，任何来宾未经许可不得擅自进行操作、修改，非系统管理员需要
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对服务器进行操作，在使用前必须征得相关责任人同意方可进行，即

便经过允许或授权也要保证计算机内原有数据的完整性可系统的可

运行性，否则引起的损失，由当事人承担一切责任；

7.管理员口令必须妥善保管，临时离开管理员界面时必须锁屏；

8.对服务器进行维护前，通知用户服务器需中断的时间；

9.在修改服务器系统的过程中，必须记录详细的工作日志；

10.在修改服务器状态前必须确保所作的修改操作或新安装的软

件不会对遭受软件功能造成损伤。修改过程中必须对所修改的参数记

录，以方便查错和参数恢复；修改后必须对服务器进行功能测试，查

看其运行状态是否正常、新软件是否运行正常；

11.软件公司来对服务器数据更新、版本升级、或者安装新软件，

必须遵守本制度，同时填写工作联系表，方可开展相关工作；

11.3.6. 保密及数据安全管理规范

1.客户向运维人员提供的所有相关设备资料信息，必须严守资料

内所涉内容（设备配置、系统密码、数据文档等）。在充分做好维护、

维修、巡检等各项工作的前提下，将安全保密放在重要地位，认真落

实客户的各项保密规章管理制度。

2.在给客户提供运维服务过程中，需保障客户设备和资料的安全，

不得损害客户利益，禁止在未经许可情况下私自删除、复制、传播客

户数据资料。

3.对于服务器、网络安全设备等存储有重要数据的设备，只有经

过专业培训的人员才允许对设备参数进行调整或对硬件设施进行拆

除等操作，其他人未经许可不得擅自进行操作、修改，运维人员在对

服务器等设备进行操作前必须提交实施文档并征得相关责任人同意
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方可进行，即便经过允许或授权也要保证设备内数据的安全性。

11.4. 安全保障实施措施

1、操作系统安全

系统上线时服务器操作系统需根据安全管理要求，打好最新的安

全补丁；

需根据单位的要求，安装指定的杀毒软件；

需进行操作系统的安全优化，停止不必要的系统服务；

需根据业务的要求（规则），进行系统用户名、密码的设置。

2、应提供 SQL 注入攻击的防护。

3、提供针对一些特殊符号的转换。

4、针对附件上传提供限制功能，非所有格式文件都可进行上传。

（如：针对程序格式 JSP 文件上传限制，具体可根据业务管理要求执

行）

5、系统需提供登录页面的验证码技术，需支持静态或动态的验

证码，防止暴力密码破解。

6、系统支撑软件的安装需进行目录的配置安装，不能进行默认

安装。

7、用户密码遗失，需基于系统管理员（或指定人员）实现密码

找回。

8、系统的密码传输应采用加密技术。

9、系统首页需提供防网页篡改防护，避免系统首页遭到恶意修

改。

10、数据库安全

系统相关中间件和数据库的数据配置应提供基于配置文件实现，
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从配置文件中进行数据读取，非数据库；

数据库应新建用户进行创建，不能直接采用数据库管理员用户进

行创建；

数据库的密码应按照业务的相关要求（或规则）进行设置；

做好数据库相关安全补丁安装，保证为最新版本；

需充分考虑数据库的性能要求，做好数据库的优化工作。（如：

多表查询等）

11.4.1. 系统安全策略

系统的安全包括管理和技术层面，主要在以下方面考虑系统安全

性：

11.4.1.1. 管理方面

1) 管理员人员划分

1 管理员分为两种：

 系统管理员：负责系统的权限分配、监控与正常运行的维护

 文件管理员：负责文件权限的分配、监控

2 编辑者：有权创建文件

3 修改者：有权修改文件内容

4 批阅者：有权写意见

5 阅读并打印者：有权读内容并打印

6 阅读条目者：只能看著录项目，不能看内容也不能打印

7 不能存取者：无权看文件

2) 密码分配与管理

 密码的强度上规定至少 6位

 强制用户定期修改密码

3) 登录的管理

 可限制用户在做某项操作时只能登录指定的机器（可以与机器MAC

地址绑定）

 限制用户错误登录的次数

4) 报警
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 审计报警

如发现某用户三次登录出错，封锁该用户并及时提醒系统管理员等功

能；同时增强对系统管理员的限制，如系统自动不授予系统管理员文

件授权功能

 系统报警

如日志将满或数据库将满，发邮件提醒系统管理员

5) 防止

系统管理员对于可疑用户或非法登录用户可以发指令立即终止该用

户的所有操作。

11.4.1.2. 技术方面

1) 网络硬件

进行 MAC 地址绑定和 IP绑定

2) 软件技术

安全控制

 数据级

对于重要数据，如内容可能进行加密，RSA 和 PGP，同时系统留

有接口可以利用通过认证的加密系统或算法来加密

 存取级

我们为每个用户或角色分配 LOGIN，对于不同的 LOGIN 进行粒度

很细的授权，分为：字段级、行级、表级、库级进行控制，理论上可

达到 C2级

 登录级

 最多登录三次

 限制用户在做某项操作时只能登录指定的机器，如不在

指定机器上运行，即使知道登录名、密码或有密钥也不

能登录（如用印）

 功能级

 分为系统级和功能级，粒度控制更细，

 对秘级进行控制：对于发送给超过其秘级处理权限的人

提出警告

系统审计

 服务器的监控

 数据库的监控：如数据库空间、性能、对数据库操作（日

志）等的监控与分析

 系统级的监控：记录用户的所有操作，包括：登录/生成/
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检索/修改/删除/用印等等

其他

 接口：很多方面都留有接口可以外接其他的成熟技术

 备份、恢复

 自动备份(定时备份)

 分为全部、增量和选择备份

11.4.2. 系统安全规划

11.4.2.1. 操作系统安全规划

严密保护帐号口令，规定口令最小长度，更改频率，口令建议包

含大小写字母、数字，以保证一定的复杂性。

适当控制文件许可权和拥有权，定期检查安全日志和系统状态。

慎重使用服务器系统的网络守护服务，保障终端安全性。

注重信任关系的使用，限制用户的授权访问，对服务器上各服务、

端口的开放加以控制。

操作系统的安全配置除了常规的方法，还可以借助漏洞扫描工具

及时地发现全系统中的薄弱环节、并尽快采取必要的补救措施，是增

强系统安全功能的关键。

11.4.2.2. 主机防护安全规划

建议使用专用的主机访问控制软件，细化主机操作系统的访问控

制，提高操作系统的安全等级。限制超级用户的权限，降低口令泄漏、

误操作带来的危害程度。

基本功能：

能够控制用户的口令构成与复杂度，包括最长、最短、使用时限、

大小写、数字、有效时间、过期口令使用限制等基本口令质量。

能够提供对文件及目录的访问控制，包括读、写、运行、修改、
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创建、删除等，限制条件包括用户、时间、指定进程等。文件和目录

的定义支持通配符。

进程保护能够保护用户关心的核心进程不被恶意停止，只能由指

定用户正常停止。

监控被保护文件的文件属性如：内容、大小、修改时间、访问权

限等。一旦文件属性发生改变就限制运行，防止木马程序的入侵。

能够针对特定网络协议和特定端口（例如 telnet、ftp、rlogin

等）、特定 IP地址、特定用户等进行远程访问控制。

11.4.3. 应用安全体系规划

应用系统安全体系主要实现对项目的应用安全考虑，保证

系统的安全和规范应用，避免出现由于权限或认证体系问题导致的风

险。

11.4.3.1. 应用系统安全

应用系统安全管理是基于系统应用层面的安全控制措施，主要通

过提供完善的统一用户管理，统一权限管理，角色管理，组织机构管

理等功能，来实现人员对系统的应用权限控制。

通过系统的角色配置来进行控制每个角色可访问的功能模块；

通过赋予系统中人员特定的角色，来控制人员的权限体系；

对于数据级权限，由于业务系统的复杂性，建议通过权限梳理，

在系统程序中进行控制。

通过严格的权限控制来保证人员在系统中的应用安全，规避系统

的应用风险。
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11.4.3.2. 系统登录安全

系统登录安全主要实现对用户的认证安全控制，用户只有通过有

效认证之后，才可访问应用系统，并根据权限进行功能的应用。

登录安全可以通过多种途径进行人员安全认证：

提供用户名、密码认证来进行人员身份确认，同时通过验证码来

防止暴力破解；

可提供基于数据证书的身份识别，基于证书服务器，进行证书发

布，由各接入单位通过 key 密钥进行访问认证。

条件允许的情况下，可以通过动态令牌的方式，提供接入认证，

从而保证接入的安全。

11.4.3.3. 系统日志机制

提供系统日志功能，可以用于记录人员在系统中的登录和操作情

况，从而实现操作留痕，保证人员系统功能应用的规范。同时针对系

统做到有据可依。

系统日志可分为两部分内容：

人员登录日志，用于记录人员的登入、登出情况；

人员操作日志，用于记录人员在系统中的操作情况，如：添加了

什么信息、删除了什么信息、做了什么操作等。

11.4.4. 数据库安全体系规划

数据的安全是信息化建设的重中之重。数据库系统存放着及其重

要的数据，关系到业务的根本，所以对系统的数据库系统必须进行安

全保护，尤其加强数据集中安全域的防护。



第 206 页 共 454 页

11.4.4.1. 数据库访问安全

数据库登录认证安全

在进行数据库远程/本地连接时，应使用复杂密码，且需要根据

管理要求，定期进行密码变更。对于远程访问应控制好访问源，不建

议可通过外网进行数据库访问。

设置严格的数据库权限管理

针对实际情况，数据库系统的用户主要分为管理员用户及应用系

统最终用户。其中每类用户又根据角色的不同具备不同的管理权限。

开发人员主要在测试机上进行数据访问，不影响生产环境。

三层应用结构设计

应用系统采取三层应用结构，尽量采取应用中间件的策略，保证

最终用户不能直接访问数据库。

11.4.4.2. 数据库备份安全

严格进行数据库备份工作，保证数据的及时备份，有条件的情况

下可以实现系统的异地备份。

11.4.4.3. 数据存储安全

数据存储安全主要是为了保证数据在数据库服务器上的保存安

全性。只有通过安全认证的系统管理人员，才可进行数据库的数据访

问。为了保证数据存储的安全性，针对数据通过加密的方式进行存储。

数据的加密存储主要是为了实现数据被披露之后的解读保护，通过加

密保护，可以保证即便获取数据信息，在无解密密钥的情况下，依然

无法获取实际的信息内容。可采用常用的 3DES 等方式进行核心数据

的加密存储。3DES 加密主要通过使用 3 条 56 位的密钥对数据进行三

http://baike.baidu.com/view/934.htm
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次加密。算法的实现相对容易，不会对服务器造成太大的压力，同时

也保证了数据的安全。

11.5. 安全管理要求

我司在提供运维（运营）服务过程中应严格按照“同步规划、同

步建设、同步使用”原则落实项目安全技术措施，将系统安全运营相

关监控措施纳入方案。若运维项目为涉密项目，我司根据市保密部门

管理要求，严格按照国家《中华人民共和国保守国家秘密法》等相关

保密法律法规进行管理，并接受中心保密延伸检查。

1、在提供运维服务过程中，我司在中心限定的办公区域内、访

问或使用中心限定的信息资产（包括但不限于场地办公设施、计算机、

服务器等），并在规定的安全环境中进行数据处理、开发测试、运维

监控等活动，遵守环境安全监控的要求，在开发测试工作中，不得使

用真实生产数据、不得越级操作；

2、提供运维服务过程中若涉及开源软件、组件等产品的使用，

我司在使用前向中心提供项目涉及产品的完整清单，并附相应产品的

漏洞扫描报告、安全评估报告等证明材料，审核通过后方可使用；

3、我司提供运维服务过程中须保障现有系统的网络通畅、系统

可用和数据安全。严格落实网络和数据安全防护能力、密码应用、信

创应用等运维、运营工作要求，配合开展系统等级保护定级、密码应

用安全性评估等工作；

4、我司在提供运维服务过程中，被中心或第三方测评机构检测

出安全漏洞、等保/密评测评未通过，在规定时限内完成整改并提供

复测报告，逾期未整改到位的有权按中心相关管理规定作出处罚；

5、我司提供自身的网络与数据安全管理制度、保密管理制度，

并在中标后提供人员、财务及安全管理情况报告，发生造成中心及项
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目受影响的变动，及时向中心报告；

6、我司中标后与中心签订保密协议，同时我司对项目相关人员

开展安全培训，并与该项目人员的签订保密协议，且保证用于项目实

施工作的相关终端安装正版杀毒软件及防火墙；

7、提供运维服务过程中，我司对收集到的所有信息严格管理，

严禁在网络上传播、散布和出售，牟取商业利益；我司人员不得以任

何方式泄露、公开或传播项目涉及的内容及成果；不得非法篡改数据、

非法入侵中心网络，不得影响数据的完整性及可用性；不得留存任何

安全风险隐患；参与项目建设与质保、维修的个人，不得私自拷贝和

留存上述信息副本；

8、指定专人负责项目实施过程中的安全工作，接受中心数据安

全部门的直接管理和考核，协助开展安全检查等工作；

9、我司在需互联网端功能测试同时经中心批准同意，结束后应

及时关闭测试系统，删除测试数据，并将结果及时报备中心；

10、我司通过项目获取到的中心数据禁止超过合同限定范围使用，

以及违规转发第三方；

11、我司按中心规定申请数据服务接口，加强认证和鉴权防护，

保护中心敏感数据不被泄露；

12、我司禁止将管理后台、数据库服务端口暴露在互联网；

13、加强对项目人员的安全管理。进入项目前，项目人员应参加

安全培训并通过考核，接受背景调查，提供本人无犯罪记录证明，与

中心签订保密协议。入场前，项目人员应填写入场申请，按需申请系

统账号、云桌面账号和工位。入场后，项目人员应在中心规定的安全

环境中进行数据处理、开发测试、运维监控等活动，遵守环境安全监

控的要求，禁止共用账号、拍照等。在开发测试工作中，依据要求将
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生产数据脱敏使用，禁止将生产数据导入个人电脑、将中心代码或敏

感数据泄露或公开。禁止个人私自搭服务端和共享网络、终端跨互联

网和政务外网。禁止在互联网传输中心敏感文件。非驻场人员，按需

提出入网申请，并安装终端管理工具。禁止将中心数据在个人电脑上

留存使用，因需求调研或设计获取数据的，禁止将中心敏感数据外发，

或存储在共有云上，数据使用后应进行销毁。

11.6. 网络和数据安全处罚措施

如供应商在服务周期内发生网络和数据安全工作违约情况，对中

心系统造成网络安全或数据安全影响的，按照引发的安全事件等级和

次数，中心将采取以下处罚措施，具体处罚措施由中心安全管理部门

确定：

（1）限期整改；

（2）约谈企业负责人；

（3）扣除项目运维费用的 1%-3%；

（4）上报主管部门，必要时终止项目合同并追究相关刑事责任。



第 210 页 共 454 页

第十二章. 备份恢复管理制度

12.1.备份与恢复管理制度

数据备份与恢复管理工作，主要包括：

 负责制定并执行管理中心数据备份与恢复管理规范，针对不同

类型的数据制定相应的备份及恢复策略文档；

 负责系统备份和恢复性测试具体实施工作，负责备份介质的选

择、恢复性测试、日常维护等工作。

12.2. 备份制度流程

备份制度流程如下所示：



第 211 页 共 454 页

12.2.1. 资产识别

 收集需要备份的资产相关信息，主要包括资产的重要性、资产

的保护级别等属性；对确定的重要业务数据、操作系统、应用

系统、数据库等进行备份。需要检查的信息资产可能包括：业

务运作数据；重要的信息数据；操作系统；系统配置参数；技

术文件；档案资料；应用软件；软件源代码等；

 无法备份的信息，尽量多使用其复制件，保存原件。

12.2.2. 制定备份方案

 确定备份周期

根据信息更新速度、易损坏成度及备份介质的有效期，确定周期。

 确定备份介质类型

确定备份使用的介质，一般是光盘、软盘或硬盘，要同时考虑成

本与可靠性。

 确定备份方式

一般采用复制、双系统同步、转储、压缩复制等。

 确定备份工具

备份使用的工具，如光盘记录机、复印机、软驱、压缩软件等，

选择工具时，要确定在信息失效之前，对应的恢复工具可用。

 确定备份数量

确定备份的数量，一般信息备份一份即可，对于特别重要的信息

需要备份多份。

 存放位置

备份信息须与原始信息分开存放，要根据信息保密级别有相应的
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保密措施。

 命名规则

对于备份文件命名，应遵循备份设备名+备份内容+备份时间的方

式来命名。

 责任人：确定备份的责任人 。

 备份方案需提交给相关部门负责人，经确认并批准后予以实施。

 当责任人没有足够的工具或条件时，可要求相关工程师协助。

12.2.3. 备份计划实施

对分散的信息进行整理、归类；处理信息，在备份信息前，先将

其复制到有备份工具的计算机上；执行备份程序；检查备份数据的可

用性；清理过程数据。

12.2.4. 备份的介质标识

 标识应依据介质本身的特点，加标签或直接手写在介质上；对

于已经有标识的纸面文档的复印件，可不用再另加标识；各部

门应采取适宜的方法对备份信息介质进行标识，防止备份信息

的误用，标识的内容包括： 备份信息的名称；备份的日期；

版本号；必要时，备份还原工具；

 考虑信息本身在被使用时的特点，确定标识的内容；

 做好数据备份的文卷管理，所有备份应有明确标识、包括卷名、

运行环境、备份人。

12.2.5. 备份介质的安全存放

 备份完毕，备份操作员需向负责人或备份管理人员提交备份成
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果：备份介质；备份过程中的相关文件，如：备份记录文件、

备份恢复工具或软件、备份恢复指导书等；将备份介质保存到

指定的位置，需按时间顺序存放；

 备份介质须保存在适宜的环境中；对备份介质进行异地存储，

以避免主要场地发生灾难时资产受到损坏；备份介质存储场地

的物理和环境保护；分配专人对备份介质进行管理，对备份介

质的访问进行控制；

 定期测试备份介质，以确保应急使用时可以使用这些备份介质。

12.2.6. 信息恢复

当重要信息被篡改、破坏或丢失时，使用备份数据恢复信息；当

存在多份备份时，应根据需要选择合适的备份；备份信息使用前，应

检查备份信息的完整性和可用性。

应对重要业务数据建立备份数据的恢复程序，如遇服务器遭受攻

击或网络病毒，造成数据丢失或系统崩溃，需要进行数据恢复，应由

系统管理员执行恢复程序，同时将具体情况做记录。

 备份数据的恢复测试：

 备份数据的恢复测试是指定期对已备份的重要业务数据进

行恢复测试，以验证备份恢复策略及备份文件的可用性及

准确性，测试完成后应由系统管理员对测试结果进行记录，

并由相关负责人检查确认。

 系统监控部应每半年进行一次备份恢复演练，并记录演练

的结果，填写《备份与恢复演练记录单》，按演练实际情

况更改相关的备份与恢复文档，以准确反映操作过程。
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 系统监控部应定期或不定期抽样部分备份数据进行恢复，

以检查备份数据是否可用，是否被更改或删除。

 数据的恢复过程详见《数据备份及恢复操作手册》。

12.3. 异地灾备与恢复

上海市统计局设有异地灾备机制，异地灾备数据存储位于上海市

浦东新区亮景路36号-浦东软件园区 。每年至少1次异地灾备恢复演

练并形成演练报告文档。同时定期对灾备系统和设备进行巡检并且对

设备日志进行分析。

12.4. 相关承诺

若有必要我方承诺在配合常规应急演练工作中延伸配合数据灾

备演练任务确保核心业务系统灾备数据完整性、安全性、可恢复性，

业务系统正常运行。
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第十三章. 维护机构设置及管理制度

运维服务体系的设计与建设，应包含运维服务制度、流程、组织、

队伍、技术和对象等方面的内容。同时结合计算机系统已有的业务特

色，整合运维服务资源，规范运维行为，确保服务质效，形成统一管

理、集约高效的一体化运维体系，从而保障设备、网络、机房、终端

和应用系统的安全、稳定、高效、持续运行。

13.1.现场组织管理策略

在本项目中将采用与用户紧密合作的项目管理策略进行项目的

组织与管理。

所谓紧密方式，就是建立统一的项目管理小组，而不再像传统的

方式建设方和开发方各建立一个小组。这样的组织方式加强了建设方

和开发方之间的联系，有利于项目实施过程中出现的各种问题高效的

协调和解决。

公司人员安排：

1、公司安排高层领导作为运维服务项目的总协调人，充分保证

系统维护的人力资源和系统资源的连续性和及时性；

2、指定一名熟悉用户业务和拥有现场管理经验的项目经理做为

本项目的服务运维总负责人即项目经理，根据系统运维服务需要进行

远程支持和不定期的现场支持。

3、现场安排现场负责人即实施经理，完成日常维护，现场牵头

协调与用户单位的相关事宜。

4、为了充分保证对现场服务团队的支持，公司还安排了网络技

术团队对运维服务提供强大的后台支持。
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13.2. 项目管理组织体系

项目组织架构是用来确定在项目中各个人员的权限、职责、责任、

报告和沟通方式。基于项目管理方法中的组织原则，以及本系统项目

需求而提出的，它体现整个项目不同角色的相应位置和责任；从而确

保技术的完整性以及技术解决方案执行有效控制。

13.2.1. 项目组织各角色的职责

13.2.1.1. 项目领导小组

项目管理中建议实施领导小组负责制（领导小组应由上海市统计

局相关领导、大数据中心派驻人员和公司的领导共同组成），领导小

组对项目实施提供全面的指导。一方面，它可以协调各方关系，调动

各方力量；另一方面，它对项目实施过程中对出现的重大问题进行决

策。

项目领导组是最高决策机构，它为所有工作人员提供强有力的支

持与保障，协调各方之间的关系，同时监督项目参与方的行为。因此，

项目领导小组的有效运做，是本项目成功的基础与关键。

13.2.1.2. 项目指导小组

由上海市统计局相关部门、大数据中心派驻组，以及有代表性的

相关部门组成项目指导小组。负责从技术、业务和项目管理等方面对

项目实施进行总体指导和协调。具体内容包括：

1．协助需求调研，并参与需求分析工作；

2．负责答复和确认需求分析阶段提出的业务需求问题；

3．提供软件开发必要的政策、数据及现有的信息分类标准和编
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码等资料；

4．指导并确定软件开发中所需用到的新的数据标准和业务流程

规范。

13.2.1.3. 运维总负责人

运维总负责人是整个项目组织中的核心角色，负责整个项目的实

施。项目经理将负责所有的管理工作，以及其它相关的工作，如交付

物、财务、合约等。项目经理对系统的开发服务将承担最终的职责。

项目经理将参与日常的系统实施管理，监控项目的进度，与系统结构

师、实施小组经理和系统基础结构经理一起工作以确保新系统的开发

可以跟踪和控制。项目经理负责向领导小组汇报新系统的开发进度和

开发相关的问题。

运维总负责人一方面作为公司的统一接口，协调用户，另一方面

协调和管理公司内容各类小组，减轻用户在项目执行工程中发生的对

公司的协调。无论何时，项目经理都将得到项目领导小组在技术和处

理实施问题上的强力支持。

公司安排熟悉本项目信息系统和拥有类似现场业务工作及管理

经验的项目经理做为本项目的服务运维总负责人，根据系统运维服务

需要进行远程支持和不定期的现场支持，确保整个系统高效、安全、

稳定的运行，同时负责协调与用户单位的商务、技术、人员安排、项

目管理及进度控制等事宜，项目经理负有如下职责：

1.作为公司与用户之间的用户高级代表，与用户直接接触，第一

时间获取用户信息、意见和需求，并协调公司内部各方面关系，对发

现的问题做出及时的响应；

2.作为整个项目实施计划的执行负责人和监督者，负责协调、监
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督公司各部门资源，保证工程进度，保证工程质量达到项目要求；

3.作为整个项目的项目经理，在现场担任现场实施的总负责人，

协调人员安排、问题协商与解决等工作。

4.制定工程质量方针、目标和标准，控制项目质量环节。在项目

推进的关键部位上设置质量检查环节和改进通道，通过建立岗位工作

规范，强化质量意识和服务意识，确保项目质量、工期、成本和用户

满意度都达到预期的目标。

5.组织召开项目的周会、例会和技术碰头会等工作，参与各项文

档组织等。

13.2.1.4. 总协调人

公司安排高层领导作为运维服务项目的总协调人，充分保证系统

维护的人力资源和系统资源的连续性和及时性。

13.2.1.5. 项目管理组

项目管理组主要就过程和工件（工作产品）的质量进行评估和审

计。

1.过程顾问组。过程顾问组负责为项目提供方法学、过程的咨询，

负责为项目制定有效的开发过程，协助项目负责人策划项目，对项目

成员进行过程方面的培训和指导，负责相关过程评估工作，参与评审，

并促进过程的不断改进。评审和审计集成和软件产品和活动以验证它

们符合适用的规范和标准。该成员中将包括 CMMI 顾问，提供该领域

的咨询和指导。

2.质量保证（QA）组。QA 组独立于项目之外的过程管理人员，

负责评审项目过程、审计系统工件、工具和设备，为项目过程状态提
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供可视性，向高层经理及项目经理提供 QA报告。QA 的工作不受项目

经理的领导，具有独立的向高层经理汇报的途径。QA将与项目管理

团队紧密合作，完成项目整体管理以及质量保证工作。

13.2.1.6. 运维人员组织架构

在此运维项目中投入业务水平高、技术能力强的运维人员和管理

人员，采用公司严格规范的运维管理模式，进行全方位管理。

有以下团队负责具体运维事宜：

运维巡检团队：主要职责对基础设备进行定期巡检，担任值班工

作，第一时间发现故障问题，并作为管理程序的执行者。

运维总负责人：全权负责项目合同各项条款的履行。对项目运维

的优质、高效、安全负责。

现场运维工程师：提供驻场运维人员，负责信息化系统的数据治

理、应用软件、机房、网络日常维护工作，对相关的申报事件进行处

理和解决。遵循用户的全权保障管理要求。接受用户对信息系统维护

事情的督办、检查，协助完成对用户意见进行回访和事情分析。对服

务过程和反馈的意见进行改进，同时接受绩效考评工作。

软件系统运维团队：负责对业务系统的运维保障工作，包括系统

的巡检、日常数据处理、服务器相关日志的巡检工作。同时根据用户

提出的系统修改及优化进行完善。

网络技术团队：对网络提供技术支持保障，及时响应客户所提出

的技术问题并予以解决。

13.3. 项目维护管理文档

我们非常重视 ISO 在系统维护服务中的实施，以期提高企业的

服务质量、加强企业的竞争力。ISO 在维护服务中重要特点就是实现
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文件化的管理，并且落实文件之审查、核准作业，严格管制文件之发

行与变更流程，以奠定服务品质系统的基础，加强对文档的管理和控

制，以及降低后续的维护成本，提升竞争力。

13.3.1. 文档管理过程

 文档编制规范模板

建立各类文档规范模板，快速、规范的编制各类质量文档。其中

包括：质量手册编制指南、程序文件编制指南、程序文件模板、作业

指导书编制指南；相关政策与标准所有内容一年内即时更新，解决用

户编制质量文件难的问题，为保证现场文件的现行有效提供手段。

 技术文档管理

技术文件包括：图样、规范、技术要求、技术标准等，资料的种

类多样。制订技术文件质量控制表单，对技术文档现行版本、变更纪

录、支持标准、废止日期、评审纪录、会签纪录、发布情况、持有人

等与质量文件控制有关的属性进行提炼和管理；通过对技术文件质量

控制表单的管理，实现对技术文件的控制。

 文档权限管理

对于各种权限，包括文件编写权、修改权、查阅权、审核权、批

准权、发放回收权等，均由具有权限用户操作。无权限的人员不得接

触相关文档。

 文档变更管理

有效控制质量文件的改进与变更过程 ，严格规定文档变更流程，

采用版本版本控制工具进行管理，自动进行文档的废弃与发布通知。

 文档审签管理

各类文件发送至有审核权限人员进行审核。文件批准将审核后的
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文件由有相应文件批准权人员批准，批准的同时可将文件发布。未经

发布的文件不得在正视工作中使用。

 借阅与回收

文档的发放和回收由专门管理人员进行，技术类文档发放的同时

在记录文档发放情况，并记录需回收文件情况。借阅纸质文件的必须

填写《借阅登记表》，并由相关负责同志批准方可借阅，借阅后应及

时归还。如发生借阅资料遗失、外传等事件，必须报告负责同志，并

追究责任。
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13.3.2. 主要文档模板

工 作 处 理 单

消息来源： □最终用户报修 ☑电话保修

通知 □监控设备报警

□网络异常 ■其他

故障级别： 事件发生（来电）时间：年月日时分

最终用户信息：

用户姓名： 所属处室： 联系电话：

故障现象简单描述：

处理措施：□远程维护 □现场维护

□月日时分到用户现场维护。

原因分析及解决方法：

故障是否解决： □是 ■ 否

故障排除时间：

无法解决原因：

用户确认：

签名： 日期：

填表人员：
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工作记录单
日期： 值班人员：

时 间 部 门 处 室 姓 名 内 容
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情况通报

通报内容：

通报人意见：

签字：

日期：

运行维护报告流转单
报告单位： 报告人： 报告日期：
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报告类型：  工作报告  实施方案  情况通报  需求分析

 需求变更  运行变更  重大问题  会议纪要

 其它

附件：

内容简介：

业务处室意见：

我们意见：

办公室、系统部、软件部：

中心分管领导：

中心主任：

网络安全设备及部分服务器监控记录
日期： 星期：值班人员：

设备名称 IP 地址
物理

位置

设备

描述

监控

状态

运行是否正常

10 14 18 20
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注 1：正常－－“√”异常――“×”其它情况――留空或文字描述，异常状况必须记入《工

作记录表》

2：当天值班人员请检查《现场维护周期性事务记录表》、并完成和填写当日计划性事务

服务器监控记录
日期： 星期：值班人员：

设备名称
IP 地址 物理

位置

设备

描述

监控

状态

运行是否正常

10 14 18 20
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注：正常－－“√”异常――“×”其它情况――留空或文字描述，异常状况必须记入《工

作记录表》

系统备份监控记录
日期： 星期：值班人员：

备份总体情况：

□完成□部分完成□未完成

备份详细情况：

备份开始时间 备份结束时间

服务器名称 IP 地址 备份情况 备份数据大小（MB）

□完成□未完成

□完成□未完成
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注：数据备份非正常结束，影响数据备份恢复的异常状况必须记入《工作记录表》

系统监控记录
日期： 星期：值班人员：

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

□完成□未完成

出错信息记录:

发生时间 设备名称 出错信息描述

备注

设备 挂载点 使用率 设备 挂载点 使用率
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注：异常状况必须记入《工作记录表》

客 户 服 务 报 告（UPS 电源维护）

□巡检 □紧急维修 □工程服务

用户名称
xx 数据中心机房

联系人

地址
机房

电话

维修时间 年 月 日 至 年 月 日 设备位号

设备型号 设备序列号

整流器 □正常 □不正常 逆变器 □正常 □不正常

电池组充放电 □正常 □不正常

主路

输入

L1 C1 旁路

输入

L1 C1

L2 C2 L2 C2

L3 C3 L3 C3

输出 L1 C1 负载利用率（％）

L2 C2

L3 C3

设备 挂载点 使用率 设备 挂载点 使用率

记录时间 时分

备注
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电池组 电压 备注：

损坏部件说明 部件型号 数量 已更换部件说明 部件型号 数量

现场

维护

内容

建

议

服

务

回

馈

服务态度 □好 □较好 □一般 □差 服务响应 □好 □较好 □一般 □差

维护能力 □好 □较好 □一般 □差 维护结果 □好 □较好 □一般 □差

用户建议

用 户 （签名）

日 期

工程师（签名）

日 期

本 次 服 务

成功
□是□否

客 户 服 务 报 告（视频监控系统维护）

□巡检 □紧急维修 □工程服务

用户名称 联系人

地址 电话

维修时间 年 月 日 至 年 月 日 设备位号

设备型号 设备序列号

设备电源工作 □正常 □不正常

设备功能检测

云台转动 □正常 □不正常

镜头调节 □正常 □不正常

图像切换 □正常 □不正常

防护罩效果 □正常 □不正常

图像质量检测 图像清晰度 □正常 □不正常

抗干扰能力 □正常 □不正常

系统功能检测

矩阵主机 切换控制 □正常 □不正常

监控范围 □正常 □不正常

巡检 □正常 □不正常

编程 □正常 □不正常

联网通讯 □正常 □不正常

数字视频 存储状态 □正常 □不正常

回放 □正常 □不正常

检索报警 □正常 □不正常

联动功能 □正常 □不正常

录像记录保存时间 □正常 □不正常
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现场

维护

内容

建

议

服

务

回

馈

服务态度 □好 □较好 □一般 □差 服务响应 □好 □较好 □一般 □差

维护能力 □好 □较好 □一般 □差 维护结果 □好 □较好 □一般 □差

用户建议

用 户 （签名）

日 期

工程师（签名）

日 期

本次服务成功 □是□否

客 户 服 务 报 告（精密空调维护）

□巡检 □紧急维修 □工程服务

用户名称 联系人

地址 电话

维修时间 年 月 日 至 年 月 日 设备位号

设备型号 设备序列号

控 制 系 统 □正常 □不正常 加湿系统 □正常 □不正常

加 热 系 统 □正常 □不正常 主风机系统 □正常 □不正常

给 排 水 □正常 □不正常 冷凝器 □正常 □不正常

过 滤 网 □正常 □不正常 压缩机油位 □正常 □不正常

制 冷 系 统 □正常 □不正常 风机电流 □正常 □不正常

控制

系统

显 示 C %RH 风机电流

设 定 C %RH
电

流

L1

制冷

系统

回气压力 C1 C2 C3 L2

排气压力 C1 C2 C3 L3

损坏部件说明 部件型号 数量 已更换部件说明 部件型号 数量

部

件

型

号

过 滤 网 压 缩 机 干燥过滤器

加 湿 罐 室外电机 给水电磁阀

接 触 器 室内电机 排水电磁阀

膨 胀 阀 主风机皮带 液管电磁阀

控 制 板 电机调速器

现场

维护

内容

建

议

服

务

回

馈

服务态度 □好 □较好 □一般 □差 服务响应 □好 □较好 □一般 □差

维护能力 □好 □较好 □一般 □差 维护结果 □好 □较好 □一般 □差

用户建议
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用 户 （签名）

日 期

工程师（签名）

日 期

本 次 服 务

成功
□是□否

客 户 服 务 报 告（漏水报警系统维护）

□巡检 □紧急维修 □工程服务

用户名称 联系人

地址 电话

维修时间 年 月 日 至 年 月 日 设备位号

设备型号 设备序列号

电源指示灯 □正常 □不正常

报警指示灯 □正常 □不正常

蜂鸣器 □正常 □不正常

消音按钮 □正常 □不正常

复位按钮 □正常 □不正常

试灯按钮 □正常 □不正常

每季度漏水模拟测试 □正常 □不正常

损坏部件说明 部件型号 数量 已更换部件说明 部件型号 数量

现场

维护

内容

建

议

服

务

回

馈

服务态度 □好 □较好 □一般 □差 服务响应 □好 □较好 □一般 □差

维护能力 □好 □较好 □一般 □差 维护结果 □好 □较好 □一般 □差

用户建议

用 户 （签名）

日 期

工程师（签名）

日 期

本次服务成功 □是□否
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客 户 服 务 报 告（门禁系统维护）

□巡检 □紧急维修 □工程服务

用户名称 联系人

地址 电话

维修时间 年 月 日 至 年 月 日 设备位号

设备型号 设备序列号

总电源工作 □正常 □不正常

控制器独立工作

准确性 □正常 □不正常

实时性 □正常 □不正常

信息储存 □正常 □不正常

系统主机接入时
控制器工作情况 □正常 □不正常

信息传输情况 □正常 □不正常

系统报警功能 非法强行入侵报警 □正常 □不正常

现场设备状态
接入率 □正常 □不正常

完好率 □正常 □不正常

出入管理系统
软件功能 □正常 □不正常

数据存储记录 □正常 □不正常

系统性能

实时性 □正常 □不正常

稳定性 □正常 □不正常

图形化界面 □正常 □不正常

系统安全性能
分级授权 □正常 □不正常

操作信息记录 □正常 □不正常

联动功能 □不正常 □不正常

损坏部件说明 部件型号 数量 已更换部件说明 部件型号 数量

现场维

护内容

建议

服

务

回

馈

服务态度 □好 □较好 □一般 □差 服务响应 □好 □较好 □一般 □差

维护能力 □好 □较好 □一般 □差 维护结果 □好 □较好 □一般 □差

用户建议

用 户 （签名）

日 期

工程师（签名）

日 期

本次服务成功 □是□否

客 户 服 务 报 告（气体灭火系统维护）

□巡检 □紧急维修 □工程服务

用户名称 联系人

地址 电话

维修时间 年 月 日 至 年 月 日 设备位号

设备型号 设备序列号

1 贮气瓶站（室） 标志
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其它

2

启动瓶、阀

启动瓶

限用日期

固定牢靠

外表有无腐蚀、涂层脱

落

常压力是否正常 不得小于设计压力的 90﹪

电磁阀 开启是否灵活

安全阀 放气口有无堵塞现象

其它

3 喷嘴

有无松动、脱落

锈蚀、变形、损伤

畅通、完好

其它

4

检测控制器

电气元件及线路是否完好

箱体变形、损坏

漆层有无脱落、锈蚀

电源指示灯是否常亮

转换开关、按钮是否灵活可靠

声、光信号

闭锁指示灯

现场维护

内容

建

议

服务

回馈

服务态度 □好 □较好 □一般 □差 服务响应 □好 □较好 □一般 □差

维护能力 □好 □较好 □一般 □差 维护结果 □好 □较好 □一般 □差

用户建议

用 户 （签名）

日 期

工程师（签名）

日期

本 次 服 务

成功
□是□否

13.4. 项目服务支持

13.4.1. 服务台

13.4.1.1. 基本概念

服务台（ServiceDesk）在服务支持中扮演着一个极其重要的角

色。对用户而言，服务台是他们与运维单位的唯一连接点，确保他们

找到帮助其解决问题和请求的相关人员。

服务台不仅负责处理事故、问题和客户的询问，同时还为其它活
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动和流程提供接口。这些活动和流程包括客户变更请求、维护合同、

服务级别管理、配置管理、可用性管理和持续性管理等。

13.4.1.2. 服务台的目标

服务台的主要目标是协调用户和运维但外之间的关系，为运维服

务运作提供支持，从而提高客户的满意度。

作为与用户联系的“前台”，服务台首先对来自用户的服务请求

进行初步处理。当它预计无法在满足服务级别的前提下有效处理这些

请求，或是这些请求本身就是它所无法解决的时候，它就将这部分请

求转交给二线支持或三线支持来处理，提高了运维服务运作的整体效

率，降低了运维服务运作的成本。

13.4.1.3. 服务台的结构

服务台的一项主要任务是确保用户请求的得到有效的处理，运维

单位的有关信息可以迅速反馈给用户，从而促进双方的协调和沟通。

用户有任何问题或需要任何支持都直接和服务台联系。

13.4.1.4. 服务台的主要工作

服务台只是一项服务管理职能，针对用户的请求或根据服务级别

协议的要求进行一些日常运作活动。这些日常运作活动包括响应用户

呼叫、为用户发布信息、客户需求管理和客户关系管理、进行供应商

联络、日常运作管理、基础架构监控等。下面对这几种活动进行简单

的介绍。

响应用户呼叫。即对于用户发出的错误报告、服务请求、变更请

求等事件进行记录和处理。这是服务台的最主要工作。
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提供信息。服务台是为用户提供运维服务信息的主要来源，一般

可以采用布告栏、Email、屏幕消息等方式为用户提供有关错误、故

障或新增服务等方面的信息。

客户需求管理和客户关系管理。服务台不仅仅是客户请求响应中

心，同时也是客户关系管理中心。因此我方采取必要的措施和使用适

当的技术对服务台进行有效的管理，从而使服务台可以准确迅速地了

解客户的需求，改善客户体验，提高客户满意度。这些措施和技术包

括结构化询问技术、详细了解客户和跟踪客户、维护客户数据库和在

客户中推广服务台等。

供应商联络。在运维服务运作出现故障或因客户提出新的服务请

求而需进行有关变更时，服务台通常需要负责与供应商进行联络以维

修或替换有关的软硬件组件。

日常运作管理。服务台承担的日常运作管理任务包括数据备份与

恢复、磁盘空间管理、建立新用户、管理用户口令等。

基础架构监控。利用相关工具对 IT基础架构的运作情况进行监

控，一旦检测到故障已经发生或即将发生，就应立即评估这种故障对

关键设备可能产生的影响，并在必要时将检测到的故障报告事故管理

部门。

13.4.2. 事故管理

13.4.2.1. 基本概念

事故(Incident)是指引起或有可能引起服务中断或服务质量下

降的不符合 IT服务标准操作的活动。这里所指的事故不仅包括软硬

件故障，还包括服务请求，例如状态查询、重置口令、数据库导出等。

当多个事故需要同时处理时，必须根据事故所造成的影响、事故
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的紧急程度、解决事件的难易程度等因素确定事故处理的优先级。

如果在协议约定的时间内一线支持无法解决事故，就需要更多的

支持人员介入，这称作事故升级（IncidentEscalation）。图给出了

事故升级（IncidentEscalation）的一般程序。在图中，一线支持一

般指服务台，二线支持指管理部门，三线支持指软件开发及构架，四

线支持指提供商。

图事故升级流程

13.4.2.2. 事故管理的目标

事故管理的目标是在尽可能小地影响用户业务的情况下使 IT系

统尽快恢复到服务级别协议所定义的服务级别，同时记录事故以为其

他流程提供支持。
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13.4.2.3. 事故管理流程

图说明了事故管理流程的输入/输出及事故管理流程所包含的活

动，同时它还指出了与事故管理流程有关的其它服务管理流程。

图事故管理输入/输出及事故管理活动

输入事故管理流程的事故可能来自于系统构架任何一部分的用

户报告，以及服务台及其相关部门的检测报告和系统的自动检测报告。

事故管理流程的输出则是针对所产生事故的解决方案和应急措施。

13.4.3. 问题管理

13.4.3.1. 基本概念

前面已经讲到，服务台主要负责管理用户的服务请求，服务台在

对事故进行初步的归类后对那些可由其解决的事故给予初步支持，而

将那些不能解决的请求转交给事故管理流程。事故管理的主要目标是

争取在最短的时间内解决事故和恢复 IT服务运作，尽量避免或减少
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事故对用户和客户造成影响。

13.4.3.2. 问题管理的目标

问题管理与事故管理都是针对事故而为用户提供支持的服务管

理流程。但两者的目标是不同的，如果说事故管理流程是“治标”的

流程，那么问题管理则致力于“治本”。具体来说，问题管理所要达

到的目标包括以下三项：

将由 IT基础架构中的错误引起的事故和问题对业务的影响减少

到最低程度；

查明事故或问题产生的根本原因，制定解决方案和防止事故再次

发生的预防措施；

实施主动问题管理，在事故发生之前发现和解决可能导致事故产

生的问题。

13.4.3.3. 问题管理流程

问题管理流程在运作过程中需要与其他多个流程进行信息上的

沟通。它需要根据事故管理、能力管理、配置管理、服务级别管理以

及能力管理等流程提供的信息制定解决方案和应急措施；同时它所产

生的解决方案和变更请求等信息又需要输入事故管理和变更管理流

程的运作过程。问题管理与这些流程的关系可表示如图。
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图问题管理过程及其与其它管理流程之间的关系

问题管理流程运作过程中需要输入的信息包括：

由事故管理流程提供的事故信息和应急措施；

由配置管理数据库提供的配置信息；

有关 IT基础架构中所使用的产品的供应商的信息，包括有关这

些产品的技术说明和知名错误的信息；

有关基础架构组件及其运行情况的信息，如能力管理报告、可用

性报告和服务级别报告等。

问题管理流程输出的信息包括：

知名错误；

变更请求（RFCs）；

更新的问题记录（包括解决方案和/或应急方案）；

已经得到解决并终止的问题的记录；

将事故与问题、知名错误的匹配信息；

管理信息。

13.4.4. 配置管理

13.4.4.1. 基本概念

IT 服务可以为用户的业务运作提供支持，而 IT服务能否满足业
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务运作的要求很大程度上取决于支持IT服务运作的IT基础架构的配

置及运行情况。因此，必须建立专门的流程提供有关 IT基础架构的

配置情况的信息。配置管理就是专门负责提供这方面信息的流程。

13.4.4.2. 配置管理的目标

配置管理作为组织 IT基础架构的信息和控制中心，必须实现以

下几个目标：

计量组织和服务中所使用的所有 IT资产和配置项的价值；

为其它服务管理流程提供有关 IT基础架构配置的准确信息；

为事故管理、问题管理、变更管理和发布管理的运作提供支持；

核实有关 IT基础架构的配置记录的正确性并纠正发现的错误。

13.4.4.3. 配置管理流程

配置管理流程在运作过程中需要其他流程为其提供信息，如变更

管理流程提供的有关IT组件变更的信息以及采购流程提供的有关IT

组件采购的信息。配置管理同时也为其他流程提供配置管理报告和配

置管理数据库中的信息。配置管理数据库与其他相关流程的关系可表

示如图。
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图配置管理数据库与其他相关流程的关系

13.4.5. 变更管理

13.4.5.1. 基本概念

企业运用信息技术的根本目的是为其业务运作提供支持。这种支

持或是战略层的，或是战术层的，也可能是运作层的。面临的外部环

境是不断变化的，因而它的业务运作也必须随着外部环境的变化做出

调整；相应地，支持业务运作的 IT服务及其基础架构也必须进行必

要的变更。此外，当事故和问题出现而必须通过实施变更才能消除时，

变更也必须及时地得到实施。

13.4.5.2. 变更管理的目标

变更管理的目标是确保在变更实施过程中使用标准的方法和步

骤，尽快地实施变更，以将由变更所导致的业务中断对业务的影响减
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小到最低。

13.4.5.3. 变更管理流程

变更管理流程的运作是与其他服务管理流程协同进行的，同时也

进行着信息的交流。

变更管理流程需要输入的信息包括：

变更请求（RFC）；

配置管理数据库（CMDB）提供的数据信息，特别是有关变更影响

的信息；

变更实施进度表（ForwardScheduleofChanges）；

能力管理提供的能力数据库以及财务管理流程提供的预算信息

等。

变更管理流程输出的信息包括：

更新的变更实施进度表；

触发配置管理和发布管理开始运作的信号；

变更咨询委员会的议程、会议记录和行动项目；

变更管理报告。

变更管理流程的运作与事故管理、问题管理、配置管理和发布管

理等流程具有密切的关系。这种关系可以表示如图。
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图变更管理与事故管理、问题管理、发布管理和配置管理之间的关系

13.4.6. 发布管理

13.4.6.1. 基本概念

发布是指经过测试并导入实际应用环境的新增或改进的配置项

的集合。

发布管理负责计划与实施 IT服务的变更，并描述变更的各个方

面。其主要目标是通过正规的实施变更流程及测试确保应用系统的质

量。

发布的类型主要包括德尔塔发布（DeltaRelease）、全发布

（FullRelease）和包发布（PackageRelease）三种。德尔塔发布（又

称增量发布）是指仅仅对自上次全发布或 Delta 发布以来发布单元中

实际发生变化或新增的那些配置项进行发布的方式。全发布是指同时

构建、测试、分发和实施发布单元的所有组成组件的发布方式。包发

布是指将一组软件配置项以包的形式一起导入实际运作环境的发布

方式。
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13.4.6.2. 发布管理的目标

发布管理负责将经测试无误的软硬件版本发布到目的变更地点，

并保证相应的服务级别。

具体来说，发布管理需要实现的目标包括：

计划和协调软硬件组件的发布；

设计和实施有效的程序来分发和安装 IT系统的变更；

确保只有正确的、被授权的和经过测试的软硬件版本才能导入实

际运作环境；

结合变更管理，准确发布的确切内容和首次发布计划；

确认所有最终软件库中软件正本的拷贝是安全可靠的，并且在配

置管理数据库中得到了更新。

13.4.7. 服务级别管理

13.4.7.1. 基本概念

服务级别管理是（SLM）为签订服务级别协议（SLAs）而进行的

计划、草拟、协商、监控和报告以及签订服务级别协议后对服务品质

的评价等一系列活动所组成的一个服务管理。服务级别管理旨在确保

组织所需的 IT服务质量在成本合理的范围内得以维持并逐渐提高。

在瞬间万变的外部商业环境中，随着技术的不断进步和组织自身

的业务需求的调整，IT服务提供商也必须相应的调整其提供的 IT服

务的级别，使之符合用户的业务需求并将成本控制在合理的范围之内。

因此，从某种程度上讲，服务级别管理的主要任务是在服务质量需求

和供给以及客户满意和 IT服务成本之间寻求一个合理的平衡。

服务级别管理围绕组织业务需求和 IT服务级别展开，需要协调
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IT 服务提供方（ITServiceProviders）、客户（Customers）、内部

供应商（InternalSuppliers）和外部第三方供应商

（ExternalSuppliers）四方之间的关系。服务级别管理主要通过一

套服务级别协议体系来协调这四方的关系。这个服务级别协议体系主

要包括服务级别协议（ServiceLevelAgreements）、运作级别协议

（OperationLevelAgreements）和支持合同

（UnderpinningContracts）。这三份协议之间的关系可以表示如图。

图服务级别协议体系

服务级别协议是 IT提供方与客户就服务提供与支持过程中关键

的服务目标及双方的责任等问题协商一致后所达成的协议。服务级别

协议应当使用业务部门和 IT服务提供方双方都便于理解的语言，而

不宜采用技术化的语言。这样可以便于业务部门和 IT服务提供方之

间的沟通，减少双方之间的摩擦，同时也有利于后期的评审与修改。

运作级别协议是指IT服务提供方和组织内部某个具体的IT职能

部门或岗位就某个具体的 IT服务项目（如邮件系统的可用性、传真

服务的可用性等）的服务提供和支持所达成的协议。IT服务提供方
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和业务部门签订服务级别协议后，为了保证能够达到约定的服务级别

目标，需要将客户的业务需求转化成具体的服务项目，并针对这些服

务项目和相应的内部 IT职能部门或岗位签订运作级别协议。

支持合同则是指 IT服务提供方与外部第三方供应商就某一特定

服务项目的提供与支持所签订的协议。如 IT服务提供方为了达到服

务级别协议中所确定有关通信系统的可用性级别目标，往往需要租用

外部供应商的通信线路和设备等。此时，为了保证通信服务的稳定性

和可靠性，IT服务部门需要与外部供应商签订相应的支持合同。

13.4.7.2. 服务级别管理的目标

服务级别管理需要实现的目标包括：

明确客户的业务需求及相应的 IT服务需求；

确保以合理的成本提供约定的 IT服务级别；

确保实际的 IT服务级别达到约定的服务级别的要求；

改善客户关系和提高客户满意度。

13.4.7.3. 服务级别管理流程

服务级别管理是协调服务提供方和服务接受方的关键性流程，它

为规范双方行为、解决双方争议提供了一个管理框架和协商的基础。

服务级别管理促使客户去思考和确定他们真实的业务需求，也使得

IT服务提供方更加专注于服务质量的提高。通过考虑 IT服务提供过

程中发生的成本，服务级别管理还有助于提高 IT服务的经济效益。



第 248 页 共 454 页

13.4.8. IT 服务持续性管理

13.4.8.1. 基本概念

在当今服务导向和客户中心的的业务环境下，维持 IT服务的持

续运作对于实现组织目标具有至关重大的意义。尤其是在发生灾难的

情况下，如何保证 IT服务运作的持续性是 IT服务管理人员需要特别

关注的问题。

IT服务持续性管理（ITServiceContinuityManagement）就是负

责预防灾难、增强 IT基础架构的恢复能力（Resilience）和容错能

力（FaultTolerance）的流程，它需要确保组织在发生灾难后有足够

的技术、财务和管理资源来确保 IT服务的持续性运作。

灾难（Diaster）指严重影响系统运行甚至导致系统停止运行的

外来事故，如地震、火灾、水灾、失窃、恐怖袭击、网络恶意攻击、

大范围电力中断等。

IT服务持续性管理（ITSCM）是组织业务持续性计划

（BusinessContinuityManagement）的一个组成部分。业务持续性管

理流程主要侧重于将风险降低至合理水平以及在业务中断发生以后

进行业务流程恢复两个方面。而 IT服务持续性管理主要侧重于 IT基

础架构的技术方面。

IT服务持续性管理与事故管理、问题管理关注日常性的事故和

问题不同，它主要关注那些对组织业务运作可能产生重大影响的灾难

性事故。

13.4.8.2. IT 服务持续性管理的目标

IT服务持续性管理的目标是确保业务运作所需的IT基础架构和
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和 IT服务在灾难发生后的限定时间内能够得到恢复，从而对组织的

总体业务持续性管理（BCM）提供支持。

13.4.8.3. IT 服务持续性管理流程

前面已经讲到，IT服务持续性管理是总体业务持续性管理流程

的一个部分。IT服务持续性计划一般也融合在业务持续性计划中。

因此，IT服务持续性管理的实施和运作必须紧密结合业务持续性管

理所确定的业务持续性周期（BusinessContinuityLifecycle）进行。

图显示了一个按照业务持续性周期实施的 IT服务持续性管理的流程

模型。

图 IT 服务持续性管理（ITSCM）流程模型

13.4.9. 现场维护管理

 日常维护管理
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 每周召开一次例会，给相关负责人员以周报形式总结一周

运维服务工作及下周工作安排。

 现场服务人员的变动，需经用户同意，用户有权要求对不

合格人员的进行调整。

 现场人员必须遵守用户的管理要求，在关键时点，如假日

或软件升级后第一天上班等，需要严格遵守作息时间,避免

出现问题得不到及时解决。

 重大节假日安排技术人员值班，提供值班人员名单及联系

方式。

 安全意识管理

 对项目组开发人员和系统管理工作人员加强经常性的信息

系统安全管理教育和培训，增强系统安全防范意识；

 要求现场工程师严格执行系统管理工作流程、业务需求变

更处理流程，通过良好的制度管理，将引发故障的可能性

降低到最小，同时，通过快速故障响应，将事故的影响降

低到最小；

 进一步提高系统的备份、恢复的能力，从完善的平台设计，

提高系统的稳定性。

 数据安全性管理

 对操作系统以及数据库的各级用户的口令严格管理，一律

采用加密存储的方式，并且定期修改各级口令，杜绝任何

形式的密码盗用；

 根据信息管理职责划分，可分为计算机系统管理员与业务

操作人员。其中需要严格规范每一级别计算机系统管理员

的数据操作权限，同时根据不同业务操作人员所操作的业
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务模块的不同，进行角色划分和表操作的合理授权；

 加强数据备份工作的检查和管理，防止在出现任何数据故

障时，能够进行快速、完整的数据恢复。

13.5. 技术支持服务流程

提供 5*9 现场值守及 7*24 远程监控和电话技术支持，为用户提

供现场技术支持服务。当发生故障时，现场工程师将立即备案并响应，

工作时间内 10分钟内响应，项目工程师在初步判断故障可能原因后，

立即携带针对性项目保修备件在承诺时间内到达故障现场，进行故障

诊断定位和 3 小时内更换故障备件服务，尽快恢复设备和业务系统正

常运行。
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第十四章. 应急响应方案

14.1.应急预案分类

按照突发事件的可控性、严重程度和影响范围，原则上按一般（IV

级）、较大（III 级）、重大（II级）、特别重大（I级）四级启动

相应预案

1、我司坚持主动预防、迅速高效的原则，紧密结合实际情况，

精心编制并持续完善应急预案，同时每年至少组织实施一次应急演练。

2、我司提供 7*24 小时全天候应急响应服务。

3、依据故障时间及故障范围划分故障级别，故障级别分为四级，

依次为Ⅰ级（紧急）、Ⅱ级

（严重）、Ⅲ级（较大）和Ⅳ级（一般），分别定义如下：

Ⅰ级（紧急）故障为工作时间段（8：30——17：30）内大范围

故障；

Ⅱ级（严重）故障为非工作时间段（17：30——次日 8：30）内

大范围故障；

Ⅲ级（较大）故障为工作时间段（8：30——17：30）内小范围

故障；

Ⅳ级（一般）故障为非工作时间段（17：30——次日 8：30）内

小范围故障；

a、发生Ⅰ级（紧急）故障后 0.5 小时内无法通过电话或远程支

持服务排除故障，如采购人要求提供现场支持，我司技术人员 2 小

时内到达用户现场；

b、发生Ⅱ级（严重）故障后 0.5 小时内无法通过电话或远程支

持服务排除故障，如采购人要求提供现场支持，我司技术人员 3 小
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时内到达用户现场；

c、发生Ⅲ级（较大）故障后 1 小时内无法通过电话或远程支持

服务排除故障，如采购人要求提供现场支持，我司技术人员 3 小时

内到达用户现场；

d、发生Ⅳ级（一般）故障后 1 小时内无法通过电话或远程支持

服务排除故障，如采购人要求提供现场支持，我司技术人员 4 小时

内到达用户现场。

4、如发生故障，我司严格按照制定的应急预案中故障处理流程

实施故障排除操作。

5、当故障排除操作全部完成后，我司提交运维故障报告，经采

购单位验证通过后签字确认并归档保存，同时组织更新相关文档。

6、如遇有重大事件（包括汛期、节假日、政治军事活动等），

制定安全保障方案，并根据采购人需要提供现场保障服务。

14.2. 应急预案启动

14.2.1. 报告监测

利用现有人工和自动监控系统相结合的方式监控系统运行状态，

应对的主要突发事件包括：

 主机网络设备故障

 安全故障

 机房环境异常（停电、失火、进水、空调停机等）

来自监控系统的事件信息应当由负责监控系统的人员先进行信

息准确性的判断，当监控人员判断确实有以上事件发生时，应该立即

通知日常维护小组的当班人员。
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14.2.2. 信息报告

系统的监控及运维人员，包括网络、主机、应用系统等运营维护

人员，在工作中发现主机异常、应用或服务异常、网络异常等事件后，

经过故障检查确认是系统网络突发事件，应当立即向日常维护小组的

当班人员报告。

当班人员通知日常维护小组成员，立即进行处置。如日常维护小

组判断事件无法独立处置或 1 小时内无法控制事件影响，需在 1 小时

内通知应急领导小组，由应急领导小组启动应急预案，协调相关资源

进行处置。

14.2.3. 先期应急处置

 现场调查

应急小组当班人员接到事件报告之后，应迅速通知日常维护小组

所有成员，并迅速到达事件发生的现场，在系统运维人员的协助下进

一步对事件进行调查。

调查的内容包括：

故障现象

事故影响范围

事故原因

持续时间

相关日志记录

相关记录的信息

其他相关信息

系统网络突发事件现场调查表
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故障现象

事件影响范围

事故原因

持续时间

相关日志信息

分析判断结果

调查人

日期

 事件分析判断

日常维护小组成员经过现场调查之后，确认事件，同时也需要对

事件产生的后果进行判断，事件的后果定义为四个级别，分别是：一

般、较大、重大、特别重大。根据事件后果的轻重来决定该事件是否

上报，对于一般的事件只需要现场处理和记录；对于较大的事件应当

上报给本单位的应急响应领导小组，启动预案进行处置。

14.3. 应急处理流程

在发现系统网络突发事件之后，在启动预案之前，需要对事件进

行简单的处置。处置的简单流程如下：
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14.3.1. 分级响应

 一般事件响应

由维护小组成员根据现场情况进行现场处置。处置流程和结果进

行记录备案。

 较重事件处置

成立处置小组

日常维护小组将分析结果上报至应急响应领导小组之后，对于较

大事件，由领导小组决定启动应急预案，召集应急响应组织成员成立

处置小组来负责该次事件的处置。

处置小组成员根据事件具体情况从预案确定的名单中选取。
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协调资源

 专家支持

由于系统网络突发事件的特殊性，需要较多的专业知识，因此，

在处置事件时可能需要专家的指导。当预案启动后，由协调小组的成

员负责联系相关专家，专家提供相应的技术支持，必要的时候，专家

需要到现场进行应急响应指导。

 设备

在应急响应的处理过程中，处置小组应有所有设备、服务提供商

的联系表，根据事件处理的情况与相关的提供商取得联系，必要时需

要提供商派人员到现场给予支持。

 相关权限申请

执行小组在应急响应过程中，必然会涉及到各个部门，进一步牵

涉到相关职权和权限的申请，例如：机房访问权限、服务器操作权限

等等。在应急响应事件处理过程中，处置小组在需要其他网络资源访

问和人员配合权限的时候， 由协调小组负责相关权限的申请和人员

的调配。

执行事件处置

处置小组在获得相应的权限后，可以对事件执行处置。

处置结果检验

当处理完毕后，处置小组应当对处置结果进行检验。

故障缓解：继续跟踪其状态变化，并对后续解决方案提供

建议

故障消除：关闭事件并进入下一步程序。

处理失败：封锁事故范围，保持跟踪，注明原因并立即向

上级应急响应组织报警，请求中心进行处置，提交相应报告。
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 重大事件处置

重大事件如果能够独立处置的，处置流程与较重事件相同。如果

需要上级应急响应组织处置的，流程如下。

事件上报

将事件上报到主管部门，说明事件的现象、影响范围、事件造成

的损失严重程度等。

由上级响应组织进行处置

在主管部门协调处置的过程中，本单位的应急响应机构负责提供

处置所需的相关资料，配合整体的处置。

 特别重大事件处置

对于特别重大的事件，中心的应急响应机构无法独立进行处置，

需立刻上报给上级主管部门，由上级协调有关职能单位进行处置。在

上级应急响应组织进行响应之前，中心应急响应小组应该采取措施，

缓解事件，阻止事件的扩散。

 响应的升级与降级

如果突发事件进一步发展，有蔓延扩大的趋势，并且情况复杂

难以控制时，应当由应急领导小组决定，及时提升响应级别；如果突

发事件已经逐步得到控制，不会进一步扩散，应当由应急领导小组决

定，降低响应级别。

14.3.2. 应急结束

对于一般事件，维护小组在处置完成后，确认事件消除，即可

确认应急过程结束。

对于较重和重大事件，在现场处置结束后，由处置小组所有成

员确认事件的处置结果，确认后由本单位应急机构负责人宣布应急状
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态的结束。

对于特别重大的事件，在处置结束后，需由上级应急响应组织

宣布应急状态的结束。

14.3.3. 事件归档

每次应急响应结束后，应该将该次事件所有的文档统一归档保存。

14.3.4. 预案更新

在应急响应结束后，需根据应急过程中暴露的问题和调查总结的

结果，对预案进行相应的更新。

14.3.5. 系统恢复

当信息系统被篡改、破坏或丢失时，使用备份数据恢复系统；当

存在多份备份时，应根据需要选择合适的备份；备份信息使用前，应

检查备份信息的完整性和可用性。使用后应观察设备运行一段时间，

确保系统恢复正常。

14.3.6. 故障总结及报告

 现场维护人员故障现象报告，应急定位报告。

一线维护工程师在判定故障时，可以远程借助二线 、厂商技术

人员的支持尽快判断故障，故障定位，在排查过程中做相应的记录，

包括故障发生时间及详细的故障症状。以便为二线支持提供更多更直

接的资料。

 现场应急处理小组处理报告
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在故障排除之后，由技术小组提供故障排除报告，包括故障引起

的原因分析，及故障排除过程和故障产生的隐患，以便后期工作的加

强，防范类似故障的发生。同时上报相关用户及领导。

14.4. 故障应急处理示例

14.4.1. 机房漏水应急处理

1.发生机房漏水时，第一目击者应立即通知运维服务小组，并及

时报告监控系统突发故障应急领导小组。

2.若空调系统出现渗漏水，运维服务小组负责人应立即安排停用

故障空调，清除机房积水，并及时联系设备供应方处理，同时启动备

用空调，必要情况下可临时用备用空调对服务器进行降温.

3.若为墙体或机房门渗漏水，运维服务小组负责人应立即采取有

效措施确保机房安全，及时清除积水,维修墙体或门窗，消除渗漏水

隐患。

14.4.2. 机房长时间停电应急处理

1.定期检查机房供电设备的运行状况和电路线缆器材情况，当发

生下列突发事件时，按照以下方案进行处置：

2.当机房发生市电供电突然停电或是电源异常时.首先应和后勤

部门联系确认正常停电以及预计停电时间。检查不间断电源的电池可

供电时间，确保设备正常运行，如遇到突然断电,应及时将空调等不

在 UPS 电源供电范围内的设备及时断电，预防突然来电时瞬间电流过

大导致设备损坏等现象。

3.当确定停电时间超出机房 UPS 承载范围后，首先确定停电的范

围以及受影响的设备范围。并及时通知各部门做好停电应急准备.然
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后通知机房电源维护人和设备的负责人到达现场，做好各设备的电源

停电准备.在 UPS 供电电量仅剩 10％之后，严格按操作手册停掉各服

务器的电源，最后停核心交换机和路由器,等待电力恢复。

4.当确定停电原因是在本身供电系统范围内,立即汇报给负责领

导,并及时联系相关维护人员达到现场检修。对于恢复时间无法预计

的，要通知后勤部门做好柴油机发电及移动电源车供电准备

5.恢复供电后，严格按照操作程序逐步恢复机房设备和 UPS 的供

电，以防瞬间电流过大造成设备损坏.

14.4.3. 通信网络故障应急处理

1.发生通信线路中断、路由故障、流量异常、域名系统故障后，

操作员应及时通知本单位信息系统管理员,经初步判断后及时上报运

维服务小组和系统突发故障应急领导小组。

2.运维服务小组接报告后，应及时查清通信网络故障位置，隔离

故障区域,并将事态及时报告系统突发故障应急领导小组，通知相关

通信网络运营商查清原因;同时及时组织相关技术人员检测故障区域，

逐步恢复故障区与服务器的网络联接，恢复通信网络，保证正常运转。

3.应急处置结束后，运维服务小组应将故障分析报告，在调查结

束后一日内书面报告系统突发故障应急领导小组。

14.4.4. 不良信息和网络病毒事件应急处理

1.发现不良信息或网络病毒时，信息系统管理员应立即断开网线,

终止不良信息或网络病毒传播，并报告指挥调度中心运维服务小组和

系统突发故障应急领导小组。

2.运维服务小组应根据系统突发故障应急领导小组指令，采取隔
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离网络等措施，及时杀毒或清除不良信息，并追查不良信息来源。

3.处置结束后 ,运维服务小组应将事发经过、造成影响、处置结

果在调查工作结束后一日内书面报告系统突发故障应急领导小组。

14.4.5. 服务器软件系统故障应急处理

1.发生服务器软件系统故障后，运维服务小组负责人应立即组织

启动备份服务器系统，由备份服务器接管业务应用,并及时报告系统

突发故障应急领导小组；同时安排相关责任人将故障服务器脱离网络，

保存系统状态不变，取出系统镜像备份磁盘，保持原始数据。

2.运维服务小组应根据系统突发故障应急领导小组的指令,在确

认安全的情况下，重新启动故障服务器系统；重启系统成功，则检查

数据丢失情况，利用备份数据恢复；若重启失败，立即联系相关厂商

和上级单位，请求技术支援，作好技术处理。

3.处置结束后，运维服务小组应将事发经过、处置结果等在调查

工作结束后一日内报告系统突发故障应急领导小组。

14.4.6. 黑客攻击事件应急处理

1.当发现网络被非法入侵,应用服务器上的数据被非法拷贝、修

改、删除，或通过入侵检测系统发现有黑客正在进行攻击时，使用者

或管理者应断开网络，并立即报告系统突发故障应急领导小组。

（2）接报告后,系统突发故障应急领导小组应立即指令运维服务

小组核实情况，关闭服务器或系统，修改防火墙和路由器的过滤规则，

封锁或删除被攻破的登陆帐号，阻断可疑用户进入网络的通道.

（3）运维服务小组应及时清理系统，恢复数据、程序，恢复系

统和网络正常；情况严重的，应向监控中心应急指挥办公室和相关领
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导汇报,并请求支援。

（4）处置结束后 ,运维服务小组应将事发经过、处置结果等在

调查工作结束后一日内报告系统突发故障应急领导小组。

14.4.7. 核心设备硬件故障应急处理

（1)发生核心设备硬件故障后，运维服务小组应及时报告系统突

发故障应急领导小组，并组织查找、确定故障设备及故障原因，进行

先期处置。

（2）若故障设备在短时间内无法修复运维服务小组应启动备份

设备，保持系统正常运行；将故障设备脱离网络,进行故障排除工作。

（3）运维服务小组故障排除后，在网络空闲时期，替换备用设

备；若故障仍然存在，立即联系相关厂商，认真填写设备故障报告单

备查.

（4）事态或后果严重的,应向监控中心应急指挥办公室和相关领

导汇报。

14.4.8. 业务数据损坏应急处理

（1）发生业务数据损坏时，运维服务小组应及时报告系统突发

故障应急领导小组，检查、备份业务系统当前数据。

（2）运维服务小组负责调用备份服务器备份数据，若备份数据

损坏,则调用磁带机中历史备份数据，若磁带机数据仍不可用,则调用

异地备份数据。

（3）业务数据损坏事件超过 2 小时后,运维服务小组应及时报告

系统突发故障应急领导小组，及时通知业务部门以手工方式开展业务。

（4）运维服务小组应待业务数据系统恢复后，检查历史数据和
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当前数据的差别，由相关系统业务员补录数据；重新备份数据，并在

工作结束后一日内报告系统突发故障应急领导小组。

14.4.9. 火灾事故应急处理

（1）一旦机房发生火灾，应遵照下列原则：首先确保人员安全；

其次保护关键设备、数据安全；三是保护一般设备安全；

（2）人员疏散的程序是：机房工作人员立即按响火警警报,并通

过 119 电话向公安消防请求支援，所有人员戴上防毒面具,所有不参

与灭火的人员按照预先确定的线路，迅速从机房中撤出；

（3）人员灭火的程序是:首先切断所有电源，启动自动喷淋系统

或使用灭火器,灭火值班人员戴好防毒面具，从指定位置取出泡沫灭

火器进行灭火。

14.4.10. 电源设备故障应急处理

机房目前使用市电系统加 UPS 系统,在紧急情况发生时，应按如

下步骤进行关机：

（1）确认所有负载均已安全关机。

（2）关闭 UPS 负载电源。

（3）将 UPS 的系统启用开关切换到 off 的状态。

（4）将电池连接断路器切换到 off 的位置。

14.5. 应急演练预案

为验证上海市统计局业务应用系统故障应急预案的可用性和可

靠性，组织模拟信息系统受到影响时，系统管理员及网络安全工作小

组能否及时采取措施，尽快恢复系统运行。重要信息系统运维期内完
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成 2 次演练。其他信息系统在运维期内完成 1 次演练。

本项目重要信息系统清单为：国家统计业务系统、上海市新机制

统计单位管理子系统。

本项目一般信息系统清单为：上海统计内部信息网站群、上海市

统计局政府“电子统计”系统、长三角统计数据综合应用系统、上海

市统计局电子文件归档系统、“市统计局工资系统、干部教育培训系

统、人事管理系统”、上海市统计局门户网站。

14.5.1. 演练安排

任务名称 任务描述 时间 所需时间

前期准备
应急演练所需网络资源、人员、网站及相关

系统备份等
演练前完成

演练进行时

1、模拟系统发生故障，进行恢复演练；

2、系统访问页面不能正常访问；

3、数据库数据丢失。

30 分钟

演练结束
1、恢复服务器环境、数据库；

2、网站恢复正常访问。
5 分钟

后续检查

1、通过防病毒软件和防火墙等安全设备进

行病毒查杀及加固工作；

2、针对数据库是否存在不合规或者权限管

控过大情况，进行安全加固；

3、针对服务器和系统框架存在漏洞进行整

改和加固。

14.5.2. 参与人员

应急预案负责人：大数据中心派驻组、上海市统计局相关负责人
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运维单位人员：谢腾、车志敏、沈嘉浩、孙堃

14.5.3. 前期准备

提供应急联系人信息；

全面检查服务器环境及数据库状况，重点确保重要应用系统处于

良好运行状态；

通知应急预案负责人、运维维护人员和相关安全设备供应商演练

时到岗，保证演练期间网络连接和系统正常运行，做好相应技术支持、

备件及恢复工作准备，以防止演练过程中发生故障及意外事件。

演练前对网络配置进行备份、网站及数据库进行全量备份。

14.5.4. 演练步骤

接到应急演练小组开始指令，模拟系统发生故障，进行恢复演练，

各安全设备做好监控和记录工作。

系统访问页面不能正常访问，各安全设备做好监控和记录工作。

数据库数据丢失。

14.5.5. 演练总结

1、整体网络系统和应用系统恢复正常运行，运维人员对网络和

应用系统运行情况进行检查，并向领导小组进行报告；

2、根据各安全设备监控情况，对于演练过程中存在问题，向领

导小组形成书面报告；

3、根据报告，通过防病毒软件和防火墙等安全设备进行病毒查
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杀及加固工作，针对数据库是否存在不合规或者权限管控过大情况，

进行安全加固；

4、根据报告，针对服务器和系统框架存在漏洞进行整改和加固。

5、形成总结报告，并归档。

14.5.6. 演练成果

系统数据库故障应急预案启到有效作用，有效排查问题并恢复系

统的正常运行，达到预期目的。针对演练总结报告，进行经验总结，

同时对服务器安全、数据库备份等进行巡查与加固。

14.5.7. 应急演练报告

应急演练报告

演练项目名称

应用系统名称

应急演练描述

应急处理时间 应急处理人员

事件上报过程

应急处理过程

事件原因分析及后

续建议
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事件处理结果上报

中心派驻组签字

用户单位签字

14.6. 应急响应工作小组

应急响应工作小组

序号 姓名 职务 联系方式
应急工作小组

岗位

1 栾淼 高级项目经理 18501687670 组长

2 谢腾 项目经理 13641976577 副组长

3 赵储浩 通用软件运维工程师 15317097150 组员

4 杨国浩
统计业务软件运维工

程师
18761720780 组员

5 孙堃 网络运维工程师 18018694837 组员

6 车志敏 网络运维工程师 18521536783 组员

7 陈宇 数据库运维工程师 17671441174 组员

8 任继文 机房运维工程师 18602133070 组员

14.7. 相关承诺

我方承诺当系统发生任何故障时，无论是我方还是其他供应商的

问题第一时间积极配合客户单位查明故障原因，主动承担相关系统调

试工作。若有必要我方运维人员、技术经理、项目经理第一时间赶赴

故障现场进行排查解决问题。事后配合各方记录故障日志信息，编写

故障处理报告以备后续做好预防工作。
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第十五章. 质量保证措施

15.1.质量管理

15.1.1. 质量保证策略

基于相关标淮，制定的程序文件和指导书，以及记录这些流程操

作的记录表格，应涵盖合同评审、采购、项目管理、软件开发、变更

控制、设计评审、文档控制、测试控制、不合格品控制、现场安装、

售后服务、技术支持、培训管理等软件开发的全过程，保证质量体系

有效性的管理评审、内审、文件／记录控制、纠正／预防措施控制等

程序文件，应为各项操作提供科学合理的指导，以此构成完整严密的

质量保证体系。

15.1.2. 成立质量控制小组

质量控制小组由用户方、开发方和第三方专业人士组成。质量控

制小组需要审核项目各项实施计划，定期检查项目实施进度和项目有

关文档，领导和管理项目测试小组的工作。

15.1.3. 检查表

产品质量把关的依据，通过使用检查表来验证过程与工作产品，

被检查者与检查者使用相同的检查表，目的是确保产品和过程的质量，

通过此检查表将项目中所需要检查的检查点一一列出，并专人逐项过

滤。
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15.1.4. 流程

质量管理是项目经理的一向重要工作。在项目实施过程中要达到

要求的水平，需要项目经理按制定的标准去完成任务。

项目的质量管理应着重加强下面几方面的工作：

岗位责任制：

1、复核与审查

2、文档管理与控制

3、分阶段实际成果检查

标准及控制手段包括：

1、档案包括数据库命名标准

2、开发所需的表格

3、有效的变更管理和版本控制

4、完整的测试计划包括每一阶段的测试

5、严谨的用户验收过程
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6、足够的人员培训

定好的标准是为了让各个组员能按同一规范进行工作，可以避免

因为有些组员的经验而导致水准有参差，也避免了因为人员离开而没

人可以跟进。良好的变更和版本控制也可以避免版本修改后失控。

质量流程图如下：

15.2. 风险管理

计划保障：项目计划管理中，可以对重要任务设置提醒功能，如

果某项目的某一个工作任务距离完成时间只有三天不到的时候，系统

会自动将此工作任务通过邮件发送给相关人员进行提醒，项目经理和

QA人员收到提醒后会进行督办。
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工作日志管理：在工作日志管理中，项目组成员在填写工作日志

时可以自动关联项目经理发布的任务，对该任务上所花费的工作时间

和完成进度进行填报。在此基础上，项目经理就可以通过查看项目工

作日志了解项目组成员每天对任务的完成情况和所花费的工时，也可

以按人员汇总其工作量，在掌握每个项目组成员工作进展的情况下合

理分配后续的工作，从而有效的控制项目进度和项目组工作效率。

用户参与监督：项目管理系统不仅对项目组成员开放，而且还开

放给客户，以便使所有的项目组成员及客户都可以查看项目的进度执

行情况，项目经理负责维护进度管理，项目质量保证人员负责监督任

务的执行。用户方发现项目存在进度或质量风险时，可直接发起会签

流程，提交信息至公司项目管理委员会，由双方共同进行协调处理。

15.3. 服务体系

完善的技术支持和售后服务是系统得以建设成功并长期稳定运

转的重要保障。我们的目标是“和我们的客户建立长期的合作关系”，

而技术支持和维护则是我们和客户关系的重要体现。

公司作为积极参与政务化建设的企业之一，长期以来积累了丰富

的经验，始终视服务为企业生存与发展的生命线，因此，从公司成立

之日起，强烈的服务意识就成为我们在激烈市场竞争中所体现的鲜明

特色。

持续的服务保障体系、本地化服务模式及迅速的维护响应是本计

划的鲜明特点。只有专业、高效、规范、完整的持续服务保障体系，

才能够实现高科技工程项目的价值；只有高效、稳定、个性化的本地

化服务模式才能满足用户随时随地的服务需求；也只有迅速的维护响

应才能真正保证用户的利益不受损害。

总之，公司始终以用户的满意为出发点，完善服务质量为重心，
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以适应不断变化的市场环境，以满足日益增长的客户需求，提高公司

在未来发展中的竞争力。将“使用户满意”的服务意识融于整个系统

的实施与服务过程中，为用户提供全面、系统的支持服务。

15.4. 技术支持原则

15.4.1. 系统集成原则

将最佳的软硬件技术相结合，为用户提供完整的解决问题的办法，

其基础是我们对多种软件、硬件平台功能与技术有着深刻了解。一切

从用户利益出发，结合我们多年的项目实施经验，提供一整套最佳的

系统解决方案。

15.4.2. 最佳技术原则

时刻跟踪，掌握与开发最新的技术是我们对自己的要求，在此之

上，我们要给用户提供最佳技术组合。经过研究世界许多系统集成的

案例，总结成功经验与失败教训，我们发现在这个日新月异的技术革

命时代，最新不等于最佳。因而，深刻的了解用户的需求，了解各种

软硬件技术优势，从而实现最佳技术组合是我们遵循的技术原则。

15.4.3. 持续技术支持原则

完成一个工程，只是实现了我们对用户承诺的一部分。由于信息

技术发展迅猛，用户对一个系统需要一个长期的服务承诺与不断的技

术支持，以保证系统集成的完整性和解决问题的有效性。工程结束是

我们为用户提供更多服务的开始，公司承诺对我们实施的项目提供持

续技术支持。
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15.5. 售后服务原则

15.5.1. 快捷性原则

我们会根据系统的配置、应用需求、地理环境等因素，采取电话、

远程诊断和现场服务的方式及时解决各种突发的技术问题。

15.5.2. 前瞻性原则

对问题做出预见性分析，并为用户系统将来的发展和扩充提供建

议。

15.5.3. 顾问性原则

提供用户咨询服务，对用户在使用系统中遇到的问题，提供改进

的原则和手段。

15.5.4. 完整性原则

对所提供的所有设备进行服务支持，并对用户与系统相关的其它

设备提供必要的服务。

15.5.5. 规范性原则

服务过程可监督、可管理、可追溯，从而保证服务的质量。

15.6. 售后服务策略

15.6.1. 服务标准化

基于符合国际标准的质量控制体系，形成标准化的作业流程，标
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准化的文挡、标准化的服务用语等。

15.6.2. 服务电子化

针对具备上网条件的用户，提供远程登录、WEB 互动、在线支持

等电子化服务内容，逐步建立完善的电子化服务渠道。

15.6.3. 服务周到化

倡导基于用户满意度为 100%的个性化关怀，满足用户标准化服

务以外的特殊使用需要。

15.6.4. 服务主动化

定期回访制度，针对客户问题比对历史案例，提出预先解决方案，

并保证服务在短时间内到位。

15.7. 售后服务目标

我们服务的基本目标是用户满意，我们向用户承诺提供高效、便

捷、专业、个性化的售后服务，随时听取客户的意见。公司一直以来

把用户的利益放在最高标准上，深信用户利益的保障也就是公司无形

资产的增长，而用户利益的保障很大程度上取决于售后服务的支持。

为此，公司制定了施工及服务方式，具体讲即：从项目开始设计、实

施、交付运行整个过程中，与用户反复探讨，深入了解要求，尽最大

可能在项目完成的同时，为用户在技术上培养起一支过硬队伍，可以

由用户自身现场解决实际问题，达到科技的普及化，以适应市场的迅

速变化。

我们的三大技术支持与服务目标是：
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用户的事业通过我们的服务得到发展

用户的投资通过我们的服务得到升值

用户的烦恼通过我们的服务得到排解

针对本项目我们将采用全新的前瞻性主动服务方式。基于此种服

务方式我们组建了一支强大的技术支持队伍，保障系统可靠、稳定地

运行。

15.7.1. 故障解决方案

1、通信网络中断故障

（1）查询故障原因，并通知用户负责人；

（2）用户负责人组织人员恢复网络；

（3）系统恢复正常后，报告用户方负责人。

2、不良信息和网络病毒事件

（1）查询故障原因，并通知用户负责人；

（2）用户负责人组织人员对服务器进行扫描查杀病毒；

（3）系统恢复正常后，报告用户方负责人。

3、服务器软件系统故障

（1）查询故障原因，并通知用户负责人和项目经理；

（2）项目经理组织人员对服务器软件系统进行恢复；

（3）系统恢复正常后，报告用户方负责人。

4、黑客攻击事件

与“2、不良信息和网络病毒事件”处理步骤一致。

5、业务数据损坏

（1）备份服务器备份数据至备份服务器重或外接 1T移动硬盘中。

（2）项目经理从备份服务器中或者移动硬盘中恢复备份数据。
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（3）重新备份数据。

（4）书面报告用户方负责人。

15.7.2. 技术保障

我们承诺为用户提供优质的售后服务，形式如下：

1、现场服务

自收到用户的服务请求后，对于通过电话无法解决的问题，我们

将根据故障的严重程度，派遣技术支持中心的工程师到用户现场服务。

如果遇到重大技术问题，我们将及时组织有关技术专家进行会诊。我

们每年将定期对用户进行回访，技术工程师将帮助用户在现场进行系

统维护。

2、电话服务

免费为用户提供 7×24 小时的热线电话及传真支持，如果用户使

用的系统出现技术故障，无论是软件、硬件，都可以通过热线电话得

到支持与帮助。

3、即时通讯

运维团队支持微信、QQ 等即时通讯软件进行远程技术支持，以

及相关日常操作的疑难解答。必要时技术人员前往现场进行操作指导

确保业务应用稳定运行。

4、邮件服务

我们将充分利用 Internet 为客户提供内容丰富的技术支持服务：

热门话题：介绍最新的产品，技术，应用，特定的产品警示，重

要的通知。

产品参考：包括产品文档，技术支持布告，白皮书等。

问题解答：为客户提供详细的解决方法，提供重要的补丁等。
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15.8. 售后质量考核及验收

15.8.1. 质量考核标准

1、运维服务的过程中，根据项目相关招、投标文件，结合国家、

地方及相关政府管理部门和行业与本项目有关的各项技术标准、规范

要求，并满足采购人实际需求，标准、规范等不一致的，以要求高（严

格）的为准。

2、我方管理人员对运维人员进行抽查和评估，过程贯穿整个运

维服务期，并出具评估意见，根据评估意见考核运维人员的服务是否

达标。

3、对质量标准的制定、现场作业质量管理、安全管理等建立完

整有效的质量保证体系，制定符合 ISO9000 系列标准要求的质量保证

计划。

15.8.2. 质量考核方式

（1）在履行期限内，每半年 1 次以书面形式向用户方递交运行

维护总结报告及相关维护工单、维护报告，用户方在收到运行维护总

结报告等材料后的 10个工作日内，完成运行维护服务质量考核。

（2）如果由于我方原因致使运行维护服务未能通过考核，我方

自收到通知之日起 10 个工作日内及时整改，直至运行维护服务完全

符合要求。
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15.8.3. 质量考核要求

（1）非设备故障解决率达 99%；

我方响应非设备故障解决率达 99%

（2）响应时间小于 15分钟；

我方响应应答时间小于 10 分钟

（3）一般故障解决时间小于 3小时，超过时间未能解决，我方需在

6小时内提供功能上满足的替代产品，确保系统正常运行；

我方响应一般故障在 3 小时内解决，若超过时间未能解决我方在

5 小时内提供功能替代产品确保系统正常运行。

（4）紧急故障解决时间小于 2小时，超过时间未能解决，我方需在

6小时内提供功能上满足的替代产品，确保系统正常运行；

我方响应紧急故障第一时间负责人到现场并且在 2 小时内解决，

若超过时间未能解决我方在 4 小时内提供功能替代产品确保系统正

常运行。

（5）文档完整度和准确率大于 95%。

我方响应文档完整度和准确率大于 95%
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第十六章. 安全保密方案

16.1.安全保密总体要求

系统的安全保密工作的总体要求如下：

a)必须保证支持系统的安全可靠运行。

b)必须提供管理和配置系统的安全措施，只有获得授权的管理员

才能使用。

c)必须提供对系统的相应访问授权机制，确保系统内部用户对各

种共享信息的安全和有序访问。

d)敏感信息在两个端系统间的网络传输时，系统必须提供保护其

安全性和完整性的方法。

e)系统必须建立完善的管理机制，确保与安全相关的数据和管理

信息不会泄露给未授权使用的人。

f)系统必须提供集中的病毒检查和控制机制，确保网段的主机系

统和数据对病毒的侵扰具有预警和防范能力。

g)必须保证系统对攻击的报警和及时恢复正常运行能力。

总之必须通过技术和管理的手段，能够使信息系统在处理、传输、

存储和使用信息起到保护作用。

16.2. 保密管理工作方案

16.2.1. 设备管理

设备与介质管理需求包括设备与介质的采购与选型的管理、设备

与介质的操作与使用的管理、设备与介质的保存与保管的管理和设备

与介质的维修与报废的管理。

设备与介质的采购与选型管理需求：要求从安全设备的采购管理、
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产品选型管理、检测证书查验和货物交付验收等环节严格控制；

设备与介质的操作与使用管理需求：要求建立安全操作使用、外

出携带管理、设备外联控制、介质使用管理、安全准入许可等规程和

制度。

设备与介质的保存与保管管理需求：要求从设备与介质的清查登

记核对、重要设备介质加强管理，并明确设备介质的责任主体。

设备与介质的维修与报废管理需求：要求建立设备与介质的申报

审批、数据保护和登记备案等规程和制度。

16.2.2. 场地管理

物理环境与设施管理需求包括周边环境管理、场所管理和保障设

施的管理。

周边环境管理需求：应对系统周边环境进行监控，设立边界防护

措施，对人员的出入进行控制。

场所管理需求：要求对机房、设备间和保密程度较高的办公室等

地点划定为安全控制区域，并由专人负责安全保密管理；建立安全巡

防巡查制度，定期对重要区域进行安全巡防巡查，并记录日志。

保障设施管理需求：要求对供电和通信定期检测检修和保护线路

线缆。

16.2.3. 签订保密承诺书

1．不提供虚假个人信息，自愿接受保密审查。

2．对在上海市大数据中心工作期间（或为上海市大数据中心提

供服务期间）获悉的情报、信息等进行保密（保密范围包括但不限于

以接触、参与等方式获得的来源于上海市大数据中心、其他委办局等
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机构的数据、数据管理情况、相关技术秘密以及其他任何信息）。

3．在上海市大数据中心工作期间（或为上海市大数据中心提供

服务期间）和以后的任何时间内，不将获悉的信息泄露给任何第三者

（亦包括无工作上需要的上海市大数据中心员工和借调人员等）。

4．妥善保管上海市大数据中心提供的各种资料和账户信息（包

括账户名、账户密码、账户访问方式、账户管理方式等）等，防止丢

失或被盗，并不得擅自复制或复印相关资料，确因工作需要的，必须

事先经上海市大数据中心书面同意。在上海市大数据中心工作期间

（或为上海市大数据中心提供服务期间），若因自身管理原因造成资

料等丢失或被盗的，必须及时通知上海市大数据中心，并积极配合上

海市大数据中心、司法及行政机构等进行调查。

5．在上海市大数据中心工作期（或为上海市大数据中心提供服

务期）届满，立即将所有获悉的或持有的信息（包括但不限于图画、

说明书、照片、设计、计划书以及其他文件）及其储存于任何介质中

任何形式的副本、复制件等归还上海市大数据中心，或者根据上海市

大数据中心的要求予以销毁。

6．未经上海市大数据中心书面审查批准，不擅自发表涉及上海

市大数据中心未公开内容的文章、著作、专利和发言等。

7．遵守《中华人民共和国保守国家秘密法》等法律法规及国务

院有关部委和上海市的相关规定，履行保守国家秘密、商业秘密和工

作秘密的义务。

16.3. 相关承诺

我方承诺涉及本项目所有人员均可提供《无犯罪记录证明》同时

配合上海市大数据中心签订《保密承诺书》和《个人保密协议》。
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第十七章. 运维培训方案

17.1.培训目标

根据需求定期为业务系统工作人员进行系统操作培训，定期为驻

场运维人员做相关技术操作培训。以确保市统计局信息化系统平稳运

行，实现日常管理与维护的技术支撑。

17.2. 培训需求收集

 培训需求收集方式

1) 问卷调查：问卷区分不同人员的需求特点，分别设计相应的调

查问卷。调查者范围覆盖到各业务部门、各管理层次。

2) 访谈：分别选择部分接受培训人员和不同业务部门人员进行面

对面访谈。访谈选择单独、或分部门、分管理层进行。

 培训需求分析

1) 培训内容需求：分析需求调研内容，以了解用户需要那些方

面的培训，如：系统平台的流程管理，如何审批项目，如何

反馈任务。

2) 培训形式需求：分析需求调研内容，以了解用户想要得到那

些形式的培训，如：讲座、讨论交流、系统演示、上机实践、

教材自学等。

3) 培训时间需求：分析需求调研内容，以了解用户获取培训所

能接受的时间计划，保证培训的有效参与。

4) 培训教材需求：分析需求调研内容，以了解用户需要那些方

面和那些格式的培训教材。如：word 文档格式的介绍教材、

ppt 格式的专题讲座教材等。
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17.3. 培训工作流程

培训工作的开展首先需要通过各种方式收集用户的培训需求，编

制培训计划，召集项目实施人员和建设小组成员开发培训教材，最后

收集培训反馈单，总结培训结果。

17.4. 培训计划制定

在充分了解客户需求的基础上，通过多种方式对客户培训需求进

行调查，制定详细的培训计划。

培训计划将全面涵盖系统平台建设流程及主要功能，应用系统建

设流程及主要功能，现有系统集成、应用数据集成、培训教材编制、
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培训实施、培训管理、培训总结等方面。

1) 确定培训开始时间

2) 确定培训参与部门与人员，及参与人员的联系方式

3) 确定培训地点及要求

4) 制定培训保障措施

5) 确定培训内容

6) 制定培训教材

7) 明确相关负责人职责划分

17.5. 组织实施

1) 我方项目经理作为培训联系人，同时与大数据中心派驻组共同

组织培训，确保培训顺利开展；

2) 为配合培训的组织开展，项目经理拟定好培训计划后，需将参

加人员姓名，职务等信息发送给培训方。

3) 根据软件的建设规模确定培训规模的大小，合理安排培训讲师

数量。

4) 培训安排在非重大活动保障时期进行，在具备培训环境的场地

内进行。

5) 培训讲师根据培训计划进行培训准备工作。

6) 培训开始，培训人员按时签到，培训讲师按照培训计划进行培

训。

7) 培训过程中，培训讲师要及时了解使用人员掌握情况，听取意

见，根据培训效果及时调整课程安排。

8) 培训重在答疑、沟通，要求参训人员前期熟悉各系统用户手册

及功能白皮书，达到良好的培训效果。

9) 培训讲师收集培训人员填写的满意度调查表，汇总效果反馈信
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息。

17.6. 培训成果计划

加强业务系统使用人员对系统流程操作熟练

加强各业务处室工作人员对网络安全防范意识

加强各业务处室工作人员保密意识

加强运维人员网络安全防范意识

加强运维人员保密意识

加强驻场运维人员服务意识

加强驻场运维人员操作规范意识

17.7. 相关承诺

为更好的服务用户单位，我方承诺在招标需求满足的前提下若有

需要额外增加 1 次国产化操作系统终端基础知识及网络信息安全知

识现场会议培训，同时解答相关技术问题。
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第十八章. 项目验收方案

18.1.验收方案概述

本验收方案旨在确保我司承担的数字化总集运维项目符合合同

要求、技术规格及《上海市大数据中心数字化项目全过程文档汇总清

单》的标准，通过系统化、规范化的验收流程，保障项目高质量交付

并顺利进入运维阶段。

18.2.验收依据

项目合同：明确项目范围、技术要求、服务标准等。

技术规格说明书：详细描述了系统架构、功能需求、性能指标等。

《上海市大数据中心数字化项目全过程文档汇总清单》：作为本

项目文档管理和验收的重要参考。

国家及地方相关标准与规范：包括但不限于信息安全、数据保护、

系统运维等相关法律法规。

18.3.验收准备

成立验收小组：由项目负责人、项目经理及关键技术人员组成，

负责验收的组织与实施。

文档整理：根据《上海市大数据中心数字化项目全过程文档汇总

清单》，整理包括但不限于项目计划书、需求规格说明书、设计文档、

测试报告、用户手册、培训材料、运维方案等在内的全套项目文档。

系统测试：完成所有预定的单元测试、集成测试、性能测试及安

全测试，并准备测试报告。

培训准备：为甲方团队准备运维操作、故障排查等培训材料，并

安排培训时间。
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18.4.验收流程

 预验收会议：

召开预验收会议，明确验收流程、时间安排、参与人员及职责。

提交预验收文档清单，确认文档完整性。

 文档审核：

验收小组依据《上海市大数据中心数字化项目全过程文档汇总清

单》逐一审核项目文档，确保内容完整、准确。

对缺失或不符合要求的文档，要求我方限时补充或修正。

 系统演示与功能验证：

我方进行系统功能演示，展示系统各项功能如何满足合同及技术

规格要求。

验收小组进行实际操作，验证功能实现情况，记录发现的问题。

 性能测试与安全评估：

展示性能测试报告，包括响应时间、吞吐量、并发用户数等关键

指标。

进行安全扫描与渗透测试，确保系统符合安全标准。

 用户满意度调查：

向关键用户发放满意度调查问卷，收集对项目成果的意见与建议。

 培训与交接：

实施运维操作培训，确保甲方团队能够独立完成日常运维工作。

交接运维手册、应急预案、联系方式等运维相关资料。

 问题整改与复验：

针对验收过程中发现的问题，制定整改计划并限时完成。

组织复验，确认所有问题得到有效解决。

 正式验收会议：
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召开正式验收会议，总结验收过程，确认验收结果。

双方签署验收报告，项目正式进入运维阶段。

18.5.验收文档归档

项目验收过程中系统需满足招标需求内容，符合国家标准和行业

标准并且符合《上海市大数据中心数字化运维服务项目全过程文档汇

总清单》要求归档保存，确保可追溯性。具体文档明细如下：

验收材料册

 招标文件

 采购需求

 评标报告

 中标通知书

 承建单位合同

 监理单位合同

 安全承诺书

 安全保密宣贯

 个人保密协议

 单位资质及证书

 项目经理任命书

 项目成员名单

 工程开工报审表

 开工令

 项目实施方案报审表

 总体实施方案

 项目实施计划
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 项目完成情况确认表

 等保测评报告关键页

 下一步整改计划

 运维总结报告

 建设单位意见

 用户使用报告

 项目成果评价

 继续运维承诺书

...

过程性材料册

 投标文件

 承建单位合同

 需求规格说明书

 项目需求功能确认表

 概要设计说明书

 详细设计说明书

 数据库结构设计说明书

 总体实施方案

 测试方案

 测试用例

 测试记录

 测试报告

 系统维护手册

 系统上线保障方案

 应急预案
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 培训方案

 培训手册

 试运行方案

 试运行记录

 试运行报告

 等保测评报告

 下一步整改计划

 保密安全管理制度

 数据安全管理制度

 网络安全管理制度

 项目维护值班制度

 应急保障管理制度

 应用安全管理制度

...

最终验收文档根据上海市大数据中心最新发布的 2025 年度《上

海市大数据中心数字化项目全过程文档汇总清单》（正式稿）进行验

收材料编写。
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第十九章. 公司服务承诺

1. 我方承诺驻场人员或技术团队应答 10分钟响应

2. 我方承诺技术运维团队 7*24 小时线上值守服务

3. 我方承诺出现紧急故障项目负责人 2 小时内到场

4. 我方承诺无理由无推诿配合第三方调试和排查问题

5. 我方承诺如有需要可提供所有人员《无犯罪记录证明》

6. 我方承诺配合大数据中心签订《保密承诺书》

7. 我方承诺重大活动安排 AB角互备，必要时额外增加驻场人员

8. 我方承诺在常规应急演练下如需要额外配合数据灾备演练

9. 我方承诺所有备品备件均得到厂商授权

10.我方承诺设备出现故障提供同规格或以上设备进行临时替换

作为上海市大数据中心及上海市统计局长期良好合作伙伴，我们

将发挥信息化领域的技术优势，并依托母公司东方网的媒体资源做好

全方位的宣传推广工作。
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第二十章. 团队成员配置

20.1.服务团队概述

在此运维项目中投入业务水平高、技术能力强的运维人员和管理

人员，采用本公司严格规范的运维管理模式，进行全方位管理。各角

色职责明确到位，具体分工如下：

 高级项目经理: 需具备 5 年以上类似系统维护工作经验；熟悉网

络、安全、应用等运维服务工作流程和管理体系。

 项目经理:需具备 3 年以上类似系统维护工作经验；熟悉网络、安

全、应用等运维服务工作流程和管理体系。

 通用软件运维工程师：2 年以上软件开发/实施/服务经验，熟悉

应用软件部署、升级、安全加固、应用数据维护等运维服务工作

流程和管理体系，能独立判断应用相关的网络和系统问题。

 统计业务软件运维工程师：具有 2年以上统计专业软件开发/维护

经验，熟悉统计业务运维要求，了解统计制度实施、指标生产等

过程的数据和应用要求；熟悉应用软件部署、升级、安全加固、

应用数据维护等运维服务工作流程和管理体系。

 网站运维工程师：2 年以上网站维护服务工作经验；了解各类操

作平台和软件工具，有独立判断网络和系统问题的能力；保证网

站系统安全正常运行。

 数据库运维工程师：具有 2 年以上数据库开发/维护经验；精通

Linux 系统如 Redhat、CentOS，精通国产化操作系统常用数据库

的安装、维护及性能调优；能进行数据库运维，排错、调优、备

份；熟悉操作系统、存储、网络等基本知识。

 网络运维工程师：需要 2 年以上系统网络维护工作经验，同时熟
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悉网络设备、国产服务器、国产操作系统等信创环境下软硬件的

安装、调试及维护，了解各类操作平台和软件工具，有独立判断

网络和系统问题的能力。系统网络运维工程师支持日常信息系统

维护工作同时负责与硬件厂商及我方协调，保证各网络系统安全

正常运行。

 系统运维工程师：需要 2 年以上类似系统维护工作经验；熟悉服

务器及小型机的安装、调试及维护，了解各类操作平台和软件工

具，有独立判断网络和系统问题的能力；熟悉 XC系统相关适配、

部署和运维。负责 XC系统适配及系统安全正常运行。

 视频会议运维工程师：需具备 2 年以上类似系统维护工作经验；

熟悉视频会议运维服务；熟悉通用网络视频会议流程和服务工作

内容。

 机房运维工程师：需具备 2 年以上类似机房维护工作经验；熟悉

机房空调、环控、UPS 等运维服务项中，对应工作流程和服务工

作内容。

 桌面终端运维工程师: 需具备 2 年以上桌面维护工作经验；熟悉

电脑终端、打印机的日常维护；会安装操作系统、流版式软件，

熟悉掌握各类计算机软件硬件，能够独立的安装调试，熟悉局域

网网络的维护和故障处理，对应工作流程和服务工作内容。

20.2.服务组织及人员投入情况

我司选派在项目服务方面富有经验的团队人员负责项目的运行

维护，项目团队配备 18 人，其中驻场运维包含 3 人（机房运维工程

师、桌面运维工程师、视频会议运维工程师、）。
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