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R TERbr b B IR SE T K 3 BUB0bR N TCVR A 3 BRI 8] A 52 il 21 B 3 1R A1 o
W T RIS S IR RE A 2RI, ARG IR 3 A R e 9

23. 4 Fhr X E G, BT R T S RE S AR NS 1 (s — 3R WA B
AR COFARLRERD o BEbR AR IR (Pl kk) WERITZEA I,
Febr AR E & R AR AE B A AN A (PR ER) WA

24 VAR TR 1 2

24.1 FEFRN FEFRACEENUR B ARG T AR 20/ AR 5 I RE i, W @R R R 4, HE R

MBS G 505 T 1) AR NRARER AL, AN B X ANBAD TR A2 2
NI 2130 VAR BL 0 ARSCAFEAT o & JBUsE . PP AT ELRR

pai

24.2 VFARIIE], A 7 EEAR NRLIRACE SN AR .

25 X b SCAF 1R o AT P PR 5

25.1 FERFBbRSCAFHEAT PRGN VEAL Z 1 PPARZR 53 2R A b NS AL IIIE ] SCA 8 B Behn
NBIEIAR  JF ARSI H SE it g

25.2 VAR O3 2 KB 52 bR AL 75068 FH AR SOOI S5 1k SR At S A i N, T 980T K i
B o SEAMIRN I IRAR R IGHIRFT S AR ST 260 SRPFRTRLE ,  HABOA HE K i 88 B
TREE o EE K i 28 B OR B AR SRR W BFH AR SO F E IRV B AN A, PR 1 K07
IR AR N B S5 FRRILE » T M I 3K Al 1 4 5 i 281 Al i 52 SIS P i 82 80 ) 180
PN AR B 52T VAR

25.3 VPARZR B3 2 P EObR SO IR Wi S PR A3 - B50h SO AS B iy A S AR SIE B
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25.4 VAR 53 2R B 58 A ST MR L R BERR N TR, bR AAS B IE L 2 1E B AT
Z R TASE LA B A SIS A 7 (RT3 o

25.5 ERBIVFARZ BL BN AT A, B0hR AT LIS Bsehn A Rl K B R B 3R IR
HURT A —BOEA L A S, (EK e IE AN BE XS A A R 3 AN P IO S5 2R

25.6 VPARZR RSB RE D SR Yk e ML B BAR SO HEAT B A%, IR TR B EHR, AN
T R NEAT R

(1) FiR—RWRABT SR ARSI AEA—BH, DR —%
RNENHE;

(2) BRSO GRSCF AR SR — BN, SIDASCF R0 & RV
(3) B SBNRRRE FH AR RO, UTFIF— R, ST
(@) BREFEEAINCESIR B0, LA SR

(5) BARBAFAGOETIRCATERMSMINE, B, EFHNRTER;

(6) ISR, AR R LA SRR A LSO SRR R

(7> FIRTHERBTHF A LRS00, SR MTAAE RIS IE . Bobn A IR SR 2
SREBEHR, HH AR, RE hkEREARBRABRREFRNE LA,
BARARAR, HBAREA.

25.7 MRETFAMRL—, BoRAMTBARR I

D RESERBIRIRA:

2) BobR A R4 R — B

3) RAEBAFAMIER FHIZE BT & IRSCBAR

258 WHRERLIRTHAENER, ART AL —MBARI M GRS T R
FRSCHERME) | BT RAL

(1) BAR SR RIS T w3 ZRH;

(2) BRI BARMRATEBSE, REBILEHBAIRANERRRANREE RRAL
KB REANETREEN;

(3) BEARFERIR R T R

%%%EQ?RA%§W4HL$ﬁ%&ﬁiﬁﬁ%&ﬁﬁ%,@Eﬁiﬁ%*&ﬁ%ﬁ

(5) BHME D> TR B BRI XA
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(6) ARSI FARAA REBSZ I KA 5

(7) DEZAFA 25.6 A RBESAF AP iHEHRREEHE RN,
(8) RIZRTHIRERBRIESHI;

(9) AN AR k5 KKK

(10> AFFE AR CAF R RE B F A S o R B SR H s

D BFFIMERZ 1, PARSRA BB SRR

a ANFEBAR A KIBAR A B [ — B ALEE A A Gl

by AREBARAZIER — B EE N ADEBSEE;

o ANABFRNBIBAR BRI E BE R R BRE KRR B AR—A;
dv AFESHRNBBR 3O R H — B B ik E R E R

ev ANFEIBHRA BB AR SO A LIRS

v AFEBAR A BAMRIES M R — B EE N AKIK -3 .

25.9 B TR RSN EAR P& XA RRABREBAN —HERER PB4
REAZ, TUREER (HPHRRESERET) EREASNEE K E AR B E
KR WHRENLE, B AKER. WHEENEN S RAFEER, AR
ABRIREZARBAR T, I AR SO T BB R B3 Bk SO B SR 4 Y
Ao BARNEARBATEE. W, AER, BEAREIER F AL BEER. WA,
AER, AR SENE REEAT.

25.10 RFEHREBREMKME, HATIHFRZ 8, WHRRSENEEITEEIRA
BRI T RIGES) -

(1) RF& A KBRS R SRR SE R R BAR AN R =K (B W B8R
ROPNERER B, RE R EAD> T =KD

(2) HMIEMRIEA EREE. BT AN

(3) BHERZH, FIRRWERBUH K

(4) BAR BRI T HSE B, AR ANGESIATH;

(5) PHrZR R SEVFH I ARTR B A A G380 SO ZER 1 5

(6) ZFEARAREAMF R SEHR, E—FERRATE, HEEBRBADT =K1,
26 VFAR SR K 7 i
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26.1 X HTHBR N RIERR VAL, #8R FHAH ] A2 P R v

26.2 VAT AR H AT AR SO 2 SR S A HEAT

26.3 ARRVPARKHZEE TR, VERRAH N E WARAR ARS8 B0 0 VAR 70
SEFR

27 FEFREN

27.1 EFERIR T BT G bR SR ZER, JFREIRWHBE AT & R« X S5 oA M
LIV

27.2 ARERIEBARIRAN bR B & b

28. bR IE A

28.1 AR NGB« R T EBURRIE R R AT PR A, HhRgE R A, BBV
K CRRRERRY bR @) , AR AT EHEAMCENAABIIZ R . (PhriE
WY« CGOERRGSE AN —& Kk R R AR RO .

28.2 (HHAREENIY BAE N RIEHAIR N 21T A R K B

283 AR NS AZIT GRCHE 5 ATAEAN, AN TC R RIE hhs N
PRORIESE o

284 HPhREABR B Z A 5 NTAERR, R R A AR s AT 2R iE
HAARRAE S o

292517 & [

29.1 Hbr NI (hbri@sn ) J5, AR R MR S AR AT RIE S TE

29.2 FEBRICAE AR BRSSO K HRRIE SUAESE, BT R4 F A .

29.3 PhRECE A BN AR 2 S FEAR N AT B RN, S bR A AT AR BEOP 8 3 5 HERE K AR
B AR N A R, B N — ki A Oy bR B S RS, n] DLED T T R BUR
RIETES o

JR 5E

30.  #hn A s

30.1 B ARARTE CBUMRIWFRSEMBFIMNE) (A NRITAE MBS 5 94 5)
S e .

302 B NRLAEIRRE BSEI A — PSR BB X (R — R RE P PR T IR B 5E o S R 2 DL
RIS L BB A T BHEEREN . EEATTNRBIRARBARE 78 %
B, FFNEBs AAE) .

0
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30.3 AT AR A bR SO B NIRRT R 28 8 T

He

31 BhRit I

311 FHARNTE OS5 AR AR NERER AR bn e i

31.2 A bR SRR A b NI A CEENLR -

31.3 A RPN EA A RAT NI, LRI ERA R,

31.4 $bs NN EATRE M LA BhR RGP AU AR S P42 IRl & 5%, JFETERAS
BAER ) ORI B BURN RGN AR, Bhs N ATRKIBE RGHERAE . 251
# I DL B T 1) s RS, BRI R A 2t 2k Bebm RIGEE bR A AR AR AL
TARKIBAEAT T4
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B=a KEFTR
F1E  HEBRREAER

1.1 W H R

LA MORK H AT LI L 055 AR IR R RIS R =B 97K, JF H e PR 1%
U 2 B A B REAT T M R LUl &, ABAAAE: 1. M55 RGAAAE™ HiRI; 2.
EN LB ERRRG 3. #eHEFE T THERES; 4. ST LeBgEE BiEE; 5. K
FEALTCEE MR A s 6+ PR 24 3im N X SIS AN 5835 55 6 NI IRl DA R X 4% 2 4 Ll
FEAFAEGRIR « = 2 A R LR AR UE SAZ B AR E ST N AR TSI S5l = I 246 2 4 2 O
B SRS 4 A — el i ORISR 48 22 42, SRR b i U AT B ek, IR R
SRR =BT K

1.2 DiHBE KT

I A7 SR 0 2% 2 4 TR 285 XS il LA )

b T BV SR I 2% 22 A AR A5 A 5 /N 7 2 2 R AT e )

(hte NREVENE R RG R R %0)  (HFBLSHE 147 5) BEIUFRHNE, it
FHUE R AR LAT R RERRY, REFRHRI DI HEMN 2 2SRRI BRI, A%
MR R R T 52

1.3 #&EN

AT H BT A MM S5 R R R R, A R SE PR FE L [ R R, DAKIE Y
AN AR SR BRATT 18, S5 WA M k. HB T BT AR R S A 347 . AT
H 15 LA LR R

> R AR TEAL R

AR A 5 A AR, Mol Ss. HoR . BT A AR, F8ME
AR AL FERTE AL o

> REMEN

FEor T FR BRI 46 1R 22 4k, SRR R TR R, R 3. TR B T 22 13
> ATEEMEE N

RTREEER IR IR XN, NRGLEI . LR AR &R DL R fEA
IR 55 AN LRSI N B 7% 5 T 45 25 58, BRI T T b 22 I K R i RN 56, IR 4Rt
VRO & 5 5, R IR (AR R Gris A7 i Ra e 1

> STFHEEN

RAGHUN MF AR COHE R, BeERTE, JREDIRE.

> FRECHERE T

BTN RRRBNTE, RASHZRAKGIMAEUL AT 7. ¥R, Beis )7 @ikt 7t
AT Hr .

> BE. gPEN

ARG AT AF LR H T, — BB, A A RGN, RN 78525 &
> RG] RT B AR AR

1.4 ERAR

(1) Fefiti 5% AF
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T AR H AT R & H B S BUSSAN AN Z%, FEH 55 =80T TR is 44 1H,
WAR L IEH s AT H TR Mg 2 4 pa ik, WORREIE TN RSO =, —J7 s n
55 5 3R, S L SE A P 19 4% 22 A B VO 5 e SRR AR X 25 22 4, 27 — D T R 90 5 2 A 4 = 21
PR ER mth PEE, E T H R R L e R

(2) A TAE

P FR 1 T R B R A B R R H A TR E L BT L A I WO B R H
T AESEREAn ] GRAT) ZEmIFEER, W H TSRy, E A IE W, A
P ATAT M DL R TR AT B A . S ELIE AR BT T H B NG B AT A A 8, SRR S bR
A5 100 1) 78 T S T R . RAARTH AT . R SE i .

P 245 2 A S AR e A R AR A N 4% 22 A S SR AR ) FBE 1O AZ O RNV B o S5 (R 1 1)
bR LE W0 2% 5 2 TAEFE R IR N TT 0 28 22 A S5 A &0 4 i Ve B ol A, N 4% R 48 m)
DA IR AR 3 S5 2% (R B RFEAT Wit . RISt I ik AR B 25 2 (0 3 AR K AR g
7o
Wﬁﬂ%ﬁé£%%wm%ﬁ@ﬁi‘%mﬁiﬁmﬂﬁ%%ﬁ$QMH%ﬁé£%ﬁ%
G IR A B R AT 2 A
m&ﬁ#W£%%F_&W%XﬁﬁﬁéiﬁwwﬁﬁéL&ﬁﬁ% FRIAN T 2% 11,
SEULRAHE., AME R, §RRE dEG—. S50EH @R H.

WA N 8 22 A S AR Y = hmife, $FR<“GL— MR ST, AEERIEARN, fF7
SEYERIAEE . ZAMEMGE . ZENXIAT . wAeTHE IR 2 A B O SR T AT A
RIGEE, W M@ e, ey Ear.

T A LI S5 5S A1 R GRIA B e SRR R . B @R, (AN T
— BN ETIRR, BRI EIAMLS 2L

ST =ML, Gt @i, MSBESE— mﬁéﬁ#%%Tﬁﬂﬁﬁmkﬂﬁ\ﬁﬁ
TR AL S, IPTBCNE I B SRR ERIGE S, DL B TSR 25 A% =D fE FE A 5
HARMN. BRI I KACFNRATANGE S, B 2 S HE R TN AL B, eI I
ZAETHEMAE ), BRMER, BARBEIWKEIERBITRENEE): T RS RENE
EORFMIMN LS, MAZEEBPOEKE IER TR BAENMERE. B el st
ITHEREE TR

2R BHERARER

2.1 BEMRBF SN HER=

2.1.1 HEMEBE/INER=FFELEER

2.1.1.1 ARGk

W55 AR R BRI 38 G0 75 AL S5 DR = ) = A Bl 4 2K
1. RGUEL
UG5 AN T 1) BURF BT P 00 55 Uir [RD R AR B0 W 2%, RS R T] 15 J2 R ) Bl 52 4 Al
5N
Eﬁ@&ﬁ:%ﬁﬁ%ﬁ%%%km(@%ﬁ%%%%)o

Pl any
%F“E B55 AN 5 ELIR AR BT I 28 X380, 70 30 FE R 58 A RIS AR RN IX L A% L
ACHDL MM IX . A EBX . AP A XA, % X I I B ok A SRS R
JURYCTE: LM BERR . RS A TIUCRERE, IREEm A TE.
LATNG: WM S ESS AN S, A T AR ks . WAF S5 i, skilid
Fropia izl NMRBCE G BRI SRR S il ST S P R
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ZaRTh: BE ERATONE R, RS HE TSR, R RN R
AT RBATAT R H TR A, IFRE o BRSBTS AT R I BN R R )
s FFORIE S THC S B A7 I R A5 A A LR

A, MERLNRE, XNRFEHA, FIHEH R, 2B AT S REN, AR
VR IE IR 2 0 iy BRI AT 2 A PRRAE, JFXNX S R AT B0 A R A
B, KB RAAE R SRR, I ELE 7 PG e, S e AR

R4z B AR EE (EDR) SR G52 8 AR S B AR ft B i 1R A AR A
BAT N, IR AT RBH T

2.1.1.2 ER=FEAMEER

1. %

ATHRML/ S 28

> SCPIRME NGO, BB 2 AN (W MAC HihEgEE) .
> A SNMPv3 I Wi GHAT W S 1, 2R ERIAK - o

2.REWE
By K 435 -
> EE T B XA A, T B RS R ) SRS, AR B 1 (4 HTTP
/HTTPS) .

> JAHBi SYN Flood. IP %} ¥i:%% DDoS i IhiE

> SRR LS R, FHIBT SQL JEN . XSS, AR KT AT N
Web i B7 k3 (WAF) -

> By OWASP Top 10 Jwild (e AN, ESubHIAD .

> BEEPGER. CC Hili 5 .
HEH R4

> ERUREMS RS RS, “EWENHE, BANK>6 M.

> BLEFETAEE (USRI BUEEE) .

BRHARS:
> MR RAeBE . IRSTAR S OCHE IT B AT IS 4ENE , XJis4E N\ RIS 4E
BAE AT HTHE R

ERATRERR (ET) .
> S GNIE, IEES] AT R S
B o
> WL 45 RGeS i A B AT A T R v, o P R AT A AT GO A SR A
S, KRR EREAT 5,
3RS E X
BAERS:
> MU ERE, SRR EEARS (W0 Telnet. FTP) .
> EMAEEANT, FLEMREMRNE (KE>8 6L, SRS, BT F%RER .
> R
> AV (i RBAC MAERIREEAD) |, BUSEHE INZ 7% (41 AES-256) .
> FCEF ARG, 0 B R A
ST R o
> #E EDR (Zunfad Sm R B4k, SEOUREAAR. USRS, d o e b .

2.1.1.3 BIELE

A . M55 RGEsmb A TLS 1.2+
w5 RK:
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k55 28R H &R A YR, FURF.
KEERGRE RN g BUAERE, RTO CIREIS I H A7) <4 /M

2.1.1.4 B R

SELRIVE: TR S8 = MIPEA RIS I, 78 05 2 BRI | 22 Al s 4% . 22 4 X3 At
GATTEIRE, ZaEH P L.. BEEHIE., ZeEEHIN. ZEEHANL. “EERE
B, gAsgeg it 10 MR

Freiade: TR . BEN. 224 mlE .

S5 AN I BN RS T dL R IR = R, 48 WAL E . Bl 4. BHERAE
ETT MR IRBTEE R, TR RGEHAH =R B Sy, PrBell 25 S 1 S B E Fa Al o STty
it (GB/T 22239-2019 15 B LAHAR WA LAERRIEEARTR) 47 %,

2.1.2 FEEZFRSH

TiH # RIG a0 R
5 it} £ &
1 e B Kk 4% A 1
2 LA Bi ks B 2
3 e 7 bk C 1
4 LA B )% D 2
5 LA B K E 1
6 LR AT REE (MZEH ) A 1
7 GEWH ERATNER (N%H ) B 1
8 BERE WAF A 1
9 LR WAF B 1
10 e b e i A 1
11 e e P i B 1
12 BN HEH T A 1
13 BN HEH B 1
14 LR T2l A 1
15 LR 241 B 1
16 e s IR A 1
17 TAEWRE M EESEE] 1
18 G 23ty b7 4 7% 1
19 1Nz S BLp5 HE 3 1

E: AWE O EA: BiKE
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Kk RE GREMESIAMETEME) “Fee~MBUFXEME”, B TBUF RS
KIGF= b TR B, FURBCE ROA KT REMETEF & 3C MEEF.

2.1.2.1 B&5™

2.1.2.1.1 PBhikEsA

ezl SHER
P A EPEGEDR, BRI EPE RS B S E R G K
RGN St e X
Ty B8 A4 il
QU MHENLZE RS, IEADT 8 ATIRE O, 8 MTIRE M 4 4T
A RA% JE, BLEADT 8 MT IR ML, 4 NIk RO, N
DT LAY RERESL, TUAR HYR
W 2% 2 Fr ik s (XA]):  IPv4>38.5Gbps, Pv6>38.5Gbps.
20 b e N E AR (Fa) . IPv4>19.5Gbps, IPv6>19.5Gbps.
HEERE  rop i [Pv4>270 Fi/EP, IPv62270 Ji/FD.
TCP H R ZEFEL: 1Pv4>6000 /i, IPv6>6000 Jj
BRI 3R TR AR S, LB B0 3 A NAZ B R . R B R
a 7 HEPETHERVERT, SR & IR ) R4 S 8 I IR 45 7K it 5
TAERER YR S W, TRESE TR
% e VNS H (RIP. OSPEF. BGP 45) . #aSIKH . IR R &
HitiE % S 4 SNAT. DNAT. X[ NAT. NoNAT 2% it R,

DNS Doctoring

A SCFF DNS Doctoring T RE, R8> P95 W 25 IR38044 il A i SR e 1) 3]
BN, PRI ACE, FIR SCRRE G E 2 % DNS Doctoring,
SEHI P X BRI 55 i 0 AR B (BRAE D e AR EE DD

TR RS L E, A DL — 2 RIS SE L e . YR MAC. YR
X HRUHX ., 844 BA. k. BHE. KIEBREDIRRE, m A
FrE

A GRPESRIE AT DIRE, SCIF RN A o0 AT SRS TUAR 70 AT SR P RAS 7
RIS aE S, AL WEB FHI SRS R, SCRFRIS AR R AE S
EEL, WERAERNE, REIE, RERE . BRANEEE R
ThRe I UEY]D

MUK ST HF

Y IPVA/IPVE XA TAERZ, S8 IPv6 e Hi R X, L [Py
6 AT IR TR . N2, URL it 3. $T DDOS. JiEishl. @i
BRI SO uE . B s,

N iR

A KL N B2 LR E R, RPAE R E 5500 DL 1, REXTH L
WRIET % B, MR R B S IPE s (O™ SO PEE D
P R WTRTED

A CFEXS HTTP/SMTP/POP3/FTP/IM 25 W S AT IR B 181, 5 255 10F 22 30
B 200 735 (Bt b DR AR EE B
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A EES IP. ICMP. TCP. UDP. DNS. HTTP. NTP Z:hi 34T DD

ZEP OS B5¥; SCRFFIE ORI H 58 SORBERAR ;.  CGGRALP= M IhRE i EE D
AW BT NONTINRE, Xeih. MESEEIEHTS T, Eal ST A
17 M5 T HLR, KR WATNAT S, R TN R R, AT ARANFEAT A
BT SRS ) ST B NS 2R Bl e s (BRI L Sh gk e D
it YHRHEIN KRB LA SYSLOG R554%, ik B HEELH. Zh R itE
- KM BIEESE
ARGy SCRFIC B SO AR A RN BN, SCRF A A A 451477 5
. A SEA H R K REEC B LS (HA)  (BRAER I R 25 A0 O B
= Al ~
MED
PN LA A e N RSN [ [ SRR T LA 2 ERCEEIE T, $R 0t
TR E BN
AR | PN A EFAE B A TR FEES, SRR

77 il LA ) 2% S B BE B R WA 2% 22 4 P il 22 A DGR AIE 5 B W 2% %2
Al P AR TS, SR BE B SR B

2.1.2.1.2 Bik#EB

AR SHER
2y PER A E PR ESR, B I E AT A E PR SR E RS &
IR IhaE A A Al o
R QU FFHENZE %, TEALT 10 ATIBE O, 14 AT f 2 4
JIIRE, AT LAY RN, TUAHIE;
PE e Bl KBS E>8G, R IER>300 /75
b SRR B RIS, BB A D 3 AR NR BT EEREEE . R R
. 5 AEPEFFRVFTT, SRR TR R BRI B 5 IR 45 7K s
T AR TERE . A, W, IEESE TR,
% e YHEIAK A (RIP. OSPF. BGP %) | #AMA. FgEHAE
His b1l 55 W HF SNAT. DNAT. X[ NAT. NoNAT %52 fh i #7720,
A SRR AT Th RS, ORI . ARSI . BUITIE K . ISR,
BERG SR | 9 b SR S PR I SR I T Y, SRR R B R, SRR RE T R AR

CFRAL™ i D REAR T UE )
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SRR RO E, W ROEE — SR SRR SE B TTH . P MAC, I

U4 TR WX, HROMX., JE. A RS, M. KiERSRRE, &
U
A SEULIRIE AT IhRE , SCRF R AP AT SRS TUR 0T« SRIE H SR A A
S AT MG E TS50, AI7E WEB FUI B Rt 45 R, SR EER
7 B, AAEAE RN, AESME, AENR A, B ANEER GREEE S
ThREA )
SR IPvA/IPVE AR TAERER, F4F IPve L isHEIg & RS IPv
XA ST FF 6 WCHATIHRED . NEFiIH. URL iEJE. it DDOS. JHEish] . %8
PR, SR E. HodEid ek,
A SCERMGT N B RUNARAE 2, SRS BLAE 5500 25 LA b, BEXTH I
AR 5 1 TR HEAT 2 4B, R E G B2 IR E; GRAE= M I RE A e |
PR T SEIE AR
- A CFEEX HTTP/SMTP/POP3/FTP/IM 25 W iSGHEAT I B2 B 181, 96 2555 10F 125 30
BRI Rt 200 Ay R LIRS EIE DD
- R AN BRI pETRE, S EF HTTP. FTP. POP3. SMTP. TELNET £}
HE b W, AN HE OB TR T E . GRS I REAERE )
WKLl A SCFF(E WEB FHHTHEAT 4812 W7, SCRF PING. TRACEROUTE. TCP.
il HTTP. DNS &£ Fi2hir 2 (B4t~ 5 oh e sk EiE)
it YHRHEKEZLZ A SYSLOG R4 2%, mlwE H AL, 8K TE
- KA, GIHERESEG
ARGy SCRFIC B SO AR A RN BN, SCRF A A A 45477 5
PN L A A N RSN [ [ SRR T LA 2 EBCECIE T, $R 0t
e E B
A 7SR R P N B S B2 A A RGP SR, B R A e

77 i N2 LA ) 2% S B 1B 45 R R 4 22 4 7 il 2 A DR TIE 5 B0 P 2% 2%
B P AR INETS, S UE B R B

2.1.2.1.3 BHkHEC

PRI SEER

R R R R N IR RS T

o B R -

T <2U PRHENLE R %, MEADST 10 ATk O, 8 AFIkH, Kb
F 2 A TRREAL, TUA IR,

g | DR R Ghps, SERIESEH100 77, ABILERZ12 T, &

JE A I FE>350Mbps;
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3ARJR) PR YRR ISS, BLE 2D 3 AERINRBIARAE . B

7 y
BRLBTIR | e phopvrl, SR o) R4 RUIL A I 45 i
TAERER YA, e, IBAEE TR,
% FH P B YA E (RIP. OSPF. BGP Z8) | HSEgH. SHIRKHACE ;
Ho g1k 54 Y SNAT. DNAT. X[ NAT. NoNAT %&£ fhit 7 =
ASCFERZ U RV RN, D SRR TR MAC, YR . RS
G4 R BFTE] . 384 . URL Z5 24N S0 2 HEAT U ) 428 i), S FF X B 4% U 1] 42 i) SR s ik
TR REERKERE RG] BRA= fhThag sk e
A SCERT BT 45 1) DNS BfE SR T AL 1 08 SCFE FTP AT 5L 0,
IAE Bl AFEEARIRT FTP A&, STERE. SO M. HmpE. aldH %,
Eavd. HIRE QRO Fhae sk e )
XHE IPvA/IPVE SR TAERE T, FF IPv6 a5 HI5Rng % E; et Xt IPv
XA ST FF 6 B H BAR AL . PR S 1. Xk, ARSS . TR, IR Sk R S sk kit
AT 22 AU ) 0] P 5
A SCERMOT R B AL, AR AE S EAE 5000 25 LA b, BEXTH W
NAZ B AT 24P, WEEFE B 2N E, R4 W I ees EIE .
7 R AE R RD
A FEE R ORFEDIE) DhEE, W% HTTP. SMTP. POP3.
ERALBTYT | FTP VM3 T sh G BHWT; B ARDRRIE B S BOK T 200 15 (HRAEE =5 1)
REARRIE )
R ASCEEE BT, A% DGA. il . % in e m E ks,
e FESR R HE GRAL= 5 Ih e ELE )
ANEHSEBELRTIRE, ATREZANREM, W JEH IP bk, JEHE
A WL YR H MAC. WhsEs, SEEUAHERE IROSCGHAT IR e (RAE 5 1)
REARRIE )
HEH T Y FFHEANR S SYSLOG 4548, ¥ 24 HEAH R —%HEM&IE;
7= i N B A A A N RSN E B SRR T LR R RUS EE TS, 24t
N TR E BN
A7 R

77 i N2 LA ) 2% S B 1B 45 R R 4 22 4 T 7 il 2 A VIR UIE 5 B0 P 2% 2%
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	第一部分  招标公告
	一、 项目基本情况
	项目编号：

	二、申请人的资格要求：
	1.满足《中华人民共和国政府采购法》第二十二条规定：
	3.本项目的特定资格要求：
	1）符合《中华人民共和国政府采购法》第二十二条的规定；
	4）本项目不接受联合体投标，本项目不得转让，不得分包。


	三、获取招标文件
	时间：2025-08-14至2025-08-21 ，每天上午00:00:00~12:00:00，下午
	四、提交投标文件截止时间、开标时间和地点
	提交投标文件截止时间：2025-09-05 10:00:00（北京时间）

	五、公告期限
	六、其他补充事宜
	七、对本次招标提出询问，请按以下方式联系。
	1.采购人信息
	2.采购代理机构信息
	3.项目联系方式


	第二部分  投标人须知 
	1．概述
	2.定义
	2.4“招标人”系指《投标人须知》前附表中所述的组织。
	2.6“中标人”系指中标的投标人。
	2.8 “卖方”系指中标并向招标人提供货物/服务的投标人。

	3.合格的投标人
	3.3 投标人应遵守国家有关的法律、法规和管理办法。

	4.投标费用
	5.招标文件的组成
	6.招标文件的澄清
	7.招标文件的修改
	投标文件的编写

	8.编写要求
	9.投标的语言及计量单位
	10.投标文件的组成
	11.投标文件格式
	12.投标报价
	12.3 最低投标报价不能作为中标的唯一保证。

	15.投标货物/服务符合招标文件规定的技术响应文件
	15.2 上述文件可以是文字资料、图纸和数据。

	16.投标保证金
	16.1 本次投标保证金额：详见前附表
	16.4 保证金有效期应与投标有效期一致。
	16.9 发生以下情况投标保证金将被没收：

	17.投标有效期
	17.1 本项目投标有效期详见前附表。

	18.投标文件的签署及规定
	18.1 投标文件须按招标文件及电子招投标系统要求进行签章。

	20.提交投标文件的截止时间
	21.迟交的投标文件
	21.1 在网上投标截止时间后提交的任何投标，将被拒绝。

	22.投标文件的修改和撤销
	开标和评标

	23.开标
	24.评标委员会
	24.2 评标期间，如有需要投标人应派代表参加询标。

	25.对投标文件的审查和响应性的确定
	25.7 如发生下列情况之一，投标人的投标将被拒绝：
	（1）投标文件未满足招标文件规定的签字、盖章要求的；
	（3）明显不符合招标文件采购需求的；


	26.评标原则及方法
	定标

	27.定标准则
	27.2 不能保证最低报价的投标最终中标。

	28.中标通知
	28.2《中标通知书》将作为采购期限内签订合同的依据。

	29.签订合同
	30.   投标人质疑
	30.3  联系方式详见招标文件投标人须知前附表第 8 项。

	31.投标注意事项

	第三部分  采购需求
	第1章  项目概述及总体要求
	1.1 项目概述
	1.2 项目建设依据
	1.3 建设原则
	1.4 建设内容

	第2章 项目建设内容详述
	2.1 互联网及政务外网等保三级
	2.1.1 互联网及政务外网等保三级设备配置要求
	2.1.1.1 系统概述
	2.1.1.2 等保三级设备配置要求
	2.1.1.3 数据安全
	2.1.1.4 合规关键点

	2.1.2 主要设备技术参数
	2.1.2.1 政务外网
	2.1.2.1.1 防火墙A
	2.1.2.1.2 防火墙B
	2.1.2.1.3 防火墙C
	2.1.2.1.4 上网行为管理（网络审计）A
	2.1.2.1.5 WAF A
	2.1.2.1.6 数据库审计A
	2.1.2.1.7 日志审计A
	2.1.2.1.8 堡垒机A
	2.1.2.1.9 漏洞扫描A

	2.1.2.2 互联网
	2.1.2.2.1 防火墙D
	2.1.2.2.2 防火墙E
	2.1.2.2.3 上网行为管理（网络审计）B
	2.1.2.2.4 WAF B
	2.1.2.2.5 数据库审计B
	2.1.2.2.6 日志审计B
	2.1.2.2.7 堡垒机B
	2.1.2.2.8 漏洞扫描B
	2.1.2.2.9 终端防病毒

	2.1.2.3 系统工程量清单



	2.2 项目其他要求
	2.2.1建设周期
	2.2.2调试运行
	2.2.3人员要求
	2.2.4售后服务要求
	2.2.5项目团队要求
	4.6项目验收

	第四部分  合同条款
	一、乙方应严格按照报价文件内容提供中选的货物（列表）：（单位：人民币元）
	1．1 货物详细信息详见乙方投标文件。

	八、付款方式：按下列方式，转账支付：
	九、售后服务：
	十、索赔：
	十一、双方责任和义务：
	3、乙方不能交付货物的，乙方向甲方支付设备款 30%违约金。

	十二、终止合同
	（2）乙方未能履行合同项下的任何其它义务。

	十五、本合同未尽事宜，双方另行补充。

	第五部分  评标办法
	1、资格性审查
	2、评标委员会
	2.2 评标委员会履行下列职责：
	（5）确定中标候选人名单，以及根据招标人委托直接确定中标人；


	3、详细评审
	3.2 政府采购主要政策：
	三、 总分计算



	第六部分  格式附件
	附件 1
	（1）我方将按招标文件的规定履行合同责任和义务。
	（7）与本投标有关的一切正式往来通讯请寄：
	附件 2
	2、此表投标总价须与附件 5 投标报价明细表合计总价一致。
	附件 5

	2.维修期人工工时费单价。
	附件 6 货物报告

	附件6-1 投标货物标“★”条款技术偏离表（如有）

	1、“★”号条款为实质性要求，不满足或未按要求响应招标文件中“★”号条款的，将作为废标 处理。
	2、如果投标文件的响应对招标文件有偏离，请在此表中清楚地列明，并加以说明。
	日期： 年 月 日
	附件6-2 投标货物重要技术参数(▲条款）技术偏离表（如有）
	附件6-3 一般（非▲、非★) 技术参数偏离表（格式）
	附件 6-4 拟派项目负责人情况表（格式）

	1.须提供相关证明材料（如相关证书复印件）。
	附件 6-5 项目对接服务承诺函（参考格式）

	1.须提供相关证明材料（如相关证书复印件）；
	2.业绩时间以合同签订时间为准。
	附件 7

	7、根据本招标文件采购需求还需提供的其他证明文件。
	附件 7-2

	1、投标人可将递交保证金的银行汇款凭证作为本页附件。
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	我同意签署该文件，并承认数字签名的法律效力。
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	我同意签署该文件，并承认数字签名的法律效力。
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